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Branchenfuhrer im Bereich sichere
Informationsbereitstellung in Unternehmen

Die globale Wirtschaft verstarkt den Wettbewerb und eroffnet Moglichkeiten in
neuen Markten. Deshalb stehen Hersteller vor vollig neuen Herausforderungen.
Sie mussen flexibel und effizient sein, um Produkte schneller zu entwickeln und
herzustellen, damit sie auf neue Anforderungen reagieren konnen. Gleichzeitig
werden die Fertigungsunternehmen selbst immer komplexer und sind global
verstreut. Diese Tatsache erfordert eine starkere Zusammenarbeit und
Transparenz. Das Unternehmen muss schneller auf die sich andernden Markt-
und Betriebsbedingungen reagieren, ohne dabei an Effizienz einzubufBen.

Hoherer Mehrwert durch

vier zentrale Initiativen: Es gibt einen Trend in den heutigen Fertigungsunternehmen, der sich nicht

. Gemeinsamer technologischer Ansatz: leugnen lasst. Durch die Konvergenz von Technologien zwischen
In der Produktion sind Flexibilitat, herkommlichen Informationstechnologiesystemen und dem Fertigungsbetrieb
Transparenz und Effizienz die bieten sich Unternehmen betrachtliche Chancen, Risiken und Kosten zu
Voraussetzungen flr eine senken, einen sicheren Zugriff auf Informationen zu ermoglichen sowie die
wettbewerbsfahige Umgebung. Durch eine Flexibilitat und die Leistung insgesamt zu verbessern.
Einzelsystemarchitektur, z. B. Uber Ethernet,
und die Verwendung offener Die Branchenfihrer Cisco Systems und Rockwell Automation arbeiten nun

Branchenstandards kann eine solche

Umgebung geschaffen werden.
= Referenzarchitekturen fur
Produktionsstatten:
Detaillierte Designs und - Eine vollstandig integrierte Netzwerkarchitektur vereint die
Implementierungsanleitung sowie Best Produktionsintelligenz mit dem Rest des Unternehmens.
Practices ermoglichen eine konvergente
Netzwerkarchitektur, die wichtige
Anwendungen, Technologien und

gemeinsam daran, diese Konvergenz zu beschleunigen, damit Sie von den
Vorteilen profitieren:

- Dank flexibler und sicherer Systemimplementierung kénnen die IT und die

Grundsétze vereint, damit Fertigungs- und Fertigung die Sicherheit, Zuverlassigkeit und Quality of Service Uber das
IT-Abteilungen erfolgreich gesamte Unternehmen hinweg bereitstellen und managen.
zusammenarbeiten und ein wirklich
DSBS S | SR e E el . Mithilfe einer skalierbaren Netzwerkarchitektur, die auch auf zukinftige

= Gemeinsame Produkte und Losungen: Anf . . f S % Sj
D el Bireme: Swiiches der Saie nforderungen vorbereitet ist und offene Standards verwendet, konnen Sie
Stratix 8000™ vereinen die besten schnell und effizient neue Technologien und Funktionen implementieren.
Technologien von Cisco und Rockwell
Automation.

= Prozessoptimierung und
Produktivitatssteigerung: Durch dedizierte
Schulungsangebote und Services
optimieren wir die Fertigungs- und IT-
Konvergenz und ermaéglichen so
effizientere Ablaufe und einen gezielten
Ressourceneinsatz.



Gemeinsamer technologischer Ansatz

Die Transparenz der Produktionsinformationen ist entscheidend, um die Flexibilitat und
Reaktionsfahigkeit zu ermoglichen, die in der globalen Fertigungsumgebung von heute
erforderlich ist. Mithilfe der Ethernet-Technologie lassen sich diese Informationen
bereitstellen. Aufgrund der Wettbewerbssituation und der sich immer schneller
verandernden Weltwirtschaft ist es wichtig, dass die Investitionen, die Sie heute tatigen,
auch zukunftige Geschaftsanforderungen unterstitzen. Ethernet-Technologie in
Kombination mit den entsprechenden Netzwerkfunktionen verfugt Uber die Performance,
Verwaltbarkeit und Sicherheit, die das heutige Produktionskontrolinetzwerk erfordert. Sie
bietet die Grundlage fur die Implementierung neuer Anwendungen in der Zukunft, und sie
unterstutzt Sie dabei, eine hohe Produktivitat zu erreichen und die Anforderungen lhrer
Kunden besser zu erflllen, woraus sich letztendlich ein Wettbewerbsvorteil fur Sie ergibt.

Cisco Systems und Rockwell Automation haben Common Industrial Protocol (CIP)-
Netzwerke fur Anwendungen in der gesamten Produktionsstatte genutzt und sich dabei
auf die Bereitstellung von EtherNet/IP konzentriert. Die EtherNet/IP-Spezifizierung wird von
ODVA verwaltet, einer internationalen, anbieterunabhangigen Vereinigung, die sich aus
mehr als 250 der weltweit fihrenden Automatisierungsunternehmen zusammensetzt.

Da Automatisierungssysteme zunehmend offene Standards Ubernehmen, konnen Sie bei
Bedarf gemeinsame Komponenten Uber mehrere Systeme hinweg verwenden. Diese
Vorgehensweise bietet Innen zusatzlichen Investitionsschutz und verringert das Risiko der
Uberalterung bei der Implementierung neuer Systeme. Indem Sie die Offenheit und
Verfugbarkeit eines nicht modifizierten Standard-Ethernets nutzen, genieBBen Sie die
Vorteile eines in dieser Branche bereits gut etablierten Netzwerks. Es erleichtert die
Nutzung industrieller Anlagen und Maschinen und deren Vernetzung mit dem Rest des
Unternehmens. Fur Sie ergeben sich daraus verringerte Kosten fur Verkabelung und
Installation, zusatzliche Diagnosefunktionen, Platzeinsparungen und die Flexibilitat,
Systeme neu zu konfigurieren und zu aktualisieren, wenn sich lhre Anforderungen andern.

Referenzarchitekturen fir Produktionsstatten

Um Sie bei der erfolgreichen Implementierung von Ethernet-Netzwerken im gesamten
Unternehmen zu unterstutzen, bieten Cisco Systems und Rockwell Automation
entsprechendes Know-how, Marktfuhrerschaft und technisches Fachwissen, um Kunden
hinsichtlich des Netzwerkdesigns zu beraten und entsprechend zu schulen. Damit
verfugen diese Uber eine robuste und sichere Netzwerkinfrastruktur innerhalb der
integrierten Architektur. Diese Tools sind ausschlaggebend fur eine erfolgreiche
Bereitstellung der aktuellsten und innovativsten Technologien. Sie ermdglichen auch den
Zugriff auf relevante Produktionsinformationen zur Ermittlung wichtiger
Leistungsindikatoren.

Referenzarchitekturen fur die Fertigung basieren auf gemeinsamen Standards von IT und
Fertigung. Diese umfassen Technologien wie das standardmaBige, unmodifizierte Ethernet
von |[EEE, das Internet Protocol (IP) von IETF und das Common Industrial Protocol (CIP) von
ODVA. Bei den gemeinsamen Referenzarchitekturen wurden die Cisco Losung ,Ethernet to
the Factory” und die Integrated Architecture™ von Rockwell Automation integriert, die sich
uber Anwendungen fur eigenstandige Fertigung, Bewegung, Verarbeitung,
Stapelverarbeitung, Antrieb und Sicherheit erstreckt.

Cisco Systems und Rockwell Automation bieten eine kontinuierliche phasenweise
EinfGhrung von Losungskomponenten, die die Ethernet-Netzwerkkonvergenz fir
Fertigungs- und Unternehmensanwendungen unterstltzen. Der Leitfaden fur Design und
Implementierung ist Teil der Fertigungsdokumente und beinhaltet Empfehlungen,
Konfigurationseinstellungen und Best Practices, die mithilfe getesteter und validierter
Architekturen entwickelt wurden. Diese umfassen wichtige Uberlegungen zum Design, die
fur die Integration von Automatisierungsnetzwerken und fur Fertigungsunternehmen
berucksichtigt werden sollen, beispielsweise hohe Verfugbarkeit, Best Practices fur
Sicherheit und IP-Adressierung. Die Bertcksichtigung dieser Aspekte flhrt zu mehr



Transparenz, besserem Datenabgleich, verringerten Kosten und vereinfachtem
Management. Die beiden Unternehmen arbeiten sehr eng mit den Kunden zusammen, um
die Referenzarchitekturen immer wieder zu erweitern. Im Fokus der weiteren Phasen
stehen Migrationsherausforderungen, sichere Anbindung fur Remote- und Gastzugang,
zeitkritische Anwendungen wie CIP Sync und CIP Motion sowie die bessere Unterstitzung
der FactoryTalk®-Anwendung und -Serviceplattform.

Gemeinsame Produkte und Lésungen

Um die Zusammenarbeit zwischen Cisco Systems und Rockwell Automation noch weiter
zu starken, haben die beiden Unternehmen den industriellen Managed Switch Stratix 8000
entwickelt und so eine ideale Netzwerkumgebung fur die Mitarbeiter von IT und Kontrolle
geschaffen. Diese industrielle Managed Switch-Produktlinie von Rockwell Automation mit
Cisco Technologie ist die erste ihrer Art. Sie basiert auf der aktuellen Cisco Catalyst
Switch-Architektur und dem aktuellen Funktionssatz in Kombination mit leistungsstarken
Konfigurations-Tools. So ermoglicht die Produktlinie eine sichere Integration in das
Unternehmensnetzwerk. Gleichzeitig bietet sie eine einfache Einrichtung und umfassende
Diagnosen innerhalb der Integrated Architecture von Rockwell Automation.

Die Zusammenarbeit der beiden Unternehmen wurde Ende 2008 auf die Servicebereiche
ausgeweitet. Service- und Supportberater von Cisco und Rockwell Automation arbeiten
gemeinsam an der Erstellung von Bewertungen von Fertigungs- und IT-Netzwerken, an
Architekturdesign und -implementierung sowie an Projektmanagement- und Auditservices.
Das gemeinschaftliche Beratungsangebot umfasst auch die Erarbeitung und Erstellung
umfassender Sicherheitsprogramme von der Bewertung bis hin zum Netzwerkdesign und
von der Implementierung bis hin zum laufenden Support.

Prozessoptimierung und Produktivitatssteigerung

Die Anpassung an sich andernde Geschaftsanforderungen, Technologieentwicklungen,
Prozessverbesserungen und eine veranderte Mitarbeiterdemografie — all diese Faktoren
erfordern neue Denkweisen und eine neue Art der Interaktion und Zusammenarbeit.

Wahrend Technologie- und Netzwerkkonvergenz bereits in vielen Fertigungsunternehmen
allgegenwartig sind, ist die groBte Herausforderung haufig die organisatorische und kulturelle
Konvergenz. Cisco Systems und Rockwell Automation bieten eine Reihe von Seminaren an,
organisieren Kundenfokusgruppen, veroffentlichen gemeinsame Best Practices fur
Unternehmen, vereinfachen die Fertigungs- und IT-Konvergenz und ermdglichen eine
erfolgreiche Architekturimplementierung und einen effizienten Betrieb, da sich wichtige
Ressourcen auf die Férderung von Innovationen und Produktivitat konzentrieren kdnnen.

Rockwell Automation und Cisco haben eine Reihe von Webinaren veranstaltet, um die
Schulungsnachfrage des Marktes zu erfullen. Diese Webinare liefern die Informationen, die
eine fuhrende Position in der Branche und Technologie ermaglichen, und offnen die
Diskussion um die Konvergenz fur ein breiteres Publikum auf einer regelmaBigen Basis.
Sie sprechen unterschiedliche Positionen im Markt an, einschlieBlich IT-Fachkrafte,
leitende Mitarbeiter im Fertigungsbereich, Maschinenbauer und Entscheidungstrager im
betriebswirtschaftlichen Bereich.




Von der Produktion bis zur Unternehmensleitung

Cisco Systems und Rockwell Automation arbeiten gemeinsam an der sicheren Bereitstellung von
Informationen Uber das gesamte Unternehmen hinweg und steigern so die Transparenz, Flexibilitat,
Effizienz und Sicherheit, wahrend gleichzeitig die Kosten gesenkt werden. Einige der Vorteile:

Geringere Gesamtbetriebskosten: Durch ein zentrales Netzwerk und offene Standards im
Produktionsprozess fallen im Vergleich zu mehreren isolierten Netzwerken und proprietaren
Systemen weniger Kosten an.

Schnellere Markteinfiihrungszeit: Umfassenderer Einblick in den Betrieb und Zusammenarbeit von
Fertigung, Technikern und Lieferanten in Echtzeit verbessern die Entscheidungsqualitat und
verkdrzen die Vorlaufzeit. Dank dem auBerst flexiblen Ansatz konnen Hersteller auf sich
verandernde Geschaftsanforderungen und Managementanforderungen der Lieferkette schnell und
effizient reagieren.

Verbesserte betriebliche Reaktionsfahigkeit: Da die Daten von Betrieb, Lieferanten, Partnern und
Kunden transparent sind und Technologien zur Zusammenarbeit implementiert werden kénnen
(Video, Wireless usw.), stehen allen Beteiligten zur richtigen Zeit die entsprechenden Informationen
zur Verfugung.

Sicherheit: Wichtige Fertigungssysteme sind geschtitzt und ermoglichen sichere
Informationstransparenz und sicheren Zugriff zwischen Produktions- und Unternehmensnetzwerken.

Cisco Systems und Rockwell Automation arbeiten daran, die Technologie-Roadmap
sowie gemeinsame Losungen und Services auszuweiten, um Produktionsunternehmen
dabei zu helfen, die Anforderungen der heutigen globalen Fertigungsumgebung zu
erfullen: Transparenz, Flexibilitat, Sicherheit und Zusammenarbeit. Wenn Sie mehr
daruber erfahren mochten, wie Cisco Systems und Rockwell Automation Ihnen helfen,
sichere Informationen Uber eine optimierte Netzwerkintegration Uber die
Produktionsstatte und das gesamte Unternehmen hinweg bereitzustellen, finden Sie auf
den folgenden Seiten weitere Details:

www.ab.com/networks/architectures.html
www.rockwellautomation.com/partners/cisco.html

www.cisco.com/web/strategy/manufacturing/ettf_overview.html
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