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概述  
本文档简要介绍思科® 虚拟化基础智能解决方案，这是一个面向

服务器和网络基础设施的端到端解决方案。文中讨论了该解决方

案可应对的 IT 挑战、可提供的业务和技术优势，以及对中型企

业极具吸引力的三个关键性的设计要素。通过这一解决方案，企

业可以： 

•  统一网络：将流量整合到单个高性能网络中，从而降低网络

成本并简化网络基础设施。

•  简化计算与管理：明显提高易用性并降低运营成本。

•  部署端到端虚拟化：支持快速的应用增长并加速交付新服务。

简介
企业希望他们的应用能够高度可用，最大限度减少计划停机时间

并能从计划外停工中快速恢复。为了保持竞争力，他们必须敏

捷、动态和高效。任何规模的企业都必须在降低 IT 基础设施复

杂性的同时，还能降低他们的成本，并确保可以灵活而敏捷地提

供 IT 服务。因此，他们需要确定 IT 基础设施如何能最大限度地

利用可用资源并且更快速地响应业务需求。

IT 基础设施虚拟化可以在业务灵活性、成本节约和管理简便性

方面带来显著优势。但是，虚拟化也会带来挑战。临时规划、部

署和运营复杂的虚拟化服务器机房和数据中心可能会超出预算并

造成员工资源不足。

思科虚拟化基础智能解决方案结合了创新的思科产品与经全面测

试的参考架构，可以帮助中型企业充分发挥 IT 的潜能。它有助

于将 IT 改造为战略企业资源，进而使用可扩展的、敏捷的且具

有成本效益的基础设施快速提供新服务。该解决方案建立在思科

智能业务架构 (SBA) 的端到端参考架构、设备配置和最佳实践

之上， 与思科和合作伙伴的服务、支持、技术结合使用，可以

简化部署、降低成本和缓解与临时方法相关的风险。

技术方面的挑战
思科虚拟化基础智能解决方案提供一种经过测试、经济高效的方

法，可以应对这些关键的 IT 挑战：

•  可靠的信息访问：战略架构设计提高应用可用性和用户工作

效率，进而可以提高客户满意度和公司盈利能力。

•  关键数据的安全性：防止敏感和机密数据受到恶意软件和黑

客攻击，对保持合规性和建立客户信任十分重要。

•  支持快速的应用增长：只需数天（而非数月）即可扩展现有

的应用，支持流量和用户增长以及新应用的快速部署，从而

增强业务灵活性并降低成本。

•  服务器资源优化：服务器处理能力未充分利用所产生的巨额

隐性成本会妨碍企业优化对现有服务器的投资和充分利用预

算，从而无法实现有效的整体增长。

•  对部署新 IT 基础设施的成本的控制：在最佳实践和严格测

试的基础上使用成熟的参考架构和设备配置，有助于企业预

测和控制部署成本。

•  管理不断增加的存储要求：将数据存储从单个服务器转移到

集中式存储系统有助于控制成本以及加速数据镜像、备份和

恢复操作。

•  关键存储资产的投资保护：候选的成本节约解决方案必须考

虑到对存储基础设施与管理工具、员工培训与专业技能以及

现有数据处理和保护流程的大规模投资。

http://cisco.com/go/sba
http://cisco.com/go/sba
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思科解决方案的关键设计要素
实施思科虚拟化基础智能解决方案能够实现物理和虚拟资源共享

池按需调配，并且支持更高效的资源管理。思科完全集成的 IT 
基础设施将思科统一交换矩阵的强大功能与思科统一计算系统™ 
(Cisco UCS) 的创新特性集于一身，专为虚拟化而设计，而非通

过后期调整来适应虚拟化。

对于规模适合中型企业并且完全集成，可以实现最佳业务灵活性

和投资回报 (ROI) 的 IT 基础设施，该解决方案建议的设计方法

包括三个关键要素（图 1）。

图 1 虚拟化的三个要素

统一网络 
IT 经理的主要目标之一是提高数据中心生产效率。如果 IT 无法

快速有效地实施业务计划，则可能错失商机。通过降低操作的复

杂性，数据中心经理可以将负责维护的 IT 员工资源转移到部署

工作上。此外，IT 还需要解决网络集成和布线复杂性、不断增

加的带宽密集型多媒体应用、存储的快速增长，以及能源成本的

不断上升。IT 经理需要一个可靠的同构网络，该网络可以处理

任何端口上的任何设备，包括所有服务器外形规格（刀片和机

架）、存储阵列（网络附加存储 [NAS]、光纤通道、小型计算机

系统 IP 接口 [iSCSI]）等，并且已经为虚拟化做好准备。

思科虚拟化基础智能解决方案的第一个设计要素是统一网络基础

设施。该整合有助于企业减少网络成本、向用户提供可靠的信息

访问、保护关键信息以及管理不断增加的数据存储要求。

思科虚拟化基础智能解决方案网络的核心采用 Cisco Nexus® 
5000 系列交换机，这些交换机将多个服务器和存储连接（包

括 IP 和 SAN）出色地整合到简化、统一的网络。Cisco Nexus 
5000 系列交换机可通过将虚拟机映射到网络配置文件来支持虚

拟化和虚拟机移动性，从而在统一交换矩阵中集中对每台虚拟机

分配网络服务。将虚拟机和网络基本信息一起移动的这一能力可

使管理更加便捷，能够提高隔离能力，并且可实现一致的网络和

安全策略。Cisco Nexus 5000 系列是一个出色平台，用于构建

支持各种业务要求的可扩展、高性能主干。

Cisco Nexus 5000 系列交换机是思科统一交换矩阵组合的一部

分，后者支持传统的 LAN 流量和任何类型的存储流量，尝试使

用一个操作系统（Cisco NX-OS 软件）、一个管理 GUI 将一切

集中在一起，并在网络的以太网和非以太网部分之间完全实现互

操作性。这些网络的统一可以增强安全性和增加带宽。它包括下

列元素： 

• 以太网基础设施

• 存储网络

• 网络安全

以太网基础设施
作为思科解决方案的网络基础，Cisco Nexus 5000 系列交换机

（图 2）提供一个基于标准的多用途、多协议、以太网型交换 
矩阵。可扩展的创新交换矩阵将应用和存储流量组合到一个平 
台中。其完全冗余的设计可增强业务恢复能力，并通过  
Cisco NX-OS 操作系统支持更高的业务连续性。

统一网络
通过将流量整合到
单个高性能网络中
简化网络基础设施

并降低成本

Cisco Nexus 
交换机

简化计算与管理
在易用性和运营成
本方面实现重大

改进

Cisco UCS B 系列
刀片服务器

Cisco UCS C 系列
机架服务器

部署端到端虚
拟化

加速新服务交付并
缩短上市时间

VMware vSphere
Cisco Nexus 

1000V

http://www.cisco.com/go/unifiedfabric
http://www.cisco.com/en/US/products/ps10265/index.html
http://www.cisco.com/en/US/products/ps9670/index.html
http://www.cisco.com/en/US/products/ps9670/index.html
http://www.cisco.com/en/US/products/ps9670/
http://www.cisco.com/en/US/products/ps9494/Products_Sub_Category_Home.html
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存储网络
集中式数据存储通过将数据存储库与个别服务器分开来简化数据

指数级增长的挑战。Cisco Nexus 5000 系列提供统一端口，这

些端口支持传统的以太网 IP 流量、以太网光纤通道 (FCoE) 和
本机光纤通道的存储流量。凭借这种灵活性，网络可以支持多种

存储网络技术，包括 SAN、NAS 和 iSCSI。集成设计可以降低

机架空间需求和部署成本。

网络安全
一对 Cisco ASA 5585-X 自适应安全设备提供富有弹性的防火

墙和可选的入侵防御系统 (IPS) 功能。这对设备与 Cisco Nexus 
交换矩阵互联，创建防火墙以防止服务器机房和数据中心受到恶

意软件攻击、监听和其他攻击。

统一网络的好处
统一的网络基础设施可以提供以下好处：

•  易于部署：通过思科基于交换矩阵的基础设施，单个的基础

设施组件仅需进行一次网络连接布线，随后可使用软件来部

署和重新部署，从而免除许多手动配置任务。

•  成本效益：通过将网络、存储、计算、安全性和管理资源集

成到一个统一系统，可消除冗余组件并降低基础设施成本和

操作复杂性。

•  灵活性和可扩展性：使用一次布线部署，可以通过管理软件

快速执行配置更改，确保企业能够更快速且经济高效地应对

不断变化的业务需求。

•  恢复能力：基于 Cisco NX-OS 的思科融合网络本身就具有

更高的可靠性，包含更少的连接、交换机和电缆，可减少可

能的故障点。

•  易于管理：思科的统一设计建立了一个单一平台，可以将应

用、存储、计算和网络资产作为一个资源来管理。单一操作

环境 Cisco NX-OS 可同时运行于以太网和存储网络之上，

使应用的安全性、带宽、延迟和其他网络服务的管理变得更

简单。

图 2 通过 Cisco Nexus 5000 系列交换机统一网络
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简化计算与管理 
随着 IT 部门转变为通过“随用随付”的动态自助服务云计算模

型提供服务，他们仍须继续为裸机和虚拟化环境中运行的应用提

供支持。他们面临的问题包括： 

•  复杂孤立的基础设施：通过手工装配组件构建的基础设施较

为复杂，灵活性也较差，无法动态适应不断变化的工作负荷

和业务需求。

•  分散的管理：传统系统是使用分散的管理服务器上一系列单

独的管理工具进行配置，在从固件修改到 I/O 连接的整个过

程中，这些管理工具无法共同提供自动的端到端方式来配置

机架和刀片服务器。

•  成本高昂的扩展：现今采用的大多数刀片系统都集成了所有

支持网络的基础设施和管理点，可以为整个机架正常提供服

务。随着刀片数量的增加，成本和复杂性也逐渐升级。

•  不一致的交换协议：典型的虚拟化环境包括基于虚拟机监控

程序的软件交换机、刀片服务器驻留交换机以及接入层交换

机，而每种交换机通常都具有独特的功能和管理界面。

为了从虚拟化的 IT 基础设施中获得最有效的灵活性、可扩展性

和弹性，思科虚拟化基础智能解决方案的第二个设计要素是通

过单个集成架构优化计算资源。这个融合架构利用单一管理点

实现端到端服务器可见性、管理和控制。它可以将思科网络的

创新特性、融合管理、存储访问和行业领先的 Intel 处理器同时

组合到刀片和机架式服务器配置中。Cisco UCS 解决方案的部

署和运营成本比传统服务器低，因为它需要更少的交换机、电

缆、适配器和管理工具。它有助于降低复杂性、供电要求和冷却

成本。Cisco UCS 大大简化用户部署和管理服务器与网络的方

式，支持快速的应用增长和可扩展的业务连续功能。

这一高度可扩展的解决方案包含一对富有弹性的思科 UCS 交换

矩阵互联模块（图 3），这些模块提供管理和通信主干，并且可

以支持思科刀片服务器机箱和 C 系列机架式服务器。此外，通

过思科 UCS 交换矩阵扩展器，交换接入层可以全方位延伸和扩

展到服务器虚拟机监控程序。交换矩阵扩展器技术支持多种架

构，不论是实体架构、虚拟架构还是云架构。通过该技术，架构

可随企业的发展而扩展，其中应用、虚拟机和服务器的数量也随

之增长。

图 3 思科 UCS 单线连接

Cisco UCS Manager 内嵌于交换矩阵互联中。Cisco UCS 
Manager 为多个机箱内思科 UCS 的所有软件和硬件组件、思

科 UCS B 系列刀片服务器和 C 系列机架式服务器以及数千个

虚拟机提供统一的嵌入式管理。通过实现自动化，Cisco UCS 
Manager 为服务器操作提供更高灵活性、更高集成和更大的规

模，同时可降低复杂性和风险。借助服务配置文件和模板，它实

现基于角色和策略的灵活管理。Cisco UCS Manager 采用简化

的生态系统友好的方法，帮助降低在大多数 IT 预算中占很大比

例的管理和行政费用。

较小规模的 IT 环境可能会发现部署Cisco UCS C 系列机架式服

务器更具成本效益。对于在多个服务器磁盘驱动器中需要更快性

能的本地数据存储的应用而言，Cisco UCS C 系列也是一个不

错的选择。对于服务器，思科为高要求虚拟化和大数据集工作负

荷提供大容量内存功能，为要求较低的工作负荷提供更经济高效

的内存空间。

Cisco UCS 交换矩阵互联

Cisco UCS 刀片服务器 Cisco Nexus 交换矩阵扩展器

思科 UCS 机架服务器

Cisco UCS Manager

http://www.cisco.com/en/US/products/ps11544/index.html
http://www.cisco.com/en/US/products/ps11544/index.html
http://www.cisco.com/en/US/products/ps10279/index.html
http://www.cisco.com/en/US/prod/collateral/ps10265/ps10276/data_sheet_c78-675243.html


面向中型企业的思科
虚拟化解决方案 

白皮书        

5   © 2013 思科和/或其附属公司。版权所有

部署端到端虚拟化
虚拟化技术可以简化整个服务器机房或数据中心的管理。该技术

从物理基础设施中分离托管资产和服务，将硬件管理与软件管理

分开。虚拟化技术将物理服务器、存储和网络组件整合到单个资

产池中，确保管理员立即向软件服务按需分配和重新分配资源。

最终用户看到资源就像是他们专用的一样，并且管理员可以在数

分钟（而非数天）内管理和优化资源以满足业务需求。

虽然虚拟化技术可以带来极具吸引力的优势，但它也带来了挑

战，包括： 

•  用于支持每台服务器的接口、电缆和上游交换机端口数量激

增，从而增加了成本和复杂性 

•  具有多层硬件和软件交换，难以进行管理 

•  管理点过多，因而难以管理服务质量 (QoS) 和维护安全性 

•  配置服务器以及将服务器集成到网络基础设施需要时间，导

致难以扩展 

•  性能受制于虚拟环境开销和资源约束 

思科虚拟化基础智能解决方案的第三个设计要素是通过提供单

一集成架构实现虚拟化。它同时部署虚拟化网络组件和 VMware 
虚拟化解决方案，以简化新主机和虚拟机的部署。较之其他虚拟

化环境，这一集成设计可降低日常运营复杂性，并提供出色的灵

活性和控制性。

借助 VMware 解决方案，管理员可以在一台物理服务器上运行

多个工作负载与虚拟机。每个虚拟机都包含一个操作系统以及一

个或多个应用。管理员无需使应用停止运行，即可将虚拟机从一

台物理服务器迁移到另一台物理服务器。该功能既可以保持用户

生产效率，还让管理员可以在工作时间内履行更多职责。

VMware 解决方案包含以下多个组件：

•  VMware vSphere：基础的虚拟机监控程序软件组件，用于

实现虚拟机和应用整合

•  VMware vCenter：管理多个 VMware vSphere 实例的软件

•  VMware 高可用性和容错性：提供虚拟机快速自动重新启动

和连续可用性功能的弹性模块，在硬件故障期间保证重要应

用的正常运行

•  VMware vMotion：在无中断或不停机的情况下，确保将虚

拟机从一台服务器实时迁移到另一台服务器的技术

该解决方案通过 Cisco Nexus 1000V 交换机优化 VMware 虚
拟化在思科 UCS 环境中的性能。该基于软件的交换机专为虚

拟机监控程序环境而设计，实施与主要以太网光纤交换机相同

的 Cisco NX-OS 操作系统，从而实现一致的操作并同时支持

物理和虚拟交换环境。VMware 虚拟机监控程序软件支持作为 
VMware vSphere 服务器虚拟化环境的一个组成部分的 Cisco 
Nexus 1000V 虚拟交换机。

Cisco Nexus 1000V 虚拟交换机利用集中定义的端口配置文件

实现基于策略的虚拟机连接，这些配置文件可以应用于多个虚拟

化服务器。该功能简化了新主机和虚拟机的部署。管理员在硬件

平台之间移动虚拟机时，虚拟机端口配置也会自动迁移。虚拟

交换机提供到 VMware ESX 和 ESXi 主机及其相关虚拟机的第 2 
层数据中心接入交换。

Cisco Nexus 1000V 解决方案的两个主要组件是 Cisco Nexus 
虚拟监控模块 (VSM) 和 Cisco Nexus 虚拟以太网模块 (VEM)， 
VSM 提供交换控制平面的中心智能和管理，VEM 驻留在每个主

机的虚拟机监控程序中（图 4）。总之，VSM 和多个 VEM 组成

一个分布式逻辑交换机，类似于一个包含弹性虚拟机监控程序和

多个物理线路卡的物理机箱式交换机。思科虚拟网络链接 (VN-
Link) 是交换机中的一组特性和功能，供管理员以与物理服务器

的当前网络操作模型一致的方式单独识别、配置、监控、迁移和

诊断虚拟机接口。

http://www.cisco.com/en/US/products/ps9902/index.html
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思科虚拟化基础智能解决方案的优势
思科虚拟化基础智能解决方案提供业务和技术优势。

业务优势

•  更快的基础设施部署和服务交付可提高业务灵活性和用户满

意度。

•  改善的资源利用率可降低成本并提高 ROI。

•  可扩展的架构能够以更低的成本支持增长。

技术优势

•  简化的管理可提高 IT 员工工作效率。

•  标准化的基础设施能够以更少的风险实现更快的扩展。

•  灵活安全的基础设施能够带来可预测的应用性能，并能最大

限度地减少停机时间。

总结
思科虚拟化基础智能解决方案可帮助中型企业快速部署灵活、可

扩展且具有成本效益的虚拟化基础设施。该解决方案以思科统一

交换矩阵和思科 UCS 为基础，统一了网络、计算和存储资源，

并集中和简化了基础设施管理。思科虚拟化基础智能解决方案凭

借思科与领先虚拟机监控程序供应商的密切关系，提供了为出色

灵活性和控制性而设计的经全面测试的综合虚拟化基础。思科可

以帮助中型企业构建一个超越当前水准并迎合未来发展的虚拟

化环境。

更多详情
请访问 www.cisco.com/go/vfss

思科智能业务架构部署指南

统一网络：Cisco SBA - 数据中心部署指南

简化计算和管理：Cisco SBA - 统一计算系统部署指南 

部署端到端虚拟化：Cisco SBA - 思科 UCS、Nexus 1000V 和 
VMware 虚拟化部署指南

Cisco Nexus 系列交换机
Cisco Nexus 5500 系列交换机

Cisco Nexus 1000V 系列交换机

思科统一计算系统

Cisco UCS 6100 系列交换矩阵互联 

Cisco UCS 6200 系列交换矩阵互联

Cisco UCS 2100 系列交换矩阵扩展器

Cisco UCS 2200 系列交换矩阵扩展器

Cisco UCS 5100 系列刀片服务器机箱

Cisco UCS B 系列刀片服务器

Cisco UCS C 系列机架服务器

图 4 通过 Cisco Nexus 1000V 系列交换机进行的端到端虚拟化
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