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Cisco-WAP4410N-Wireless-N-Zugangspunkt
PoE/erweiterte Sicherheit
Zugangspunkte von Cisco fur kleine Unternehmen

Hochentwickelter, leistungsstarker drahtloser Zugang fir kleine Unternehmen

Highlights
o Unterstitzt Anwendungen mit hoher Bandbreite mit dem 802.11n-Standard;
abwartskompatibel mit Geraten des Typs 802.11bund g

« Verbindung mit Power over Ethernet-Geraten, vereinfacht die Installation und macht
externe Netzteile Uberfllssig

¢ Schitzt Unternehmensinformationen mit erweiterter Sicherheit, einschlieBlich Erkennung
nicht berechtigter Zugangspunkte, erweiterter Verschlisselung und Filter zur Zugangsauswahl

e Einfachere Installation und Konfiguration (iber leicht zu bedienende Web-Benutzeroberflache

Abbildung 1. Cisco-WAP4410N-Wireless-N-Zugangspunkt PoE/erweiterte Sicherheit

Produktiibersicht

Mit der Zunahme von Anwendungen am Arbeitsplatz, die eine hohe Bandbreite bendtigen,

wie beispielsweise Speicher- und Videoanwendungen, wird die Leistungsfahigkeit des Netzwerks
immer wichtiger. Die Leistungsfahigkeit von Wireless-Technologie kann inzwischen mit verkabelten
Geraten mithalten. Der WAP4410N-Wireless-N-Zugangspunkt von Cisco® (Abbildung 1) wird dem
steigendem Unternehmensbedarf an Zugriffsméglichkeiten, Geschwindigkeit und Sicherheit gerecht.

Mit dem Wireless-N-Zugangspunkt von Cisco kénnen Sie Wireless-N-(802.11n-), Wireless-G-(802.11g-)
und Wireless-B-(802.11b-)Gerate an lhr Wired-Netzwerk anschlielen und ohne lastiges Kabelverlegen
weitere PCs in das Netzwerk aufnehmen. Die Power over Ethernet-(PoE-)Unterstitzung ermdéglicht
eine einfache Installation des Zugangspunkts. Er kann Uberall angebracht werden, ungeachtet

der Entfernung zu einer Steckdose. Mit der entsprechenden PoE am anderen Ende miissen Sie
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fur die Datenverbindung und Stromversorgung nur ein einziges Kabel zum Zugangspunkt fihren.

Sie kénnen natlrlich auch das im Lieferumfang enthaltene Netzteil verwenden, wenn in der Nahe
eine Steckdose verfugbar ist.

Auflerdem bieten die integrierten Quality of Service-(QoS-)Funktionen konsistente Sprach-
und Videoqualitdt sowohl im Kabelnetzwerk als auch im kabellosen Netzwerk, wodurch die
Bereitstellung von Voice over IP-(VolP-) und Videoanwendungen in Unternehmensqualitat
ermoglicht wird.

Um den Datenschutz zu gewahrleisten, unterstiitzt der Wireless-N-Zugangspunkt von Cisco die
dem Industriestandard entsprechende Wireless-Sicherheit Giber WPA (Wi-Fi Protected Access).
Dabei wird die gesamte Datentibertragung im Wireless-Netzwerk durch leistungsstarke Verschlusselung
geschutzt. Mithilfe des MAC-Adressen-Filters kdnnen Sie genau festlegen, wer auf |hr Wireless-
Netzwerk zugreifen kann. Uber die erweiterte Protokollierungsfunktion werden Sie laufend iiber
Zugriffsversuche informiert. Uber die Funktion zur Erkennung nicht berechtigter Zugangspunkte
wird der Administrator informiert, wenn ein nicht autorisierter Zugangspunkt im Luftraum entdeckt
wird. Die WPS-Funktion (Wi-Fi Protected Setup) ermdglicht die einfache und sichere Bereitstellung
von Sicherheit im Drahtlos-Netzwerk. Mit dem browserbasierten Konfigurationsdienstprogramm ist
die Konfiguration ein Kinderspiel.

Der Cisco-WAP4410N-Wireless-N-Zugangspunkt stellt die beste Methode zum Hinzufligen
drahtloser Zugriffsfunktionen zum bestehenden Unternehmensnetzwerk dar.

Merkmale

o Drahtlose Netzwerkfunktionen nach Draft 802.11n bieten einen gréfieren Durchsatz und
eine gréRere Reichweite, sodass die Anzahl an kabellosen Clients pro Zugangspunkt
fur lhr Kleinunternehmen maximiert werden kann

e Einfache Installation und Konfiguration Gber eine Web-Benutzeroberflache

¢ Anpassbare und abnehmbare Dipol-Antennen mit 3x3 Multiple-Input, Multiple-Output
(MIMO) Mehrfachempfang (AP mit RSMA-Stecker)

e Gigabit-Ethernet-LAN-Schnittstelle

¢ Unterstitzt PoE und externe Gleichstromversorgung

o HTTP Redirect ermdglicht die Anzeige einer Startseite beim ersten Benutzerzugriff
¢ |Pv6-Host-Unterstitzung zur Verwaltung des Zugangspunkts Uber IPv6

¢ Die Unterstltzung fiir mehrere Basic Service Set Identifiers (BSSID) ermdglicht die Erstellung
mehrerer sicherer Wireless-Arbeitsgruppen fir Benutzer und Géaste

¢ Durch die Zuordnung von Service Set Identifiers (SSID) zu VLAN werden Anwendungssicherheit
und Qualitat zwischen kabellosen und verkabelten Bereichen aufrechterhalten

« WPS ermdglicht die einfache und sichere Bereitstellung des Drahtlos-Netzwerks
¢ Protokollierung Uber Syslog, E-Mail oder lokales Protokoll

¢ Unterstltzung firr kabellose QoS Uber Wi-Fi Multimedia (WMM)
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Spezifikationen

In Tabelle 1 sind die Spezifikationen, der Lieferumfang sowie die Mindestanforderungen fiir den
Cisco-WAP4410N-Wireless-N-Zugangspunkt angegeben.

Tabelle 1. Spezifikationen fiir den Cisco-WAP4410N-Wireless-N-Zugangspunkt PoE/erweiterte Sicherheit

Spezifikationen

Standards Draft IEEE 802.11n, IEEE 802.11g, IEEE 802.11b, IEEE 802.3, IEEE 802.3u,
|EEE 802.3af (Power over Ethernet), 802.1x (Sicherheitsauthentifizierung),
802.11i-Sicherheit WPA/WPA2, WMM

Ports Ethernet, Netzstrom

Tasten Zurlicksetzen

Kabeltyp Unshielded Twisted Pair (UTP), Kategorie 5e oder hdher
LEDs Netzstrom, Ethernet, Wireless, PoE

Betriebssystem Linux

Einrichtung/Konfiguration

Web-Benutzeroberflache Integrierte Web-Benutzeroberflache fiir einfache browserbasierte Konfiguration
(HTTP/HTTPS)

Verwaltung

Version des Simple Network SNMP-Version 1, 2¢
Management Protocol (SNMP)

Ereignisprotokollierung ® Ereignisprotokollierung
® E-Mail-Protokollierung
® Remote-Syslog

Web-Firmware-Upgrade Uber Webbrowser auf neue Firmware aufriistbar

Diagnostics (Diagnose): Flash, RAM, LAN, WLAN

Dynamic Host Configuration DHCP-Client
Protocol (DHCP)

HTTP Redirect Leitet den urspriinglichen Benutzerzugriff auf einen externen Webserver um,
um Unternehmenslogo oder Richtlinien zur Netzwerkverwendung anzuzeigen

IPv6-Host ® Unterstiitzung fir Verwaltung und Steuerung des Zugangspunkts Uber IPv6
® Unterstutzt RFC2460 (IPv6-Protokoll) und RFC4294 (IPv6-Knotenanforderungen)

Netzwerkfahigkeiten

Mehrere BSSID Unterstitzt bis zu 4 BSSIDs, wodurch mehrere virtuelle Zugangspunkte erstellt werden
kénnen

VLANs Unterstiitzt 802.1q — bis zu 4 VLANs

SSID- und VLAN-Mapping Unterstiitzt die Zuordnung von SSIDs to VLANSs zur sicheren Trennung von Arbeitsgruppen

in kabellosen sowie verkabelten Domanen

Spanning Tree Unterstitzt das 802.1d Spanning Tree Protocol zur Vermeidung von Schleifen
bei Verwendung von Verbindungen des Wireless Distribution System (WDS) als
redundante Verbindungen in einem Verteilungssystem

Betriebsmodi Zugangspunkt-Modus, Point-to-Point Bridge-Modus, Point-to-Multipoint Bridge-Modus,
Repeater-Modus, Wireless Client-Modus

Lastverteilung Ermdglicht die Bandbreitensteuerung mit benutzerdefinierten CPU-Nutzungsverhaltnissen

Automatische Kanalauswahl Beim Hochfahren wahlt der Zugriffspunkt den am wenigsten ausgelasteten Kanal aus

802.11d-Zulassungsdoméane Aktiviert den Zugangspunkt zur Bereitstellung der Funkkanaleinstellungen fiir Client-
Gerate, wodurch ein einfacher Client-Zugriff wahrend des Durchlaufens mehrerer
Zulassungsdomanen ermdglicht wird

Sicherheit

WEP/WPA/WPA2 Wired Equivalent Privacy (WEP) 64-Bit/128-Bit, WPA-Pre-Shared Key (WPA-PSK),
WPA2-PSK, WPA-ENT, WPA2-ENT

Zugriffskontrolle Steuerung von Wireless-Verbindungen: MAC-basiert

Mithilfe der SSID-Ubertragung | SSID-Ubertragung aktivieren/deaktivieren

Client Isolation Unterstitzt die Isolierung von Wireless-Clients zwischen und innerhalb von SSIDs.
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802.1X

Wireless-Clients kénnen Uber IEEE 802.1X authentifiziert werden

802.1X-Supplicant

Unterstitzt 802.1X-Supplicants am Ethernet-Port, damit der Zugangspunkt sich beim
Netzwerk authentifizieren kann

RADIUS-Server

Zu Redundanzzwecken kénnen bis zu 2 RADIUS-Server konfiguriert werden

WPS

Unterstitzt WPS, eine WI-FI Alliance-Spezifikation fir die einfache und sichere
Einrichtung eines drahtlosen Netzwerks

Zugangspunkte

Erkennung nicht berechtigter

Neu erkannte Zugangspunkte, die nicht als bekannt kategorisiert wurden, werden als nicht
berechtigte Zugangspunkte protokolliert, sodass der Administrator gegen nicht genehmigte
Gerate im Netzwerk vorgehen kann

Quality of Service (QoS, Dienstgiite)

QoS

® 4 Warteschlangen
® 802.1p VLAN-Prioritat
® WWMM-Drahtlos-Prioritat

® Zuordnung zwischen 802.1p VLAN-Prioritat und WMM-Drahtlos-Prioritat zur
Aufrechterhaltung von End-to-End-QoS

Wireless-Verbindung

Spez./Modulation

Funk- und Modulationstyp: 802.11b/DSSS, 802.11g/OFDM, 802.11n/OFDM

Vertriebskanile

Betriebskanale: 11 in Nordamerika, 13 in den meisten Teilen Europas (ETSI und Japan)

Interne Antennen

Keine

Externe Antennen

3 (Rundstrahl)

Sendeleistung

Ubertragungsleistung bei normaler Temperatur fiir FCC:

802.11b: 16 dBm bei 1TX, 19 dBm bei 2TX, 20,5 dBm bei 3TX

802.11g: 13 dBm bei 1TX, 16 dBm bei 2TX, 17,5 dBm bei 3TX

802.11n: 17 dBm bei 1TX bei MCS0~5/8~13, 13 dBm bei 1TX bei MCS6/14,
11 dBm bei 1TX bei MCS7/15, 20 dBm bei 2TX bei MCS0~5/8~13,

16 dBm bei 2TX bei MCS6/14, 14 dBm bei 2TX bei MCS7/15,

21,5 dBm bei 3TX bei MCS0~5/8~13, 17,5 dBm bei 3TX bei MCS6/14,

15,5 dBm bei 3TX bei MCS7/15

Ubertragungsleistung bei normaler Temperatur fiir ETSI:

11b/g/n: 13 dBm bei 1TX, 16 dBm bei 2TX, 17,5 dBm bei 3TX

Antennengewinn in dBi

2

Empfangsempfindlichkeit:

802.11.n: 300 Mbit/s bei —69 dBm
802.11.g: 54 Mbit/s bei —73 dBm
802.11.b: 11 Mbit/s bei —88 dBm

Betriebsumgebung

Abmessungen 170 x 170 x 40,7 mm

BxHxT

Gewicht 39 kg

Stromversorgung ® Gleichstromeingang: 12 V/1 A und IEEE 802.3af-kompatibles PoE
® Maximale Leistungsaufnahme: 10,1 W

Zertifizierung FCC, CE, IC

Betriebstemperatur 0 bis 40 °C

Lagertemperatur —20 bis 70 °C

Luftfeuchtigkeit (Betrieb)

10 bis 85 % nicht kondensierend

Feuchtigkeit bei Lagerung

10 bis 90 % nicht kondensierend

Lieferumfang

Ethernet-Netzwerkkabel
® Netzteil

® Produktstander

® Registrierungskarte

® Cisco-WAP4410N-Wireless-N-Zugangspunkt mit PoE
® Benutzerhandbuch auf CD-ROM

© 2008 Cisco Systems, Inc. Alle Rechte vorbehalten. Cisco Public Information.

Seite 4 von 5



Datenblatt

]

Mindestanforderungen

® Wireless-Adapter des Typs 802.11b, 802.11g oder 802.11n mit installiertem TCP/IP-Protokoll pro PC
® Switch/Router mit PoE-Unterstlitzung bzw. PoE-Injector bei Verwendung mit PoE
® Webbasierte Konfiguration: Java-fahiger Webbrowser

Produktgarantie

Beschrankte 3-Jahres-Hardware-Garantie mit Austausch durch Riickgabe sowie beschrankte 90-Tage-Software-Garantie.

Beschréankte Cisco-Garantie fiir Produkte aus der Cisco-Serie fiir kleine Unternehmen

Fir dieses Produkt aus der Cisco-Serie fiir kleine Unternehmen gilt eine beschrankte 3-Jahres-
Hardware-Garantie mit Austausch durch Riickgabe sowie eine beschrankte 90-Tage-Software-
Garantie. Zudem bietet Cisco fir die ersten 12 Monate ab Kaufdatum Software-Updates zur
Behebung von Software-Fehlern sowie technischen Support per Telefon. Software-Updates
stehen unter folgender Adresse zum Download bereit: http://www.cisco.com/go/smallbiz.

Die Bestimmungen und Bedingungen der Produktgarantie sowie weitere Informationen
zu Cisco-Produkten (in englischer Sprache) finden Sie hier: http://www.cisco.com/go/warranty.

Fiir weitere Informationen

Weitere Informationen zu Cisco-Produkten und -Lésungen fiir kleine Unternehmen finden Sie hier:
http://www.cisco.com/smallbusiness.
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