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Cisco SA 500 Series Security Appliances

Solucion de seguridad "todo en uno" para la proteccion de empresas en crecimiento

Cisco® SA 500 Series Security Appliances, parte de Cisco Small Business Pro, son soluciones integrales de
seguridad para puertas de enlace que combinan firewall y VPN con capacidades opcionales de prevencion de
intrusiones y servicios de seguridad de correo electrénico y web, lo que garantiza la proteccién y capacidad de
recuperacion de su empresa. Estos dispositivos de seguridad de facil uso le permiten controlar el acceso a los
recursos de la red, con el fin de proteger la informacion de la empresa y maximizar el tiempo de actividad de la red.
Los dispositivos Cisco SA 500 Series le ayudan a mejorar la productividad de los empleados al controlar el acceso a
Internet, los correos no deseados, los ataques de suplantacion de identidad y otras amenazas emergentes y al
liberar a los recursos de Tl de las actividades relacionadas con la erradicacién de virus y la limpieza del sistema. Con
los dispositivos Cisco SA 500 Series, puede implementar nuevas aplicaciones empresariales de manera que no se
produzcan brechas en el sistema de seguridad. Ademas, los empleados moviles y los partners de negocios pueden
conectarse de manera segura a su red a través de Internet, mediante servicios de red privada virtual con seguridad
IP (IPsec) o capa de sockets seguros (SSL). Cuando una solucién Cisco SA 500 Series protege su red, puede
concentrarse en el crecimiento de su empresa sin preocuparse por las amenazas de seguridad mas recientes.

Desafio

Internet se ha convertido en una herramienta comercial critica para organizaciones de todas las magnitudes, porque
ofrece nuevas oportunidades para el crecimiento comercial y permite a los partners y trabajadores remotos tener
acceso a la red de una empresa a través de conexiones VPN. Pero, al mismo tiempo, constituye un conducto para
introducir amenazas a la red de una empresa que pueden producir impactos negativos de consideracion:

e El acceso no autorizado puede provocar la pérdida de datos de la empresa, tiempo de inactividad no
planificado y problemas relacionados de responsabilidad legal.

e Los virus pueden infectar los sistemas y provocar interrupciones, lo que resultaria en la pérdida de ingresos.

e El correo electréinico no deseado y la suplantacion de identidad crean un gran obstaculo y disminuyen la
productividad de los empleados

e El software espia permite obtener un panorama interno de su red e informacioén en forma directa que puede
derivar en el robo de identidad o la pérdida de datos de la empresa.

¢ La navegacion por sitios web de caracter nocivo o sin vinculacion con el trabajo provoca una merma en la
productividad, la exposicion a virus y software espia, y posibles problemas de responsabilidad legal que
involucren a los empleados.

Solucion

Cisco SA 500 Series brinda a las empresas en crecimiento un sistema integral de seguridad para puertas de enlace
y conexion de red privada virtual. Al combinar servicios de firewall con seguridad de correo electrénico e Internet, el
dispositivo Cisco SA 500 Series detiene las amenazas antes de que ingresen a la red y perjudiquen las operaciones
comerciales. Cisco SA 500 Series:

¢ Permite el flujo del trafico valido de la empresa y bloquea los visitantes no deseados: también admite
un area de red de acceso publico, conocida como una zona desmilitarizada (DMZ), para hospedar, en forma
segura, a servidores web y de archivos, y a otros servidores a los que se puede acceder a través de Internet,
sin permitir que la red LAN interna de la empresa quede expuesta a las amenazas.
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o Evita en forma proactiva las intrusiones y bloquea comunicaciones punto a punto peligrosas:
mediante el sistema de prevencion de intrusiones (IPS) opcional para la licencia SA 500, el dispositivo SA
500 Series tiene la capacidad de identificar posibles intrusiones a la red de la empresa y actuar para detener
la intrusion y evitar riesgos adicionales. Ademas, el dispositivo SA 500 Series puede bloquear el trafico punto
a punto y la mensajeria instantanea, realizar una inspeccién de protocolo para aumentar la seguridad de la
red y la productividad de los empleados, y mantener la red disponible para el trafico de la informacién de la
empresa.

e Ofrece proteccion web total y de correo electrénico a velocidad maxima: gracias a los potentes recursos
de seguridad de contenido, disponibles por suscripcion al servicio opcional Cisco ProtectLink Gateway, Cisco
SA 500 Series puede ofrecer servicios de seguridad perimetrales cruciales para proporcionar una proteccién
integral:

o Proteccion total a velocidad maxima: los servicios ProtectLink Gateway se proporcionan a través de un
enfoque de nube exclusivo. Los correos electronicos enviados a su empresa son examinados previamente
por Trend Micro, partner tecnoldgico de Cisco, mediante capacidades de inspeccion de clase empresarial,
con el fin de detener una amplia gama de amenazas. Es decir, el servicio ProtectLink Gateway que
examina sus correos electrénicos es capaz de detectar mas de 3 millones de patrones de virus y méas de
400.000 patrones de software espia. Ademas, se ofrece proteccion contra el correo no deseado a través
de 10 tecnologias de inspeccion que no se limitan a evaluar la reputacion de la direccién de red del
remitente, sino que también controlan el contenido mismo del correo electrénico. Otros productos para
empresas en crecimiento no ofrecen un servicio de tales caracteristicas. Este método no sdélo genera
beneficios en materia de seguridad, sino que, a diferencia de los sistemas de la competencia, no sacrifica
ancho de banda para la inspeccion de contenido de Internet o correo electrénico y, por ende, no reduce la
velocidad del trafico. Con ProtectLink Gateway, es posible detener una mayor cantidad de amenazas antes
de que ingresen a su empresa, sin afectar el ancho de banda.

o Antivirus: una galardonada tecnologia antivirus protege los recursos internos de la red contra el ataque de
virus conocidos y desconocidos en el punto de su infraestructura donde resulta mas eficaz: la puerta de
enlace de Internet. Al filtrar el trafico de Internet y de correo electrénico en el perimetro de la red, se
elimina la necesidad de utilizar una gran cantidad de recursos a la limpieza de infecciones, y se garantiza
la continuidad de la actividad comercial.

o Bloqueo de software espia: el bloqueo de software espia en la puerta de enlace previene su ingreso a la
red mediante el trafico de Internet (HTTP y FTP) y el correo electronico, con lo cual se evitan costosos
procesos de eliminacion y se mejora la productividad de los empleados.

o Bloqueo de correo no deseado: un eficaz bloqueo de los correos no deseados, con un minimo
porcentaje de falsos positivos, ayuda a restaurar la eficacia del correo electrénico, garantizando la
continuidad de las comunicaciones con clientes, proveedores y partners.

o Bloqueo de la suplantacion de identidad: la proteccién contra el robo de identidad lo resguarda de
ataques de suplantacion de identidad, y asi se impide que los empleados divulguen involuntariamente
datos personales o de la empresa que pudieran ocasionar pérdidas economicas.

o Filtrado de URL: el filtrado de URL y contenido web puede utilizarse para controlar el uso que hacen los
empleados de Internet, ya que bloquea el acceso a sitios web inapropiados o sin ninguna relacién con el
trabajo, lo cual mejora la productividad de los empleados y reduce el riesgo de demandas legales por parte
de los empleados a causa de la exposicién a contenido ofensivo.

o Aumenta la seguridad del acceso remoto: gracias a los servicios de VeriSign Identity Protection (VIP),
Cisco SA 500 Series ofrece control de acceso mediante autenticacion de dos factores y contrasefias de un
solo uso, para aumentar el nivel de seguridad del acceso remoto sin necesidad de adquirir equipos de
autenticacién adicionales.
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¢ Es facil de implementar y administrar: Cisco SA 500 Series se puede operar a través de la aplicacion de
configuracion integrada Security Appliance Configuration Utility, una potente y sencilla interfaz para
administracion y supervision basada en un navegador Esta solucion proporciona una completa gama de
funciones de configuracién y supervisién en una sola aplicacion. La aplicacion Security Appliance
Configuration Utility también se puede iniciar desde el asistente Cisco Configuration Assistant. Ademas, Cisco

SA 500 Series admite la supervision del protocolo simple de administracion de red (SNMP).

En las Figuras 1y 2 se muestran las interfaces del asistente Cisco Configuration Assistant y la aplicacién Security
Appliance Configuration Utility.
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Beneficios comerciales

Cisco SA 500 Series Security Appliances garantizan seguridad y conectividad, que le permiten:

o Acompainar la evolucion de las demandas comerciales: implemente aplicaciones en forma

segura. .Proporcione servicios de seguridad de capa de aplicacion para la mayoria de las aplicaciones mas

populares, que incluyen las basadas en la web, correo electronico, voz sobre IP, video y las aplicaciones
multimedia.
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+ Mejorar la seguridad en la autenticacién para usuarios remotos: impida el acceso no autorizado a la red
de su empresa con contrasefias de un solo uso generadas por hardware o software.

« Aumentar la productividad de los empleados: evite la disminucion en la productividad de sus empleados
con el servicio opcional Cisco ProtectLink Gateway, que le permite bloquear correos electrénicos no
deseados y software espia, ademas de impedir la navegacion inapropiada por Internet.

o Mejorar la capacidad de recuperacion de la empresa: implemente un potente firewall de clase empresarial,
junto con capacidades de seguridad de Internet y correo electronico, para evitar la alteracion de servicios y
aplicaciones comerciales criticas a causa de violaciones a la seguridad.

¢ Reducir costos de TI: libere recursos de soporte de Tl y evite el costoso proceso de eliminacién de
infecciones causadas por programas espia, virus u otros tipos de software malicioso, al impedir que se
produzcan esas infecciones.

e Proporcionar acceso remoto de facil implementacién: brinde una conexién de red privada virtual con capa
de sockets seguros para que empleados y partners puedan ingresar a la red de la empresa de manera rapida
y sencilla.

e Lograr eficacia operativa: reduzca los costos asociados con la implementacion y con la constante
administracion y supervision de la solucion de seguridad mediante un producto integrado, de facil instalacion
y uso.

¢ Reducir las responsabilidades legales: reduzca la exposicién de la empresa a las responsabilidades
legales relacionadas con la divulgacion de informacién confidencial o con controles corporativos inadecuados,
mediante la implementacion de controles de acceso y servicios de proteccion contra amenazas en un solo
dispositivo.

« Disfrutar de tranquilidad: obtenga el méximo beneficio de la solucién de Cisco mediante un servicio
accesible por suscripcién. El servicio Cisco Small Business Pro Service contempla actualizaciones de
software, acceso integral a Cisco Small Business Support Center y reemplazo de hardware al dia habil
siguiente.

Estos beneficios convierten a Cisco SA 500 Series Security Appliance en la opcion ideal para satisfacer sus
necesidades de seguridad y optimizar el desempefio de la red y los empleados de su empresa.

En la Figura 3 se muestra el dispositivo Cisco SA 500 Series Security Appliance con y sin conexién inalambrica.

Figura3. Cisco SA 500 Series Security Appliances: SA 520W y SA 520
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Especificaciones del producto

En la Tabla 1 se detallan las especificaciones de los dispositivos de Cisco SA 500 Series.

Tabla 1. Cisco SA 500 Series Security Appliance: modelos y especificaciones

SA 520 SA 520W SA 540
Firewall
Rendimiento de la inspeccién activa de 200 Mbps 200 Mbps 300 Mbps
paquetes*
Rendimiento del firewall mas la seguridad de | 200 Mbps 200 Mbps 300 Mbps
Internet y el correo electronico*
Conexiones 15.000 15.000 40.000
Reglas 100 100 100
Cronogramas Si Si Si
IPS Si Si Si
Bloqueo de comunicaciones punto a puntoy | Si Si Si
mensajeria instantanea
VPN
Rendimiento de la red privada virtual (VPN) 65 Mbps 65 Mbps 85 Mbps
con estandar de triple cifrado de datos (3DES)
o estandar de cifrado avanzado (AES)*
Tuaneles de red privada virtual con IPsec 50 max. 50 max. 100 max.

Tuneles de red privada virtual con capa de
sockets seguros

2 puestos incluidos; se
requiere licencia para ampliar
a 25 puestos (max.)

2 puestos incluidos; se
requiere licencia para ampliar
a 25 puestos (max.)

50 puestos (max.) incluidos

Deteccion de puntos inactivos Si Si Si
IPsec NAT transversal (NAT-T) Si Si Si
Difusion NetBIOS por VPN Si Si Si

Cisco ProtectLink Gateway

Filtrado de URL

Mas de 80 categorias

Mas de 80 categorias

Mas de 80 categorias

Proteccion contra amenazas de la web

Si

Si

Si

Proteccion contra correo no deseado

Si

Si

Si

Patrones de virus

Mas de 3 millones

Mas de 3 millones

Mas de 3 millones

Patrones de software espia Mas de 420.000 Mas de 420.000 Mas de 420.000
Tecnologia inaldambrica

802.11b/g/n No Si No
MIMO (entrada multiple, salida maltiple) 2x3 | No Si No
2,4 GHz No Si No
Calidad de servicio Wi-Fi Multimedia (WMM) No Si No
Ahorro de energia automatico no programado | No Si No
(Ahorro de energia de WMM)

Filtrado de MAC No Si No
Privacidad equiparable a la de redes No Si No
cableadas (WEP), clave precompartida del

protocolo Wi-Fi Protected Access (WPA2-

PSK), WPA2-ENT

Identificador de conjuntos de servicios No Si; se admiten 4 No
basicos o puntos de acceso virtuales

Capacidad de ajustar la potencia de No Si No
transmisién en forma dinamica o manual

Wi-Fi Protected Setup (WPS) No Si No
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Otros

Enrutamiento

Estatico; protocolo de
informacion de enrutamiento
(RIP, Routing Information
Protocol) v1, v2

Estatico; RIP v1, v2

Estatico; RIP v1, v2

Redes VLAN 16 16 16

Paso a través de IPsec/protocolo de tineles Si Si Si

punto a punto (PPTP)/protocolo de ttineles de

capa 2 (L2TP)

Resumen de mensaje MD5/SHA1/SHA2 MD5/SHA1/SHA2 MD5/SHA1/SHA2
Cifrado DES/3DES/AES DES/3DES/AES DES/3DES/AES
Base de datos de usuarios 100 100 400

DNS dinamico Si Si Si

Equilibrio de carga Si Si Si

Integracion y automatizacion de conmutacion
por fallas y por recuperacion

Si, utilizando el puerto
opcional para WAN dual

Si, utilizando el puerto
opcional para WAN dual

Si, utilizando el puerto
opcional para WAN dual

Compatibilidad con VeriSign VIP

Si

Si

Si

Interfaces fisicas

® Todos los puertos Ethernet
habilitados para 10BASE-
T, 100BASE-TX,
1000BASE-T

® 4 puertos LAN
® 1 puerto WAN

® 1 puerto opcional para
usar como puerto LAN,
WAN o DMZ

® 1 puerto USB 2.0
® 1 switch de alimentacion

® Todos los puertos Ethernet
habilitados para 10BASE-
T, 100BASE-TX,
1000BASE-T

4 puertos LAN
1 puerto WAN

1 puerto opcional para
usar como puerto LAN,
WAN o DMZ

1 puerto USB 2.0
1 switch de alimentacion

® 3 antenas externas

® Todos los puertos Ethernet
habilitados para 10BASE-
T, 100BASE-TX,
1000BASE-T

® 8 puertos LAN
® 1 puerto WAN

® 1 puerto opcional para
usar como puerto LAN,
WAN o DMZ

® 1 puerto USB 2.0
® 1 switch de alimentacion

Temperatura ambiente de funcionamiento

De 0 a 40 °C
(de 32 a 104 °F)

De 0 a 40 °C
(de 32 a 104 °F)

De 0 a 40 °C
(de 32 a 104 °F)

Temperatura de almacenamiento

De-20a70°C
(de —4 a 158 °F)

De -20a70°C
(de —4 a 158 °F)

De-20a70°C
(de —4 a 158 °F)

Fuente de alimentacion interna

Rango de voltaje

De 90 a 264 VCA, monofasico

De 90 a 264 VCA, monofasico

De 90 a 264 VCA, monofasico

Frecuencia de entrada 47 a63 Hz 47 a 63 Hz 47 a63 Hz
Regulacion del voltaje 11,4V ~126V 11,4V ~126V 11,4V ~126V
de salida

Corriente de salida 2,5 A max. 2,5 A max. 2,5 A max.

Especificaciones fisicas

Factor de forma

1 RU, 19 pulg. de montaje en
bastidor

1 RU, 19 pulg. de montaje en
bastidor

1 RU, 19 pulg. de montaje en
bastidor

Dimensiones
(alto x ancho x profundidad)

1,73 x 12,12 x 7,08 pulg.
(44 x 308 x 180 mm)

1,73 x 12,12 x 7,08 pulg.
(44 x 308 x 180 mm) sin
antenas

1,73 x 12,12 x 7,08 pulg.
(44 x 308 x 180 mm)

Peso (con fuente de alimentacion interna)

2,23 kg (4,91 Ib)

2,34 kg (5,15 Ib)

2,34 kg (5,14 Ib)

* Metodologia de la prueba de rendimiento: el rendimiento maximo esta basado en RFC 2544. Todos los resultados corresponden a
la suma del rendimiento bidireccional. El rendimiento real puede variar en funcién del entorno y la configuracién de la red.
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Pedidos
En la Tabla 2 se enumeran los numeros de pieza correspondientes a los dispositivos Cisco SA 500 Series Security
Appliances.
Tabla 2. Numeros de pieza de los productos
Producto SKU
Dispositivo de seguridad SA 520 SA520-K9
Dispositivo de seguridad SA 520W SA520W-K9
Dispositivo de seguridad SA 540 SA540-K9

ProtectLink Gateway Unlimited Web + 25 puestos de correo electrénico como maximo durante 1 afio

L-PL-GW-25MAX-1=

ProtectLink Gateway Unlimited Web + 25 puestos de correo electrénico como maximo durante 3 afios

L-PL-GW-25MAX-3=

ProtectLink Gateway Unlimited Web + 100 puestos de correo electronico como maximo durante 1 afio

L-PL-GW-100MAX-1=

ProtectLink Gateway Unlimited Web + 100 puestos de correo electronico como maximo durante 3 afos

L-PL-GW-100MAX-3=

Licencia de IPS para SA 500 Series

L-SA500-IPS-1YR=

Licencia ampliable para 5 puestos de Cisco ProtectLink Endpoint L-PLEP-5=
Licencia ampliable para 25 puestos de Cisco ProtectLink Endpoint L-PLEP-25=
Renovacion de licencia ampliable para 5 puestos de Cisco ProtectLink Endpoint L-PLEP-5R=
Renovacion de licencia ampliable para 25 puestos de Cisco ProtectLink Endpoint L-PLEP-25R=

Licencia de SSL para SA 520 y SA 520W

L-FL-SSL-SA520-K9=

Cisco Small Business Pro Service, 3 aiios

CON-SBS-SVC2

SA 520 con licencias IPS y ProtectLink Web durante 3 aios SA520-WEB-BUN3-K9

SA 520 con 25 licencias IPS y ProtectLink Gateway durante 3 afios SA520-GW25-BUN3-K9

SA 520 con 100 licencias IPS y ProtectLink Gateway durante 3 anos SA520-GW100BUN3-K9

SA 520W con licencias IPS y ProtectLink Web durante 3 afios SA520W-WEB-BUN3-K9

SA 520W con 25 licencias IPS y ProtectLink Gateway durante 3 afios SA520W-GW25BUN3-K9

SA 520W con 100 licencias IPS y ProtectLink Gateway durante 3 afios SA520W-GW100BN3-K9

SA 540 con licencias IPS y ProtectLink Web durante 3 afios SA540-WEB-BUN3-K9

SA 540 con 25 licencias IPS y ProtectLink Gateway durante 3 afios SA540-GW25-BUN3-K9

SA540-GW100BUN3-K9

SA 540 con 100 licencias IPS y ProtectLink Gateway durante 3 afios

Conectividad segura para su empresa

La red se esta transformando en un componente clave de las operaciones comerciales mas importantes. Para que la
empresa funcione siempre a la perfeccion y los clientes reciban un servicio acorde a sus expectativas, debe contar
con una red segura, potente y flexible. Los dispositivos Cisco SA 500 Series Security Appliances simplifican las
comunicaciones, ya que permiten conectar a los clientes con la empresa y a los empleados entre si. Los dispositivos
proporcionan las potentes funciones de proteccién, acceso seguro a la red privada virtual y enrutamiento avanzado
que usted necesita. Al mismo tiempo, le ayudan a controlar los costos, reducir la necesidad de incorporar equipos
separados y simplificar la administracion de la red. Si esta poniendo en marcha una nueva empresa o esta
expandiendo una empresa ya exitosa, los dispositivos Cisco SA 500 Series Security Appliances pueden ayudarle a
mantenerse conectado y a crecer sin inconvenientes en el futuro.
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Servicio y soporte técnico

Los dispositivos Cisco SA 500 Series Security Appliances cuentan con el respaldo del servicio Cisco Small Business
Pro Service, cuya cobertura accesible le garantiza total tranquilidad. Este servicio por suscripcion le permite obtener
el maximo beneficio de la serie de productos Cisco Small Business Pro. Provisto por Cisco, este servicio integral
incluye actualizaciones y mejoras de software, acceso extendido a Cisco Small Business Support Center y
reemplazo de hardware el dia habil siguiente (cuando resulte necesario). El soporte técnico esta basado en los
conocimientos de la comunidad, de manera que las empresas en crecimiento puedan colaborar e intercambiar
conocimientos por medio de wikis y foros en linea para contribuir a la mejora de la eficacia comercial, la
identificacion y reduccién de riesgos, y la atencion al cliente.

Mas informacion

Si desea obtener mas informacion sobre Cisco SA 500 Series Security Appliances, visite
http://www.cisco.com/go/sa500 o comuniquese con su proveedor local de Cisco.

Para obtener mas informacién sobre los productos Cisco ProtectLink Gateway y Endpoint, visite
http://www.cisco.com/go/protectlink 0 comuniquese con su proveedor local de Cisco.

Si desea obtener mas informacion sobre el producto VeriSign VIP, visite http://www.cisco.com/go/viptoken o

comuniquese con su proveedor local de Cisco.

Para obtener mas informacion sobre Cisco Small Business Pro Service, visite http://www.cisco.com/go/proservice.
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