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Cisco ProtectLink Web

Proteja su empresa contra amenazas web

Puntos destacados
o Filtrado de URL: controla el acceso de los empleados a la web y reduce el riesgo
¢ Proteccion contra amenazas web: el bloqueo basado en reputacion evita el acceso a sitios peligrosos
¢ Filtrado de contenido: utiliza las reglas de la empresa para refinar el control del uso de la web

¢ Facil instalacion y uso: solucion simple para toda la empresa que le permite proteger rapidamente su
empresa

Descripcion general del producto

Proteja su empresa en crecimiento contra sitios web peligrosos

A medida que las empresas de hoy hacen cada vez mas negocios por Internet, la necesidad de un uso seguro y
productivo de la web es mayor que nunca. Una creciente cantidad de amenazas provienen de sitios web que
hospedan software malicioso, virus o engafos de suplantacion de identidad. Ademas, los empleados son menos
productivos si dedican tiempo a visitar sitios web ajenos al trabajo. El ancho de banda de Internet se desperdicia en
transferencia y almacenamiento de archivos innecesarios. Una seguridad en riesgo pueden causar que los sistemas
no estén disponibles, requerir tiempo de reparacion e incluso podria exponer a su empresa a problemas ante la ley.

Servicio hospedados integrales respaldados por Trend Micro

Cisco® ProtectLink Web ofrece un filtrado web rentable para su empresa. Respaldado por Trend Micro, el lider en la
administracion de contenido seguro en puertas de enlace, ProtectLink Web se comporta como un servicio
hospedado que se ejecuta en dispositivos de seguridad y routers seleccionados de Cisco Small Business. Integra un
poderoso filtrado de contenido de URL vy la supervisién de la reputacion web para bloquear ataques auténomos y
amenazas combinadas, y para aplicar las politicas de uso especificas del cliente. Estas caracteristicas evitan que el
contenido no deseado ingrese a su red y lo protege contra sitios web que estén infectados con software espia,
software malicioso, virus y otras amenazas.

Seguridad web simple y asequible

Con solo un dispositivo de seguridad o router compatible Cisco Small Business, puede configurar e instalar
rapidamente Cisco ProtectLink Web en su empresa. Las actualizaciones continuas ayudan a garantizar que la
proteccion esté siempre actualizada y sea precisa.

Administraciéon simplificada del uso de la web

Disefiado para funcionar como lo hace su empresa, Cisco ProtectLink Web le permite crear y aplicar las politicas de
uso de la web que mejor se adapten a sus necesidades. Un solo punto de control hace que la solucién sea facil de
administrar y usar. La tecnologia de Trend Micro actualiza y categoriza permanentemente los sitios web peligrosos y
le permite bloquear o restringir el acceso a contenidos ofensivos o que no tienen relacién con el trabajo. Esta
caracteristica lo ayuda no sélo a aumentar la productividad de sus empleados, sino a disminuir las amenazas web y
optimizar la utilizacion del ancho de banda. Con esta solucién integrada de seguridad de Cisco, usted se puede
enfocar en desarrollar una empresa exitosa y dejar su protecciéon en nuestras manos.
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Funciones
¢ Filtrado de URL

o

Bloquea el acceso de los empleados a sitios web improductivos o inapropiados
Ayuda a aplicar las politicas de uso aceptable de Internet de la empresa
Reduce los riesgos de regulacion y responsabilidad

Incluye mas de 80 categorias de direcciones URL a las que se permite o se bloquea el acceso, de acuerdo
a las politicas de seguridad o de uso aceptable de la empresa

¢ Reputacion web

o

o

Las calificaciones de seguridad revisadas periddicamente determinan si un sitio web es seguro o no antes
de que los empleados puedan tener acceso a él

Bloquea conexiones a conocidos sitios inseguros para proteger a los usuarios y a la empresa de descargas
maliciosas, como virus, software malicioso y suplantacion de identidad

e Solucion integrada y facil de administrar

o

Combina la tecnologia de seguridad lider y la experiencia en amenazas de Cisco con nuestra tecnologia
de dispositivos de seguridad y routers lider del sector

Una unica consola de administracion basada en la web ofrece acceso a informes en tiempo real y permite
la administracion de contrasefas

La configuracion de proteccion predeterminada simplifica la administracion; el servicio de seguridad
hospedado realiza automaticamente todos los ajustes y las actualizaciones

Se instala en las redes existentes con una configuracidon minima, o se agrega facilmente al mismo tiempo
que se instala un dispositivo Cisco compatible

Como funciona

1
2
3.
4
5

Adquiera un dispositivo de seguridad o router de Cisco que sea compatible con ProtectLink Web.

Adquiera una suscripcion a ProtectLink Web de su Cisco reseller.

Active la suscripcion.

Seleccione el nivel de proteccion deseado.

Se bloquea el acceso a sitios web dafiinos y las direcciones URL de suplantacion de identidad.

Se reciben actualizaciones continuamente para prevenir nuevas amenazas.

Especificaciones

La Tabla 1 proporciona las especificaciones del producto Cisco ProtectLink Web, y la Tabla 2 proporciona

informacion detallada para realizar el pedido.

Tabla 1.

Especificaciones de Cisco ProtectLink Web

Especificaciones

Dispositivos admitidos Cisco SA 500 Series Security Appliances

Router Gigabit Security de 4 puertos Cisco RVS4000

Router Wireless-N Gigabit Security Cisco WRVS4400N

Router VPN 10/100 de 4 puertos con WAN multiple Cisco RV042
Router VPN 10/100 de 8 puertos con WAN doble Cisco RV082
Router VPN 10/100 de 16 puertos con WAN multiple Cisco RV016

Requisitos minimos

® Dispositivo de seguridad o router Cisco compatible
® Internet Explorer versién 6.0, 7.0 o mas reciente, o Mozilla Firefox version 1.0, 1.5 o mas reciente

Garantia del producto

Garantia limitada de software de 90 dias.

© 2010 Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacién publica de Cisco. Pagina 2 de 3



Planilla de datos

]

Tabla 2. Informacion para realizar pedidos
Nombre del producto SKU
Cisco ProtectLink Unlimited Web Threat mas filtrado de URL durante 1 afio (licencia electrénica) L-PL-WEB-1=
Cisco ProtectLink Unlimited Web Threat mas filtrado de URL durante 3 afios (licencia electrénica) L-PL-WEB-3=

Garantia limitada de Cisco para productos Cisco Small Business

Este producto Cisco Small Business incluye una garantia limitada de 90 dias para el software. Ademas, Cisco ofrece
actualizaciones de aplicaciones de software con correccion de errores y soporte técnico por teléfono sin costo alguno
durante los primeros 12 meses a partir de la fecha de compra.

Los términos de la garantia del producto y otra informacién aplicable a los productos de Cisco estan disponibles en:
www.cisco.com/go/warranty.

Mas informacion

Para obtener mas informacion sobre Cisco ProtectLink Web, visite www.cisco.com/go/protectlink.
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