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1.0 Sumario Executivo

Em geral, ficamos impressionados com o detalhado conjunto de fungdes, desempenho,
eficiéncia energética e a facilidade de utilizagao das séries de switches SF500 e SG500 da
Cisco. Especificamente, a Cisco teve a maior capacidade e escalabilidade de paradmetros de
configuragao, incluindo VLANs, MACs, ACLs e rotas de IP. Esses switches tiveram a melhor
resiliéncia quando submetidos a ataques DoS. Os switches da Cisco também podem ser vistos
como mais econdmicos quando medidos usando precos tabelados com base em precgos por
gigabit e por PoE Watt. Além disso, eles foram os mais eficientes em consumo geral de energia
e em economia de energia. Os switches da Cisco incluidos neste teste foram os mais faceis de
se configurar e implementar, tiveram trafego maximo de taxas de linha encaminhadas em todos
os tamanhos de frames com zero de perda de pacote, além de obter o maior suporte para
transigdes IPv6.

Este relatério contém uma discussao sobre os resultados dos testes de switches gerenciaveis
pela internet. Ele compara e contrasta as fun¢des e desempenho dos switches Cisco das séries
SF500, SG500 e SG500X com produtos similares oferecidos pelas empresas HP, D-Link e
Netgear.

O objetivo principal discutido aqui é a capacidade de empilhamento dos switches.
Fornecedores projetaram seus switches com capacidade de empilhamento para uma
administracéo de rede simplificada, escalabilidade, resiliéncia e flexibilidade. Switches
empilhaveis devem ser acessiveis de um unico ponto, para fins de configuragao, por GUI ou
CLI. Switches empilhaveis podem ser adicionados a pilhas ja existentes com. O objetivo de
aumentar a densidade de portas. Uma pilha de switches deve ser resiliente. em contraste com
agrupamentos de switches, que ndo operam como uma unica entidade. Switches empilhaveis
devem ser configuraveis para uso em uma pilha ou como um unico switch. Essas quatro areas
foram testadas, com resultados comparados entre os quatro fornecedores.

Esse relatério, patrocinado pela Cisco Systems, Inc., foi produzido com dados obtidos de forma
completa e independente como parte da Miercom Ethernet Switch Industry Assessment, que
oferece a todos os fornecedores tém oportunidades iguais de participar e contribuir com a
metodologia do teste. Todos os fornecedores que participaram desse teste tiveram a
oportunidade de representar seus produtos e todos ainda tém a chance de participar
ativamente da Industry Assessment e questionar quaisquer resultados dos testes em
laboratdrio.

Como conclusao, as séries de switches Cisco SF500 e SG500 demonstraram superioridade no
mercado de empresas de pequeno e médio porte nas areas selecionadas nesta analise.

Rob Smithers

CEO da Miercom
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1.1 Diagrama do Banco de Ensaio

0GS-3120-48PC

1.2 Equipamento de teste utilizado

A Ixia (www.ixiacom.com) é lider de mercado na area de testes de desempenho de IP. Trafego
real é gerado por chassis Ixia XM12 usando aplicagdes de testes, principalmente IxAutomate
para trafego de switching e roteamento de camada 2 e 3.

A Mu Studio Security (www.mudynamics.com) fornece uma solugdo completa de garantia de
servigco para determinar a confiabilidade, disponibilidade e seguranca dos servigos e aplicagdes
com base em IPs. A solugcédo da Mu é altamente automatizada, com isolamento de falhas
humanas. Acelerando a solugao para defeitos de software, a Mu Studio Security fornece
relatérios proativos e dados completos sobre quaisquer falhas. Os testes da Mu sao
supervisionados através de varias interfaces, incluindo uma interface de usuario grafica online
altamente visual. Os testes também podem ser controlados a distancia usando APIs com base
em REST ou XML para uma integragdo com estruturas laboratoriais de automacéo, como
HPQC e STAF.
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2.0 Descricao dos Switches

Todos os switches presentes neste relatério sdo direcionados para empresas de pequeno e
médio porte. Cada switch tem especificagdes e fungdes diferentes, como 24, 28, 48 ou

52 portas, com uplinks gigabit adicionais de fibra ou cobre. Alguns possuem portas especificas
para empilhamento ou portas SFP+ para empilhamento. A mais nova firmware foi usada
durante os testes. Ha uma descrigdo dos switches listada abaixo para fins de comparacgao.

Cisco (séries SF500, SG500, SG500X)

Em geral, todos os switches da Cisco testados demonstraram alguma forma de economia de
energia. Todos os switches suportam detecgéo de energia, curto alcance e a opgao de
desabilitar os LEDs da porta. EEE (Ethernet com Eficiéncia Energética) também obteve suporte
nos switches da Cisco, exceto a série SF500. As capacidades dessas trés fungdes sao
amplamente discutidas na pagina 21, que trata de eficiéncia energética.

As séries SF500 e SG500-28 nao possuem coolers, fato que aumenta a eficiéncia energética
geral.

Indicadores de empilhamento se encontram no painel frontal para identificacdo rapida das
unidades integrantes da pilha. Os switches da Cisco permitem uma combinag¢ao de switches
10/100 e Gigabit na mesma pilha, o que ndo acontece com os produtos da HP, Netgear e
D-Link.

Os switches oferecem suporte para camada 2, Camada 3 e gerenciamento de trafego. POE+
possui suporte em todas as portas nos modelos POE da Cisco.

Links de pilhas 5G sao suportados pelas séries SF500 e SG500, enquanto o SG500X possui
links de pilhas 10G. As portas de pilha da Cisco também podem ser usadas como portas de
rede, fornecendo flexibilidade para usar os switches individualmente sem perder portas, O que
também garante o empilhamento com o melhor custo/beneficio. CLI e GUI estao disponiveis
para configuracao.

Modelo Classe do | PoE 802.3at Vgrséo da Uplinks Economi_a

produto e 802.3af firmware de energia
SF500-24 | 10/100 N 12.7.76 2 combo OoF, s
SF500-48P | 10/100 s 12.7.76 2 combo ObE s
$G500-28 GbE N 12.7.76 2 om0 o s
SG500-28P |  GbE s 12.7.76 2 oo s
$G500-52 GbE N 12.7.76 2 combo S0, s
SG500-52P |  GbE s 12.7.76 2 combo ObE s
SG500%-24 |  GbE N 12.7.76 4-10G SFP+ s
SG500X-24P |  GbE s 12.7.76 4-10G SFP+ s
SG500%-48 |  GbE N 12.7.76 4-10G SFP+ s
SG500X-48P |  GbE s 12.7.76 4-10G SFP+ s
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Netgear (séries GSM7252PS e GSM7352S)

Os dois switches de 48 portas sdo equipados com portas dedicadas para empilhamento e duas
portas 10G SPF+. Indicadores de empilhamento no painel frontal mostram o nimero da
unidade e a fungdo de membro na pilha.

O switch GSM7252PS suporta PoE+ nas oito primeiras portas e apresenta suporte PoE padrao
nas demais.

Portas PoE+ fornecem até 30 watts por porta, enquanto portas PoE oferecem até 15.4 watts.
Esses switches n&do suportam fungdes de economia de energia.

Os switches oferecem suporte para camada 2, Camada 3 e gerenciamento de trafego.
CLI e GUI estao disponiveis para configuragao.

Modelo Classe do PoE Vgrséo da Uplinks Economi-a
produto firmware de energia
4 combo GbE
GSM7252PS GbE S 8.0.3.25 210G SFP+ N
4 combo GbE
GSM7352S GbE N 8.0.3.25 210G SEP+ N

HP (séries 2910al-24G e 2910al-48G)

Os switches da série 2910al apresentam 24 ou 48 portas, com ou sem PoE.

O painel frontal nao fornece nenhum indicador de empilhamento pois esses switches nao
suportam empilhamento no sentido classico, como suportado pelos switches da Cisco, Netgear
e D-Link nesse teste. Um empilhamento real oferece um plano de gerenciamento, controle e
encaminhamento unificado. Com esses switches da HP, ha alguma unificacdo no plano de
gerenciamento ( todos os switches podem ser acessados através de um unico IP), mas cada
unidade na "pilha" executa seu préprio Spanning Tree, agente SNMP, agente RMON, etc. Além
disso, na implementacao da HP, o ARP, o endereco MAC e as tabelas VLAN nao foram
sincronizadas na pilha, mas sim em cada switch independente. Numa pilha real, espelhamento
de portas e agregacao de links podem ser implementados em todas as unidades de uma pilha.
Essa fungao nao é suportada pelos switches 2910al da HP, mas ela esta presente nos
dispositivos da Cisco, Netgear e D-Link usados nesse teste. Va para a se¢édo 3 para uma
descricdo mais detalhada sobre empilhamento.

Os switches oferecem suporte para camada 2, Camada 3 e gerenciamento de trafego.
Nenhum dos dois switches dessa série suportam fungdes de economia de energia.
Todas as portas suportam PoE.

GUI deve ser habilitado pela CLI atribuindo um endereco de IP para acesso.

Numero do Classe do Versao da . Economia
] PoE . Uplinks .
modelo: produto firmware de energia
2910al-24G GbE N W.14.49 4 — Combo 10/100/1000 N
2910al-24G-PoE+ GbE S W.14.49 4 — Combo 10/100/1000 N
2910al-48G GbE N W.14.49 4 — Combo 10/100/1000 N
2910al-48G-PoE+ GbE S W.14.49 4 — Combo 10/100/1000 N
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D-Link (série DGS-3120)
Os dois switches de 48 portas sdo equipados com portas dedicadas para empilhamento e
quatro uplinks combo GbE.

O painel frontal possui indicadores de empilhamento que mostram o nimero da unidade e a
funcdo de membro da pilha.

Os switches oferecem suporte para camada 2, Camada 3 e gerenciamento de trafego.
CLI e GUI estao disponiveis para configuragao.

Funcgdes de economia de energia sdo suportadas e seréo discutidas na pagina 21

» Classe = .
Numero do Versao da . Economia
] do PoE ) Uplinks .
modelo: firmware de energia
produto
DGS-3120-48TC GbE N R2.00.010 4 combo GbE S
DGS-3120-48PC GbE S R2.00.010 4 combo GbE S
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2.1 Escalabilidade e Capacidade

Com redes crescendo rapidamente, switches sao construidos com tabelas MAC maiores,
suportando mais entradas VLAN, regras ACL e rotas de IPs. Essas quatro fun¢ées foram
comparadas entre as diferentes categorias de switches. As fichas técnicas dos produtos foram
usadas para obter valores de capacidade.

Capacidade do Switch

Camada 2 Camada 3
o | vy | o [t e
24 portas 10/100 [Cisco SF500-24 16.384 4.096 2.000 128
48 portas 10/100 |Cisco SF500-48P 16.384 4.096 2.000 128
Cisco SG500X-24 16.384 3.000 2.000 128
Cisco SG500X-24P 16.384 3.000 2.000 128
Gigabit 24/28 |Cisco SG500-28 16.384 4.096 2.000 128
portas Cisco SG500-28P 16.384 4.096 2.000 128
HP 2910al-24G 16.384 256 512 256
HP 2910al-24G-PoE+ 16.384 256 512 256
Cisco SG500X-48 16.384 3.000 2.000 128
Cisco SG500X-48P 16.384 3.000 2.000 128
Cisco SG500-52 16.384 4.096 2.000 128
Cisco SG500-52P 16.384 4.096 2.000 128
Gigabit 48/52 |D-Link DGS-3120-48PC 16.384 4.000 512 512
portas D-Link DGS-3120-48TC 16.384 4.000 512 512
HP 2910al-48G 16.384 256 512 256
HP 2910al-48G-PoE+ 16.384 256 512 256
Netgear GSM7252PS 8.192 1.024 1.024 224
Netgear GSM7352S 8.192 4.000 1.024 480

O tamanho da tabela MAC variou de 8.192 a 16.384, as regras ACL variaram de 512 a 2.000, as
VLANSs de 256 a 4.096 e as rotas de IP de 128 a 480 em todos os switches.

Todos os switches suportam 16.384 enderecos MAC, com a excec¢do do dispositivo da Netgear,
que suporta 8.192.

Os switches da Cisco obtiveram a maior capacidade VLAN (4.096) e as maiores regras ACL
(2.000).

Os switches da Netgear suportaram o maior numero de rotas de IP, chegando a 480.
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3.0 Configuragao de Empilhamento e Desempenho

Os switches empilhaveis para empresas de pequeno e médio porte tiveram seu desempenho
testado em uma configuragdo de empilhamento. Esse teste foi feito executando um trafego em
malha parcial através da pilha que determinou a largura de banda que a pilha conseguiu
alcancar. Outros testes incluiram configuragdo no switch master e verificaram que a
configuragao foi salva quando o master switch foi removido.

Quando uma pilha é configurada em anel, cada um dos switches pode se comunicar com os
outros através de uma das duas portas de empilhamento. Uma configuragdo em anel permite o
maximo de tempo ativo com pouca ou nenhuma perda de trafego. Outro tipo de configuracéo &
a topologia em cadeia. Uma topologia em cadeia permite apenas uma comunicagao
unidirecional com o proximo switch. Quando um cabo é removido ou uma falha ocorre durante
trafego ativo, o trafego para. Uma topologia em anel evita esse tipo de falha e é essencial para
alta disponibilidade e minima perda de trafego em uma pilha de switches.

Uma arquitetura de empilhamento real oferece um plano de gerenciamento, controle e
encaminhamento unificado. Com agrupamento (por vezes chamado de empilhamento, como no
caso dos switches HP), ha alguma unificagao no plano de gerenciamento ( todos os switches
podem ser acessados através de um unico IP), mas cada unidade na "pilha" executa seu
proprio Spanning Tree, agente SNMP, agente RMON, etc. Além disso, na implementacéo da
HP, o ARP, o enderegco MAC e as tabelas VLAN nao foram sincronizadas na pilha, mas sim em
cada switch independente. Numa pilha real, o espelhamento de portas e agregacgao de links
podem ser implementados em todas as unidades de uma pilha. Os switches da Cisco, Netgear
e D-Link oferecem essa funcao, mas isso nao é possivel com os dispositivos HP.

3.1 Configuragao de Pilhas

Cisco

Com empilhamento real, a pilha é formada automaticamente. O niumero de cabos de
empilhamento exigido é igual ao numero de switches (quando configurados em uma topologia
em cadeia) e um cabo adicional quando configurados e uma topologia em anel. Uma vez
ligados, os switches determinam automaticamente qual sera o stack master com base no
endereco MAC mais baixo. Os outros switches se tornam unidades secundarias e terciarias. A
segunda unidade também leva a atribuicdo de master secundario, caso o master primario falhe.
O usuario também pode definir manualmente as unidades master, de backup e slave.
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Topologia em cadeia X Topologia em anel

e

-

A topologia em anel é uma configuragdo de empilhamento resiliente, que fornece
alta disponibilidade e minima perda de trafego através de um hardware failover.
Agrupamento suporta failover através de um software (Spanning Tree).

O desempenho da pilha foi um dado importante nesse teste. Mas como é o desempenho de
uma pilha, com relagéo a configuragao e a facilidade de uso? Uma pilha de switches Cisco
permite um unico ponto de gerenciamento através de GUI ou CLI. Configuragcbes podem ser
feitas através do stack master e s&o sincronizadas imediatamente com o master secundario.
Portanto, se o master secundario se tornar primario, ele contera todas as configuragoes
previamente feitas.

Para que a pilha Cisco tenha sua funcionalidade ideal, todos os switches empilhados deve ter o
mesmo codigo de software. Se um novo switch for adicionado sem o codigo apropriado, o
master ira baixar e instalar o software correto automaticamente e reiniciar aquele switch em
especifico apds a instalagao.

Cisco Stacking Configuration

System Mode and Stack Management

Operational Status

Stack Mode:
Stack Topology:
System Mode

Stack Master:

Mative Stacking
Ring
L3 and L2 Mode
Unit 1

Master Election Status: Automatic Master Election

Administrative Status
Stack Administrative Settings Table

V| StackUnit ModelName @ Stack Connection 1 Stack Connection 2
Number Port | Speed | Meighbor Port | Speed  Neighbor

Configuration After Reboot

Stack Unit Mode Stack Unit Mumber Stack Ports Stack Ports Speed

v Native Stacking [+ | | Auto |« 51-52 10G Stack [+| | Auto =]

v Native Stacking [+ | | Auto |« 51-52 10G Stack [+| | Auto =]

v Native Stacking Auto |+ 51-52 100G Stack Auto [ |
Standalone

l Apply and Reboot ] [ Cancel ]

A GUI da Cisco oferece a usuarios acesso a configuragées de empilhamento pelo master switch primario.

Opcdes para configuragao de empilnamento podem ser encontradas acima. As opgdes incluem
empilhamento individual ou nativo e atribuicdo manual de numeros de unidades ao switches. As
portas de pilhas podem ser configuradas em suas velocidades de porta de auto, 1G, 5G ou 10 G.
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Uma tela de configuragdo de VLAN permite configurar a VLAN na pilha. Portas sao atribuidas
para VLANs ao alternar entre switches diferentes. Isso pode ser configurado dentro de um GUI
de switch através do stack master. A GUI, CLI e os LEDs do painel frontal mostram o stack
master switch.

Para testar a resiliéncia da pilha, duas VLANs foram criadas no stack master. A configuragcao
da VLAN 2 foi salva apds configuragcao. Uma VLAN 3 foi criada, mas a configuragao nao foi
salva. Apds a remogao do stack master, o stack master secundario assumiu sua fungao. A
VLANZ2 e a VLAN3 foram mantidas. Nao é necessario salvar a configuragdo em execugao.

Quando o stack master foi removido, 0 master secundario assumiu a fungado de master
imediatamente. A GUI e a CLI foram checadas para verificar qual switch se tornou o master e
qual se tornou o master secundario. O painel frontal do switch também identifica a funcéo do
switch na pilha e qual € o numero de membro atribuido.

Outra funcao util é a visualizagao da pilha completa, que forneceu dados relativos a uso das
portas e fungées dos membros da pilha. Mudangas na configuragcédo das portas e estatisticas
estao disponiveis na visualizacao Full Stack com opg¢des de menus suspensos.

Configuracado de QoS, ACLs e outros sao feitas uma vez para toda a pilha.

A GUI para os switches da série 500 testados aqui é idéntica as das séries 200 e 300 testadas
anteriormente pela Miercom (relatério DR120119).
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Netgear

Os switches Netgear foram configurados em uma topologia em anel para resiliéncia e tempo
ativo maximos. Equipados com portas dedicadas para empilhamento, esses switches sao
capazes de alcancar até 12 Gbps de produtividade em cada link de pilha. Quando o stack
master foi removido, o master secundario assumiu a funcdo de master imediatamente. A GUl e
a CLI foram checadas para verificar qual switch se tornou o master e qual se tornou o master
secundario. O painel frontal do switch também identifica a fungdo do switch na pilha e qual é o
numero de membro atribuido.

Netgear Stacking Configuration

Stack Configuration

Management Unit Selection

Management Unit Selected: 2 E|

Stack Configuration

Hardware Admin §

Switch Type Management Management ETEFETEL Switch
Stat Stat

Preference Preference atus atus

OCCE -

GSM7252P5 Unassigned Prefarence 1 StackMember 0K

z G3M73525¢2 Unassigned Preferance 3 Management oK

3 GSM735252 Unassignad Prefarance 2 StackMamber oK
Basic Stack Status

Configured | Plugged-in | Expected | Running
Model Model Code Code
Identifier | Identifier | Type Version

Switch Serial
Description Number

1 | 48-Port GE L2+ Managed Stackable PoE Switch with 2 10GE SFP+ ports | 2BW4193500025 | 0 days, O hours, 10 minutes, 0 secs  GSM7252PS  GSM7252PS  (Ox100b000 8.0.3.25  8.0.3.23
2 48-Port Gigabit Layer 3 Stackable Managed Switch with 2 10G SFP+ ports 24P3114K000DD 0 days, O hours, 10 minutes, 10 secs GSM73525v2 GSM73525v2 0x100b000 8.0.3.25 8.0.2.25
3 48-Port Gigabit Layer 3 Stackable Managed Switch with 2 10G SFP+ ports | 24P3084N000SF | O days, O hours, 10 minutes, 7 secs  GSM73525v2 GSM73525v2 0x100b000 8.0.3.25  8.0.3.25

Uuarios podem usar um GUI para configurar todos os membros da pilha pelo stack master.

Uma pagina de configuragédo permite que usuarios fagam altera¢des na pilha atribuindo
preferéncias diferentes ao switches, alterando a unidade de gerenciamento e a ID da unidade.
Informacgdes adicionais, como a descrigao do switch, o numero de série, o tempo ativo, o
modelo e a versao do software sado fornecidos nesta pagina. Outra fungao util € a visualizagao
da pilha completa, que forneceu dados relativos a uso das portas e fungées dos membros da
pilha. Mudangas na configuracao das portas e estatisticas estdo disponiveis na visualizagao
Full Stack com opgdes de menus suspensos.
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Netgear Full Stack View

]

!
NETGEAR

NETGEAR
E:"’. - A A A A A A
LT Port Configuration

Port Detailed Statistics
Port Summary Statistics
Double VLAM Tunneling

Spanning Tree Port Configuration

Spanning Tree Port Configuration Status
WVLAM Port Configuration

GARP Port Configuration

IGMP Snooping

MLD Snooping

Part Security Interface Configuration
Port Security Static

Part Security Dynamic

Port Security Violation Status

IP Interface Configuration

Port Access Control Configuration
Port Access Control Statistics

A Netgear tem uma visualizagéo de pilha completa, que permite alterar as
configuragbes de cada porta.

Para testar a resiliéncia da pilha, duas VLANs foram criadas no stack master. A configuragéo
da VLAN 2 foi salva ap6s configuragdo. Uma VLAN 3 foi criada, mas a configuracéo nao foi
salva. Apds a remocgao do stack master, o stack master secundario assumiu sua fungao. VLAN
2 foi salva, mas a VLAN 3 foi perdida. Para que a pilha seja completamente sincronizada, a
configuragdo em execucgao precisa ser salva.
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D-Link

Os switches da D-Link sao projetados com portas dedicadas para empilhamento, que sao
capazes de alcancar até 13 Gbps de produtividade em cada link de pilha. A unidade master é
escolhida automaticamente pela pilha através de um processo que determina o enderecgo de
MAC mais baixo. Um switch também pode ser configurado manualmente para se tornar a
unidade master atribuindo-lhe uma prioridade mais alta antes de conecta-lo a pilha. O painel
frontal do switch tem indicadores que mostram a func¢ao de cada switch. A unidade master
mostra a ID e um H mailsculo. A unidade master de backup mostra a ID e um h minusculo. Os
outros switches da pilha s&o slaves. Quando o master primario é removido da pilha, o master
de backup se tornou o master primario imediatamente. No entanto, quando o master primario
foi reconectado a pilha, o master primario atual e o slave foram automaticamente reiniciados. O
master primario se tornou o master da pilha, a segunda unidade se tornou o backup e a terceira
unidade se tornou um slave.

D-Link Stack Configuration

ACKING VIoQe = 0

Stacking Mode @ Enabled ) Disabled Apply
Force Master Role () Enabled @ Disabled [ Apply |
Stacking Trap State @ Enabled ) Disabled Apply
Stacking Log State @ Enabled () Disabled [ apply |
Box ID Settings
Current Box ID 1 [+] NewBoxID | Auto [+ Priority (1-63) [ | Apply |

. .

3

4

3

B

A GUI da D-Link oferece ao usuarios acesso a multiplas configuragdo de empilhamento.

O tela de configuragdo de empilhamento da D-Link permite altera¢des de prioridade nos
switches da pilha. Os usuarios podem escolher entre tornar um switch funcional em modo
standalone ou em modo de empilhamento. Force master pode ser habilitado em um switch;
€ necessario reiniciar o switch para que essa configuracao tenha efeito.
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D-Link Stack
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A GUI permite que usuérios alternem entre switches diferentes na pilha para fins de configuragdo.

Dentro da GUI da D-Link, os usuarios podem alternar entre os diferentes switches da pilha ao
selecionar uma ID de pilha. Quando em um switch especifico, o topo da pagina mostra a
atividade das portas e a fung¢ao de cada switch na pilha. Se houver atividade em uma porta, ela
ficara verde. Os usuarios pode visualizar as estatisticas das portas clicando na porta ativa.

A resiliéncia da pilha D-Link foi testada para verificar que as configuragdes sédo salvas
automaticamente quando o stack master é removido da pilha. Uma VLAN foi criada no stack
master, com a configuragdo em execugao salva. Uma segunda VLAN foi criada, mas a
configuragcdo em execugao nao foi salva. O master primario foi entdo removido da pilha e o
master secundario assumiu sua fungdo com sucesso. A segunda VLAN foi preservada, pois as
configuragdes foram sincronizadas automaticamente por toda a pilha. Nao ha necessidade de
se fazer uma copia da configuragdo em execugao. Isso garante que nenhuma configuragao se
perca quando o master primario é removido da pilha.
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HP

Os switches da série 2910al tem portas de empilhamento SFP+ que fornecem produtividade de
10Gbps entre cada link de pilha. Para criar uma pilha com os switches HP, é necessario
configurar um commander manualmente antes de conecta-lo a pilha. Como padréo, a série

2910al ndo apresenta a capacidade de atribuir a fungao de master a um switch

automaticamente. Os outros switches da pilha sao considerados candidatos, uma vez que
estejam configurados na pilha da qual sao membros. A configuragao da pilha é feita através do

commander switch, pela GUI ou CLI.

HP Stack Configuration

Member list
SN MAC Address System Name Device Type Status
1 2c4138-22e380 STACK-1 ProCurve Swit Member Up
2 2e4138-27d6cO STACK-2 ProCurve Swit Member Up
1‘ Add to Stack J Remove from Stack

Select the view for the bottom list: " show candidates
Stack Name MAC Address Systen Name Status
STACK T8e3b5-2b1600 STRCE-0 Commander Up

2c4138-22e380 STRCK-1 Member Up

2c4138-27d6c0 STRACK-2 Member Up

A GUI da HP permite que usuarios adicionem ou removam switches de uma pilha.

A configuracdo de empilhamento é feita na pagina de gerenciamento de pilha. Os usuarios
podem adicionar ou remover switches da pilha através do stack commander. Os switches que
nao foram atribuidos a uma pilha sado considerados candidatos. Uma vez que estiverem
atribuidos a uma pilha, eles serdo chamados de membros. A pilha da HP nao possui um
backup commander no caso do commander primario sofrer algum tipo de interrupgao.
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HP Full Stack View
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A HP Full Stack View mostra os switches que fazem parte da pilha.

A tela da Full Stack View mostra os switches que fazem parte da pilha. Os detalhes exibidos
incluem o numero do switch, o enderegco MAC e o nome do sistema. As portas podem ser
desabilitadas ou habilitadas facilmente clicando na opgao referente na porta exibida.

Indicadores n&o estao disponiveis no painel frontal do switch para fornecer a fun¢ao do switch
na pilha. O status do switch pode apenas ser alterado ao se visualizar a GUI ou a CLI.

A pilha da HP ndo possui um commander secundario. Quando o commander primario foi
removido, a pilha parou de funcionar.

Com uma pilha da HP, todas as portas, incluindo as portas de pilha, precisam estar na mesma
VLAN para que o trafego flua de um switch ao outro. Os switches HP funcionam como um
grupamento e ndo uma pilha real, como mencionado anteriormente. Normalmente, apenas as
portas dos switches de uma pilha precisam ser adicionadas a VLAN.

ACLs e QoS também devem ser configurados em cada switch individualmente, ao invés de
apenas uma vez para toda a pilha.
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3.2 Produtividade das Pilhas

Testes de produtividade, com base na malha parcial RFC 2889, foram executados de dez
portas em um switch para dez portas de outro dispositivo. Isso permite que todas as portas de
um switch mandem trafego para todas as portas do outro. O trafego é bidirecional, portanto,
ambos os switches recebem e mandam dados em todas as portas. Frames de 64 a 1518 foram
executados por 30 segundos em cada tamanho de frame. O resultado € a produtividade por
toda a pilha com perda de frames.

Malha Parcial RFC 2889

Portas Ixia DUT

— A
el = E

x |
’ . =T
]}r
e -
A' = —
y ——

—V

O teste de produtividade em malha parcial envia trafego
bidirecional de um switch ao outro

Cisco
Os switches da série SG500X da Cisco suportam links de pilha de 10G SFP+. Cada switch da
pilha foi carregado com dez portas. Cada switch envia 10Gbps, o maximo, em teoria.

Durante o teste em malha parcial, os switches da Cisco alcangaram entre 95,520% e

99,609% de produtividade. A perda de frames foi minima e ocorreu devido ao trafego da VLAN
nao marcada que estava sendo enviado. Os switches da Cisco ndo usam portas dedicadas a
empilhamento como os switches D-Link e Netgear. Ao invés disso, sdo equipados com uplinks
SFP+ de 5G e 10G para sua configuragao de empilhamento. Os uplinks SFP+ exigem campos
adicionais no cabegalho do frame para o protocolo de empilhamento. No entanto, se os
switches forem configurados com portas marcadas na VLAN, a pilha pode alcangar 100% de
produtividade para 68, 128, 256, 1024 and 1280 frames. Frames de 1518 bytes alcangam
99,872% de produtividade em toda a pilha.

Com marcacao habilitada, a marca 802.1Q adiciona 4 bytes. Portanto, frames de 68 bytes
foram testados ao invés do padrao de frames de 64 bytes.
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Esse teste também foi executado nos switches da série SG500 usando uplinks SFP de cobre
5G e com 5 portas para aumentar a largura da banda. Os resultados foram da série SG500X
foram similares, com a produtividade variando entre 95,5% e 99,6%. Quando a marcagao
802.1Q foi habilitada, os frames de tamanhos 68 a 1280 obtiveram 100%. Os frames de
1518 bytes tiveram 99,9% no switch SG500-52 empilhado e a produtividade foi de 100% no
SG500-28.

Netgear

Para a Netgear, um GSM7252PS e dois GSM7352S foram configurados em uma pilha em anel.
As unidades 2 e 3 foram carregadas com doze portas cada, com trafego em malha parcial
enviado entre eles. Cada switch enviou e recebeu 12Gbps, com um total de trafego bidirecional
de 24 Gbps em cada link da pilha. Foi registrada uma marca de 100% de produtividade sem
nenhum perda de frames para todos os frames entre 64 e 1518 bytes.

D-Link

A pilha D-Link continha um switch DGS-3120-48TC e dois DGS-3120-48PC em uma topologia
em anel duplex. A produtividade maxima que a pilha da D-Link conseguiu alcancgar foi 13 Gbps
ou produtividade bidirecional de 26Gbps no link da pilha sem perda de frame para todos os
frames entre 64 e 1518 bytes.

HP

Para testar a pilha da HP, um switch 2910al-24G-PoE+, um 2910al-48G e um 2910al-48G-
PoE+ foram configurados em uma topologia em anel. A largura de banda maxima alcangada na
pilha foi de 10 Gbps para frames de tamanhos entre 64 e 1218 sem perda de frames.
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3.3 Failover das pilhas

Quando os switches estiverem configurados em uma topologia em anel, qual sera a perda de
frames quando um link de pilha for removido? Esse teste converte uma topologia em anel
empilhada em uma topologia em cadeia durante o envio do trafego. Quando os switches estao
configurados em uma topologia em anel, cada switch decide o melhor caminho para o
encaminhamento do trafego. O switch que envia os dados escolhe envia-los da primeira ou da
segunda porta de pilha.

Cisco

Com trafego em fluxo entre dois switches empilhados, um link de pilha de 10G foi
desconectado. Apds verificar zero de perda de frames, o link de pilha foi reconectado. Quando
o segundo link foi desconectado, 33.083 frames foram perdidos. Quando o link foi reconectado,
nao houve perda de frames. Nao houve perda de frames no primeiro link quando estava
desconectado, ja que essa porta ndo estava na rota de encaminhamento. Quando o segundo
link foi removido, houve perda de frames pois o link fazia parte da rota de encaminhamento.
Uma vez que o switch determinou que o link ndo estava ativo, ele trocou a porta de entrada
para uma porta de encaminhamento e o trafego foi encaminhado novamente.

Netgear

Quando o link 1 foi removido da pilha da Netgear, houve uma perda de 5.274.533 frames.
Quando o link foi reconectado, houve perda de 2.470 de frames. O link 2 ndo sofreu perda de
frames ao ser desconectado e reconectado ao link da pilha.

D-Link

Os switches da D-Link sofreram perda de 590.657 frames quando o primeiro link foi removido,
mas nenhum frame foi perdido quando o cabo de empilhamento foi reconectado. Quando o
segundo link foi removido, houve uma perda de 411.112 frames, mas nenhum frame foi perdido
quando o cabo foi reconectado. Esse resultados sao diferentes dos resultados dos outros
fornecedores, ja que ha perda de frames quando os dois cabos sdo removidos em momentos
diferentes. A pilha da D-Link pode enviar trafego das duas portas de pilha simultaneamente
para minimizar a largura de banda em cada link.

HP

Durante o teste rapido de failover, ndo houve perda de frames quando o primeiro link foi
removido e reconectado. O link selecionado ndo estava sendo usado como um link de
encaminhamento para o Spanning Tree (estava em estado de bloqueio). Quando o segundo
link foi removido, houve perda de 457.911 frames. Isso reflete o tempo que leva para o RSTP
mudar para um estado de encaminhamento. Nao houve perda de frames quando o link foi
reconectado.
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Tabela do sumario de empilhamento

Funcdes Cisco HP Netgear D-Link
. . Em anel/em Em anel/em Em anel/em
Tipo de empilhamento : Agrupamento . .
cadeia cadeia cadeia
LEDs de empilhamento S N S S
Configura QoS, ACL,
espelhamento e LAGs S N S S
em toda a pilha
Auto-sincronizagao
adequada da S N N N
configuragao da VLAN
Opcao master de s N s s
backup
Atribuicdo de s,;t_ack s N s s
master automatica
Operagéo correta ao
reconectar um switch S S S Reinicializagdes
master primario a pilha
Exige Stack Module
separado (custo N N S S
adicional)
Capacidade de
combinar 10/100 e S S N N
Gigabit na mesma pilha
- 100% (VLAN-

Pirlﬁgg“"'dade das marcada) /95%+ 100% 100% 100%
P (ndo marcada)

. | 33.083 frames | 457.911 frames | 2277003 | 4 001.769 frames
Failover das pilhas : . frames )

perdidos perdidos . perdidos
perdidos
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4.0 Eficiéncia Energética

Atualmente, redes estdo sendo projetadas para consumir os mais baixos niveis de energia
possiveis para manter excelentes desempenho e resiliéncia dos switches. Fungdes de
economia de energia sdo montadas dentro dos switches para reduzir o consumo de energia e
diminuir o custo de operacgdo. Ter a habilidade de diminuir a energia necessaria e manter o
desempenho é vital, e essa habilidade foi testada para determinar quais switches sao
econdmicos quando se trata de gasto de energia. Alguns dos switches testados aqui foram
projetados com fun¢des de economia de energia, enquanto outros ndo. Os switches da Cisco
para empresas de pequeno e médio porte tiveram o consumo de energia mais baixo, uma vez
gue todos esses modelos tinham os componentes com maior economia de energia.

Consumo de Energia sem EEE

Configuracao Modelo Uso de energia
Sem Com Consumo
economia economia mais baixo
de energia | de energia | (por categoria)

24 portas 10/100 | Cisco SF500-24 12,8 12,8 N

48 portas 10/100 | Cisco SF500-48P 44,3 44,3 N
Cisco SG500X-24 34,3 33,7
Cisco SG500X-24P 54,7 53,9

Gigabit Cisco SG500-28 22,6 22,1 v
24/28 portas | Cisco SG500-28P 34,7 34
HP 2910al-24G 60 N/A
HP 2910al-24G-PoE+ 79,8 N/A
Cisco SG500X-48 58,7 57,2
Cisco SG500X-48P 76,8 75,4

Cisco SG500-52 46,5 45 V
Cisco SG500-52P 62,9 61,6
Gigabit D-Link DGS-3120-48PC 65,1 63,6
48/52 portas | D-Link DGS-3120-48TC 56,6 56,2
HP 2910al-48G 79,8 N/A
HP 2910al-48G-PoE+ 101,4 N/A
Netgear GSM7252PS 107,4 N/A
Netgear GSM7352S 90,2 N/A

Energia consumida por cada switch com ou sem fungées de economia de energia habilitadas. N/A
indica que o switch ndo apresenta fungées de economia de energia.

Cisco

Os switches da Cisco possuem quatro diferentes formas de economia de energia: modo curto
alcance, modo detecgao de energia, LEDs das portas desabilitados e EEE (Ethernet com
Eficiéncia Energética). No modo de curto alcance, a energia de transmissao é reduzida se o
cabo tiver menos de 50 metros. Em nossos testes, cabos de 4,26 metros foram usados,
portanto, a energia de transmissao foi reduzida. O modo de deteccdo de energia permite que
uma porta entre em um estado inativo, reduzindo a energia utilizada. Por fim, a fungdo EEE
reduz a energia nas portas cortando o energia transmissora em qualquer interface que esteja
inativa ou durante periodos de trafego instavel.
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Durante o teste de produtividade em malha completa, o consumo de energia foi registrado
enquanto as fungdes de economia de energia estavam desabilitadas em um primeiro momento
e habilitadas em seguida. Com as fun¢des de economia de energia desabilitadas, os switches
da Cisco consumiram entre 12,8 e 76,8 watts. Com as fungdes de economia de energia
habilitadas, o consumo de energia variou de 12,8 a 75,4 watts. No geral, os switches da Cisco
obtiveram os mais baixos indices de consumo de energia quando comparados com outros
dispositivos na mesma categoria.

Consumo de Energia da Cisco com EEE

A Cisco suporta IEEE 802.az EEE. O poder de transmisséao é cortado quando uma porta estiver
inativa ou se o trafego estiver instavel. Os switches D-Link, Netgear e HP testados nao
apresentaram suporte para essa funcao.

Para testar a fungao de economia de energia EEE, a primeira e a ultima porta foram
conectadas a um gerador de trafego Ixia XM12, enquanto as outras portas foram conectadas
em zigue-zague. Por exemplo, as portas 2 e 3 foram configuradas na mesma VLAN, enquanto
a porta 3 foi conectada externamente a porta 4 com um cabo crossover. Todas as portas do
switch podem ver a mesma instabilidade de trafego entrando na primeira porta e saindo pela
ultima. Essa configuracao foi baseada no livro branco da Cisco/Intel de 2011.

O gerador de trafego da Ixia foi configurado para simular usuarios de laptop/desktop. O padrao
de dados foi formado por trafego instavel com 100% de utilizagao de links. Cada envio instavel
de dados consistia de 1.000 pacotes de 64 bytes, com um intervalo entre envios que variou de
96 nanossegundos a 110 milissegundos.

Economia de energia com EEE habilitada e perfil de trafego instavel
Cisco SG500-28P Cisco SG500-28
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Economia Economia

de energia de energia

por porta por porta

IBG Watts (mW) IBG Watts (mW)
96ns 34,1 0 96ns 22,5 0
1,4ms 29,3 200 1,4ms 18,0 187,5
3ms 27,0 295,8 3ms 15,8 279,1
5,4ms 25,9 341,6 5,4ms 14,7 325,0
8ms 254 362,5 8ms 14,2 345,8
12,5ms 25,0 3791 12,5ms 13,8 362,5
18ms 24,8 387,5 18ms 13,6 370,8
28ms 24,6 395,8 28ms 13,5 375,0
50ms 24,5 400 50ms 13,4 379,1
100ms 24,3 408,3 100ms 13,3 383,3
110ms 24,3 408,3 110ms 13,3 383,3
Maiores economias: Maiores economias:
9,8W 9,2W
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Cisco SG500X-48P

Economia
de energia
por porta

IBG [ Watts (mW)
96ns 74,4 0
1,4ms | 65,9 184,7
3ms | 62,0 269,5
5,4ms 60,0 313,0
8ms 59,1 332,6
12,5ms 58,3 350,0
18ms 58,0 356,5
28ms 57,7 363,0
50ms 57,4 369,5
100ms 57,2 373,9
110ms 57,2 373,9

Maiores economias:
17,2W

Cisco SG500-52P

Economia
de energia
por porta
IBG Watts (mW)
96ns 62,4 0
1,4ms 53,6 183,3
3ms 49,4 270,8
5,4ms 47.3 3145
8ms 46,4 333,3
12,5ms 45,7 347,9
18ms 45,4 354,1
28ms 451 360,4
50ms 44.8 366,6
100ms 44,6 370,8
110ms 445 372,9
Maiores economias:
17,9W
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Cisco SG500X-48

Economia
de energia
por porta
IBG Watts (mW)
96ns 58,0 0
1,4ms 49,2 191,3
3ms 45,0 282,6
5,4ms 43,0 326,0
8ms 421 345,6
12,5ms 41,5 358,6
18ms 411 367,3
28ms 40,9 371,7
50ms 40,7 376,0
100ms 40,5 380,4
110ms 40,4 382,6
Maiores economias:
17,6W
Cisco SG500-52
Economia
de energia
por porta
IBG Watts (mW)
96ns 46,1 0
1,4ms 36,3 204,1
3ms 32 293,7
5,4ms 29,8 339,5
8ms 28,9 358,3
12,5ms 28,1 375
18ms 27,7 383,3
28ms 27,5 387,5
50ms 27,2 393,7
100ms 27,1 395,8
110ms 27,1 395,8
Maiores economias:
19W
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Cisco SG500X-24P Cisco SG500X-24

Economia Economia
de energia de energia
por porta por porta
IBG [ Watts (mW) IBG Watts (mW)
96ns 53,9 0 96ns 35,8 0
14ms | 497 190,9 1,4ms 31,3 204,5
3ms | 479 272,7 3ms 29,3 2954
54ms | 47,0 313,6 5,4ms 28,3 340,9
8ms 46,5 336,3 8ms 27,8 363,6
12,5ms | 46,1 354,5 12,5ms 27,4 381,8
18ms 46,0 359 18ms 27,2 390,9
28ms | 459 363,6 28ms 27,1 395,4
50ms | 458 368,1 50ms 27,0 400
100ms 45,7 372,7 100ms 26,9 404,5
110ms | 457 372,7 110ms 26,9 404,5
Maiores economias: Maiores economias:
8,2W 8,9W

Cisco

Com EEE habilitado, os switches da Cisco obtiveram economias de energia significativas.
Conforme o intervalo entre os envios aumentava e a largura da banda diminuia, a EEE se
tornou cada vez mais eficaz em se aproveitar dos momentos de inatividade do trafego instavel.
Foram registrados até 19 watts economizados no switch SG500-52, que se refere a 41% de
economia de energia em relagao ao nosso valor de referéncia de utilizacao em 100%.

Netgear
Os switches Netgear testados nao possuem fungbées de economia de energia. Seu consumo de
energia variou de 90,2 a 107,4 watts.

D-Link

Os switches da D-Link possuem algumas fungdes de economia de energia. Uma funcgao desliga
os LEDs da porta. Outra fungao pode detectar se uma porta esta em uso. Se estiver inativa, a
porta pode ser desligada. A fungdo de economia de energia por detec¢do de comprimento,
também conhecida como curto alcance, possibilita poderes de transmissdo mais baixos quando
cabos mais curtos sdo usados. Com as fungdes de economia de energia desabilitadas, os
switches consumiram entre 56,6 e 65,1 watts. Com as fungbdes de economia de energia
habilitadas, os switches consumiram entre 56,2 e 63,6 watts.

HP

Os switches HP testados nao possuem fungdes de economia de energia. Seu consumo de
energia variou de 60 a 101,4 watts. Os switches HP suportam PoE+, que utiliza mais energia,
ja que fornece watts adicionais para as portas.
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5.0 Testes de Desempenho

Testes de desempenho foram conduzidos para verificar que nenhuma perda de frames
ocorresse durante o envio e recebimento de trafego na taxa de linha. Além disso, cada switch
foi testado para checar suas entradas de tamanho de tabelas de MAC maximos. Enquanto o
switch estava adquirindo os enderecos MAC, a utilizagao da CPU foi registrada.

5.1 Produtividade em Malha Completa

Testes de produtividade em malha completa verifica a produtividade entre os processadores e
registra a perda de frames. Cada porta do gerador de trafego envia dados para o DUT ao
mesmo tempo que recebe trafego de outras portas, como mostrado abaixo.

Os switches foram agrupados em categorias para garantir que switches similares fossem
comparados de forma justa.

Malha completa RFC 2889

Portas Ixia
s l — +
P
<
[ ——
3¢ I —_—
=
/ =
3¢ ' s
—
¥ -+
A4
”a e —
_] -—
e

Teste em malha completa RFC 2889 mostrando o fluxo de trafego entre o
gerador e o dispositivo testado.
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Produtividade e perda de frames

Gig ndo-PoE Portas Produtividade Perda de frames

64 512 1518 64 512 | 1518
SG500-28 28 151134 190906) 195784 0O 0 0
Cisco SG500-52 52 290643|367128| 376507 0O 0 0
SGH00X-24 24 139508(176221|180724] 0O 0 0
SGH00X-48 43 279017|352443|361446] 0O 0 0
D-Link |DGS-3120-48TC 43 279017|352443|361446] 0O 0 0
up 2910al-24G 24 139508(176221|180724] 0O 0 0
2910al-48G 43 279017|352443|361446] 0O 0 0
Netgear| GSM73523 43 279017|352443|361446] 0O 0 0
. ] Portas Produtividade Perda de frames

Gigabit PoE 64 | 512 | 1518 | 64 | 512 | 1518
SGH00-28P 28 151134(190906) 195784 0O 0 0
Cisco SGH00-52P 52 290643|367128| 376507 0O 0 0
SGH00X-24P 24 139508(176221|1180724] 0 0 0
SGH00X-48P 43 279017|352443(361446] 0O 0 0
D-Link |DGS-3120-48PC 43 279017|352443(361446] 0O 0 0
up 2910al-24G-PoE 24 139508(176221|180724] 0O 0 0
2910al-48G-PoE 43 279017|352443|361446] 0O 0 0
Netgear| GSM7252P3 43 279017|352443|361446] 0O 0 0
= Produtividade Perda de frames

10/100 nao-PoE Portas 54 T 512 | 1518 | 64 | 512 | 1518
Cisco |SF500-24 24 13950 | 17622 | 18072 0 0 0
10/100 PoE Portas Produtividade Perda de frames

64 512 1518 64 512 | 1518
Cisco |SF500-48P 43 27901 | 35243 | 36144 0 0 0

Todos os switches foram testados na taxa de linha, sem perda de frames.

Os resultados do teste de produtividade em malha completa registraram zero de perda de
frames em todos os switches testados.

Cada switch foi testado na linha de taxa, sem perda de frames, independente do tamanho do
frame. O switch da Cisco SG-500-52P teve a maior produtividade de todos os produtos
testados aqui.
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5.2 Tamanho da Tabela MAC

A capacidade de um switch de adquirir enderegcos MAC foi verificada ao registrar-se o tamanho
maximo da tabela MAC adquirida. O uso da CPU também foi registrado no momento em que o
switch estava adquirindo seu tamanho maximo de tabela MAC.

O tamanho da tabela foi verificado com o envio de enderegos MAC aleatérios para o switch e a
revisdo do tamanho da tabela na GUI ou CLI. O uso da CPU foi registrado enquanto o switch
estava adquirindo os enderecos MAC. O uso da CPU indica a eficiéncia do processador do
switch enquanto a tabela MAC é construida.

Os switches da Cisco, HP e D-Link registraram 16.384 enderegos MAC em suas tabelas e os
dispositivos Netgear marcaram 8.192 enderegos MAC. Todos os outros switches alcangaram o
tamanho maximo da tabela MAC, exceto os dispositivos HP e Netgear, que ndo chegaram ao
maximo por pouco, independente da taxa de aquisicdo. Numeros exatos podem ser
encontrados na tabela abaixo.

No geral, os switches mantiveram uma utilizagdo de CPU baixa. A Cisco teve a menor taxa de
uso de CPU em 6%, enquanto a D-Link registrou a mais alta, em 56%. Isso ocorreu devido a
alocagéao dos switches D-Link em 16% COU quando inativos. Todos os valores em inatividade
dos outros switches, entre 0% e 8%. Um alto uso da CPU afeta o desempenho de outros
tarefas, como roteamento, gerenciamento e prevengao de DoS.

A GUI foi usada para verificar o tamanho da tabela MAC nos switches da Cisco, D-Link e
Netgear. A CLI foi usada para obter o tamanho da tabela MAC dos dispositivos HP.

Tamanhos das tabelas de endere¢cos MAC e uso da CPU

Confi ) Model Valor da Tbamanhdo Uso_(;iad
onfiguragao odelo Ficha Técnica odasfar;:Iao cagaa((:;!P?J e
SF500-24 16.384 16.384 13%
SF500-48P 16.384 16.384 20%
SG500-28 16.384 16.384 13%
SG500-28P 16.384 16.384 11%
Cisco SG500-52 16.384 16.384 10%
SG500-52P 16.384 16.384 26%
SG500X-24 16.384 16.384 6%
SG500X-24P 16.384 16.384 24%
SG500X-48 16.384 16.384 10%
SG500X-48P 16.384 16.384 12%
2910al-24G 16.384 16.296 16%
HP 2910al-24G-PoE+ 16.384 16.363 16%
2910al-48G 16.384 16.363 8%
2910al-48G-PoE+ 16.384 16.356 11%
D-Link DGS-3120-48PC 16.384 16.384 53%
DGS-3120-48TC 16.384 16.384 56%
Netgear GSM7252PS 8.192 8.190 20%
GSM7352S 8.192 8.190 15%

Todos os switches alcangaram o tamanho de tabela MAC maximo descrito em suas fichas técnicas,
exceto os dispositivos da HP e da Netgear.
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6.0 Resiliéncia e Seguranca

A resiliéncia e segurancga de todos os switches foram testadas com as ferramentas Mu Studio
Security. Varias mutag¢des de protocolo e ataques DoS foram executados em cada switch para
verificar se a GUI seria afetada e para medir o uso da CPU durante o ataque. Alguns ataques-
teste ndo puderam ser executados porque o switch bloqueou o trafego corretamente. Esses
foram marcados como N/A na coluna relativas as falhas, ja que a ferramenta de ataque nao
conseguiu obter respostas durante a instrumentagéo. "Operacional" indica que o DUT ndo
registrou erros durante o teste. Todos os erros especificos foram marcados como tais.

6.1 Capacidade de Resposta do Gerenciamento de Switch Durante um

Ataque

O desempenho da GUI online do switch foi testado durante mutagées de protocolo e ataques
DoS. Esse teste mostra a eficiéncia em mitigar ataques que sédo pesados para a CPU ao
mesmo tempo que mantém a gerenciabilidade. Se a GUI mostrar degradacgéo significante ou
perda de capacidade de resposta, isso indica que a fungéo de prevencao DoS nao é eficaz e
que a funcionalidade do switch esta sendo impactada negativamente. A Cisco foi o Unico
fornecedor nesse teste que passou todos os testes sem falhas.

Cisco SF500-48P

% Média da Namero de
Cisco SF500-48P CPU GUI Falhas mutagoes ou Comentarios
duracao do ataque
ARP 5,40% Operacional | Sem falhas 465 mutagbes Mensagens ARP
DHCP 6,20% Operacional | Sem falhas 11.843 mutagdes Mensagens INFORM
ICMPv4 11,10% Operacional | Sem falhas | 42.981 mutagdes Echo requests, echo requests
fragmentados
Mensagens "Destination
Unreachable", "Echo Request",
. ~ "Neighbor Advertisement", de
0, )
ICMPv6 17,12% Operacional | Sem falhas 11.787 mutagdes "Neighbor Solicitation", "Packet
Too Big" e "Router
Advertisement"
IPv4 10,21% Operacional | Sem falhas | 31.129 mutagdes Datagramas 1Pv4,
Datagramas fragmentados
IPv6 17,80% Operacional | Sem falhas 16.352 mutagdes Datagramas IPV6,
Fragmentos IPv6
TCP 10,06% Operacional | Sem falhas 3.417 mutagdes Mensagens de "Handshake"
UDP 5,72% Operacional | Sem falhas 6.411 mutagdes Datagramas IPv4
Inundagao ICMP 9,72% Operacional N/A duragao: 5 minutos Echo Requests ICMPv4
Grande inundagao por ping 9,30% Operacional N/A duragao: 5 minutos Echo Requests ICMPv4
Inundagao TCP SYN FIN 6,00% Operacional N/A duragdo: 5 minutos Inundagéo TCP SYN FIN
Inundagao TCP SYN 15,83% Operacional N/A duracao: 5 minutos Inundagdo TCP SYN
Exploragao de IPv6 TCP 5,00% Operacional N/A duragdo: 5 minutos | Inundagao de exploragéo TCP
IPv6 TCP SYN e FIN 4,50% Operacional N/A duragao: 5 minutos Inundagao TCP SYN e FIN
Inundagao TCP SYN IPv6 11,46% Operacional N/A duragao: 5 minutos Inundagao TCP SYN
Inundagao UDP IPv6 12,60% Operacional N/A duragao: 5 minutos Inundagédo UDP
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Cisco SG500X-48

Cisco SG500X-48 "(/;:amcéglija GUI Falhas g‘fr::::ggg zl:t;ggzse Comentarios
ARP 2,57% Operacional | Sem falhas 465 mutagbes Mensagens ARP
DHCP 6,85% Operacional | Sem falhas 11.843 mutagdes Mensagens INFORM
ICMPv4 520% | Operacional | Semfalhas | 42.981 mutagdes Echo requests, echo

requests fragmentados
Mensagens "Destination
Unreachable", "Echo
Request", "Neighbor
ICMPv6 16,50% | Operacional | Sem falhas 11.787 mutagdes Advertisement", de
"Neighbor Solicitation",
"Packet Too Big" e "Router
Advertisement".
Datagramas IPv4,

IPv4 6,42% Operacional | Sem falhas 31.129 mutagdes Datagramas fragmentados
IPv6 9,83% Operacional | Sem falhas 16.352 mutagdes ?:?;ag%zniz IHE\\I/%
TCP 6,66% Operacional | Sem falhas 3.417 mutagdes Mensagens de "Handshake"
UDP 4,88% Operacional | Sem falhas 6.411 mutagdes Datagramas IPv4
Inundacao ICMP 4,87% Operacional N/A duragao: 5 minutos Echo Requests ICMPv4
Grande inundagao por ping 6,30% Operacional N/A duragao: 5 minutos Echo Requests ICMPv4
Inundagao TCP SYN FIN 6,35% Operacional N/A duragao: 5 minutos Inundagao TCP SYN FIN
Inundagao TCP SYN 8,90% Operacional N/A duragdo: 5 minutos Inundagdo TCP SYN
Exploracao de IPv6 TCP 3,00% Operacional N/A duragao: 5 minutos Inundagéo_lfjcepexploragéo
IPv6 TCP SYN e FIN 3,00% Operacional N/A duragdo: 5 minutos Inundagéo TCP SYN e FIN
‘Inundagﬁo TCP SYN IPv6 8,38% Operacional N/A duragdo: 5 minutos Inundagéo TCP SYN
‘Inundagéo UDP IPv6 9,77% Operacional N/A duragao: 5 minutos Inundagéo UDP
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Cisco SG500-52P

o MAAA: " ~
Cisco SG500-52P % Média GUI Falhas | Numero de mutagGes Comentarios
da CPU ou duragao do ataque
ARP 4,27% Operacional Sem falhas 465 mutacdes Mensagens ARP
DHCP 7,07% Operacional Sem falhas 11.843 mutagdes Mensagens INFORM
ICMPv4 13,50% | Operacional Sem falhas 42.981 mutagdes Echo requests, echo requests
fragmentados
Mensagens "Destination
Unreachable", "Echo Request",
. ~ "Neighbor Advertisement", de
0, il
ICMPv6 18,66% | Operacional Sem falhas 11.787 mutagbes "Neighbor Solicitation”, "Packet
Too Big" e "Router
Advertisement".
IPv4 14,66% | Operacional Sem falhas 31.129 mutagbes Datagramas IPv4, Datagramas
fragmentados
IPv6 8,63% Operacional Sem falhas 16.352 mutagdes Datagramas IHF;\\//% Fragmentos
TCP 11,70% | Operacional Sem falhas 3.417 mutagdes Mensagens de "Handshake"
UDP 7,50% Operacional Sem falhas 6.411 mutagdes Datagramas IPv4
Inundagao ICMP 8,50% Operacional N/A duragao: 5 minutos Echo Requests ICMPv4
Grande inundagao por ping | 11,27% | Operacional N/A duragao: 5 minutos Echo Requests ICMPv4
Inundagao TCP SYN FIN 6,23% Operacional N/A duragdo: 5 minutos Inundagéo TCP SYN FIN
Inundacao TCP SYN 7,20% Operacional N/A duragdo: 5 minutos Inundagéo TCP SYN
Exploracao de IPv6 TCP 7,75% Operacional N/A duragao: 5 minutos Inundagao de exploragéo TCP
IPv6 TCP SYN e FIN 7,22% Operacional N/A duragao: 5 minutos Inundagdo TCP SYN e FIN
|Inundagéo TCP SYN IPv6 6,63% Operacional N/A duragao: 5 minutos Inundagao TCP SYN
|Inundagéo UDP IPv6 10,33% | Operacional N/A duragéo: 5 minutos Inundagéo UDP
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Netgear GSM7252PS

Numero de
- ~
Netgear GSM7252PS % Média da GuI Falhas | Mutacdes ou Comentarios
CPU duragéo do
ataque
ARP Nao executou® N/A N/A 465 mutagdes Mensagens ARP
DHCP 4,35% Operacional Sem falhas | 11.843 mutagbes Mensagens INFORM
ICMPv4 6,50% Operacional Sem falhas | 42.981 mutagdes Echo requests, echo requests
fragmentados
Mensagens "Destination
Unreachable", "Echo
ke Parcialmente . . Request", "Neighbor
ICMPv6 Impreciso indisponivel Nivel Alto 75| 11.787 mutagGes Advertisement", de "Neighbor
Solicitation", "Packet Too Big"
e "Router Advertisement"
IPv4 6.12% Parcialmente | go ) tihas | 31.129 mutagdes Datagramas 1Pv4,
indisponivel Datagramas fragmentados
IPv6 5,02% Operacional Sem falhas | 16.352 mutagdes Datagramas IPV6,
Fragmentos IPv6
TCP N/A N&o operacional N/A 3.417 mutagdes | Mensagens de "Handshake"
UDP 4,29% Operacional Sem falhas | 6.411 mutagdes Datagramas IPv4
Inundagao ICMP N/A Nao operacional N/A dl;:%guatg:j Echo Requests ICMPv4
Grande inundagao por ping N/A Nao operacional N/A dl;:ﬁ:ﬁg? Echo Requests ICMPv4
Inundagdo TCP SYN FIN N/A N#o operacional N/A d‘;:ﬁ?jgf’ Inundagéo TCP SYN FIN
Inundagao TCP SYN N/A No operacional N/A d‘r‘gﬁﬁg;f’ Inundagéo TCP SYN
Exploracao de IPv6 TCP 3,30% Operacional N/A durggao: 5 Inundagao de exploragéo
minutos TCP
IPv6 TCP SYN e FIN 3,63% Operacional N/A d‘rjr:fﬁgf Inundagéo TCP SYN e FIN
Inundagio TCP SYN IPv6 3,58% Operacional N/A d‘;:;‘iathS Inundagéo TCP SYN
Inundagao UDP IPv6 N/A Nao operacional N/A dl;:;%atg:: Inundagéo UDP

*O teste ndo pdde ser executado porque o switch ndo aceitou as mensagens ARP.
**A saida do uso da CPU na GUI néo foi mostrado corretamente, causando leituras de CPU imprecisas.

Durante o teste de mutacao de protocolo ICMPv6, a GUI ficou indisponivel por uma parte do

teste. O teste de mutagao de protocolo IPv4 também causou indisponibilidade da GUI durante
uma parte do teste. a GUI encontrou-se indisponivel por todo o teste de mutacao de protocolo
TCP. As inundagées ICMP, de ping grande, TCP SYN FIN, TCP SYN e IPv6 UDP fizeram com
que a GUI ficasse inacessivel.
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Netgear GSM7352S

Numero de
% Média da mutagoes ou
Netgear GSM7352S CPU GUI Falhas duragao do ataque Comentarios
ARP Nao executou® N/A N/A 465 mutagdes Mensagens ARP
DHCP 4,41% Operacional Sem falhas | 11.843 mutagdes Mensagens INFORM
ICMPv4 4,99% Operacional Sem falhas | 42.981 mutagdes Echo requests, echo requests
fragmentados
Mensagens "Destination
Unreachable", "Echo Request",
- Parcialmente . L "Neighbor Advertisement", de
ICMPv6 Impreciso indisponivel Nivel Alto 75| 11.787 mutagbes "Neighbor Solicitation", "Packet
Too Big" e "Router
Advertisement".
IPv4 6,13% Parcialmente | go 1 taihas | 31.129 mutagses | D2tegramas IPv4, Datagramas
indisponivel fragmentados
IPv6 7,46% Operacional Sem falhas | 16.352 mutagdes Datagramas IIIF;\\;% Fragmentos
TCP N/A Nao operacional N/A 3.417 mutagdes Mensagens de "Handshake"
UDP 4,02% Operacional Sem falhas 6.411 mutagdes Datagramas IPv4
Inundagéao ICMP N/A N&o operacional N/A duragdo: 5 minutos Echo Requests ICMPv4
Grande inundagao por ping N/A N&o operacional N/A duragdo: 5 minutos Echo Requests ICMPv4
Inundagao TCP SYN FIN N/A Nao operacional N/A duragdo: 5 minutos Inundagdo TCP SYN FIN
Inundagao TCP SYN N/A N&o operacional N/A duragao: 5 minutos Inundagéo TCP SYN
Exploragao de IPv6 TCP 3,93% Operacional N/A duragdo: 5 minutos | Inundagéo de exploragdo TCP
IPv6 TCP SYN e FIN 3,43% Operacional N/A duragao: 5 minutos Inundagao TCP SYN e FIN
Inundagao TCP SYN IPv6 3,40% Operacional N/A duragao: 5 minutos Inundagéo TCP SYN
Inundagao UDP IPv6 N/A N&o operacional N/A duragéo: 5 minutos Inundagéo UDP

*O teste ndo pbde ser executado porque o switch ndo aceitou as mensagens ARP.
**A saida do uso da CPU na GUI néo foi mostrado corretamente, causando leituras de CPU imprecisas.

Durante o teste de mutacao de protocolo ICMPVv6, a GUI ficou indisponivel por uma parte do

teste. O teste de mutagao de protocolo IPv4 também causou indisponibilidade da GUI durante
uma parte do teste. a GUI encontrou-se indisponivel por todo o teste de mutagao de protocolo
TCP. As inundacbes ICMP, de ping grande, TCP SYN FIN, TCP SYN e IPv6 UDP fizeram com
que a GUI ficasse inacessivel.

O uso da CPU foi exibido na GUI de forma incorreta durante o teste ICMPVv6. Durante o teste, a
média de cinco minutos nao foi mais exibida e processos que eram exibidos antes do ataque
nao foram mais mostrados. A média da CPU também mostrou que a CPU estava em 0% de

uso.
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D-Link (série DGS-3120)

Numero de
mutagoes ou
duracao do
D-Link DGS-3120-48TC % Média da CPU GUI Falhas ataque Comentarios
ARP 16% Operacional Sem falhas | 465 mutagdes Mensagens ARP
DHCP 16% Operacional Sem falhas | 11.843 mutagdes Mensagens INFORM
o -
ICMPv4 24 A’ qugndo ,GUI Parcialmente indisponivel* N/A 42.981 mutacdes Echo requests, echo
estiver disponivel requests fragmentados
Mensagens "Destination
Unreachable", "Echo
Request", "Neighbor
ICMPv6 22% Parcialmente indisponivel* N/A 11.787 mutagdes |Advertisement”, de "Neighbor
Solicitation", "Packet Too
Big" e "Router
Advertisement".
IPv4 23% Parcialmente indisponivel* | N/A  |31.129 mutagGes Datagramas IPv4,
Datagramas fragmentados
IPv6 19% Parcialmente indisponivel* | N/A | 16.352 mutagGes Datagramas IPV6,
Fragmentos IPv6
TCP 22% Operacional Sem falhas | 3.417 mutagdes | Mensagens de "Handshake"
UDP 17% Operacional Sem falhas | 6.411 mutagdes Datagramas IPv4
Inundagao ICMP N/A N&o operacional N/A dlrjnrﬁ?uig:ss Echo Requests ICMPv4
Grande inundagao por ping N/A Nao operacional N/A dtriqrﬁ]guatg:SS Echo Requests ICMPv4
Inundagéo TCP SYN FIN N/A N&o operacional* N/A d‘rﬂfﬁgf Inundagéo TCP SYN FIN
Inundagéo TCP SYN N/A N&o operacional N/A d‘{f{:ﬁfﬁg:f Inundagéo TCP SYN
= duragéo: 5 Inundacéo de exploragéo
Exploragao de IPv6 TCP 92,00% Um pouco lento N/A minutos TCP
o duracao: 5 =
IPv6 TCP SYN e FIN 90,00% Um pouco lento N/A minutos Inundagao TCP SYN e FIN
Inundagio TCP SYN IPv6 N/A N&o operacional N/A d‘;ﬁ:ﬁg;s Inundac&o TCP SYN
Inundagao UDP IPv6 N/A Nao operacional N/A d:qrﬁ]ﬁg:ss Inundagéo UDP

*Teste ndo péde ser completado. O switch precisou ser reiniciado para acessar a GUI.

Durante os testes de mutacéo de protocolo ICMPv4, ICMPv6, IPv4 e IPv6, a GUI estava
parcialmente disponivel. A média da CPU variou de 19% a 24%. a GUI estava acessivel para a
exploragao TCP IPv6 e o IPv6 TCP SYN e FIN, com o uso da CPU chegando a 92% e a GUI
apresentando lentidao.
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Série 2910al da HP

Numero de
% Média mutagoes ou
HP 2910al-24G da CPU GUI Falhas duragio do ataque Comentarios
ARP 4,00% Operacional Sem falhas 465 mutagbes Mensagens ARP
DHCP 4,50% Operacional Sem falhas 11.843 mutacdes Mensagens INFORM
ICMPv4 7.00% Operacional Nao foi possivel 42.981 mutagdes Echo requests, echo requests
executar fragmentados
Mensagens "Destination
Unreachable", "Echo
. . ~ Request", "Neighbor
0,
ICMPv6 4,00% Operacional Nivel Alto 2 11.787 mutacdes Advertisement", de "Neighbor
Solicitation", "Packet Too Big"
e "Router Advertisement"”.
IPv4 400% | Operacional Nivel Alto 1 | 31.129 mutacdes Datagramas 1Pv4,
Datagramas fragmentados
IPv6 400% | Operacional Semfalhas | 16.352 mutagdes Datagramas IPV6,
Fragmentos IPv6
TCP 4,50% Operacional Sem falhas 3.417 mutagdes Mensagens de "Handshake"
ubp 4,00% Operacional Sem falhas 6.411 mutacdes Datagramas IPv4
Inundagéao ICMP N/A N&o operacional N/A duragao: 5 minutos Echo Requests ICMPv4
Grande inundagéo por ping N/A N&o operacional N/A duragao: 5 minutos Echo Requests ICMPv4
Inundagao TCP SYN FIN N/A Nao operacional N/A duragao: 5 minutos Inundagao TCP SYN FIN
Inundagao TCP SYN N/A Nao operacional N/A duragao: 5 minutos Inundagéo TCP SYN
Exploragao de IPv6 TCP 3,00% Operacional N/A duragdo: 5 minutos | Inundagéo de exploragdo TCP
IPv6 TCP SYN e FIN N/A N&o operacional N/A duragao: 5 minutos | Inundagéo TCP SYN e FIN
Inundagio TCP SYN IPv6 | 4,00% | ' arciaimente N/A duragdo: 5 minutos Inundagio TCP SYN
indisponivel
Inundacgao UDP IPv6 N/A N&o operacional N/A duragdo: 5 minutos Inundagao UDP

0O 2910al-24G se manteve operacional durante os testes de mutagao de protocolo. No entanto,
durante os ataques DoS, a GUI estava apenas em operag¢ao durante a exploracéo IPv6 TCP e

as inundacoes IPv6 TCP SYN.
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7.0 Facilidade de Uso

Switches para empresas de pequeno e médio porte devem possuir um GUI para habilitar
alteragdes de configuragao facilmente. A GUI deve ser facil de ler, com cabegalhos
corretamente nomeados para uma navegagao com intuito de configurar simples.

Todos os switches possuem um GUI online fornecendo fung¢des de administragéo e
monitoramento. A seg¢do a seguir discute as diferencas nas interfaces online e sua facilidade de
uso. Os detalhes de utilizagdo da GUI de cada fornecedor também séo discutidos.

7.1 Cisco (séries SF500, SG500, SG500X)

A familia de switches da Cisco possui um GUI online organizado. A barra de menu contém
todas as fungbes necessarias em categorias facilmente identificadas para configuragéo. A
imagem a seguir mostra a tela de introduc&o que aparece logo apés o login.

Cisco Getting Started Screen

Al Small Business :i'i‘n:u‘lammr‘ W
cisco SGS00X-48 48-Port Gigabit Stackable Managed Switch ——

b Stalus and Stats Getting Started

+ Administrafion
¥ PortManagement This page provides easy steps to configure your device
b Smartport
» VLAN Management Ny el Setup W Quick Access
+ Spanning Tree Chanae &ystem Mode and Stack Management Change Devics Passward
b NAC Address Tables Change Management Applications and Senices Upgrade Device Scfware
i Change Deyice P Address Backup Device Configuration
ol oA Create VLAN Craate MAC-Based ACL
b Securty
¥ Access Control Configure Part Sefings Create P-Bazed ACL
» Quality of Senvics. : Configure Qo8
+ ShMP Hﬂﬂ Device Staus Configure Port Mirroring
System Summary
Port Statistics
RION Stafisfics
View Log
Otherresalirces f|F
| Donat show this page on startup

GUI online da Cisco mostrando opgbes para ajustes da configuragéao.
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Todos os switches da Cisco compartilham o mesmo design de interface. Os switches da Cisco
também podem ser configurados com GUIs em aleméao, francés, espanhol, italiano, chinés e
inglés. A Cisco também oferece tabelas pesquisaveis de uma pilha para itens como enderegos
MAC e Group

A péagina de introducéo tem opg¢des de configuragado que s&o necessarias para o primeiro uso.
Novas VLANs podem ser criadas e alteragdes no endereco de IP podem ser feitas com
facilidade na pagina de introdugdo. Quando todas as configuragdes estiverem completas, a
pagina de introducdo pode ser desativada. A pagina de status e estatisticas sera exibida em
seu lugar, mostrando a descricdo do sistema, a versao da firmware e outros dados.

A familia de switches da Cisco suporta ACLs com base no IPv4, IPv6 e MAC. Configuracoes
para ACLs foram facilmente encontradas na aba de controle de acesso. Para simplificar a
configuragao, a Cisco implementou um fluxo de processo. Por exemplo, ACE ligado a ACL, que
€ conectado a ligacao da porta. O mapa da politica também é conectado ao mapa de classe.
Os ACLs com base no MAC e no IP foram facilmente criados escolhendo a opgao "adicionar" e
nomeando a regra ACL. A aplicagao de regras especifica a uma ACL para negar, permitir ou
desligar foi feita por um ACE com base IPv4, IPv6 ou MAC. Regras ACL podem ser
adicionadas, removidas ou atualizadas na GUI. Configuragbes ACL também podem ser feitas
na CLI.

Configuracdes de VLAN também estao disponiveis na GUI, a parta de gerenciamento de VLAN.
VLANSs e atribuicbes de portas podem ser criadas pelo usuario com a op¢ao VLAN. A porta
para a VLAN possui a capacidade de marcar, desmarcar, excluir ou proibir uma porta.

Outra opcéo util € a pagina de portas VLANS, que fornece uma visao geral de quais portas
podem ser atribuidas a VLANs. A CLI da Cisco também tem op¢des de configuracédo de VLAN
disponiveis.

No geral, a GUI da Cisco foi facil de se navegar, facilitando a localizagéo e utilizagdo das
configuragoes.
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7.2 Netgear (séries GSM7252PS e GSM7352S)

As duas séries de switches, GSM7252PS e GSM7352S, possuem o mesmo design da GUI.
Navegar a GUI foi simples, com opg¢des de configuragdes faceis de se encontrar. As fungdes
foram identificadas corretamente, facilitando a localizagao de areas de configuracao especificas.

Netgear System Information Page

PETORAR

System Swilching Routing QoS Security Monitering Maintenance Help Index

Manogeman! | Device View | Services | Stacking | SMMP | LLDP | ISDP

System Information

Switch Statistics Switch Status

arstem e cnunee B L0 Y GSM73525v2 - 48-Port Gigabit Layer 3 Stackable Managed

Slot Information Switch with 2 10G SFP+ ports

Li back

A System Name

Interface

Network Interface System Location

Time System Contact

DNS Login Timeout 5 {0 te 160) mins
1Pv4 Network Interface 169.254.100.100/255.255.0.0
IPv6 Network Interface FES0::Cae30:C7FF:FES0:57 DE/64

1Pv4 Loopback Interface

IPv6 Loopback Interface

System Date JAN 01 00:02:14 1970 {UTC+0:00)
System Up Time 0 days O hours 2 mins 14 secs
System SNMP OID 1.3.6.1.4,1.4526.100.1.14
System MAC Address C4:3D:C7:90:57:DB
Supported Java Plugin Version i.6
FAN Status 7
R [T 2 SO O SO SO - D N
Fanl/PWR OK
Fan2/CPU OK
Fan3/5YS QK
Fand A

Pagina de informagdo com dados basicos sobre o switch Netgear.

A pagina de ACI foi encontrada facilmente, na aba referente a seguranca. Os switches da
Netgear suportam ACLs com base IPv4, IPv6 e MAC. As regras ACL foram criadas de maneira
facil, adicionando uma ACL na pagina de configuracao de IPv4, IPv6 ou MAC e, em seguida,
atribuindo regras de permissao ou bloqueio a enderegos de IP e MAC. Regras de ACL também
podem ser feitas na CLI da Netgear.

VLANSs podem ser configuradas na GUI da Netgear, na aba "switching". Usuarios podem
atribuir portas as VLANs e marcar ou desmarcar portas. Além disso, a Netgear tem fornece
uma pagina de status de VLAN, oferecendo uma visao geral de quais portas estao atribuidas a
quais VLANSs. Configuragdes de VLAN também podem ser feitas na CLI da Netgear.

No geral, o layout da GUI é de facil utilizagao, facilitando a localizagao de configuragdes de
funcoes.
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7.3 D-Link (séries DGS-3120-48PC e DGS-3120-48TC)

Os dois switches D-Link possuem a mesma GUI. A barra de menu lateral foi identificada
corretamente, facilitando a localizagdo de areas de configuragcao especificas. A imagem de um
switch no topo foi uma 6tima fungao apresentada, mostrando quais portas estdo em uso; no
entanto, ela apenas mostra a unidade stack master, o que pode ser confuso. As portas em uso
podem ser clicadas para maiores informagao sobre as estatisticas da porta.

D-Link Device Information

[#-{5 System Configuration

[#1-[5 Management Device Information

mp L? Features Device Type DGS-3120-48FC Gigabit Ethemnet Switch ~ MAC Address 14-D6-4D-D3-30-28

18- L3 Features Systam Name IP Address 10.90.90.90 (Static)

L gRans System Location Mask 256.0.00

@mh‘- 1 : System Contact Gateway 0.0.0.0

[+ Security

£ Network Application Boot PROM Version Build 2.00.003 Management VLAN default

-l OAN Firmware Version Build 2.00.010 Lagin Timeout (min) 10

[#)-{55 Wontoring Hardware Version A System Time 07/04/2000 20:55:06 (System Clock)
Serial Number PVYM1B5000.. Firmware Type El

Device Status and Quick Configurations

SNTP Disabled Seftings

Jumbo Frame Disabled Seftings Spanning Tree Disabled Seftings

MLD Snooping Disabled Seftings SNMP Disabled Sefings

IGMP Snooping Digabled Seftings Safeguard Engine Disabled Setlings

MAC Wotification Dizabled Seftings System Log Disabled Seffings

802.1X Disabled Seftings S5L Disabled Seftings

85H Disabled Settings GVRP Disabled Sefiings

Port Mirror Disabled Seftings Password Encryption Disabled Settings
Single IP Management Digabled Seftings Telnet Enabled (TCP 23) Seftings
CLI Paging Enabled Seftings Web Enabled (TCP 80) Seftings
HOL Blocking Prevention ~ Enabled Seftings VLAN Trunk, Disabled Setiings

DHCP Relay Disabled Seftings

BTACKING BETATUB

A pégina de informagéo do dispositivo D-Link oferece uma visdo geral da estatistica do sistema.

Opcdes de configuracao de ACL foram encontradas facilmente no menu ACL na barra lateral. A
D-Link oferece um assistente de configuracdo de ACL que ajuda usuarios a criar ACLs com
base IPv4, IPv6 e MAC. Também ha uma pagina de configuracdo manual de ACL. Os switches
da D-Link também oferecem suporta para configuragées de ACLs na CLI.

Configuracdes de VLAN também sao possiveis na GUI e facilmente encontradas no menu de
funcdes de L2, na barra lateral. VLANs podem ser adicionadas, removidas ou editadas dentro
da pagina de configuracdo de VLAN. Usuarios podem atribuir portas as VLANs e marcar ou
desmarcar portas. A CLI também pode ser usada para fazer alteragées na configuragédo da
VLAN.

No geral, a GUI da D-Link foi bem projetada, com op¢des bem indicadas na barra de menu
lateral, facilitando a localizacao e configuracao de critérios especificos.
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7.4 Série 2910al da HP

Os switches da série 2910al possuem o mesmo design da GUI. A GUI apresenta um formato
com abas no topo da pagina para configuragdo. A GUI é de facil navegagao, mas nao
apresentou tantas fungdes quanto os outros switches. Funcdes estao disponiveis para
configuracao na CLI.

HP Identity Screen

ProCurve 2910al-48G Switch

Identity Siatls Gomguration

Help | Logout Refresh

SECUTIY, Diagnostics SUpport;

System Name: STACK-0
System Location:
System Contact:
System Up-Time: 4 minutes, 17 seconds
System CPU Util(%): 0
System Memory: Total - 100663296 Free - 78878908

Product: ProCurve 2910a-48G Switch (J9147A)
Base MAC Address: 78 e3 b3 20 16 00
Serial Number: 3G121R0CE
Version: W.14.49, ROM W.14.04
IP Address: 192.168.2.10

Management Server: http-//wvnw hp.com/md/device_help

A HP Identity Screen mostra as informagdes basicas do sistema.

A funcado de seguranca de enderecos autorizados é suportada na GUI. Enderecos autorizados
permitem que apenas enderecos de IP especificos acessem a GUI do switch e executem
certas tarefas. A configuracdo de VLAN pode ser acessada pela GUI ou pela CLI. VLANs
podem ser adicionadas, removidas ou editadas. Portas podem ser adicionadas as VLANs e
configuradas para trafego marcado ou desmarcado.

A GUI da HP nao permite configuragdes de ACL. Essa configuragdes sao feitas através da CLI.
Nos switches da HP, as configuragées de ACL e QoS precisam ser feitas individualmente em
cada switch. Uma ACL nao pdde ser configurada em um switch e, em seguida, aplicada a todas
as outras unidades da pilha. Isso ocorreu porque os switches funcionam como um
agrupamento e ndo uma pilha real.

Além disso, cada switch da HP tem sua prépria configuragéo para o Spanning Tree, agente
SNMP e agente RMON. Mais uma vez, isso acontece devido ao agrupamento. Em uma pilha
real, ha apenas uma configuracao para toda a pilha.
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Sumario da facilidade de uso

Cisco HP Netgear D-Link
Funcoes

Design de IU S S S S
consistente entre os
modelos testados

IU consistente em S N N N
todas as categorias de
switches

GUI da configuragao S N S S
do ACL

Configura toda a pilha S N S S
com o uma unica
entidade

Configuracao de S N N N
multiplos idiomas locais

Tabelas pesquisaveis S N N N
para enderegos
MAC/Group

Fluxo de processo de S N N N
configuragao em GUI
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8.0 Custo Normalizado de Propriedade

O custo de propriedade, com base no preco por gigabit e o custo do switch por watt PoE, foi
calculado usando precos de mercado publicados, a produtividade por gigabit e os watts
alocados para uso PoE. Calcular esses valores pode determinar o valor do switch com base no

custo.

Os dispositivos foram agrupados em categorias para uma comparagao justa. O quadro abaixo
mostra os 18 switches com seus precgos por gigabit. Os preco por gigabit mais baixos sdo os
mais vantajosos.

8.1 Comparacgao de Prec¢o por Gigabit

Gig nao-PoE Portas Preco por gigabit
SG500-28 28 US$3,77
, SG500-52 52 US$3,70
Cisco
SG500X-24 24 US$8,00
SG500X-48 48 US$6,09
D-Link | DGS-3120-48TC 48 US$4,60
Hp 2910al-24G 24 US$11,44
2910al-48G 48 US$8,16
Netgear GSM7352S 48 US$8,94
Gig PoE Portas Preco por gigabit
SG500-28P 28 US$5,10
Cisco SG500-52P 52 US$5,53
SG500X-24P 24 US$9,75
SG500X-48P 48 US$9,31
D-Link | DGS-3120-48PC 48 US$7,27
HP 2910al-24G-PoE 24 US$8,16
2910al-48G-PoE 48 US$10,49
Netgear [ GSM7252PS 48 US$9,36
10/100 nao-PoE Portas Prego por gigabit
Cisco | SF500-24 24 US$22,87
10/100 PoE Portas Prego por gigabit
Cisco | SF500-48P 48 US$39,58

O custo do switch por gigabit variou de US$3,70 a US$39,58.
Os switches da Cisco tiveram 0os menores pregos por gigabit.
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8.2 Custo do Switch por Watt PoE

O custo do switch por watt PoE foi calculado usando o watt PoE das fichas técnicas e pregos
de mercado publicados. Para obter um valor numérico, o custo do switch foi dividido pelo
orgcamento PoE (numero de watts alocados para uso PoE). Um valor de switch aumento
quando mais energia de PoE pode ser utilizada).

Os switches com 48 e 52 portas foram selecionados para serem comparados juntos. Os
switches de 24 portas nao foram incluidos na comparacao pelo fato de ndo produzem tantos
watts para suas portas PoE quanto os switches de 48 e 52 portas.

Energia PoE maxima
450

Poténcia PoE Maxima
(em Watts)
= N N W

mSG500X-48P mDGS-3120-48PC  m2910al-48G-PoE+ mGSM7252PS
Fonte: Miercom

Energia PoE maxima fornecida por cada switch em todas as portas.
Fichas técnicas produzidas pelos fornecedores dos switches foram utilizadas para coletar

dados de watts maximos fornecidos por PoE. Esse numero foi usado para calcular o custo do
switch por watts PoE. Esse prego ndo inclui custos de consumo de energia.

Preco por Watt PoE
US$12,00

US$10,00

US$8,00-
US$6,00
US$4,00-

Prego por Watt PoE
Preco em US$

US$2,00-

US$0,00-
mSG500X-48P mDGS-3120-48PC  m2910al-48G-PoE+ mGSM7252PS
Fonte: Miercom

D-Link obteve o preco de switch mais baixo, US$6,93 por watt PoE.
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9.0 Conclusao

Houve dados interessantes coletados durante essa avaliagdo de empilhamento. No geral, os
switches da Cisco obtiveram desempenho melhor (ou igual a) que os outros dispositivos. Os
switches da Cisco também tiveram o consumo de energia mais baixo por categoria. Enquanto
os switches da HP se referem a uma "pilha" em suas GUI, eles, na verdade, agem como um
agrupamento e ndo uma pilha real, exigindo um configuragado separada de ACLs e QoS em
cada switch. Em nossos testes de resiliéncia, a HP, a Netgear e a D-Link tiveram impactos
negativos para trocar de funcao de pacotes de mutacio ou de ataques DoS. A Cisco foi o unico
fornecedor que nao foi afetado por nenhum ataque direcionado a seus switches.

Sumario do empilhamento

Cisco HP GSM7a52PS | GsM7sszs | D-Hink
Capacidade
tabela MAC 16.384 16.384 8.192 8.192 16.384
MAX. VLANs 4.096 256 1.024 4.000 4.000
Regras ACL 2.000 512 1.024 1.024 512
Rotas de IP 128 256 224 480 512
Produtividade (taxa de linha)
VLAN marcada 100% 100% 100% 100% 100%
VLAN n&o marcada 95% 100% 100% 100% 100%
Consumo de energia
Zgr;gnéeerzi:e economia s N N N s
EEE S N N N N
Consumo de energia Mais baixo Alto Alto Alto Moderado
GUI
IU consistente S S S S S
Configura toda a pilha
com o uma unica S N (agrupamento) S S S
entidade
Tabelas Pesquisaveis S N N N N
Resiliéncia
Protecao DoS eficiente S N N N N
Gerenciamento
eficiente de mutagbes S S N N N
de protocolo
Empilhamento
Em anel/em cadeia S N (agrupamento) S S S
oy a2 s s N N y
LED da pilha S N S S S
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10.0 Aplicabilidade dos Resultados dos Testes

Os testes presentes nesse relatério tém como propésito serem reproduzidos para clientes que
desejam recria-los com equipamentos de testagem e medida apropriados. Clientes e clientes
em potencial que estejam interessados em repetir esses resultados podem entrar em contato
pelo e-mail reviews@miercom.com para detalhes sobre as configuragdes usadas no dispositivo
testado e as ferramentas de testes utilizadas nessa avaliacdo. A Miercom recomenda que os
clientes fagam avaliagbes de analises com base em suas préprias necessidades conosco ou
com outra consultoria e testagem de rede qualificada especificamente para o ambiente
esperado para a instalagdo do novo equipamento.

Esse relatério, patrocinado pela Cisco Systems, Inc., foi produzido com dados obtidos de forma
completa e independente como parte da Miercom Ethernet Switch Industry Assessment, na
qual todos os fornecedores tém oportunidades iguais de participar e contribuir com a
metodologia do teste. Todos os fornecedores que participaram desse teste tiveram a
oportunidade de representar seus produtos e todos ainda tém a chance de patrticipar
ativamente da Industry Assessment e questionar quaisquer resultados dos testes em
laboratdrio.
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