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1.0 Synthése

Globalement, nous sommes impressionnés par I'ensemble complet de fonctionnalités, les
performances, l'efficacité énergétique et la facilité d'utilisation des commutateurs Cisco de la
gamme SF500 et SG500. Plus particulierement, nous estimons que Cisco propose une capacité
et une évolutivité supérieures des parameétres de configuration, notamment en termes de
réseaux VLAN, d'adresses MAC, de listes de contrdle d'accés et de routes IP. Ces
commutateurs offrent une meilleure résilience face aux attaques par déni de service. Les
commutateurs Cisco sont également considérés comme plus économiques en termes de tarif
normalisé basé sur le prix par gigabit et le prix par watt PoE. En outre, ils se montrent
également plus efficaces en matiére de consommation énergétique globale et de fonctions
d'économie d'énergie proposées. Les commutateurs Cisco évalués dans ce test sont plus
faciles a configurer et a mettre en ceuvre, transférent le trafic en maillage complet de débit en
ligne, quelle que soit la taille des trames, sans perte de paquet et fournissent la prise en charge
la plus compléte pour les transitions IPv6.

Ce rapport contient les conclusions de tests sur les commutateurs administrables sur le Web
destinés au marché des PME (Petites et Moyennes Entreprises). En particulier, il compare les
fonctionnalités et les performances des commutateurs Cisco de la gamme SF500, SG500 et
SG500X a des produits similaires proposés par HP, D-Link et Netgear.

Le principal sujet d'étude concerne I'empilage de commutateurs. Les fournisseurs de
commutateurs ont doté leurs produits de fonctionnalités d'empilage en vue d'une simplification
de I'administration réseau et a des fins d'évolutivité, de résilience et de flexibilité. Les
commutateurs empilables doivent pouvoir étre accessibles depuis un point de configuration
unique, via l'interface utilisateur graphique ou l'interface de ligne de commande. Il est possible
d'ajouter des commutateurs empilables a une pile existante afin d'accroitre la densité des ports.
Toute pile de commutateurs doit étre résiliente. Ces caractéristiques different du regroupement
de commutateurs, qui ne fonctionne pas en tant qu'entité unique. Les commutateurs empilables
doivent pouvoir étre configurés en vue d'une utilisation dans une pile ou en tant que
commutateur autonome. Ces quatre points clés ont été testés, puis les résultats ont été
comparés pour les quatre fournisseurs.

Ce rapport parrainé par Cisco Systems, Inc. a été rédigé a partir des données collectées
entierement et indépendamment dans le cadre de I'évaluation Miercom Ethernet Switch
Industry Assessment, pour laquelle tous les fournisseurs peuvent participer et contribuer a la
méthodologie de test a parts égales. Tous les fournisseurs concernés par ces tests ont eu
I'opportunité de présenter leurs produits, et ils peuvent toujours activement participer a
I'évaluation Industry Assessment et contester les conclusions des tests en laboratoire.

En d'autres termes, les commutateurs Cisco de la gamme SF500 et SG500 ont démontré leur

supériorité sur le marché des commutateurs pour PME dans les domaines sélectionnés pour
cette analyse.

Rob Smithers

PDG de Miercom
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1.1 Diagramme du banc d'essai

1.2 Equipement de test utilisé

Ixia (www.ixiacom.com) est I'un des leaders du marché des tests de performances IP. Le trafic
réel est généré par le chassis XM12 d'Ixia avec des applications de test, principalement
IxAutomate pour la commutation de couches 2-3 et le trafic de routage.

Mu Studio Security (www.mudynamics.com) fournit une solution d'assurance service compléte
afin de déterminer la fiabilité, la disponibilité et la sécurité des services et applications IP. La
solution Mu est hautement automatisée, avec isolation des défaillances sans intervention
humaine. Mu Studio Security fournit des rapports pratiques et des données complétes sur
toutes les défaillances, ce qui permet d'accélérer la résolution des problémes logiciels. Les tests
Mu sont gérés dans diverses interfaces, notamment une interface utilisateur graphique Web
visuelle. Les tests peuvent également étre contrdlés a distance a l'aide d'API REST ou XML a
des fins d'intégration dans des structures d'automatisation de laboratoire courantes, telles que
HPQC ou STAF.
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2.0 Description des commutateurs

Tous les commutateurs de ce rapport sont destinés au marché des PME. Chaque commutateur
présente des spécifications et fonctionnalités différentes, notamment 24, 28, 48 ou 52 ports
avec des liaisons montantes gigabit en cuivre ou fibre optique supplémentaires. Certains
présentent des ports empilables dédiés ou des ports SFP+ en vue de I'empilage. Le dernier
micrologiciel disponible a été utilisé au cours des tests. Une description des commutateurs est
fournie ci-aprés pour permettre la comparaison.

Cisco (gammes SF500, SG500 et SG500X)

En général, tous les commutateurs Cisco testés présentaient des fonctionnalités d'économie
d'énergie. Chacun d'entre eux prenaient en charge les modes de détection d'énergie et de
courte portée, ainsi qu'une option de désactivation des voyants de port. La fonction EEE
(Energy Efficient Ethernet) était également prise en charge sur les commutateurs Cisco, a
I'exception des commutateurs de la gamme SF500. Les possibilités offertes par ces trois
fonctionnalités font I'objet d'une description approfondie dans la section consacrée a I'efficacité
énergétique, page 21.

Par ailleurs, les commutateurs des gammes SF500 et SG500-28 étaient dépourvus de
ventilateurs, avec pour conséquence une amélioration globale de I'efficacité énergétique.

Des indicateurs d'empilage se trouvent sur le panneau avant afin de permettre une identification
rapide du réle du membre de la pile. Les commutateurs Cisco permettent une combinaison de
commutateurs 10/100 et Gigabit au sein d'une méme pile, ce qui n'est pas le cas des produits
concurrents fournis par HP, Netgear et D-Link.

Les fonctionnalités de couche 2 et de couche 3, ainsi que la gestion du trafic sont prises en
charge. POE+ est accepté sur tous les ports des modéles POE de Cisco.

Les liaisons de pile 5G sont prises en charge par les modéles SF500 et SG500, tandis que la
gamme SGS500X offre des liaisons de pile T0G. Les ports de pile Cisco peuvent également étre
utilisés comme ports de réseau, ce qui permet le fonctionnement des commutateurs en mode
autonome, sans perte de ports. Cette solution permet aussi I'empilage le plus rentable. Il est
poss;]ble de définir la configuration via l'interface de ligne de commande et l'interface utilisateur
graphique.

PoE : Fonctions
Modeéle C:f:%%ige 802.3at et #ﬁ:gllggigiuel Liaisons montantes d'économie
802.3af d'énergie
2 GbE combinés
SF500-24 10/100 N 1.2.7.76 - SFP 1G/5G (@]
2 GbE combinés
SF500-48P 10/100 0] 1.2.7.76 - SEP 1G/5G (@]
2 GbE combinés
SG500-28 GbE N 1.2.7.76 2 - SEP 1G/5G (@]
2 GbE combinés
SG500-28P GbE 0] 1.2.7.76 - SEP 1G/5G (@]
2 GbE combinés
SG500-52 GbE N 1.2.7.76 2 - SEP 1G/5G O
2 GbE combinés
SG500-52P GbE (@] 1.2.7.76 2 - SEP 1G/5G (@]
SG500X-24 GbE N 1.2.7.76 4 — SFP+ 10G (0]
SG500X-24P GbE (0] 1.2.7.76 4 — SFP+ 10G (0]
SG500X-48 GbE N 1.2.7.76 4 — SFP+ 10G O
SG500X-48P GbE (@] 1.2.7.76 4 — SFP+ 10G (@]
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Netgear (gammes GSM7252PS et GSM7352S)

Les deux commutateurs 48 ports étaient équipés de ports d'empilage dédiés et de deux ports
SFP+ 10G. Les indicateurs d'empilage situés sur le panneau avant montrent le numéro d'unité
et le réle du membre de la pile.

PoE+ est pris en charge sur le commutateur GSM7252PS sur les huit premiers ports, avec
fonctionnalité PoE standard sur les ports restants.

Les ports PoE+ fournissent jusqu'a 30 watts par port, tandis que les ports PoE peuvent fournir
jusqu'a 15,4 watts.
Aucun de ces commutateurs ne propose de fonctionnalités d'économie d'énergie.

Les fonctionnalités de couche 2 et de couche 3, ainsi que la gestion du trafic sont prises en
charge.

Il est possible de définir la configuration via l'interface de ligne de commande et l'interface
utilisateur graphique.

Classe de Version du e
Modéle , PoE . .. Liaisons montantes | d'économie
produit micrologiciel d'é -
énergie
4 GbE combinés
GSM7252PS GbE 0] 8.0.3.25 2 SEP+ 10G N
4 GbE combinés
GSM7352S GbE N 8.0.3.25 2 SFP+ 10G N

HP (gammes 2910al-24G et 2910al-48G)

Les commutateurs de la gamme 2910al présentaient 24 ou 48 ports, avec ou sans
fonctionnalité PoE.

Le panneau avant ne disposait pas d'indicateurs d'empilage, étant donné que les commutateurs
en question ne prennent pas en charge I'empilage au sens classique du terme, tel qu'il est mis
en ceuvre par les commutateurs Cisco, Netgear et D-Link de ce test. Un véritable empilage
suppose un plan de gestion unifiée, de contréle et de transfert. Avec ces commutateurs HP, il
existe une forme d'unification du plan de gestion (tous les commutateurs peuvent étre
accessibles via une seule adresse IP), mais chaque unité de la « pile » exécute sa propre
instance de I'arbre recouvrant, de I'agent SNMP, de I'agent RMON, etc. De plus, dans
l'implémentation de HP, les tables du protocole de résolution d'adresse ARP, les tables VLAN et
les tables d'adresses MAC ne sont pas synchronisées dans la pile, mais sont gérées de
maniére indépendante. Sur une véritable pile, la mise en miroir des ports et I'agrégation de
liaisons peuvent étre mises en place dans les différentes unités d'une pile. Ceci n'est pas
possible dans le cas des commutateurs 2910al de HP, contrairement aux commutateurs Cisco,
Netgear et D-Link de ce test. Reportez-vous a la section 3 pour obtenir une description
supplémentaire de I'empilage.

Les fonctionnalités de couche 2 et de couche 3, ainsi que la gestion du trafic sont prises en
charge.

Aucun des commutateurs de cette gamme ne prend en charge des fonctions d'économie
d'énergie.
La fonctionnalité PoE est disponible sur tous les ports.
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L'interface utilisateur graphique doit étre activée depuis l'interface de ligne de commande par
attribution d'une adresse IP autorisant I'accés.

. Classe . Fonctions
Numéro de Version du .. 'z .
A de PoE . .. Liaisons montantes d'économie
modeéle . micrologiciel " .

produit d'énergie
2910al-24G GbE N W.14.49 4 —10/100/1000 combinés N
2910al-24G-PoE+ GbE (0] W.14.49 4 —10/100/1000 combinés N
2910al-48G GbE N W.14.49 4 —10/100/1000 combinés N
2910al-48G-PoE+ GbE (0] W.14.49 4 —10/100/1000 combinés N

D-Link (gamme DGS-3120)

Les deux commutateurs 48 ports etaient équipés de ports d'empilage dédiés et de quatre
liasisons montantes GbE combinées.

Le panneau avant comporte des indicateurs d'empilage qui montrent le numéro d'unité et le réle
du membre de la pile.

Les fonctionnalités de couche 2 et de couche 3, ainsi que la gestion du trafic sont prises en
charge.

Il est possible de définir la configuration via l'interface de ligne de commande et l'interface
utilisateur graphique.

Les fonctionnalités d'économie d'énergie sont prises en charge et font I'objet d'une description a
la page 21

, Classe . Fonctions
Numéro de Version du .. vr .
A de PoE . .. Liaisons montantes d'économie
modéle . micrologiciel s .
produit d'énergie
DGS-3120-48TC GbE N R2.00.010 4 GbE combinés O
DGS-3120-48PC GbE O R2.00.010 4 GbE combinés O
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2.1 Evolutivité et capacité

La croissance des réseaux étant particulierement rapide, les commutateurs sont congus avec
des tables MAC plus importantes, tout en prenant en charge davantage d'entrées VLAN, de
régles ACL (listes de contrble d'accés) et de routes IP. Ces quatre fonctionnalités ont été
comparées pour les différentes catégories de commutateurs. Les valeurs de capacité ont été
obtenues a l'aide des fiches techniques des produits.

Capacité du commutateur

Couche 2 Couche 3
Régles de
Configuration  [Modéle Taille h"l'li'é‘ table| ) AN max. ;frtlfrg;: Routes IP
d'acces
24 ports 10/100 |Cisco SF500-24 16 384 4096 2000 128
48 ports 10/100 |Cisco SF500-48P 16 384 4096 2000 128
Cisco SG500X-24 16 384 3000 2000 128
Cisco SG500X-24P 16 384 3000 2000 128
24/28 ports  |Cisco SG500-28 16 384 4096 2 000 128
Gigabit Cisco SG500-28P 16 384 4096 2000 128
HP 2910al-24G 16 384 256 512 256
HP 2910al-24G-PoE+ 16 384 256 512 256
Cisco SG500X-48 16 384 3000 2 000 128
Cisco SG500X-48P 16 384 3000 2000 128
Cisco SG500-52 16 384 4 096 2000 128
Cisco SG500-52P 16 384 4096 2000 128
48/52 ports  |D-Link DGS-3120-48PC 16 384 4 000 512 512
Gigabit D-Link DGS-3120-48TC 16 384 4 000 512 512
HP 2910al-48G 16 384 256 512 256
HP 2910al-48G-PoE+ 16 384 256 512 256
Netgear GSM7252PS 8 192 1024 1024 224
Netgear GSM7352S 8192 4000 1024 480

La taille de table MAC est comprise entre 8 192 et 16 384, les regles de liste de contrble d'acces
entre 512 et 2 000, les VLAN entre 256 et 4 096, et les routes IP entre 128 et 480, sur tous les
commutateurs.

Tous les commutateurs prenaient en charge 16 384 adresses MAC, a I'exception des modéles
Netgear qui étaient limités a 8 192.

Ce sont les commutateurs Cisco qui présentaient la plus grande capacité de VLAN (4 096) et le
plus grand nombre de regles de liste de contrble d'accés (2 000).

Les commutateurs Netgear prenaient en charge le plus de routes IP avec une valeur de 480.
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3.0 Configuration d'empilage et performances

Les commutateurs empilables pour PME ont été testés dans le but de mesurer leurs
performances dans une configuration d'empilage. Cette opération a été réalisée en exécutant le
trafic de maillage partiel via la pile, ce qui a permis de déterminer la bande passante pouvant
étre obtenue par la pile. Une autre étape a consisté a tester la configuration sur le commutateur
principal et a vérifier que la configuration était enregistrée lorsque le commutateur principal était
retiré.

Lorsqu'une pile est configurée en tant qu'anneau, chacun des commutateurs peut communiquer
avec les autres via I'un des deux ports de pile. Une configuration en anneau permet d'optimiser
le temps de disponibilité, avec peu ou pas de perte de trafic. La topologie en chaine est une
autre configuration de pile. La topologie en chaine permet uniquement une communication
unidirectionnelle avec le commutateur suivant. Lorsqu'un cable est retiré ou défaillant alors que
le trafic est actif, ce dernier doit normalement cesser. Une topologie en anneau permet d'éviter
ce type d'incident ; c'est essentiel pour assurer une haute disponibilité et une perte minimale de
trafic dans une pile de commutateurs.

Une véritable architecture d'empilage suppose un plan de gestion unifiée, de contrble et de
transfert. Avec le regroupement (parfois appelé empilage, comme dans le cas des
commutateurs HP), il existe une forme d'unification du plan de gestion (tous les commutateurs
peuvent étre accessibles via une seule adresse IP), mais chaque unité de la « pile » exécute sa
propre instance de I'arbre recouvrant, de I'agent SNMP, de I'agent RMON, etc. De plus, dans
I'implémentation de HP, les tables du protocole de résolution d'adresse ARP, les tables VLAN et
les tables d'adresses MAC ne sont pas synchronisées dans la pile, mais sont gérées de
maniére indépendante. Sur une véritable pile, la mise en miroir des ports et I'agrégation de
liaisons peuvent étre mises en place entre les différentes unités d'une pile. Cisco, Netgear et
D-Link offrent cette fonctionnalité, contrairement aux commutateurs HP.

3.1 Configuration de la pile

Cisco

Dans le cas d'un véritable empilage, la pile est formée automatiquement. Le nombre de cables
d'empilage requis est égal au nombre de commutateurs (dans le cas d'une configuration avec
une topologie en chaine), auquel s'ajoute un commutateur supplémentaire avec une topologie
en anneau. Une fois sous tension, les commutateurs déterminent quelle unité principale de la
pile sera basée automatiquement sur I'adresse MAC la plus basse. Les commutateurs restants
deviennent les deuxiéme et troisieme unités. La deuxiéme unité est également configurée
comme unité principale secondaire, au cas ou la premiére unité principale serait défaillante.
L'utilisateur a également la possibilité de définir les unités principales, de secours et asservies
manuellement.
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Topologie en chaine et topologie en anneau

La topologie en anneau est une configuration d'empilage fiable, qui offre une haute
disponibilité et une perte de trafic minimale grace au basculement du matériel. Le
regroupement prend en charge le basculement via le logiciel (arbre recouvrant).

Les performances de la pile ont été au coeur de ces tests. Mais quelles sont les performances
de la pile en termes de configuration et de facilité d'utilisation ? La pile Cisco permet un point de
gestion unique via l'interface utilisateur graphique ou l'interface de ligne de commande. Il est
possible de définir les configurations via l'unité principale de la pile, ces derniéres étant
synchronisées instantanément avec |'unité principale secondaire. Par conséquent, si l'unité
principale secondaire devient la premiére unité principale de la pile, elle dispose de toutes les
configurations précédemment effectuées.

Pour permettre une fonctionnalité correcte de la pile Cisco, tous les commutateurs empilés
doivent présenter le méme code logiciel. Si un nouveau commutateur est ajouté sans ce code

logiciel correct, I'unité principale télécharge et installe automatiquement le logiciel approprié,
puis redémarre le commutateur en question.

Configuration d'empilage Cisco

Mode du systéme et gestion des piles
‘ Etat opérationnel
Mode pile: Pile native
Topologie de la pile Sonnerie
Mode du systéme: L3
Unité princ. de la pile: Unité 1
Etat du choix de Iunité principale. Choix automatique de I'unité principale
Etat administratif
Table des paramétres administratifs de la pile
¥ Numérodunité = Nom dumodéle Connexion1delapile  Comnexion2delapile  Configuration aprés redémarage
de pile Port | Vitesse | Voisin | Port  Vitesse Voisin | Mode de ['unité de pile | Numéro dunité de pile Ports cle la pile Vitesse des ports de la pile
| o Pile native ~ Automatique - Pile $1-82 10G ~ Automatique ~
v Pile native ~ Automatique - Pile 31-32 10G ~ Automatique ~
o Pile native ~ Automatigue A Pile 51-52 10G ~ Automatique ¥
[Autonome |-
Pile native.
‘ Appliquer et redémarrer | | Annuler

L'interface utilisateur graphique de Cisco permet aux utilisateurs d'accéder aux configurations d'empilage
depuis le commutateur de l'unité principale.
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Les options de la configuration d'empilage sont affichées ci-dessus. Les choix portent sur
I'empilage autonome ou natif, ainsi que sur l'attribution manuelle des numéros d'unité aux
commutateurs. Les ports de pile peuvent étre configurés avec des vitesses de port automatique,
de 1G, de 5G ou de 10G.

Un écran de configuration VLAN permet la configuration du VLAN sur la pile. Les ports sont
attribués aux VLAN en faisant défiler les différents commutateurs. Cette configuration peut
s'effectuer via l'interface utilisateur graphique d'un seul commutateur sur 'unité principale de la
pile. Les voyants du panneau avant, l'interface utilisateur graphique et l'interface de ligne de
commande montrent le commutateur principal de la pile.

Pour tester la résilience de la pile, deux VLAN ont été créés sur l'unité principale de la pile. La
configuration de VLAN 2 a été enregistrée a l'issue de la configuration. VLAN 3 a été créé, mais
la configuration n'a pas été enregistrée. Une fois 'unité principale de la pile retirée, c'est l'unité
principale secondaire qui a assumé son réle. VLAN2 et VLAN3 ont été tous les deux conservés.
Il n'est pas nécessaire d'enregistrer la configuration en cours.

Lorsque l'unité principale de la pile a été retirée, c'est l'unité principale secondaire qui a
instantanément assumé son réle d'unité principale. L'interface utilisateur graphique et l'interface
de ligne de commande ont été vérifiées pour déterminer quel commutateur jouait le réle

principal et lequel était considéré comme secondaire. Le panneau avant du commutateur
identifie également le réle du commutateur dans la pile, ainsi que le numéro de membre attribué.

Une autre fonctionnalité utile était la vue de pile compléte du périphérique, qui fournissait des
données en rapport avec l'utilisation des ports et les réles de membre de la pile. Les statistiques
et les modifications apportées a la configuration des ports sont disponibles dans la vue de pile
compléte avec les options du menu déroulant.

La configuration de la qualité de service (QoS), des listes de controle d'accés (ACL) et d'autres
paramétres a été définie une fois pour toutes pour l'intégralité de la pile.

L'interface utilisateur graphique des commutateurs de la gamme 500 testés ici est identique a
celle des commutateurs des gammes 200 et 300 testés précédemment par Miercom ; voir le
rapport DR120119.
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Netgear

Les commutateurs Netgear ont été configurés dans une topologie en anneau afin d'obtenir les
meilleurs niveaux de résilience et de temps de disponibilité. Equipés de ports d'empilage dédiés,
ces commutateurs sont capables d'atteindre un débit pouvant aller jusqu'a 12 Gbit/s sur chaque
liaison de la pile. Lorsque I'unité principale de la pile a été retirée, c'est I'unité principale
secondaire qui a instantanément assumé son réle d'unité principale. L'interface utilisateur
graphique et l'interface de ligne de commande ont été vérifiées pour déterminer quel
commutateur jouait le réle principal et lequel était considéré comme secondaire. Le panneau
avant du commutateur identifie également le role du commutateur dans la pile, ainsi que le
numéro de membre attribué.

Configuration d'empilage Netgear

Stack Configuration

Management Unit Selection

Management Unit Selected: 2 E|

Stack Configuration

Hardware Admin S—
Switch Type Management Management Statu:
Preference Preference

Or-C | N

G5M7252P5 Unassigned Praference 1 StackMember oK

z G3M73525v2 Unassigned Fraferance 3 Management oK

3 GSM73525v2 Unassigned Praferance 2 StackMamber oK
Basic Stack Status

Configured | Plugged-in | Expected | Running
Madel Maodel Code Code
Identifier | Identifier | Type Version

Switch

Description

1 48-Port GE L2+ Managed Stackable PoE Switch with 2 106E SFP4 ports  2BW4195500025 0 days, 0 hours, 10 minutes, 0 secs | GSM7252PS | GSM7252P5 | 0x100b000 8.0.3.25 8.0.3.25
2 48-Port Gigabit Layer 3 Stackable Managed Switch with 2 106 SFP+ ports  24P3114K000D0 0 days, 0 hours, 10 minutes, 10 secs G3M7352%v2 GSM73525v2 0x100b000 8.0.3.25 8.0.3.25
3 | 48-Port Gigabit Layer 3 Stackable Managed Switch with 2 10G SFP4+ ports  24P3084N000SF | O days, O hours, 10 minutes, 7 secs | GSM73525v2 | G5M7332%v2 0x100b000 8.0.3.25 8.0.3.23

Les utilisateurs peuvent utiliser une interface utilisateur graphique pour configurer tous les membres de la
pile a partir de I'unité principale de la pile.

Une page de configuration permet aux utilisateurs d'apporter des modifications a la pile en
attribuant différentes préférences aux commutateurs, en changeant l'unité de gestion, ainsi que
I'ID d'unité. D'autres informations supplémentaires, telles que la description du commutateur, le
numéro de série, le temps de disponibilité, le modéle et la version du logiciel, sont fournies sur
cette page. Une autre fonctionnalité utile était la vue de pile compléte du périphérique, qui
fournissait des données en rapport avec l'utilisation des ports et les roles de membre de la pile.
Les statistiques et les modifications apportées a la configuration des ports sont disponibles
dans la vue de pile compléete avec les options du menu déroulant.
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Vue de la pile compléte Netgear

Netgear propose une vue de pile complete, permettant d'apporter des
modifications a la configuration de chaque port.

Port Configuration

Port Detailed Statistics
Port Summary Statistics
Double VLAM Tunneling

Spanning Tree Port Configuration

Spanning Tree Port Configuration Status
VLAM Port Configuration

GARP Port Configuration

IGMP Snooping

MLD Snooping

Port Security Interface Configuration
Port Security Static

Part Security Dynamic

Port Security Violation Status

IP Interface Configuration

Port Access Control Configuration
Port Access Control Statistics

Pour tester la résilience des piles, deux VLAN ont été créés sur I'unité principale de la pile. La
configuration de VLAN 2 a été enregistrée a l'issue de la configuration. VLAN 3 a été créé, mais
la configuration n'a pas été enregistrée. Une fois 'unité principale de la pile retirée, c'est l'unité
principale secondaire qui a assumé son rdle. VLAN 2 a été enregistré, mais VLAN 3 a disparu
de la configuration. Pour pouvoir synchroniser complétement la pile, il est nécessaire
d'enregistrer la configuration en cours.
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D-Link

Les commutateurs D-Link sont équipés de ports d'empilage dédiés, capables d'atteindre un
débit pouvant aller jusqu'a 13 Gbit/s sur chaque liaison de la pile. L'unité principale est
sélectionnée automatiquement par la pile via un processus qui détermine I'adresse MAC la plus
basse. Il est également possible de configurer manuellement un commutateur pour en faire
I'unité principale, en lui affectant une priorité plus élevée, avant de le connecter a une pile. Le
panneau avant du commutateur comporte des indicateurs qui affichent le réle de chaque
commutateur. L'unité principale affiche I'ID et la lettre H majuscule. L'unité principale de secours
affiche I'ID et la lettre h minuscule. Les commutateurs restants de la pile sont des commutateurs
asservis. Lorsque l'unité principale est retirée de la pile, c'est I'unité principale de secours qui
assume instantanément son réle d'unité principale. Toutefois, lorsque I'unité principale a été
reconnectée a la pile, les unités principale et asservie actuelles ont été toutes les deux
redémarrées automatiquement. L'unité principale est devenue l'unité principale de la pile, l'unité
secondaire 'unité de secours et la troisieme unité, une unité asservie.

Configuration d'empilage D-Link

ACKING VIOQe = 0

Stacking Mode @ Enabled ) Disabled Apply
Force Master Role (7 Enabled @ Disabled [ Ay |
Stacking Trap State © Enabled ) Disabled Apply
Stacking Log State @ Enabled () Disabled [ Apply |
Box ID Settings
Current Box ID 1 [+] NewBoxID | Auto |+ Priority (163) [ | Apply |

. .

3

4

5

5

L'interface utilisateur graphique de D-Link permet aux utilisateurs d'accéder a plusieurs
configurations d'empilage.

L'écran de configuration de la pile D-Link permet de modifier les priorités sur les commutateurs
de la pile. Les utilisateurs ont la possibilité de rendre un commutateur fonctionnel en mode
autonome ou en mode d'empilage. Le forgcage de I'unité principale peut étre activé sur un
commutateur ; un redémarrage est requis pour cette configuration.
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Pile D-Link
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L'interface utilisateur graphique permet de basculer d'un commutateur a un autre dans la pile en vue
de la configuration.

Dans l'interface utilisateur graphique de D-Link, les utilisateurs peuvent passer d'un
commutateur a l'autre dans la pile en choisissant un ID de pile. Lorsqu'un commutateur est
sélectionné, le haut de la page affiche I'activité des ports, ainsi que le réle du commutateur dans
une pile. Si une activité est détectée sur un port, ce dernier est affiché en vert. Les utilisateurs
ont la possibilité d'afficher les statistiques des ports en cliquant sur le port actif.

La résilience de la pile D-Link a été testée afin de vérifier que les configurations étaient
enregistrées automatiquement lorsque I'unité principale de la pile était retirée de la pile. Un
VLAN a été créé sur 'unité principale de la pile, et la configuration en cours enregistrée. Un
second VLAN a été créé, mais la configuration en cours n'a pas été enregistrée. Une fois
l'unité principale retirée de la pile, c'est I'unité principale secondaire qui a assumé correctement
son role. Le second VLAN a été préservé, car les configurations ont été synchronisées
automatiquement dans la pile. Il n'est pas nécessaire d'effectuer une copie de la configuration
en cours. Cela permet d'éviter la perte de configurations lorsque I'unité principale est retirée de
la pile.
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HP

Les commutateurs de la gamme 2910al possédent des ports d'empilage SFP+ qui permettent
un deébit de 10 Gbit/s entre chaque liaison de la pile. Pour créer une pile avec les
commutateurs HP, la configuration manuelle d'une unité de commande est requise avant de
pouvoir I'ajouter a la pile. Par défaut, les commutateurs de la gamme 2910al ne sont pas en
mesure d'attribuer automatiquement un commutateur comme unité principale de la pile. Les
commutateurs restants de la pile sont considérés comme des candidats potentiels ; une fois
qu'ils sont configurés dans la pile, ils deviennent des membres. La configuration de la pile
s'effectue a I'aide du commutateur de l'unité de commande, via l'interface utilisateur graphique
ou l'interface de ligne de commande.

Configuration de la pile HP

Member list

S0 MAC Address System Name Device Type Status

1 2c4138-22e380 STACK-1 ProCurve Swit Member Up
2c4138-27d6co STACK-2 ProCurve Swit Member Up

2

1‘ Add to Stack J Remove from Stack

Select the view for the bottom list: " show candidates

Stack Name MAC Address System Name Status

STACK T8e3b5-2bl600 STACE-0 Commander Up
2cd4138-22e380 STRACE-1 Member Up
2c4138-27d6cl STRACK-2 Member Up

L'interface utilisateur graphique de HP permet aux utilisateurs d'ajouter ou de retirer des commutateurs
dans une pile.

La configuration d'empilage s'effectue sur la page de gestion de la pile. Les utilisateurs ont la
possibilité d'ajouter ou de retirer des commutateurs de la pile via I'unité de commande de la pile.
Les commutateurs qui n'ont pas encore été attribués a une pile sont considérés comme des
candidats potentiels. Une fois qu'ils ont été attribués a une pile, ils deviennent des membres. La
pile HP ne dispose pas d'unité de commande de secours, au cas ou l'unité de commande
principale serait défaillante.
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Vue de la pile compléte HP

[Enah\e Ports] [Disahle Ports] [SelectAJI Ports] [DeselectAJI Ports]

Switch Number:0 MAC Address:2c4138-222380 System Name: NEW-0

PR T TR TN ik e

[ ProCurve A o e

- gy JHEEEE EEE
Auxillary port do4 & & 10 12 14 16 18 N

Ho SGG13610H
Systern MAC Addr
2c 4138 22 2380

Frocurve 2910al-24G-PoE SwitchCloseup Yiew,

Switch Number:2 MAC Address:2c4138-27d6c0 System Name: NEW-2

- Ports are HP AutohdD]-
L A I O 1 <D O MR N O P A B W )

;;ili'ﬂiiiiiiﬂiiiiiiﬂii
L]

LU P N S A S N O 1 A S T T B A 8

Ho. 35614815
Systern MAC Addr
20 4138 27 dE o0 AA &

- =

La vue de pile complete montre les commutateurs qui font partie de la pile.

L'écran de vue de pile compléte montre les commutateurs qui font partie de la pile. Parmi les
détails affichés, on trouve le numéro du commutateur, I'adresse MAC et le nom du systéme. Les

ports peuvent facilement étre activés ou désactivés ; pour cela, il suffit de cliquer sur I'option
correspondante pour le port affiché.

Aucun indicateur n'est disponible sur le panneau avant du commutateur afin d'indiquer le réle
du commutateur dans la pile. L'état du commutateur peut uniquement étre déterminé via
l'interface utilisateur graphique ou l'interface de ligne de commande.

La pile HP ne comporte pas d'unité de commande secondaire. Lorsque l'unité de commande
principale a été retirée de la pile, la pile a cessé de fonctionner.

Avec une pile HP, tous les ports, y compris les ports de la pile, doivent se trouver dans le méme
VLAN pour que le trafic puisse s'acheminer d'un commutateur a l'autre. Les commutateurs HP
fonctionnent comme un regroupement, et non comme une véritable pile, comme indiqué

précédemment. Normalement, dans une pile, seuls les ports des commutateurs doivent étre
ajoutés a un VLAN.

Les listes de contrdle d'acces et la qualité de service doivent également étre configurés sur
chaque commutateur individuellement, et non une fois pour toutes pour la pile.
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3.2 Débit de la pile

Les tests de débit, basés sur le maillage partiel RFC 2889, ont été exécutés a partir de dix ports
sur un commutateur vers dix ports d'un autre commutateur. Cela permet a tous les ports d'un
commutateur d'envoyer du trafic a tous les ports de I'autre commutateur. Le trafic est
bidirectionnel ; autrement dit, les deux commutateurs envoient et recoivent du trafic sur tous les
ports. Des trames d'une taille comprise entre 64 et 1 518 ont été exécutées pendant trente
secondes sur chaque taille de trame. Le résultat correspond au débit mesuré sur la pile, sans
perte de trame.

Maillage partiel RFC 2889

Ports Ixia Systéme testé

I

i

Le test de débit de maillage partiel envoie du trafic
bidirectionnel d'un commutateur a un autre

Cisco

Les commutateurs de la gamme Cisco SG500X prennent en charge les liaisons de

pile SFP+ 10G ; chacun des commutateurs de la pile était chargé avec dix ports. Chaque
commutateur envoie 10 Gbit/s, soit la valeur théorique maximale.

Au cours du test de maillage partiel, les commutateurs Cisco ont atteint un débit compris entre
95 520 % et 99 609 %. La perte de trame a été minimale et causée par I'envoi de trafic VLAN
non balisé. Les commutateurs Cisco n'utilisent pas de ports de pile dédiés, comme c'est le cas
des commutateurs D-Link et Netgear, mais sont équipés a la place de liaisons montantes
SFP+ 5G ou 10G dans le cadre de leur configuration d'empilage. Les liaisons montantes

SFP+ nécessitent des champs supplémentaires dans I'en-téte de trame pour le protocole
d'empilage. Toutefois, si les commutateurs sont configurés avec des ports balisés sur le VLAN,
la pile peut atteindre un débit de 100 % pour les trames d'une taille de 68, 128, 256,

1 024 et 1 280. Les trames de 1 518 octets obtiennent un débit de 99 872 % dans la pile.

Lorsque le balisage est activé, la balise 802.1Q ajoute 4 octets. Par conséquent, des trames de
68 octets ont été testées au lieu des trames de 64 octets standard.
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Ce test a également été exécuté sur les commutateurs de la gamme SG500 a l'aide de liaisons
montantes SFP 5G en cuivre et avec 5 ports afin d'optimiser la bande passante. Les résultats
ont été similaires aux commutateurs de la gamme SG500X, avec un débit compris entre 95,5 %
et 99,6 %. Avec l'activation du balisage 802.1Q, un débit de 100 % a été obtenu avec les tailles
de trame comprises entre 68 et 1 280. Si la taille de trame de 1 518 octets a obtenu un
pourcentage de 99,9 % sur le commutateur empilé SG500-52, le débit a atteint 100 % sur le
modéle SG500-28.

Netgear

Pour Netgear, un commutateur GSM7252PS et deux commutateurs GSM7352S ont été
configurés dans une pile en anneau. Les unités 2 et 3 ont été chargées avec douze ports
chacune, avec envoi de trafic a maillage partiel entre les deux. Chaque commutateur a envoyé
et recu 12 Gbit/s, pour un total de 24 Gbit/s de trafic bidirectionnel entre chaque liaison de la
pile. Un débit de 100 % a été enregistré sans perte de trame, pour toutes les trames comprises
entre 64 et 1 518 octets.

D-Link

La pile D-Link contenait un commutateur DGS-3120-48TC et deux commutateurs
DGS-3120-48PC dans une topologie en anneau en mode duplex. Le débit maximal atteint par
la pile D-Link était de 13 Gbit/s, ou un débit bidirectionnel de 26 Gbit/s entre chaque liaison de
la pile sans perte de trame, pour toutes les trames comprises entre 64 et 1 518 octets.

HP

Pour le test de la pile HP, un commutateur 2910al-24G-PoE+, un commutateur 2910al-48G et
un commutateur 2910al-48G-PoE+ ont été configurés dans une topologie en anneau. La bande
passante maximale atteinte dans la pile était de 10 Gbit/s pour les tailles de trame comprises
entre 64 et 1 518 octets, sans perte de trame.
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3.3 Basculement de la pile

Lorsque les commutateurs sont configurés dans une topologie en anneau, quel est le taux de
perte de trame si une liaison de la pile est retirée ? Ce test convertit une topologie en anneau
empilée en topologie en chaine lors de I'envoi de trafic. Lorsque les commutateurs sont
configurés dans une topologie en anneau, chacun d'entre eux doit décider du trajet idéal pour
acheminer le trafic. Le commutateur émetteur choisit de I'envoyer depuis le premier ou le
deuxiéme port de la pile.

Cisco

Alors que le trafic était acheminé entre deux commutateurs empilés, une liaison de pile 10G a
été déconnectée. Aprés avoir vérifié I'absence de perte de trame, la liaison de pile a été
reconnectée. Lorsque la deuxiéme liaison de pile a été déconnectée, 33 083 trames ont été
perdues. Au moment de la reconnexion de la liaison, aucune perte de trame n'a été constatée.
Aucune perte n'a eu lieu sur la premiére liaison au moment de la déconnexion, car ce port ne se
trouvait pas sur le trajet de transfert. En revanche, lors du retrait de la deuxiéme liaison, des
trames ont été perdues car elles se trouvaient dans un état de transfert. Une fois que le
commutateur a déterminé que la liaison avait été interrompue, il a change le port intelligent en
port de transfert et le trafic a pu reprendre.

Netgear

Lorsque la liaison numéro un a été retirée dans la pile Netgear, 5 274 533 trames ont été
perdues. Au moment de la reconnexion de la liaison numéro un, 2 470 trames ont été perdues.
La liaison numéro deux n'a connu aucune perte de trame lors de la déconnexion et de la
reconnexion de la liaison de pile.

D-Link

Les commutateurs D-Link ont enregistré la perte de 590 657 trames lors du retrait de la
premiére liaison ; aucune trame n'a été perdue lorsque le cable d'empilage a été rebranché.
Lorsque la deuxiéme liaison de la pile a été retirée, 411 112 trames ont été perdues, mais
aucune perte n'a eu lieu au moment de la reconnexion du cable. Ces résultats different des
autres fournisseurs testés, dans la mesure ou une perte de trame est enregistrée lorsque les
deux cables sont retirés a des moments distincts. La pile D-Link envoie peut-étre du trafic hors
des deux ports de la pile simultanément afin de minimiser la bande passante sur chaque liaison.

HP

Au cours du premier test rapide de basculement de la pile, aucune trame n'a été perdue lorsque
la premiére liaison a été retirée, puis reconnectée. La liaison sélectionnée ne se trouvait pas
dans un état de transfert pour I'arbre recouvrant (mais plutdét dans un état de blocage). Lorsque
la deuxiéme liaison a été retirée, 457 911 trames ont été perdues. Cela refléte le temps
nécessaire a RSTP pour passer dans un état de transfert. Aucune perte de trame n'a eu lieu au
moment de la reconnexion.
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Tableau récapitulatif de I'empilage

Fonctionnalités Cisco HP Netgear D-Link
Type d'empilage Anneau/Chaine | Regroupement | Anneau/Chaine Anneau/Chaine
Voyants d'empilage O N O O

Configuration de la
qualité de service,
des listes de
contrdle d'accés,
de la mise en

miroir et des 0 N 0 0
groupe
d'agrégation de
liaisons (LAG)
dans la pile

Synchronisation
automatique

appropriée de la 0 N N N
configuration VLAN

Option de l'unité
principale de 0] N 0] 0]
secours

Attribution
automatique de

I'unité principale de O N @ O
la pile

Fonctionnement
correct lors de la
reconnexion de

l'unité principale 0 o ©
précédente a la
pile

Redémarrage

Nécessité d'un
module de pile

distinct (frais N N 0 0
supplémentaires)

Possibilité de
combiner des
commutateurs

10/100 et Gigabit 0 0 N N
dans une méme
pile

100 % (balise
Débit de la pile VLAN)/95 %+ 100 % 100 % 100 %
(sans balisage)

Basculement de la 33 083 trames | 457 911 trames | 5 277 003 trames | 1 001 769 trames
pile perdues perdues perdues perdues
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4.0 Efficacité énergétique

Les réseaux sont actuellement congcus de maniére a consommer la plus petite quantité
d'énergie possible, tout en garantissant une résilience et des performances de commutateurs
optimales. Les fonctionnalités d'économie d'énergie sont intégrées aux commutateurs afin de
réduire la consommation d'énergie et les colts d'exploitation. Pouvoir limiter la consommation
d'énergie tout en garantissant des performances élevées est essentiel. Cet aspect a donc été
testé afin de déterminer les commutateurs les plus efficaces d'un point de vue énergétique.
Certains des commutateurs testés ici intégraient des fonctionnalités d'économie d'énergie,
d'autres non. Les commutateurs Cisco pour PME ont enregistré la consommation d'énergie la
plus faible, car tous ces modéles étaient équipés des composants les plus efficaces au niveau

énergétique.

Consommation électrique sans EEE

Configuration Modéle Consommation électrique
Sans Avec :
fonctionnalités | fonctionnalités Consomm_atlon
d'économie d'économie la plus ]‘albl_e
d'énergie d'énergie (par catégorie)

24 ports 10/100 | Cisco SF500-24 12,8 12,8 v

48 ports 10/100 | Cisco SF500-48P 443 44,3 v
Cisco SG500X-24 34,3 33,7
Cisco SG500X-24P 54,7 53,9

24/28 ports | Cisco SG500-28 22,6 22,1 v
Gigabit Cisco SG500-28P 34,7 34
HP 2910al-24G 60 S/O0
HP 2910al-24G-PoE+ 79,8 S/0
Cisco SG500X-48 58,7 57,2
Cisco SG500X-48P 76,8 75,4

Cisco SG500-52 46,5 45 \
Cisco SG500-52P 62,9 61,6
48/52 ports D-Link DGS-3120-48PC 65,1 63,6
Gigabit D-Link DGS-3120-48TC 56,6 56,2
HP 2910al-48G 79,8 S/O0
HP 2910al-48G-PoE+ 101,4 S/O
Netgear GSM7252PS 107,4 S/O0
Netgear GSM7352S 90,2 S/O

Consommation d'énergie par chaque commutateur avec et sans activation des fonctionnalités
d‘économie d'énergie. S/O indique que le commutateur n'offre pas de fonctionnalités d'économie

d’‘énergie.
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Cisco

Les commutateurs Cisco présentent quatre formes différentes de fonctionnalités d'économie
d'énergie : mode courte portée, mode de détection d'énergie, désactivation des voyants de
ports et EEE (Energy Efficient Ethernet). En mode de courte portée, la puissance de
transmission est réduite si le cable a une longueur inférieure a 50 métres. Au cours des tests,
nous avons utilisé des cables de 4,26 métres ; par conséquent, la puissance de transmission
était réduite. Le mode de détection d'énergie permet a un port de passer dans un état inactif,
afin de limiter la consommation d'énergie. Enfin, la fonctionnalité EEE réduit la puissance sur
les ports en limitant la puissance de transmission vers toute interface qui est inactive, ou au
cours de périodes de trafic par rafale.

Lors du test de débit en maillage complet, les fonctionnalités d'économie d'énergie ont été
désactivées dans un premier temps, puis activées afin de mesurer la consommation d'énergie.
Lorsque les fonctionnalités d'économie d'énergie étaient désactiveées, les commutateurs Cisco
ont consommeé entre 12,8 watts et 76,8 watts. Lorsque les fonctionnalités d'économie d'énergie
étaient activées, la consommation d'énergie s'est élevée entre 12,8 watts et 75,4 watts.
Globalement, les commutateurs Cisco ont enregistré le niveau de consommation d'énergie le
plus faible par rapport aux commutateurs de la méme catégorie.

Consommation électrique de Cisco avec EEE

Cisco prend en charge la fonctionnalité IEEE 802.az EEE. La puissance de transmission est
réduite chaque fois qu'un port est inactif ou que la présence de trafic par rafale est observée.
Les commutateurs D-Link, Netgear et HP évalués ne prennent pas en charge cette
fonctionnalite.

Afin de tester la fonction d'économie d'énergie EEE, les premier et dernier ports ont été
connectés a un générateur de trafic Ixia XM12, tandis que les ports restants ont été
interconnectés. Par exemple, les ports 2 et 3 sont configurés sur le méme VLAN, alors que le
port 3 est connecté en externe au port 4 avec un cable croisé. Tous les ports du commutateur
peuvent ainsi voir la méme rafale de trafic entrer sur le premier port et sortir par le dernier port.
Cette configuration était basée sur un livre blanc publié par Cisco/Intel en 2011.

Le générateur de trafic Ixia a été configuré pour simuler une utilisation avec des ordinateurs
portables/de bureau. Le schéma de données consiste en un trafic par rafale avec une utilisation
de liaison de 100 %. Chaque rafale de trafic contient 1 000 paquets de 64 octets, avec un écart
entre les rafales compris entre 96 nanosecondes et 110 millisecondes.
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Economies d'énergie avec activation de la fonctionnalité EEE et un profil de trafic

par rafale

Cisco SG500-28P

Cisco SG500-28

Economie Economie
d'énergie d'énergie
par port par port
IBG Watts (mW) IBG Watts (mW)
96 ns 34,1 0 96 ns 22,5 0
1,4 ms 29,3 200 1,4 ms 18,0 187,5
3 ms 27,0 295,8 3ms 15,8 279,1
5,4 ms 25,9 341,6 5,4 ms 14,7 325,0
8 ms 25,4 362,5 8 ms 14,2 345,8
12,5 ms 25,0 3791 12,5 ms 13,8 362,5
18 ms 24,8 387,5 18 ms 13,6 370,8
28 ms 24,6 395,8 28 ms 13,5 375,0
50 ms 24,5 400 50 ms 13,4 379,1
100 ms 24,3 408,3 100 ms 13,3 383,3
110 ms 24,3 408,3 110 ms 13,3 383,3
Economies dans le meilleur cas : Economies dans le meilleur cas :
9,8 W 9,2W
Cisco SG500X-48P Cisco SG500X-48
Economie Economie
d'énergie d'énergie
par port par port
IBG Watts (mW) IBG Watts (mW)
96 ns 74,4 0 96 ns 58,0 0
1,4 ms 65,9 184,7 1,4 ms 49,2 191,3
3 ms 62,0 269,5 3ms 45,0 282,6
54 ms 60,0 313,0 5,4 ms 43,0 326,0
8 ms 59,1 332,6 8 ms 42 1 345,6
12,5 ms 58,3 350,0 12,5 ms 41,5 358,6
18 ms 58,0 356,5 18 ms 41,1 367,3
28 ms 57,7 363,0 28 ms 40,9 371,7
50 ms 57,4 369,5 50 ms 40,7 376,0
100 ms 57,2 373,9 100 ms 40,5 380,4
110 ms 57,2 373,9 110 ms 40,4 382,6

17,2 W

Economies dans le meilleur cas :

Economies dans le meilleur cas :

17,6 W

Rapport sur les commutateurs
empilables pour PME
Copyright © 2012 Miercom

DR120911
12 OCT 2012

Page 24



Cisco SG500-52P

Economie
d'énergie
par port

IBG Watts (mW)
96 ns 62,4 0
1,4 ms 53,6 183,3
3ms 49,4 270,8
5,4 ms 47,3 314,5
8 ms 46,4 333,3
12,5 ms 45,7 3479
18 ms 454 3541
28 ms 451 360,4
50 ms 44.8 366,6
100 ms 44,6 370,8
110 ms 445 3729

Economies dans le
meilleur cas :

17,9 W

Cisco SG500X-24P
Economie
d'énergie

par port
IBG Watts (mW)

96 ns 53,9 0
14ms | 497 190,9
3 ms 479 2727
54ms | 470 313,6
8ms | 46,5 336,3
12,5ms | 46,1 354,5
18 ms | 46,0 359
28ms | 459 363,6
50ms | 45,8 368,1
100 ms | 457 372,7
110ms | 45,7 372,7

8,2WwW

Economies dans le
meilleur cas :
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Cisco SG500-52

Economie

d'énergie

par port

IBG Watts (mW)
96 ns 46,1 0
1,4 ms 36,3 204,1
3ms 32 293,7
5,4 ms 29,8 339,5
8 ms 28,9 358,3
12,5 ms 28,1 375
18 ms 27,7 383,3
28 ms 27,5 387,5
50 ms 27,2 393,7
100 ms 27 1 395,8
110 ms 27 1 395,8
Economies dans le
meilleur cas :
19 W
Cisco SG500X-24

Economie

d'énergie

par port

IBG Watts (mW)
96 ns 35,8 0
1,4 ms 31,3 204,5
3ms 29,3 2954
54 ms 28,3 340,9
8 ms 27,8 363,6
12,5 ms 27,4 381,8
18 ms 27,2 390,9
28 ms 27 1 395,4
50 ms 27,0 400
100 ms 26,9 404,5
110 ms 26,9 404,5
Economies dans le
meilleur cas :
89W
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Cisco

Lorsque la fonctionnalité EEE était activée, les commutateurs de Cisco ont permis de réaliser
des économies d'énergie substantielles. A mesure que I'écart entre les rafales augmentait et
que l'utilisation de la bande passante diminuait, la fonctionnalité EEE s'avérait de plus en plus
efficace en tirant parti des moments d'inactivité dans le trafic par rafale. Ainsi, nous avons pu
constater une économie pouvant atteindre 19 watts sur le commutateur SG500-52, soit une
économie d'énergie de 41 % par rapport a notre valeur de base de 100 %.

Netgear
Les commutateurs Netgear testés n'offraient pas de fonctionnalités d'économie d'énergie. Leur
consommation d'énergie s'est établie entre 90,2 watts et 107,4 watts.

D-Link

Les commutateurs D-Link disposaient de fonctionnalités d'économie d'énergie. L'une d'entre
elles permettait d'éteindre les voyants sur le port. Une autre était capable de détecter si un port
était en cours d'utilisation. En cas d'inutilisation, il est possible d'arréter le port. La fonctionnalité
d'économie d'énergie de détection de la longueur des cables, également appelée courte portée,
permet de réduire la puissance de transmission lors de I'utilisation de cables plus courts. Avec
les fonctionnalités d'économie d'énergie désactivées, les commutateurs ont consommé entre
56,6 watts et 65,1 watts. Avec I'ensemble des fonctionnalités activées, les commutateurs ont
consommeé entre 56,2 watts et 63,6 watts.

HP

Ces commutateurs HP n'offrent pas de fonctionnalités d'économie d'énergie. Leur
consommation d'énergie s'est établie entre 60 watts et 101,4 watts. Les commutateurs HP
prennent en charge la fonctionnalité PoE+, qui utilise davantage d'énergie, du fait qu'elle fournit
des watts supplémentaires pour les ports.
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5.0 Test des performances

Le test des performances a été réalisé afin de vérifier qu'aucune perte de trame n'avait lieu lors

de I'envoi et de la réception de trafic au débit de ligne. De plus, chaque commutateur a éte testé
afin de vérifier le nombre maximal d'entrées de taille de table MAC. L'utilisation du processeur a
été enregistrée pendant que le commutateur apprenait les adresses MAC.

5.1 Débit en maillage complet

Le test de débit en maillage complet vérifie le débit entre processeurs tout en enregistrant la
perte de trames. Chaque port du générateur de trafic envoie du trafic sur le systéme testé, tout
en recevant du trafic d'autres ports, comme dans I'exemple suivant.

Ces commutateurs ont été regroupés en catégories similaires pour s'assurer que des
commutateurs semblables étaient testés et comparés équitablement.

Maillage complet RFC 2889

Ports Ixia Systéme testé
X l — -
-
[ ——
s f— +
M~
- —
# -
x ==
-
7 e—
we
o -—
i -
-

Test de maillage complet RFC 2889 montrant le flux de trafic entre le
générateur de charge et le systéme testé.
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Débit et perte de trames

Gigabit non-PoE Ports Débit Perte de trames
64 | 512 | 1518 | 64 | 512 | 1518
SG500-28 28 |151134|190906|195784] 0 | 0 | 0O
Cisco |5G500°62 52 |290643|367128]376507] 0 | 0 | 0
SG500X-24 24 |139508|176221|180724] 0 | 0 | 0O
SG500X-48 48 |279017|352443|361446] 0 | 0 | 0
D-Link |DGS—3120-48TC| 48 |270017|352443(361446] 0 | 0 | 0
o |2910a124G 24 |139508|176221|180724] 0 | 0 | 0O
2910al-48G 48 |279017|352443|361446] 0 | 0 | 0
Netgear| GSM73525 48 |279017|352443|361446] 0 | 0 | 0
L Port Débit Perte de trames
Gigabit PoE oS ™64 | 512 | 1518 | 64 | 512 [1518
SG500-28P 28 |151134|190906|195784] 0 | 0 | 0O
Ciocy |SG500-52P 52 |290643|367128|376507] 0 | 0 | 0O
SG500X-24P 24 |139508|176221|180724] 0 | 0 | 0O
SG500X-48P 48 |279017|352443|361446] 0 | 0 | 0
D-Link |DGS-3120-48PC| 48 |279017|352443|361446] 0 | 0 | 0
p |2910a-24GPoE[ 24 |139508[176221[180724] 0 | 0 | 0
2910a1-48G-PoE | 48 |279017|352443(361446] 0 | 0 | 0
Netgear| GSM7252PS 48 |279017|352443|361446] 0 | 0 | 0
Débit Perte de trames
107100 non-PoE Ports |4 T 512 | 1518 | 62 | 512 | 1518
Cisco |SF500-24 24 | 12950 | 17622 | 18072 0 | 0 | 0O
10/100 PoE Ports Débit Perte de trames
64 | 512 | 1518 | 64 | 512 | 1518
Cisco |SF500-48P 48 | 27001 | 35243 | 36144 0 | 0 | 0O

Tous les commutateurs testés ont fonctionné au débit de ligne, sans perte de trame.

Les résultats du test de débit de maillage complet ont montré I'absence de perte de trame,
quels que soient les commutateurs testés.

Tous les commutateurs ont fonctionné au débit de ligne, sans perte de trame, quelle que soit la
taille de trame. Le commutateur Cisco SG-500-52P a enregistré le débit le plus élevé de tous
les produits testés.
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5.2 Taille de la table MAC

La capacité d'un commutateur a apprendre des adresses MAC a été vérifiée en enregistrant la
taille de la table MAC maximale apprise. L'utilisation du processeur pendant I'apprentissage par
le commutateur de sa taille de table MAC maximale a également été enregistrée.

La taille de la table a été vérifiée en envoyant des adresses MAC aléatoires au commutateur et
en affichant la taille de la table dans l'interface utilisateur graphique ou l'interface de commande
en ligne. L'utilisation du processeur a été enregistrée pendant que le commutateur apprenait les
adresses MAC. L'utilisation du processeur indique l'efficacité du processeur du commutateur
pendant la création de la table MAC.

Les commutateurs Cisco, HP et D-Link ont enregistré une table de 16 384 adresses MAC,
pendant que le modéle Netgear comptait 8 192 adresses MAC. Tous les commutateurs ont créé
une taille de table MAC maximale, a I'exception des commutateurs HP et Netgear qui ont utilisé
des valeurs légérement inférieures, quel que soit le taux d'apprentissage. Les chiffres exacts
sont repris dans le tableau ci-dessous.

Globalement, les commutateurs ont affiché une faible utilisation du processeur. Cisco a obtenu
le taux d'utilisation du processeur le plus faible, avec 6 %, D-Link le plus élevé avec 56 %. Cela
s'explique par l'allocation de 16 % du processeur par les commutateurs D-Link en période
d'inactivité. Tous les autres commutateurs affichent des valeurs comprises entre 0 et 8 % en
période d'inactivité. Une utilisation élevée du processeur a une incidence sur les performances,
en termes de ressources, d'autres taches qui sollicitent beaucoup le processeur, comme le
routage, la gestion et la prévention des dénis de service.

L'interface utilisateur graphique a été utilisée pour vérifier la taille de la table MAC dans les
commutateurs Cisco, D-Link et Netgear. Les commutateurs HP font appel a une interface de
ligne de commande pour obtenir la taille de la table MAC.

Tailles de table d'adresses MAC et utilisation du processeur

Valeur dans la Taille de Apprentissage
Configuration Modele fiche table Utilisation du
technique observée processeur
SF500-24 16 384 16 384 13 %
SF500-48P 16 384 16 384 20 %
SG500-28 16 384 16 384 13 %
SG500-28P 16 384 16 384 11 %
Cisco SG500-52 16 384 16 384 10 %
SG500-52P 16 384 16 384 26 %
SG500X-24 16 384 16 384 6 %
SG500X-24P 16 384 16 384 24 %
SG500X-48 16 384 16 384 10 %
SG500X-48P 16 384 16 384 12 %
2910al-24G 16 384 16 296 16 %
HP 2910al-24G-PoE+ 16 384 16 363 16 %
2910al-48G 16 384 16 363 8 %
2910al-48G-PoE+ 16 384 16 356 11 %
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Valeur dans la Taille de Apprentissage
Configuration Modeéle fiche table Utilisation du
technique observée processeur
D-Link DGS-3120-48PC 16 384 16 384 53 %
DGS-3120-48TC 16 384 16 384 56 %
GSM7252PS 8 192 8 190 20 %
Netgear
GSM7352S 8 192 8 190 15 %

Tous les commutateurs ont atteint leur taille de table MAC maximale indiquée, a I'exception des
commutateurs HP et Netgear.

6.0 Résilience et sécurité

Chaque commutateur a été testé du point de vue de la résilience et de la sécurité a I'aide des
outils Mu Studio Security. Différentes mutations de protocole et attaques par déni de service ont
été exécutées sur chaque commutateur afin de voir si l'interface utilisateur graphique était
affectée et de mesurer I'utilisation du processeur au cours de l'attaque. Certaines attaques du
test n'ont pas pu étre exécutées car le commutateur est parvenu a bloquer le trafic a bon
escient. Dans ce cas, la mention S/O figure dans la colonne Pannes du tableau, étant donné
que l'outil d'attaque n'est pas parvenu a obtenir des réponses au cours de l'instrumentation.
L'indication « Opérationnel » signale que le systéme testé n'a généré aucune erreur lors du test.
Toutes les erreurs spécifiques ont été indiquées comme telles.

6.1 Réactivité de la gestion des commutateurs face a une attaque

Les performances de l'interface utilisateur graphique Web du commutateur ont été testées alors
gu'elle était soumise a des mutations de protocole et a des attaques par déni de service. Ce
test montre I'efficacité de I'atténuation des attaques grandes consommatrices de processeur
tout en conservant la facilité de gestion. Si l'interface utilisateur graphique montre une
dégradation significative ou une absence de réactivité, cela indique que la fonctionnalité de
prévention des dénis de service est inefficace et que la fonctionnalité du commutateur est
impactée de maniére négative. Cisco a été le seul fournisseur de I'étude a réussir tous les tests
sans aucun echec.
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Cisco SF500-48P

d‘:ﬁtrirlzggzgn Interface Nombre de
Cisco SF500-48P du utilisateur Pannes mutations ou Commentaires
processeur graphique durée de I'attaque
ARP 5,40 % Opérationnel | Aucune panne 465 mutations Messages ARP
DHCP 6,20 % Opérationnel | Aucune panne 11 843 mutations Messages INFORM
frati . Demandes d'écho, Demandes d'écho
ICMPv4 11,10 % Opérationnel | Aucune panne | 42 981 mutations fragmentées
Messages de destinations injoignables,
messages de demandes d'écho,
messages d'annonce de voisin,
ICMPv6 17,12 % Opérationnel | Aucune panne 11 787 mutations | messages de sollicitation de voisinage,
messages de paquet trop grand,
messages de probléme de paramétre,
messages d'annonce de routeur
- . Datagrammes IPv4, datagrammes
IPv4 10,21 % Opérationnel | Aucune panne 31 129 mutations fragmentés
IPv6 17,80 % Opérationnel | Aucune panne 16 352 mutations Datagrammes IPv6, fragments IPv6
TCP 10,06 % Opérationnel | Aucune panne 3 417 mutations Messages de négociation
UDP 572 % Opérationnel | Aucune panne 6 411 mutations Datagrammes IPv4
Saturation ICMP 9,72 % Opérationnel S/O Durée de 5 minutes Demandes d'écho ICMPv4
Saturation Ping de A . . ”
grande ampleur 9,30 % Opérationnel S/O Durée de 5 minutes Demandes d'écho ICMPv4
?Iar‘}uration TCP SYN 6,00 % Opérationnel S/O Durée de 5 minutes Saturation TCP SYN FIN
Saturation TCP SYN 15,83 % Opérationnel S/O Durée de 5 minutes Saturation TCP SYN
_I;I_égloration IPv6 5,00 % Opérationnel S/O Durée de 5 minutes Saturation de I'exploration TCP
IPv6 TCP SYN et FIN 4,50 % Opérationnel S/O Durée de 5 minutes Saturation TCP SYN et FIN
g$tﬁxration IPvé TCP 11,46 % Opérationnel S/O Durée de 5 minutes Saturation TCP SYN
Saturation IPv6 UDP 12,60 % Opérationnel S/O Durée de 5 minutes Saturation UDP
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Cisco SG500X-48

% moyen Interface Nombre de
Cisco SG500X-48 d'utilisation du utilisateur Pannes mutations ou Commentaires
processeur graphique durée de I'attaque
ARP 2,57 % Opérationnel Aucune panne 465 mutations Messages ARP
DHCP 6,85 % Opérationnel Aucune panne 11 843 mutations Messages INFORM
Demandes d'écho,
ICMPv4 5,20 % Opérationnel Aucune panne | 42 981 mutations Demandes d'écho
fragmentées
Messages de
destinations injoignables,
messages de demandes
d'écho, messages
d'annonce de voisin,
ICMPv6 16,50 % Opérationnel Aucune panne 11 787 mutations |messages de sollicitation
de voisinage, messages
de paquet trop grand,
messages de probléme
de paramétre, messages
d'annonce de routeur
Datagrammes IPv4,
IPv4 6,42 % Opérationnel Aucune panne 31 129 mutations datagrammes
fragmentés
IPv6 9,83 % Opérationnel Aucune panne 16 352 mutations Datagrammes IPv6,
fragments IPv6
TCP 6,66 % Opérationnel Aucune panne 3 417 mutations Mgssage:_s de
négociation
UDP 4,88 % Opérationnel Aucune panne 6 411 mutations Datagrammes IPv4
Saturation ICMP 4,87 % Opérationnel S/O Durée de 5 minutes Dem?gﬁﬂesvjecho
Saturation Ping de 6,30 % Opérationnel S/O Durée de 5 minutes Demandes d'écho
grande ampleur ICMPv4
Saturation TCP SYN FIN 6,35 % Opérationnel S/O Durée de 5 minutes |Saturation TCP SYN FIN
Saturation TCP SYN 8,90 % Opérationnel S/O Durée de 5 minutes | Saturation TCP SYN
Exploration IPvé TCP 3,00 % Opérationnel S/O Durée de 5 minutes , Saturat_lon de
I'exploration TCP
IPv6 TCP SYN et FIN 3,00 % Opérationnel o) Durée de 5 minutes Sat“rat'O”FlT,\?P SYN et
Saturation IPv6 TCP SYN 8,38 % Opérationnel S/O Durée de 5 minutes | Saturation TCP SYN
Saturation IPv6 UDP 9,77 % Opérationnel S/O Durée de 5 minutes Saturation UDP
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Cisco SG500-52P

% moyen Interface Nombre de
Cisco SG500-52P d'utilisation du| utilisateur Pannes mutations ou Commentaires
processeur graphique durée de I'attaque
ARP 4,27 % Opérationnel | Aucune panne 465 mutations Messages ARP
DHCP 7,07 % Opérationnel | Aucune panne | 11 843 mutations Messages INFORM
ICMPv4 13,50 % Opérationnel | Aucune panne | 42 981 mutations Demar}f]es décho, De’mandes
d'écho fragmentées
Messages de destinations
injoignables, messages de
demandes d'écho, messages
d'annonce de voisin, messages
ICMPv6 18,66 % Opérationnel | Aucune panne | 11 787 mutations de sollicitation de voisinage,
messages de paquet trop grand,
messages de probléme de
parameétre, messages d'annonce
de routeur
IPv4 14,66 % Opérationnel | Aucune panne | 31 129 mutations Datagrammes IPv4, .
datagrammes fragmentés
IPv6 8,63 % Opérationnel | Aucune panne | 16 352 mutations Datagrammes IPv6,
fragments IPv6
TCP 11,70 % Opérationnel | Aucune panne | 3 417 mutations Messages de négociation
UDP 7,50% Opérationnel | Aucune panne | 6 411 mutations Datagrammes IPv4
Saturation ICMP 8,50 % Opérationnel S/O Durée de 5 minutes Demandes d'écho ICMPv4
Saturation Ping de 11,27 % Opérationnel S/O Durée de 5 minutes| Demandes d'écho ICMPv4
grande ampleur
Saturation TCP SYN FIN 6,23 % Opérationnel S/O Durée de 5 minutes Saturation TCP SYN FIN
Saturation TCP SYN 7,20 % Opérationnel S/O Durée de 5 minutes Saturation TCP SYN
Exploration IPvé TCP 7,75 % Opérationnel S/O Durée de 5 minutes| Saturation de I'exploration TCP
IPv6 TCP SYN et FIN 7,22 % Opérationnel S/O Durée de 5 minutes| Saturation TCP SYN et FIN
Saturation IPv6 TCP SYN 6,63 % Opérationnel S/O Durée de 5 minutes Saturation TCP SYN
Saturation IPv6 UDP 10,33 % Opérationnel S/O Durée de 5 minutes Saturation UDP
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Netgear GSM7252PS

o Nombre de
%o moyen Interface mutations ou
Netgear GSM7252PS d'utilisation du utilisateur Pannes durée de Commentaires
processeur graphique lattaque
ARP Non exécuté® S/O S/O 465 mutations Messages ARP
DHCP 4,35 % Opérationnel | Aucune panne | 11 843 mutations Messages INFORM
ICMPv4 6,50 % Opérationnel | Aucune panne |42 981 mutations Demar]qes décho, ngandes
d'écho fragmentées
Messages de destinations
injoignables, messages de
demandes d'écho, messages
d'annonce de voisin,
ICMPV6 | L %k Partiellement 75 haut niveau | 11 787 mutations | MeSSages de sollicitation de
mprecise indisponible voisinage, messages de
paquet trop grand, messages
de probléme de paramétre,
messages d'annonce de
routeur
IPv4 6,12 % Partiellement | 5, he panne |31 129 mutations Datagrammes |Pv4, |
indisponible datagrammes fragmentés
_— . Datagrammes IPv6
0, ’
IPv6 5,02 % Opérationnel | Aucune panne | 16 352 mutations fragments IPv6
TCP S/O Non opérationnel S/O 3 417 mutations Messages de négociation
UDP 4,29 % Opérationnel | Aucune panne | 6 411 mutations Datagrammes |IPv4
Saturation ICMP o) Non opérationnel o) ?“mﬁitde‘: Demandes d'écho ICMPv4
Saturation Ping de grande e Non opérationnel|  S/O Durée de Demandes d'écho ICMPv4
ampleur 5 minutes
. A Durée de .
Saturation TCP SYN FIN S/O Non opérationnel S/O 5 minutes Saturation TCP SYN FIN
Saturation TCP SYN S/O Non opérationnel S/IO 5Dumri?1?1tdees Saturation TCP SYN
Exploration IPv6 TCP 3,30 % Opérationnel Sio Durée de Saturation de I'exploration
5 minutes TCP
o A Durée de .
IPv6 TCP SYN et FIN 3,63 % Opérationnel S/O 5 minutes Saturation TCP SYN et FIN
. o o Durée de .
Saturation IPvé TCP SYN 3,58 % Opérationnel S/O 5 minutes Saturation TCP SYN
Saturation IPvé UDP S/O Non opérationnel S/O Durfee de Saturation UDP
5 minutes

*Le test n'a pas pu étre exécuté car le commutateur n'acceptait pas les messages ARP.
**| es résultats de l'utilisation du processeur ne se sont pas affichés correctement dans l'interface
utilisateur graphique, ce qui explique l'imprécision des valeurs de processeur.

Au cours du test de mutation de protocole ICMPVG6, l'interface utilisateur graphique n'était pas
disponible pendant une partie du test. Le test de mutation de protocole IPv4 a également
entrainé l'indisponibilité de l'interface utilisateur graphique pendant une partie du test.
L'interface utilisateur graphique n'était pas disponible pendant la totalité du test de mutation du
protocole TCP. Les saturations ICMP, ping de grande ampleur, TCP SYN FIN, TCP SYN et

IPv6 UDP ont entrainé I'inaccessibilité de Il'interface utilisateur graphique.
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Netgear GSM7352S

Nombre de
% moyen Interface mutations ou
d'utilisation utilisateur durée de
Netgear GSM7352S du processeur graphique Pannes I'attaque Commentaires
ARP Non exécuté* S/O S/O 465 mutations Messages ARP
DHCP 4,41 % Opérationnel Aucune panne | 11 843 mutations Messages INFORM
ICMPv4 4,99 % Opérationnel Aucune panne |42 981 mutations Demar}gies d'écho, De’mandes
d'écho fragmentées
Messages de destinations
injoignables, messages de
demandes d'écho, messages
Partiellement d'annonce de voisin, messages
ICMPv6 Imprécise** L ) 75 haut niveau | 11 787 mutations | de sollicitation de voisinage,
indisponible
messages de paquet trop grand,
messages de probléme de
parameétre, messages d'annonce
de routeur
IPv4 6,13 % F.’ar?'e“e”.‘e”t Aucune panne | 31 129 mutations Datagrammes IPv4, .
indisponible datagrammes fragmentés
A . Datagrammes IPv6
0, ’
IPv6 7,46 % Opérationnel Aucune panne | 16 352 mutations fragments IPV6
TCP S/O Non opérationnel S/O 3 417 mutations Messages de négociation
UDP 4,02 % Opérationnel Aucune panne | 6 411 mutations Datagrammes IPv4
Saturation ICMP o) Non opérationnel S/0 ?”mrﬁ]it‘ées Demandes d'écho ICMPv4
Saturation Ping de grande S/IO Non opérationnel S/O Durge de Demandes d'écho ICMPv4
ampleur 5 minutes
Saturation TCP SYN FIN S/O Non opérationnel S/O ?umr;igz Saturation TCP SYN FIN
. . Durée de )
Saturation TCP SYN S/O Non opérationnel S/O . Saturation TCP SYN
5 minutes
. o S Durée de . \ .
Exploration IPvé TCP 3,93 % Opérationnel S/O 5 minutes Saturation de I'exploration TCP
o o Durée de .
IPv6 TCP SYN et FIN 3,43 % Opérationnel S/O 5 minutes Saturation TCP SYN et FIN
. o o Durée de .
Saturation IPvé TCP SYN 3,40 % Opérationnel S/O 5 minutes Saturation TCP SYN
Saturation IPv6 UDP e Non opérationnel sio Durée de Saturation UDP
5 minutes

*Le test n'a pas pu étre exécuté car le commutateur n'acceptait pas les messages ARP.
** es résultats de I'utilisation du processeur ne se sont pas affichés correctement dans l'interface
utilisateur graphique, ce qui explique l'imprécision des valeurs de processeur.

Au cours du test de mutation de protocole ICMPV6, l'interface utilisateur graphique n'était pas
disponible pendant une partie du test. Le test de mutation de protocole IPv4 a également
entrainé l'indisponibilité de l'interface utilisateur graphique pendant une partie du test.
L'interface utilisateur graphique n'était pas disponible pendant la totalité du test de mutation du
protocole TCP. Les saturations ICMP, ping de grande ampleur, TCP SYN FIN, TCP SYN et
IPv6 UDP ont entrainé I'inaccessibilité de Il'interface utilisateur graphique.

La valeur d'utilisation du processeur s'est affichée incorrectement dans l'interface utilisateur
graphique au cours du test ICMPv6. Pendant le test, la moyenne de 5 minutes n'était plus
affichée et les processus qui étaient illustrés avant I'attaque ne I'étaient plus aprés. La valeur
moyenne d'utilisation du processeur montrait également une valeur de 0 %.
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D-Link (gamme DGS-3120)

% moyen Nombre de
d'utilisation du |Interface utilisateur mutations ou durée
D-Link DGS-3120-48TC processeur graphique Pannes de l'attaque Commentaires
ARP 16 % Opérationnel Aucune panne 465 mutations Messages ARP
DHCP 16 % Opérationnel Aucune panne | 11 843 mutations Messages INFORM
24 % - Lorsque
l'interface . e
ICMPv4 utilisateur Partiellement s/0 42 981 mutations | DeMandes décho, Demandes
. disponible d'écho fragmentées
graphique est
disponible
Messages de destinations
injoignables, messages de
demandes d'écho, messages
Partiellement d'annonce de voisin, messages
ICMPv6 22 % . e S/O 11 787 mutations de sollicitation de voisinage,
disponible
messages de paquet trop
grand, messages de probleme
de paramétre, messages
d'annonce de routeur
IPv4 23 % Partisllement /o 31 129 mutations Datagrammes 1Pv4,
disponible datagrammes fragmentés
IPv6 19 % Partiellement e 16 352 mutations Datagrammes IPv6,
disponible fragments IPv6
TCP 22 % Opérationnel Aucune panne| 3 417 mutations Messages de négociation
UDP 17 % Opérationnel Aucune panne| 6 411 mutations Datagrammes IPv4
Saturation ICMP S/O Non opérationnel S/O Durée de 5 minutes Demandes d'écho ICMPv4
Saturation Ping de S/O Non opérationnel S/O Durée de 5 minutes Demandes d'écho ICMPv4
grande ampleur
Saturation TCP SYN FIN S/O Non opérationnel* S/O Durée de 5 minutes Saturation TCP SYN FIN
Saturation TCP SYN S/O Non opérationnel S/O Durée de 5 minutes Saturation TCP SYN
Exploration IPvé TCP 92,00 % Quelques lenteurs S/O Durée de 5 minutes | Saturation de I'exploration TCP
IPv6 TCP SYN et FIN 90,00 % Quelques lenteurs S/O Durée de 5 minutes | Saturation TCP SYN et FIN
gst;ratlon IPv6 TCP S/O Non opérationnel S/O Durée de 5 minutes Saturation TCP SYN
Saturation IPv6 UDP S/O Non opérationnel S/O Durée de 5 minutes Saturation UDP

*Le test n'a pas pu étre terminé. Il a fallu redémarrer le commutateur pour pouvoir accéder a l'interface
utilisateur graphique.
Au cours des tests de mutation de protocole ICMPv4, ICMPv6, IPv4 et IPv6, l'interface
utilisateur graphique était partiellement disponible. L'utilisation moyenne du processeur s'est
établie entre 19 % et 24 %. L'interface utilisateur graphique était accessible a la fois pour
I'exploration IPv6 TCP, et IPv6 TCP SYN et FIN, avec une utilisation du processeur aussi
élevée que 92 % et l'interface utilisateur graphique montrant quelques lenteurs.
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Gamme HP 2910al

Nombre de
% moyen Interface mutations ou
d'utilisation du utilisateur durée de
HP 2910al-24G processeur graphique Pannes I'attaque Commentaires
ARP 4,00 % Opérationnel Aucune panne | 465 mutations Messages ARP
DHCP 4,50 % Opérationnel Aucune panne | 11 843 mutations Messages INFORM
Exécution Demandes d'écho,
ICMPv4 7,00 % Opérationnel . ] 42 981 mutations Demandes d'écho
impossible § -
ragmentées
Messages de destinations
injoignables, messages de
demandes d'écho, messages
d'annonce de voisin,
ICMPv6 4,00 % Opérationnel | 2 haut niveau | 11 787 mutations | MeSS29es de sollicitation de
voisinage, messages de
paquet trop grand, messages
de probléme de paramétre,
messages d'annonce de
routeur
IPv4 4,00 % Opérationnel 1 bas niveau |31 129 mutations Datagrammes |Pv4, .
datagrammes fragmentés
IPv6 4,00 % Opérationnel Aucune panne | 16 352 mutations Datagrammes IPv6,
fragments IPv6
TCP 4,50 % Opérationnel Aucune panne | 3 417 mutations | Messages de négociation
ubp 4,00 % Opérationnel Aucune panne | 6 411 mutations Datagrammes IPv4
Saturation ICMP S/O Non opérationnel S/O 5Dumri?1?1tiz Demandes d'écho ICMPv4
Saturation Ping de S/O Non opérationnel S/O Dur_ee de Demandes d'écho ICMPv4
grande ampleur 5 minutes
Saturation TCP SYN FIN S/0 Non opérationnel S/0 ?“mrﬁit‘lz Saturation TCP SYN FIN
. A Durée de .
Saturation TCP SYN S/O Non opérationnel S/O . Saturation TCP SYN
5 minutes
. o Durée de Saturation de I'exploration
0,
Exploration IPv6 TCP 3,00 % Opérationnel S/O 5 minutes TCcP
A Durée de .
IPv6 TCP SYN et FIN S/O Non opérationnel S/O 5 minutes Saturation TCP SYN et FIN
Saturation IPv6 TCP SYN | 4,00 % Partiellement S/0 Durée de Saturation TCP SYN
disponible 5 minutes
. A Durée de .
Saturation IPvé UDP S/O Non opérationnel S/O . Saturation UDP
5 minutes

Le modéle 2910al-24G est resté opérationnel au cours des tests de mutation de protocole.
Toutefois, pendant les attaques par déni de service, l'interface utilisateur graphique était
uniquement opérationnelle pour l'exploration IPv6 TCP et les saturations IPv6 TCP SYN.
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7.0 Facilité d'utilisation

Les commutateurs pour PME doivent disposer d'une interface utilisateur graphique pour faciliter
les changements de configuration. L'interface utilisateur graphique doit étre facile a interpréter,
avec des en-tétes nommés correctement pour une navigation simple dans les options de
configuration.

Tous les commutateurs proposaient une interface utilisateur graphique Web abritant des
fonctions d'administration et de surveillance. La section suivante traite des différences entre les
interfaces Web et de la relative facilité d'utilisation. Des détails relatifs a I'utilisation des
interfaces utilisateur graphiques de chaque fournisseur sont également fournis.

7.1 Cisco (gammes SF500, SG500 et SG500X)

La famille de commutateurs Cisco dispose d'une interface utilisateur graphique Web claire et
organisée. La barre de menus contient toutes les fonctionnalités nécessaires pour la
configuration regroupées par catégories facilement identifiables. La capture d'écran suivante
montre I'écran de démarrage qui s'affiche aprés l'ouverture d'une session.

Ecran de démarrage Cisco

cisco SG500X-24 Commutateur administrable empilable 24 igabit avec 4 ports 10 Gigabit

Mise en route
Administration
Gestion des ports Cette page indique les étapes & suivre pour configurer aisément votre appareil.

Port intelligent
Gestion des VLAN ~ Configuration initiale , | Acceés rapide
Protocole STP

Tables d'adresses MAC
Multidiffusion
Configuration IP
Sécurité

Contrile d'accés Configurer les paramétres de port Créer une liste ACL basée sur IP

Changer le mode systéme et |a gestion des piles Modifier le mot de passe de ['appareil

Applications et senice de gestion des changements Mettre a niveau le logiciel de I'appareil

Modifier I'adresse IP de l'appareil Sauvegarder la configuration de I'appareil

Créer un VLAN Créer une liste ACL basée sur MAC

Qualité de senice Configurer la QoS
SNMP |- Etat de l'appareil

Configurer la mise en miroir des ports

Récapitulatif du systéme
Statistiques des ports
Statistiques RMON

Afficher le joumnal

Autres ressources |

[ Ne pas afficher cette page au démarrage

d 2010-2012 Cisco Systems, Inc. Tous droits résenés_

Interface utilisateur graphique Web Cisco avec options de menu pour les parametres de configuration.
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Tous les commutateurs Cisco partagent la méme conception d'interface. L'interface utilisateur
graphique des commutateurs Cisco peut étre configurée en francais, en allemand, en espagnol,
en italien, en chinois et en anglais. Cisco propose en outre des tables consultables dans une
pile pour rechercher, par exemple, des adresses MAC et de groupe

La page de démarrage propose des options de configuration rapide qui doivent étre définies
lors de la premiére utilisation. Il est possible de créer de nouveaux VLAN et de modifier
facilement I'adresse IP depuis la page de démarrage. Lorsque toutes les configurations sont
définies, I'écran de démarrage peut étre désactivé. La page d'état et statistiques s'affiche a la
place. Elle montre la description du systéme, la version du micrologiciel, ainsi que d'autres
données.

La famille de commutateurs Cisco prend en charge les listes de contrOle d'accés basées sur
IPv4, IPv6 et MAC. Les configurations des listes de contrble d'accés sont facilement
accessibles sous l'onglet de contréle d'accés. Pour simplifier la configuration, Cisco implémente
un flux de processus, comme l'application ACE liée a la liste de contrble d'acces, elle-méme liée
a la liaison de port. De méme, le mappage de stratégies est li€ au mappage de classes. Les
listes de contrble d'accés IP et MAC ont été créés sans difficultés en choisissant I'option d'ajout
et en nommant une régle ACL. L'application de régles spécifiques a une liste de contrdle
d'accés en vue d'un refus, d'une autorisation ou d'un arrét, s'est effectuée dans I'application
ACE basée sur IPv4, ACE basée sur IPv6 ou ACE basée sur MAC. Il est possible d'ajouter, de
supprimer ou de mettre a jour des régles ACL a partir de l'interface utilisateur graphique. Les
configurations de liste de contréle d'accés peuvent également étre définies dans l'interface de
ligne de commande.

Les configurations VLAN étaient également disponibles dans l'interface utilisateur graphique,
sous la gestion des VLAN. Les attributions de VLAN et de port peuvent étre créées par les
utilisateurs a I'aide de I'option VLAN. Le port du VLAN permet de baliser un port ou non, de
I'exclure ou de l'interdire.

La page d'appartenance au VLAN du port constitue une autre option de menu utile ; elle fournit
un bref apergu des ports qui sont attribués aux différents VLAN. L'interface de ligne de
commande de Cisco propose également des options de configuration VLAN.

Globalement, la navigation est aisée dans l'interface utilisateur graphique de Cisco et il est
facile de trouver les options de configuration et d'y apporter des modifications.
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7.2 Gammes Netgear GSM7252PS et GSM7352S

Les commutateurs de la gamme GSM7252PS etGSM7352S présentent tous les deux la méme
conception de l'interface utilisateur graphique. La navigation dans l'interface utilisateur
graphique est simple, et les options de configuration sont faciles a trouver. Les fonctionnalités
ont été désignées correctement, ce qui facilite la recherche des différentes zones de
configuration.

Page d'informations systéme Netgear

NETGEAR

System Swilching Routing QoS Security Menitoring Maintenance Help Index

Manogemen! | Device View | Services | Stacking | SMNMP | LLDP [ ISDP

System Information

Switch Statistics Switch Status

TR e e N GSM73525v2 - 48-Port Gigabit Layer 3 Stackable Managed

Slot Information e Switch with 2 10G SFP+ ports

L back

e System Name

Interface

Metwork Interface System Location

Time System Contact

DHS Login Timeout 5 (0 tn 160) mins
IPw4 Network Interface 169.254,100.100/255.255.0.0
IPv6 Network Interface FES0::C630:C7 FRFES0:57 DB/64

IPv4 Loopback Interface

IPv6 Loopback Interface

System Date JAN 01 00:02:14 15970 (UTC+0:00)
System Up Time 0 days O hours 2 mins 14 secs
System SNMP OID 1.3.6.1.4,1.4526,100.1.14
System MAC Address C4:2D:C7:90:57:0DB
Supported Java Plugin Version 1.6
FAN Status ]
untp ]2 ]2 3 Jsa |5 Je |7 _ls |
Fanl/PWR oK
Fan2/CPU OK
Fan3/5Y5 QK
Fan4 MA

Page d'informations avec des informations de base sur le commutateur Netgear.

La page ACL est facile a trouver sous l'onglet de sécurité.Les commutateurs Netgear prennent
en charge les listes de contréle d'accés basées sur IPv4, IPv6 et MAC. Des régles de listes de
contrdle d'accés ont été créés aisément en ajoutant une liste de contrble d'accés dans la page
de configuration IPv4, IPv6 ou MAC, puis en attribuant des régles d'autorisation ou de refus a
des adresses IP ou MAC. Les regles de listes de contréle d'accés peuvent également étre
crées dans l'interface de ligne de commande de Netgear.

Il est également possible de configurer des VLAN dans l'interface utilisateur graphique de
Netgear sous l'onglet de commutation. Les utilisateurs peuvent attribuer des ports aux VLAN et
baliser les ports ou non. Par ailleurs, les commutateurs Netgear prennent en charge une page
d'état VLAN qui donne un apergu des ports attribués a chaque VLAN. Les configurations VLAN
peuvent également étre définies dans l'interface de ligne de commande de Netgear.
Globalement, la présentation de l'interface utilisateur graphique est trés conviviale, ce qui
permet de trouver facilement les différentes configurations de fonctionnalités.
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7.3 Gamme D-Link DGS-3120-48PC et DGS-3120-48TC

Les deux commutateurs D-Link prennent en charge la méme conception d'interface utilisateur
graphique. La barre de menus latérale a été désignée correctement, ce qui facilite la recherche
des différentes zones de configuration. L'image du commutateur en haut de la page constitue
une amélioration notable, car elle montre les ports qui sont en cours d'utilisation ; toutefois, elle
affiche uniquement I'unité principale de la pile, ce qui peut porter a confusion. Il est possible de
cliquer sur les ports en cours d'utilisation afin d'afficher des informations statistiques
supplémentaires sur les ports.

Informations concernant I'appareil D-Link

1Dt & ik - Act

- EEEET

ép System Configuration

][ Management Device Information

El---p' L2 Features Device Type D(G3-3120-48PC Gigabit Ethernet Switch  MAC Address 14-D6-4D-D3-3D-28

-9 L3 Features System Name IP Address 40.90.90.90 (Static)

] s System Location Nask 256,000

3-8 Securty System Contact Gateway 0.0.0.0

[#]- Network Application Boot PROM Version Build 2.00.003 Management VLAN default

Elp QAN Firmware Version Build 2.00.010 Login Timeout (min) 10

[#-[5 Honitoring Hardware Version A1 System Time 0710412000 20:55:06 (System Clock)
Serial Number PVYM1B5000 Firmware Type El

Device Status and Quick Configurations

SNTP Disabled Seftings

Jumbo Frame Disabled Seffinas Spanning Tree Disabled Seftings

MLD Snooping Disabled Seftings SHMP Disabled Seftings

IGMP Snooping Disabled Seftings Safeguard Engine Disabled Seftings

MAC Notification Disabled Seftings System Log Disabled Seftings

802.1X Disabled Seftings 85L Disabled Seftings

S5H Disabled Seftings GVRP Disabled Seftings

Part Mirror Disabled Seftings Password Encryption Digabled Settings

Single IP Management Disabled Seftings Telnet Enabled (TCP 23) Seftings
CLI Paging Enabled Seftings Web Enabled (TCP 80) Seftings
HOL Blocking Prevention  Enabled Seftings VLAN Trunk. Disabled Seftings

DHCP Relay Disabled Seftings

BTACKING BETATUB

La page D-Link Device Information donne un bref apercgu des statistiques du systeme.

Les options de configuration de listes de contrble d'accés sont facilement repérables dans le
menu ACL, dans la barre latérale. D-Link prend en charge un assistant de configuration de
listes de contréle d'accés qui aide les utilisateurs a créer des listes de contrble d'accés basées
sur IPv4, IPv6 et MAC. |l existe également une page de configuration de listes de contrble
d'accés manuelle. Les commutateurs D-Link prennent aussi en charge les configurations de
listes de contrble d'accés dans l'interface de ligne de commande.
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Les configurations de VLAN peuvent également étre définies dans l'interface utilisateur
graphique et sont facilement repérables dans le menu de fonctionnalités L2 de la barre latérale.
Il est possible d'ajouter, de supprimer ou de modifier des VLAN depuis la page des paramétres
VLAN. Les utilisateurs peuvent attribuer des ports aux VLAN et baliser les ports ou non.
L'interface de ligne de commande peut également étre utilisée pour apporter des modifications
de configuration VLAN.

Globalement, l'interface utilisateur graphique des commutateurs D-Link est bien congue, avec
des options désignées correctement dans la barre de menus latérale, ce qui facilite la recherche
et la configuration de critéres spécifiques.
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7.4 Gamme HP 2910al

Les commutateurs de la gamme 2910al présentent tous la méme conception de l'interface
utilisateur graphique. L'interface utilisateur graphique se présente sous forme d'onglets en haut
de la page pour permettre de définir les différentes configurations. La navigation dans l'interface
utilisateur graphique est aisée, mais les fonctionnalités ne sont pas aussi nombreuses que pour
les autres commutateurs. Des fonctionnalités étaient disponibles pour la configuration dans
l'interface de ligne de commande.

Ecran HP Identity Screen

ProCurve :
s wm‘dmixw 291 03"48(3 SWItCh Help | Logout Refresh

Identity Sial(ls Gontguration: SAGHTTY Diannosics: Stpport

}

System Name: STACK-0
System Location:
System Contact:
System Up-Time: 4 minutes, 17 seconds
System CPU Util(%): 0
System Memory: Total - 100663296 Free - 78878908

Product: ProCurve 2910a-48G Switch (J9147A)
Base MAC Address: 78 e3 b5 20 16 00
Serial Number: SG121IR0C6
Version: W.14.49, ROM W.14.04
IP Address: 192.168.2.10

Management Server: http://www hp.com/md/device_help

L'écran HP Identity Screen affiche des informations de base concernant le systéme.

Les adresses autorisées font partie des fonctionnalités de sécurité prises en charge dans
l'interface utilisateur graphique. Elles ne permettent qu'aux adresses IP spécifiées d'accéder a
l'interface utilisateur graphique du commutateur afin de réaliser certaines taches. La
configuration VLAN est accessible via l'interface utilisateur graphique ou l'interface de ligne de
commande. Il est possible d'ajouter, de supprimer ou de modifier des VLAN. Des ports peuvent
étre ajoutés aux VLAN et configurés pour le trafic balisé ou non balisé.

L'interface utilisateur graphique de HP ne permet pas d'effectuer les configurations de listes de
contréle d'accés. Ces configurations doivent étre définies via l'interface de ligne de commande.
Sur les commutateurs HP, la configuration des listes de contrdle d'acces et de la qualité de
service doit étre définie sur chaque commutateur de maniére indépendante. Il n'est pas possible
de configurer une liste de contréle d'accés sur un commutateur unique, puis de I'appliquer a
toutes les unités de la pile. Cela s'explique par le fonctionnement de type regroupement, et non
comme une véritable pile.

De plus, chaque commutateur HP dispose de sa propre configuration pour l'arbre recouvrant,
I'agent SNMP et I'agent RMON. La encore, cela est di au principe de regroupement. Dans une
véritable pile, une seule configuration s'applique a la pile entiere.
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Syntheése de la facilité d'utilisation

Fonctionnalités

Cisco

HP

Netgear

D-Link

Conception cohérente
de l'interface utilisateur
parmi les modéles
testés

)

@)

Interface utilisateur
cohérente parmi les
différentes catégories
de commutateurs

Configuration de listes
de contrdle d'acces via
l'interface utilisateur
graphique

Configuration de la pile
entiére en tant qu'entité
unique

Configuration dans
plusieurs langues

Tables consultables
pour les adresses de
groupe/MAC

Flux de processus de
configuration dans
l'interface utilisateur
graphique
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8.0 Normalisation du coit de possession

Le colt de possession, basé sur le prix par gigabit et le colt du commutateur par watt PoE, a
été calculé a l'aide des prix du marché publiés, du débit en gigabit et des watts alloués pour
l'utilisation de PoE. Le calcul de ces valeurs permet de déterminer la valeur du commutateur en

fonction du co(t.

Les commutateurs ont été regroupés par catégories similaires a des fins de comparaisons
équitables. Le graphique suivant illustre les 18 commutateurs avec leur prix par gigabit. Un prix

par gigabit faible est plus intéressant.

8.1 Comparaison du prix par gigabit

Gigabit non-PoE Ports Prix par gigabit
SG500-28 28 3,77 %
Ci SG500-52 52 3,70%
1S€0 SG500X-24 24 8,00
SG500X-48 48 6,09 $
D-Link | DGS-3120-48TC 48 4,60 $
Hp 2910al-24G 24 11,44 $
2910al-48G 48 8,16
Netgear GSM7352S 48 8,94 %
Gigabit PoE Ports Prix par gigabit
SG500-28P 28 510%
Cisco SG500-52P 52 553%
SG500X-24P 24 9,75 %
SG500X-48P 48 9,31%
D-Link | DGS-3120-48PC 48 727%
2910al-24G-PoE 24 8,16 $
HP
2910al-48G-PoE 48 10,49 $
Netgear | GSM7252PS 48 9,36 $
10/100 non-PoE Ports Prix par gigabit
Cisco | SF500-24 24 22,87 $
10/100 PoE Ports Prix par gigabit
Cisco | SF500-48P 48 39,58 $

Le colit du commutateur par gigabit s'éleve entre 3,70 et 39,58 USD.
Les commutateurs Cisco offrent le prix par gigabit le plus faible.
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8.2 Cout par watt PoE du commutateur

Le co(t par watt PoE des commutateurs a été calculé a I'aide du watt PoE indiqué dans les
fiches techniques et des prix du marché publiés. Pour obtenir une valeur numérique, le colt du
commutateur a été divisé par le budget PoE (nombre de watts attribué a I'utilisation PoE). La
valeur du commutateur augmente lorsqu'il est possible d'utiliser davantage de puissance PoE.

Les commutateurs avec 48 et 52 ports ont été choisis pour étre comparés les uns aux autres.
Les commutateurs a 24 ports n'ont pas été inclus dans la comparaison, car ils ne transmettent
pas autant de watts a leurs ports PoE que les commutateurs a 48 et 52 ports.

Puissance PoE maximale
450
400

Puissance PoE maximale

mSG500X-48P mDGS-3120-48PC  m2910al-48G-PoE+ mGSM7252PS
Source : Miercom

Puissance PoE maximale fournie par chaque commutateur sur tous les ports.

Les fiches techniques des fournisseurs de commutateurs ont été utilisées pour connaitre le
nombre maximum de watts fournis pour PoE. Ce nombre a permis de calculer le co(t par watt
PoE des commutateurs. Ce co(t n'inclut aucun codt lié a la consommation d'énergie.

Prix par watt PoE
12,00 USD

10,00 USD

(=

[=} [=3

o o

[ Cc

[72) [72)

O O
! |

6,

»

[=}

o

c

(7]

o
]

2,00 USD -

Prix par watt PoE
Prix en USD

0,00 USD -
mSG500X-48P  mDGS-3120-48PC  ®2910al-48G-PoE+  mGSM7252PS

Source : Miercom
D-Link propose le prix de commutateur le plus bas a 6,93 USD par watt PoE
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9.0 Objectif

Des données intéressantes ont été collectées dans le cadre de cette étude consacrée a
I'empilage. Globalement, les commutateurs Cisco offrent des performances supérieures ou
égales a celles des autres commutateurs. Les commutateurs Cisco présentent également la
consommation d'énergie la plus faible par catégorie. Si les commutateurs HP font référence a
une « pile » dans leur interface utilisateur graphique, ils fonctionnent en fait en tant que
regroupement, et non comme une véritable pile, ce qui nécessite une configuration distincte des
listes de contréle d'accés et de la qualité de service au niveau de chaque commutateur
individuellement. Dans nos tests de résilience, les commutateurs HP, Netgear et D-Link ont
tous été affectés de maniére négative pour basculer de fonctionnalité a partir de paquets mutés
ou d'attaques par déni de service. Cisco est le seul fournisseur a n'avoir été affecté par aucune
attaque dirigée contre ses commutateurs.

Synthése de I'empilage

. Netgear Netgear .
Cisco HP GSM7252PS | GSM7352s | DHink
Capacité
Table MAC 16 384 16 384 8 192 8 192 16 384
VLAN max. 4 096 256 1024 4 000 4 000
Régles de liste de
controle d'acces 2 000 512 1024 1024 512
Routes IP 128 256 224 480 512
Débit (débit de ligne)
VLAN balisé 100 % 100 % 100 % 100 % 100 %
VLAN non balisé 95 % 100 % 100 % 100 % 100 %
Consommation d'énergie
Fonctionnalités
d'économie d'énergie 0 N N N 0
EEE 0] N N N
Consommation Minimale Elevée Elevée Elevée Moyenne
électrique
Interface
utilisateur
graphique
Inter:face utilisateur o o o o o
cohérente
Configuration de la N
pile entiére en tant 0] 0] 0] (0]
MNP (regroupement)

qu'entité unique
Tables consultables O N N N N
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. Netgear Netgear .
SR HP GSM7252PS | GsM7352s |  DHink
Résilience
Protection efficace
contre les dénis de 0] N N N N
service
Gestion efficace des
mutations de 0] 0] N N N
protocole
Empilage
Anneau/Chaine o N o o o
(regroupement)

Combinaison 10/100 o
et GE
Voyants de pile N (0] 0] (0]
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10.0 Conditions d'application des résultats de ces tests

Les tests de ce rapport peuvent étre reproduits par les clients qui le souhaitent, avec les
équipements de test et de mesure appropriés. Les clients actuels ou potentiels qui souhaitent
reproduire ces tests peuvent contacter reviews@miercom.com pour obtenir des détails sur les
configurations appliquées aux systémes testés et sur les outils de test utilisés pour cette
évaluation. Miercom recommande aux clients de conduire leur propre analyse en collaboration
avec notre société ou tout autre consultant réseau expérimenté, et de réaliser des tests propres
a I'environnement dans lequel ils prévoient de déployer de nouveaux équipements.

Ce rapport est parrainé par Cisco Systems, Inc., et les données qu'il contient ont été collectées
entiérement et indépendamment dans le cadre de I'évaluation Miercom Ethernet Switch
Industry Assessment, pour laquelle tous les fournisseurs peuvent participer et contribuer a la
méthodologie de test a parts égales. Tous les fournisseurs concernés par ces tests ont eu
I'opportunité de présenter leurs produits, et ils peuvent toujours activement participer a
I'évaluation Industry Assessment et contester les conclusions.
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