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1.0 Zusammenfassung

Im Gesamtbild hinterlielen die umfassenden Funktionen, die Leistungsfahigkeit, die
Energieeffizienz und die Benutzerfreundlichkeit der Cisco-Switches der Serien SF500 und
SG500 einen hervorragenden Eindruck. Insbesondere haben wir festgestellt, dass Cisco bei
den Konfigurationsparametern flr VLANs, MACs, ACLs und IP-Routen die beste Leistung und
Skalierbarkeit bot. Des Weiteren konnten die Switches einem DoS-Angriff am meisten
entgegensetzen. Zudem legten die Cisco-Switches bei Messungen unter Bezugnahme auf
normalisierte Preise (auf der Basis von Kennzahlen wie Preis je Gigabit oder Preis je PoE-Watt)
die grofte Wirtschaftlichkeit an den Tag. SchlieRlich waren sie auch beim
Gesamtenergieverbrauch und den Energiesparfunktionen fiihrend. Die bei diesem Test
gepriften Cisco-Switches waren einfacher zu konfigurieren und zu implementieren als die
Konkurrenzprodukte, leiteten Full-Mesh-Daten in allen Frame-GréRen bei
Leitungsgeschwindigkeit ohne Paketverlust weiter und boten die umfassendste Unterstiitzung
fur den Umstieg auf IPv6.

Im vorliegenden Bericht werden die Testergebnisse fiir webverwaltete Switch-Produkte fiir den
SMB-Markt (Small and Medium Business, kleine und mittlere Unternehmen) behandelt.
SchwerpunktmaRig werden die Merkmale und Leistungseigenschaften von Cisco-Switches der
Serien SF500, SG500 und SG500X mit denen ahnlicher Produkte von HP, D-Link und Netgear
verglichen.

Im Mittelpunkt steht dabei Switch-Stacking. Switch-Anbieter statten ihre Switches mit
Stacking-Funktionen aus, die die Netzwerkadministration vereinfachen und Skalierbarkeit,
Stabilitat und Flexibilitat bieten. Stackable Switches sollten den zentralen Zugriff Gber eine
grafische Oberflache oder CLI ermdglichen. Stackable Switches kénnen einem vorhandenen
Stack hinzugefigt werden, um die Portdichte zu erhéhen. Ein Switch-Stack sollte stabil sein.
Dies ist anders als beim Switch-Clustering, bei dem der Cluster nicht als eine einzige Einheit
fungiert. Es sollte moglich sein, Stackable Switches fur die Verwendung in einem Stack oder als
eigenstandigen Switch zu konfigurieren. Diese vier Hauptbereiche wurden getestet.
AnschlieRend wurden die Ergebnisse der vier Anbieter verglichen.

Dieser von Cisco Systems finanzierte Bericht wurde auf der Grundlage von Daten erstellt, die
vollstandig und unabhangig im Zuge des Miercom Ethernet Switch Industry Assessments
erfasst wurden. Hierbei werden allen Anbietern die gleichen Mdglichkeiten zur Teilnahme und
zur Mitwirkung an der Testmethodik geboten. Allen an diesen Tests mitwirkenden Anbietern
wurde Gelegenheit gegeben, ihre Produkte darzustellen. Zudem haben die Anbieter auch
weiterhin die Mdglichkeit, aktiv am Industry Assessment teilzunehmen und die im Labortest
gewonnenen Erkenntnisse in Frage zu stellen.

Zusammenfassend kann festgehalten werden, dass sich die Cisco-Switches der Serien SF500

und SG500 in denjenigen fur den Markt fir SMB-Switches relevanten Bereichen, die zur
Analyse ausgewahlt wurden, Gberlegen gezeigt haben.

Rob Smithers

CEO, Miercom
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1.1 Diagramm zur Testumgebung

1.2 Bei den Tests verwendete Produkte

Ixia (www.ixiacom.com) ist Branchenfihrer im Bereich IP-Leistungstests. Realer Datenverkehr
wird von Ixias XM12-Gehause mit Testanwendungen generiert. Hauptsachlich ist hier
IxAutomate flr das Switching in den Layern 2 und 3 und das Routing des Datenverkehrs zu
nennen.

Mit Mu Studio Security (www.mudynamics.com) steht eine vollstandige Service-Assurance-
Lésung zur Verfugung, mit der sich Zuverlassigkeit, Verfugbarkeit und Sicherheit IP-basierter
Anwendungen und Services bestimmen lassen. Die Mu-L6ésung ist hochgradig automatisiert
und bietet Lights-Out-Isolierung von Fehlern. Mu Studio Security beschleunigt nicht nur die
Behebung von Softwarefehlern, sondern stellt auch praxisorientierte Berichte und vollstandige
Daten zu allen méglichen Fehlern bereit. Die Tests auf Basis der Mu-Lésung werden (ber eine
Vielzahl von Oberflachen verwaltet. Hierzu gehort auch eine intuitiv erfassbare grafische
Benutzeroberflache auf Webbasis. Zudem kdnnen Tests mithilfe von REST- oder
XML-basierten APIs auch remote gesteuert und so in gangige Frameworks zur
Laborautomation wie HPQC oder STAF integriert werden.
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2.0 Beschreibung der Switches

Alle in diesem Bericht behandelten Switches sind fiir den SMB-Markt gedacht. Sie weisen
jeweils unterschiedliche technische Daten und Funktionen auf und sind mit 24, 28, 48 oder

52 Ports sowie zusatzlichen Gigabit-Uplinks auf Kupfer- oder Glasfaserbasis ausgestattet.
Einige verfiigen Uber dedizierte Stacking-Ports oder SFP+-Ports fiir Stacking. Bei den Tests
wurde die neueste Firmware verwendet. Zum Vergleich werden die Switches unten beschrieben.

Cisco (Serien SF500, SG500, SG500X)

Generell boten alle getesteten Cisco-Switches Energiesparfunktionen. Alle Switches
unterstltzen Energieerkennung, den Modus fiir kurze Reichweite und die Méglichkeit zum
Deaktivieren der Port-LEDs. Die Cisco-Switches mit Ausnahme der Switches der Serie SF500
unterstitzen EEE (Energy Efficient Ethernet). Die Funktionen dieser drei Merkmale werden im
Abschnitt zur Energieeffizienz auf Seite 21 ausfuhrlich behandelt.

Da die Switches der Serien SF500 und SG500-28 aulierdem ohne Luifter konzipiert sind, ergibt
sich eine hohere allgemeine Energieeffizienz.

Stacking-Anzeigen auf der Vorderseite ermoglichen das schnelle Erkennen der Rolle eines
Stack-Mitglieds. Cisco-Switches unterstitzen im Gegensatz zu den Konkurrenzprodukten von
HP, Netgear und D-Link eine Mischung aus 10/100- und Gigabit-Switches im gleichen Stack.

Es werden sowohl Layer 2- als auch Layer 3-Funktionen und Verkehrsbehandlung unterstutzt.
POE+ wird an allen Ports der PoE-Modelle von Cisco unterstutzt.

5G-Stack-Links werden vom SF500 und vom SG500 unterstutzt, wahrend der SG500X Uber
10G-Stack-Links verfugt. Stack-Ports von Cisco kdnnen auch als Netzwerkports verwendet
werden, sodass die Switches flexibel und ohne Portverlust im eigenstandigen Modus genutzt
werden kénnen. Dadurch kann auRerdem das kostengiinstigste Stacking erzielt werden. Fir die
Konfiguration stehen eine CLI und eine grafische Oberflache zur Verfigung.

PoE
Modell Produkf— 802.3at FirmV\{are- Uplinks Energie_spar-
kategorie und version funktion
802.3af
2 GbE-
SF500-24 10/100 N 1.2.7.76 Kombinationsports J
2 —1G/5G SFP
2 GbE-
SF500-48P 10/100 J 1.2.7.76 Kombinationsports J
2 —1G/5G SFP
2 GbE-
SG500-28 GbE N 1.2.7.76 Kombinationsports J
2 —1G/5G SFP
2 GbE-
SG500-28P GbE J 1.2.7.76 Kombinationsports J
2 - 1G/5G SFP
2 GbE-
SG500-52 GbE N 1.2.7.76 Kombinationsports J
2 -1G/5G SFP
2 GbE-
SG500-52P GbE J 1.2.7.76 Kombinationsports J
2 - 1G/5G SFP
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PoE
Modell Produkf— 802.3at F|rmV\{are- Uplinks Energle_spar-
kategorie und version funktion
802.3af
SG500X-24 GbE N 1.2.7.76 4 - 10G SFP+ J
SG500X-24P GbE J 1.2.7.76 4 - 10G SFP+ J
SG500X-48 GbE N 1.2.7.76 4 - 10G SFP+ J
SG500X-48P GbE J 1.2.7.76 4 - 10G SFP+ J

Netgear (Serien GSM7252PS, GSM7352S)

Beide 48-Port-Switches sind mit dedizierten Stacking-Ports und zwei 10G-SFP+-Ports
ausgestattet. Aus den Stacking-Anzeigen auf der Vorderseite gehen die Einheitennummer und
die Rolle des Stack-Mitglieds hervor.

Der GSM7252PS-Switch unterstltzt POE+ an den ersten acht Ports und Standard-PoE an den

Ubrigen.

PoE+-Ports stellen max. 30 Watt pro Port bereit, wahrend PoE-Ports max. 15,4 Watt
bereitstellen kbnnen.

Keiner der Switches unterstitzt Energiesparfunktionen.

Es werden sowohl Layer 2- als auch Layer 3-Funktionen und Verkehrsbehandlung unterstitzt.
Fir die Konfiguration stehen eine CLI und eine grafische Oberflache zur Verfugung.

Modell Produk!- PoE FirmV\{are- Uplinks Energie_spar-
kategorie version funktion
4 GbE-
GSM7252PS GbE J 8.0.3.25 Kombinationsports N
2 -10G SFP+
4 GbE-
GSM7352S GbE N 8.0.3.25 Kombinationsports N
2 -10G SFP+
Bericht zu Stackable Switches flr
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HP (Serien 2910al-24G, 2910al-48G)

Die Switches der Serie 2910al hatten 24 oder 48 Ports mit oder ohne PoE.

Auf der Vorderseite gab es keine Anzeigen fir Stacking, da diese Switches nicht wie die
getesteten Switches von Cisco, Netgear und D-Link Stacking im klassischen Sinn unterstiitzen.
Echtes Stacking bietet eine Ebene fur einheitliche Verwaltung, Steuerung und Weiterleitung. Bei
den HP-Switches ist die Verwaltungsebene zum Teil vereinheitlicht (alle Switches sind Gber
eine einzige IP-Adresse erreichbar), jedoch wird in jeder Einheit im ,Stack” eine eigene Instanz
von Spanning Tree, SNMP-Agent, RMON-Agent usw. ausgefiihrt. AuRerdem werden
ARP-Tabellen, MAC-Adressentabellen und VLAN-Tabellen in der Implementierung von HP nicht
im gesamten Stack synchronisiert, sondern unabhangig voneinander verwaltet. Im einem
echten Stack kénnen Port-Spiegelung und Link-Aggregation fir alle Einheiten im Stack
implementiert werden. Die im Test untersuchten Switches von Cisco, Netgear und D-Link
unterstitzen dies, die 2910al-Switches von HP jedoch nicht. Weitere Stacking-Beschreibungen
finden Sie in Abschnitt 3.

Es werden sowohl Layer 2- als auch Layer 3-Funktionen und Verkehrsbehandlung unterstitzt.
Keiner der Switches der Serie unterstitzt Energiesparfunktionen.
PoE wird an allen Ports unterstitzt.

Die grafische Oberflache muss durch Zuweisen einer IP-Adresse fur den Zugriff Gber die CLI
aktiviert werden.

2010a1-24G GoE | N | wiade | & TDI00N000 N
2010a124G-PoE+ | GbE | J | Wiadg | & 10M00M000 N
201021486 GoE | N | wiade | TDA00N000 N
2010a148G-PoE+ | GbE | J | wiaag | (& 1010011000 N

D-Link (Serie DGS-3120)

Beide 48-Port-Switches waren mit dedizierten Stacking-Ports und vier
GbE-Kombinations-Uplinks ausgestattet.

Auf der Vorderseite befinden sich Stacking-Anzeigen, aus denen die Einheitennummer und die
Rolle des Stack-Mitglieds hervorgeht.

Es werden sowohl Layer 2- als auch Layer 3-Funktionen und Verkehrsbehandlung unterstitzt.
Far die Konfiguration stehen eine CLI und eine grafische Oberflache zur Verfugung.
Energiesparfunktionen werden unterstitzt (siehe Seite 21).

Produkt- Firmware- . Energiespar-
Modell-Nr. kategorie PoE version Ll funktion
DGS-3120-48TC GbE N R2.00.010 4 GbE- J
e Kombinationsports
DGS-3120-48PC GbE J R2.00.010 4 GbE- J
e Kombinationsports
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2.1 Skalierbarkeit und Kapazitat

Angesichts der zunehmenden Grofie von Netzwerken werden Switches mit umfangreicheren
MAC-Tabellen und Unterstitzung fur mehr VLAN-Eintrage, ACL-Regeln und IP-Routen
ausgestattet. Diese vier Merkmale werden flr die verschiedenen Switch-Kategorien verglichen.
Die Kapazitatswerte wurden den Produktdatenblattern entnommen.

Switch-Kapazitat

Layer 2 Layer 3
Konfiguration  |Modell Mi?_'}ég:ﬂe Maci_ﬁr;lzsahl R‘Zglél-n IP-Routen
24 Ports, 10/100 |Cisco SF500-24 16,384 4,096 2,000 128
48 Ports, 10/100 |Cisco SF500-48P 16,384 4,096 2,000 128
Cisco SG500X-24 16,384 3,000 2,000 128
Cisco SG500X-24P 16,384 3,000 2,000 128
24/28 Ports, |Cisco SG500-28 16,384 4,096 2,000 128
Gigabit Cisco SG500-28P 16,384 4,096 2,000 128
HP 2910al-24G 16,384 256 512 256
HP 2910al-24G-PoE+ 16,384 256 512 256
Cisco SG500X-48 16,384 3,000 2,000 128
Cisco SG500X-48P 16,384 3,000 2,000 128
Cisco SG500-52 16,384 4,096 2,000 128
Cisco SG500-52P 16,384 4,096 2,000 128
48/52 Ports, |D-Link DGS-3120-48PC 16,384 4,000 512 512
Gigabit D-Link DGS-3120-48TC 16,384 4,000 512 512
HP 2910al-48G 16,384 256 512 256
HP 2910al-48G-PoE+ 16,384 256 512 256
Netgear GSM7252PS 8,192 1,024 1,024 224
Netgear GSM7352S 8,192 4,000 1,024 480

Die GroBe der MAC-Tabelle lag Switch-iibergreifend zwischen 8.192 und 16.384, die Anzahl der
ACL-Regeln zwischen 512 und 2.000, die der VLANs zwischen 256 und 4.096 und die der
IP-Routen zwischen 128 und 480.

Alle Switches unterstiitzen 16.384 MAC-Adressen. Einzige Ausnahme ist der Switch von
Netgear, der 8.192 Adressen unterstitzt.

Die Cisco-Switches hatten die hdchste VLAN-Kapazitat (4.096) und die meisten ACL-Regeln
(2.000).

Netgear-Switches unterstitzen mit 480 die meisten IP-Routen.
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3.0 Stacking-Konfiguration und Leistung

Die Leistung der Stackable Switches fiir den SMB-Bereich wurde in einer
Stacking-Konfiguration getestet. Dazu wurde Partial-Mesh-Verkehr durch den Stack geleitet, um
die maximal im Stack erreichbare Bandbreite zu ermitteln. Bei weiteren Tests wurde der
Switch-Master konfiguriert und Gberprift, ob die Konfiguration gespeichert wird, wenn der
Master-Switch entfernt wird.

Wenn ein Stack als Ring konfiguriert ist, kdnnen die einzelnen Switches Uber einen der beiden
Stack-Ports miteinander kommunizieren. Eine Ringkonfiguration ermdglicht maximale
Verfugbarkeit mit hdchstens minimalen Verkehrsverlusten. Eine andere Stack-Konfiguration ist
die Kettentopologie. In einer Kettentopologie ist nur unidirektionale Kommunikation mit dem
nachsten Switch moglich. Wenn ein Kabel entfernt wird oder bei aktivem Verkehr ausfallt, wird
der Verkehr angehalten. Eine Ringtopologie verhindert diese Art von Fehler und ist unerlasslich
fur hohe Verfligbarkeit und minimale Verkehrsverluste in einem Switch-Stack.

Eine echte Stacking-Architektur bietet eine Ebene fiir einheitliche Verwaltung, Steuerung und
Weiterleitung. Beim Clustering (das bei den HP-Switches manchmal als Stacking bezeichnet
wird) ist die Verwaltungsebene zum Teil vereinheitlicht (alle Switches sind Uber eine einzige
IP-Adresse erreichbar), jedoch wird in jeder Einheit im ,Stack” eine eigene Instanz von
Spanning Tree, SNMP-Agent, RMON-Agent usw. ausgefuhrt. AuRerdem werden ARP-Tabellen,
MAC-Adressentabellen und VLAN-Tabellen in der Implementierung von HP nicht im gesamten
Stack synchronisiert, sondern unabhangig voneinander verwaltet. Im einem echten Stack
kénnen Port-Spiegelung und Link-Aggregation fur alle Einheiten im Stack implementiert werden.
Die Switches von Cisco, Netgear und D-Link unterstltzen dies, die HP-Switches jedoch nicht.

3.1 Stack-Konfiguration

Cisco

Bei echtem Stacking wird der Stack automatisch gebildet. Die Anzahl der bendtigten
Stacking-Kabel entspricht der Anzahl der Switches (bei Konfiguration in einer Kettentopologie)
plus einem zusatzlichen Kabel (bei Konfiguration in einer Ringtopologie). Nach dem Einschalten
bestimmen die Switches automatisch anhand der niedrigsten MAC-Adresse den Stack-Master.
Die ubrigen Switches werden zu zweiten und dritten Einheiten. Die zweite Einheit wird
aulBerdem flr den Fall eines Fehlers bei einem primaren Master als sekundarer Master
zugewiesen. Die Benutzer konnen aufierdem die Master-, Backup- und Slave-Einheiten manuell
festlegen.

Bericht zu Stackable Switches fiir
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Kettentopologie im Vergleich zur Ringtopologie

T R R T

Eine Ringtopologie ist eine stabile Stacking-Konfiguration, die durch
Hardware-Failover hohe Verfiigbarkeit und minimale Verkehrsverluste erméglicht.
Clustering unterstiitzt Failover liber Software (Spanning Tree).

Die Stack-Leistung war bei den Tests eine wichtige Metrik. Wie sieht es jedoch mit der Leistung
des Stacks in Bezug auf Konfiguration und Benutzerfreundlichkeit aus? Der Cisco-Stack
ermoglicht die zentrale Verwaltung Uber eine grafische Oberflache oder eine CLI.
Konfigurationen kénnen Uber den Stack-Master vorgenommen werden und werden sofort mit
dem sekundaren Master synchronisiert. Wenn dann der sekundare Master zum primaren
Stack-Master wird, enthalt er alle bereits vorgenommenen Konfigurationen.

Um die ordnungsgemale Funktionalitadt des Cisco-Stacks sicherzustellen, missen alle
Switches im Stack den gleichen Softwarecode enthalten. Wenn ein neuer Switch ohne
geeigneten Softwarecode hinzugefligt wird, |1&dt der Master automatisch die richtige Software
herunter und installiert sie. Anschliellend werden die einzelnen Switches neu gestartet.

Cisco — Stacking-Konfiguration

Systemmodus und Stack-Verwaltung

Betriebsstatus

Stack-Modus:
Stack-Topologie:
Systemmodus:

Stack-Master

Natives Stacking
Ring

153;

Einheit 1

150 A

Administrativer Status

Tabelle firr Stack-Administrationseinstellungen
[ | Stack-
Einheitennummer

Modellname  Stack-Verbindung 1
Port | Kurzwahl | Nachbar

Stack-Verbindung 2
Port  Kuzwahl | Nachbar | Stack

Konfiguration nach Neustart
Stack-Einh

Stack-Ports Geschwindigkeit von Stack-Ports

v Natives Stacking ~ Autom as 81-82 10G Stack ~ Autom.
[V i Natives Stacking + Autom - 51-52 10G Stack ~ Auatom. ¥
[V [ Natives Stacking ~ Autom h 51-52 10G Stack ~ Autem.
|Standalone | §
Natives Stacking

| Ubemehmen und Neustart || Abbrechen

Die grafische Oberflache von Cisco erméglicht Benutzern den Zugriff auf Stacking-Konfigurationen vom
priméren Master-Switch.

Optionen fur die Stacking-Konfiguration werden oben gezeigt. Die Benutzer kdnnen zwischen
den Modi Standalone und Natives Stacking wahlen und den Switches manuell
Einheitennummern zuweisen. Stack-Ports kdnnen mit den Portgeschwindigkeiten Automatisch,
1G, 5G oder 10G konfiguriert werden.
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Die VLAN-Konfiguration flir den Stack kann auf einem eigenen Bildschirm konfiguriert werden.
Durch Umschalten zwischen den verschiedenen Switches kénnen den VLANs Ports
zugewiesen werden. Dies kann Uber den Stack-Master auf der grafischen Oberflache eines
Switches konfiguriert werden. Der Stack-Master-Switch kann der grafischen Oberflache, der CLI
und den LEDs an der Vorderseite enthommen werden.

Um die Stabilitat des Stacks zu testen, wurden auf dem Stack-Master zwei VLANSs erstellt. Die
Konfiguration fir VLAN 2 wurde nach der Konfiguration gespeichert. VLAN 3 wurde erstellt,
ohne die Konfiguration zu speichern. Nach dem Entfernen des Stack-Masters Ubernahm der
sekundare Master dessen Rolle. VLAN 2 und VLAN 3 blieben erhalten. Es ist nicht notwendig,
die aktuelle Konfiguration zu speichern.

Beim Entfernen des Stack-Masters tibernahm der sekundare Master sofort die Rolle des
Masters. Anhand der grafischen Oberflache und der CLI wurde Uberpruft, welcher Switch der
Master und welcher der sekundare Master war. Die Rolle des Switches im Stack und die
zugewiesene Mitgliedsnummer gehen auch aus der Vorderseite des Switches hervor.

Eine weitere nltzliche Funktion ist die Gerateansicht flir den gesamten Stack, die Angaben zur
Portverwendung und zu den Rollen der Stack-Mitglieder enthalt. Anderungen der
Portkonfiguration und Statistiken stehen zusammen mit Mentoptionen zur Aufgliederung in der
Full Stack View zur Verfligung.

QoS, ACLs und andere Merkmale werden einmal fur den gesamten Stack konfiguriert.

Die grafische Oberflache flr die hier getesteten Switches der Serie 500 ist identisch mit der der
Switches der Serien 200 und 300, die zu einem friheren Zeitpunkt von Miercom getestet
wurden (siehe Bericht DR120119).
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Netgear

Die Netgear-Switches waren in einer Ringtopologie konfiguriert, um maximale Stabilitat und
Verflgbarkeit sicherzustellen. Die mit dedizierten Stacking-Ports ausgestatteten Switches
kénnen Uber die einzelnen Stack-Links einen Durchsatz von bis zu 12 GBit/s erreichen. Beim
Entfernen des Stack-Masters Gbernahm der sekundare Master sofort die Rolle des Masters.
Anhand der grafischen Oberflache und der CLI wurde Uberprift, welcher Switch der Master und
welcher der sekundare Master war. Die Rolle des Switches im Stack und die zugewiesene
Mitgliedsnummer gehen auch aus der Vorderseite des Switches hervor.

Netgear — Stacking-Konfiguration

Stack Configuration

Management Unit Selection

Management Unit Selected: 2 E

Stack Configuration

Hardware Admin o
Switch Type Management Management Statug
Preference farence

EI-— [~

G5M7252P5 Unassignad Praferance 1 StackMamber oK

2 GSM73525v2 Unassigned Preference 3 Management 0K

3 (5M73525v2 Unassigned Praference 2 StackMember oK
Basic Stack Status

Configured | Plugged-in | Expected | Running
Model Model Code Code
Identifier | Identifier | Type Version

Switch Serial
Description Number

1 48-Port GE L2+ Managed Stackable PoE Switch vith 2 10GE 5FP+ ports  2BW4135300025 0 days, 0 hours, 10 minutes, 0 secs | GSM7232P5  GSM7232PS  (0x100b000 6.0.3.25 8.0.3.23
2 4B-Port Gigabit Layer 3 Stackable Managed Switch with 2 10G SFP+ ports 24P3114K00000 0 days, 0 hours, 10 minutes, 10 secs GSM73325v2 GSM73325+2 (0x100b000 6.0.3.25 8.0.3.23
3 | 4B-Port Gigabit Layer 3 Stackable Managed Switch with 2 10G SFP+ ports  24P3084N000SF 0 days, 0 hours, 10 minutes, 7 secs | G5M73525¢2 GSM7352%2 (0x100b000 8.0.3.25 8.0.3.25

Die Benutzer kénnen alle Stack-Mitglieder vom Stack-Master aus (iber eine grafische Oberflache
konfigurieren.

Auf einer Konfigurationsseite kdnnen sie Anderungen am Stack vornehmen, indem sie Switches
verschiedene Voreinstellungen zuweisen und die Verwaltungseinheit oder die Einheits-1D
andern. Die Seite enthalt zusatzliche Informationen wie beispielsweise Switch Description,
Serial Number, Uptime, Model und Software Version. Eine weitere nitzliche Funktion ist die
Gerateansicht fir den gesamten Stack, die Angaben zur Portverwendung und zu den Rollen der
Stack-Mitglieder enthalt. Anderungen der Portkonfiguration und Statistiken stehen zusammen
mit Menloptionen zur Aufgliederung in der Full Stack View zur Verfligung.
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Netgear — Gesamtansicht des Stacks

2 NETGEAR
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Paort Configuration

Cable Test

Paort Detailed Statistics

Port Summary Statistics

Double VLAN Tunneling
Spanning Tree Port Configuration

Spanning Tree Port Configuration Status

WLAN Port Configuration
GARP Port Configuration
IGMP Snooping
MLD Snooping

Port Security Interface Configuration

Port Security Static

Port Security Dynamic
Port Security Violation Status
IP Interface Configuration

Port Access Control Configuration
Port Access Control Statistics

Netgear verfiigt (iber eine Ansicht fiir den gesamten Stack (Full Stack View),

auf der Konfigurationsdnderungen flir einzelne Ports méglich sind.

Um die Stabilitat des Stacks zu testen, wurden auf dem Stack-Master zwei VLANS erstellt.

Die Konfiguration fiir VLAN 2 wurde nach der Konfiguration gespeichert. VLAN 3 wurde erstellt,
ohne die Konfiguration zu speichern. Nach dem Entfernen des Stack-Masters Ubernahm der
sekundare Master dessen Rolle. VLAN 2 wurde gespeichert, VLAN 3 war nicht mehr in der
Konfiguration enthalten. Damit der Stack vollstandig synchronisiert wird, muss die aktuelle

Konfiguration gespeichert werden.
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D-Link

D-Link-Switches verfiigen Uber dedizierte Stacking-Ports, die Uber die einzelnen Stack-Links
einen Durchsatz von bis zu 13 GBit/s erreichen kénnen. Die Master Einheit wird vom Stack
mithilfe eines Prozesses, bei dem die niedrigste MAC-Adresse ermittelt wird, automatisch
gewahlt. Ein Switch kann auch manuell als Master konfiguriert werden, indem ihm vor dem
AnschlieRen an den Stack eine héhere Prioritat zugewiesen wird. Aus Anzeigen auf der
Vorderseite des Switches geht die Rolle jedes Switches hervor. Am Master werden die ID und
ein groRes H angezeigt. Am Backup-Master werden die ID und ein kleines h angezeigt. Die
Ubrigen Switches im Stack sind Slaves. Wenn der primare Master aus dem Stack entfernt
wurde, Ubernahm der Backup-Master sofort die Rolle des primaren Masters. Wenn jedoch der
primare Master wieder mit dem Stack verbunden wurde, wurden der aktuelle primare Master
und der Slave automatisch neu gestartet. Der primare Master wurde zum Master des Stacks,
die zweite Einheit wurde zum Backup und die dritte Einheit zu einem Slave.

D-Link — Stack-Konfiguration

g Vigge = 0

Stacking Mode @ Enabled ' Disabled Apply
Force MasterRole () Enabled @ Disabled [ Apply |
Stacking Trap State @ Enabled () Disabled Apply
Stacking Log State @ Enabled ) Disabled [ Apply |
Box ID Settings
Current Box ID 1 [+] NewBoxID | Auto [+ Priority(1-63) [ | Apply |

: _

3

4

5

B

Uber die grafische Oberfliache von D-Link kénnen die Benutzer auf mehrere
Stacking-Konfigurationen zugreifen.

Auf dem Stack-Konfigurationsbildschirm von D-Link kdnnen Prioritaten fur Switches im Stack
geandert werden. Die Benutzer kdnnen den Switch wahlweise im eigenstandigen Modus oder
im Stacking-Modus betreiben. Das Erzwingen als Master kann fur einen Switch aktiviert werden.
Fir diese Konfiguration ist ein Neustart erforderlich.
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STACKING STATUB

Uber die grafische Oberfldche kénnen die Benutzer zwischen verschiedenen Switches im Stack
wechseln, um sie zu konfigurieren.

Auf der grafischen Oberflache von D-Link kénnen die Benutzer zwischen den verschiedenen
Switches im Stack umschalten, indem sie eine Stack-ID auswahlen. Wenn ein bestimmter
Switch angezeigt wird, werden oben auf der Seite die Aktivitdten am Port und die Rolle des
Switches im Stack angezeigt. Wenn an einem Port Aktivitat vorhanden ist, wird dieser grin
dargestellt. Die Benutzer kdnnen Portstatistiken anzeigen, indem sie auf den aktiven Port
klicken.

Der D-Link-Stack wurde auf seine Stabilitat getestet, um zu Uberprifen, ob Konfigurationen
beim Entfernen des Stack-Masters aus dem Stack automatisch gespeichert werden. Auf dem
Stack-Master wurde ein VLAN erstellt, und die aktuelle Konfiguration wurde gespeichert. Ein
zweites VLAN wurde erstellt, ohne die aktuelle Konfiguration zu speichern. Dann wurde der
primare Master aus dem Stack entfernt, und der sekundare Master tibernahm seine Rolle
erfolgreich. Das zweite VLAN blieb erhalten, da die Konfigurationen automatisch im Stack
synchronisiert wurden. Es ist nicht notwendig, die aktuelle Konfiguration zu kopieren. Dies
gewabhrleistet, dass keine Konfigurationen verloren gehen, wenn der primare Master aus dem
Stack entfernt wird.
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HP

Die Switches der Serie 2910al verfligen iber SFP+-Stacking-Ports, die (iber die einzelnen
Stack-Links einen Durchsatz von 10 GBit/s bieten. Um einen Stack mit den HP-Switches zu
erstellen, muss manuell ein Commander konfiguriert werden, bevor dieser mit dem Stack
verbunden wird. Switches der Serie 2910al kénnen standardmafig nicht automatisch einen
Switch als Stack-Master zuweisen. Die verbleibenden Switches im Stack gelten als Kandidaten
und werden Mitglieder, sobald sie im Stack konfiguriert sind. Zum Konfigurieren des Stacks wird
die grafische Oberflache oder die CLI des Commander-Switches verwendet.

HP - Stack-Konfiguration

Member list

sH MAC Address Systen Name Device Type Status

1 2c4138-22e380 STACK-1 ProCurve Swit Merber Up
2c4138-27d6c0 STACK-2 ProCurve Swit Mermber Up

T Add to Stack 4 Remove from Stack

Select the view for the bottom list: " show candidates

Stack Name MAC Address System Name Status

STACK T8e3b5-2b1600 STACK-0 Commander Up
2cd138-22e380 STACK-1 Member Up
2c4138-27d6c0 STACK-2 Member Up

Uber die grafische Oberfliche von HP kénnen die Benutzer Switches in einem Stack hinzufiigen oder
entfernen.

Fir die Stacking-Konfiguration wird die Stack-Verwaltungsseite verwendet. Die Benutzer
kénnen Uber den Stack-Commander Switches im Stack hinzufiigen oder entfernen. Switches,
die noch keinem Stack zugewiesen sind, gelten als Kandidaten. Sobald sie einem Stack
zugewiesen sind, werden sie als Mitglieder bezeichnet. Der HP-Stack hat keinen
Backup-Commander fiir den Fall eines Ausfalls des primaren Commanders.
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HP — Gesamtansicht des Stacks

[Enah\e Ports] [Disahle Ports] [SelectAJI Ports] [DeselectAJI Ports]
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Die Gesamtansicht des Stacks enthélt die Switches, die zum Stack gehéren.

Der Bildschirm "Full View Stack" zeigt die Switches, die zum Stack gehéren. Angezeigt werden
Details wie beispielsweise Nummer, MAC-Adresse und Systemname des Switches. Ports

kénnen durch Klicken auf die entsprechende Option flr den angezeigten Port einfach deaktiviert
oder aktiviert werden.

Auf der Vorderseite des Switches stehen keine Anzeigen zur Verfigung, aus denen die Rolle

des Switches im Stack hervorgeht. Der Switch-Status kann nur Uber die grafische Oberflache
oder die CLI angezeigt werden.

Der HP-Stack hat keinen sekundaren Commander. Wenn der primare Commander aus dem
Stack entfernt wurde, war der Stack nicht mehr funktionsfahig.

Bei einem HP-Stack missen sich alle Ports, einschlieBlich der Stack-Ports, im gleichen VLAN
befinden, damit Verkehr von einem Switch zum anderen flieRen kann. HP-Switches fungieren
wie bereits erwahnt nicht als echter Stack, sondern als Cluster. In einem Stack missen
normalerweise nur die Switch-Ports einem VLAN hinzugefugt werden.

ACLs und QoS mussen ebenfalls flr jeden Switch einzeln anstatt einmalig fur den Stack
konfiguriert werden.
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3.2 Stack-Durchsatz

Es wurden Durchsatztests auf der Grundlage von RFC 2889 (Partial Mesh) von zehn Ports
eines Switches an zehn Ports eines anderen Switches ausgeflihrt. Auf diese Weise kénnen alle
Ports eines Switches Verkehr an alle Ports des anderen Switches senden. Der Verkehr ist
bidirektional, sodass beide Switches an allen Ports Verkehr empfangen und senden. Frames
mit einer GroRRe von 64 Byte bis 1518 Byte wurden fir jede Frame-Grofie dreilig Sekunden
lang ausgefuhrt. Dadurch ergibt sich der Durchsatz fir den gesamten Stack mit
Frame-Verlusten.

Partial-Mesh-Test gemaR RFC 2889
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Beim Partial-Mesh-Durchsatztest wird bidirektionaler
Verkehr von einem Switch an einen anderen gesendet.

Cisco

Die Cisco-Switches der Serie SG500X unterstitzen 10G-SFP+-Stack-Links. Jeder der Switches
im Stack wurde mit zehn Ports geladen. Jeder Switch sendet das theoretische Maximum von

10 GBit/s.

Beim Partial-Mesh-Test erreichten die Cisco-Switches einen Durchsatz zwischen 95,520 % und
99,609 %. Der minimale Frame-Verlust war auf das Senden von VLAN-Verkehr ohne Tag
zurtickzufiihren. Cisco-Switches verwenden nicht wie die Switches von D-Link und Netgear
dedizierte Stack-Ports, sondern sie sind mit 5G- oder 10G-SFP+-Uplinks fir die
Stacking-Konfiguration ausgestattet. Die SFP+-Uplinks erfordern zusatzliche Felder im
Frame-Header fur das Stacking-Protokoll. Wenn die Switches jedoch mit Ports mit Tag im VLAN
konfiguriert sind, kann der Stack fur 68, 128, 256, 1024 und 1280 Byte groRe Frames einen
Durchsatz von 100 % erreichen. 1518-Byte-Frames erreichen im gesamten Stack einen
Durchsatz von 99,872 %.

Wenn Tagging aktiviert ist, kommen durch das 802.1Q-Tag vier Byte hinzu. Daher wurden
68-Byte-Frames anstelle der standardmafligen 64-Byte-Frames getestet.
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Dieser Test wurde auch flr die Switches der Serie SG500 mit 5G-SFP-Uplinks aus Kupfer und
mit fiinf Ports durchgeflihrt, um die maximale Bandbreite zu erreichen. Die Ergebnisse fielen mit
einem Durchsatz zwischen 95,5 % und 99,6 % ahnlich aus wie bei den Switches der Serie
SG500X. Mit aktiviertem 802.1Q-Tagging ergab sich bei den Frame-Grof3en von 68 Byte bis
1280 Byte ein Durchsatz von 100 %. Bei der Frame-Groe von 1518 Byte ergab sich ein
Durchsatz von 99,9 % auf dem Stack-Switch SG500-52 und ein Durchsatz von 100 % auf dem
SG500-28.

Netgear

Fir Netgear wurden ein GSM7252PS-Switch und zwei GSM7352S-Switches in einem
Ring-Stack konfiguriert. Einheit 2 und 3 wurden mit je zwdlf Ports geladen, zwischen denen
Partial-Mesh-Verkehr gesendet wurde. Jeder Switch sendete und empfing 12 GBit/s bei
insgesamt 24 GBit/s bidirektionalem Verkehr Uber die einzelnen Stack-Links. Bei allen Frames
mit 64 und 1518 Byte wurde ein Durchsatz von 100 % ohne Frame-Verluste aufgezeichnet.

D-Link

Der D-Link-Stack enthielt einen DGS-3120-48TC-Switch und zwei DGS-3120-48PC-Switches in
einer Duplexringtopologie. Der D-Link-Stack erreichte bei allen Frames zwischen 64 und

1518 Byte einen maximalen Durchsatz von 13 GBit/s bzw. einen bidirektionalen Durchsatz von
26 GBit/s ohne Frame-Verluste Uber die einzelnen Stack-Links.

HP

Zum Testen des HP-Stacks wurden ein 2910al-24G-PoE+, ein 2910al-48G und ein
2910al-48G-PoE+ in einer Ringtopologie konfiguriert. Im Stack wurde fur Frame-Groéf3en von
64 bis 1518 Byte eine maximale Bandbreite von 10 GBit/s ohne Frame-Verluste erreicht.
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3.3 Stack-Failover

Welche Frame-Verluste entstehen, wenn die Switches in einer Ringtopologie konfiguriert sind
und ein Stack-Link entfernt wird? Bei diesen Tests wird eine Stack-Ringtopologie in eine
Kettentopologie umgewandelt, wahrend Verkehr gesendet wird. Wenn die Switches in einer
Ringtopologie konfiguriert sind, wahlt jeder Switch den besten Pfad flr die Weiterleitung des
Verkehrs aus. Der sendende Switch sendet wahlweise Uber den ersten oder den zweiten
Stack-Port.

Cisco

Bei zwischen zwei Stack-Switches flielkendem Verkehr wurde ein 10G-Stack-Link getrennt.
Nach der negativen Uberpriifung auf Frame-Verluste wurde der Stack-Link wieder verbunden.
Beim Trennen des zweiten Stack-Links gingen 33.083 Frames verloren. Als der Link wieder
verbunden wurde, traten keine Frame-Verluste auf. Beim Trennen des ersten Links kam es

nicht zu Verlusten, da dieser Port nicht Bestandteil des Weiterleitungspfads war. Beim

Entfernen des zweiten Links gingen Frames verloren, da der Link den Status Weiterleiten hatte.
Sobald der Switch erkannte, dass der Link nicht aktiv war, anderte er den Lernport in einen
Weiterleitungsport, und der Verkehr wurde wieder weitergeleitet.

Netgear

Beim Entfernen des Links im Netgear-Stack gingen 5.274.533 Frames verloren. Als Link 1
wieder verbunden wurde, gingen 2.470 Frames verloren. Bei Link 2 traten beim Trennen und
erneuten Verbinden des Stack-Links keine Frame-Verluste auf.

D-Link

Bei den D-Link-Switches gingen 590.657 Frames verloren, als der erste Link entfernt wurde. Als
das Stacking-Kabel wieder angeschlossen wurde, gingen keine Frames verloren. Als der zweite
Stack-Link entfernt wurde, gingen 411.112 Frames verloren. Beim erneuten Anschlie3en des
Kabels gingen jedoch keine Frames verloren. Diese Ergebnisse fallen anders aus als bei den
anderen getesteten Anbietern, da es zu einem Frame-Verlust kommt, wenn die beiden Kabel zu
unterschiedlichen Zeitpunkten entfernt werden. Der D-Link-Stack sendet moglicherweise tber
beide Stack-Ports gleichzeitig Verkehr, um die Bandbreite an den einzelnen Links zu
minimieren.

HP

Beim Testen des schnellen Stack-Failovers gingen keine Frames verloren, wenn der erste Link
entfernt und erneut verbunden wurde. Der ausgewahlte Link hatte flir Spanning Tree nicht den
Status Weiterleiten, sondern Blockieren. Als der zweite Link entfernt wurde, gingen 457.911
Frames verloren. Dies entspricht dem Zeitbedarf fir den Wechsel von RSTP zum Status
Weiterleiten. Beim Wiederherstellen der Verbindung traten keine Frame-Verluste auf.

Bericht zu Stackable Switches fiir
den SMB-Bereich Seite 20 DR120911
Copyright © 2012 Miercom 12. Oktober 2012



Ubersichtstabelle zu Stacking

Merkmale

Cisco

HP

Netgear

D-Link

Stacking-Typ

Ring/Kette

Cluster

Ring/Kette

Ring/Kette

Stacking-LEDs

J

J

J

Konfigurieren von
QoS, ACL,
Spiegelung und
LAGs fir den
gesamten Stack

Ordnungsgemalie
automatische
Synchronisierung
der VLAN-
Konfiguration

Option fiir
Backup-Master

Automatisches
Zuweisen des
Stack-Masters

Ordnungsgemalle
Funktionsweise
beim erneuten
Verbinden eines
vorherigen
primaren Masters
mit dem Stack

Neustart

Separates
Stack-Modul
erforderlich
(zusatzliche
Kosten)

Mischung von
10/100 und Gigabit
in einem Stack
moglich

Stack-Durchsatz

100 %
(mit VLAN-
Tag)/95 %+
(ohne Tag)

100%

100%

100%

Stack-Failover

33.083 verlo-
rene Frames

457 .911 verlo-
rene Frames

5.277.003 verlo-
rene Frames

1.001.769 verlo-
rene Frames
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4.0 Energieeffizienz

Netzwerke werden heute so gestaltet, dass sie moglichst wenig Energie verbrauchen und
gleichzeitig optimale Switch-Leistung und -Stabilitat gewahrleisten. Switches verfligen Gber
integrierte Energiesparfunktionen zum Verringern des Energieverbrauchs und Senken der
Betriebskosten. Dabei ist es unerlasslich, dass der Energiebedarf bei gleichbleibender Leistung
gesenkt werden kann. Diese Moglichkeit wurde getestet, um zu ermitteln, welche Switches
energieeffizient sind. Einige der hier getesteten Switches waren mit Energiesparfunktionen
ausgestattet, andere hingegen nicht. Die SMB-Switches von Cisco verzeichneten den
niedrigsten Energieverbrauch, da alle diese Modelle Uber die Komponenten mit der héchsten
Energieeffizienz verfugten.

Stromverbrauch ohne EEE

Konfiguration Modell Energieverbrauch
Ohne Mit Niedrigster
Energiespar- | Energiespar- | Verbrauch
funktionen funktionen | (pro Kategorie)
24 Ports,
10/100 Cisco SF500-24 12.8 12.8 v
48 Ports,
10/100 | Cisco SF500-48P 44.3 44.3 v
Cisco SG500X-24 34.3 33.7
Cisco SG500X-24P 54.7 53.9
24/28 Ports, | Cisco SG500-28 22.6 22.1 \
Gigabit Cisco SG500-28P 34.7 34
HP 2910al-24G 60 niv
HP 2910al-24G-PoE+ 79.8 niv
Cisco SG500X-48 58.7 57.2
Cisco SG500X-48P 76.8 75.4
Cisco SG500-52 46.5 45 \
Cisco SG500-52P 62.9 61.6
48/52 Ports, | D-Link DGS-3120-48PC 65.1 63.6
Gigabit D-Link DGS-3120-48TC 56.6 56.2
HP 2910al-48G 79.8 niv
HP 2910al-48G-PoE+ 101.4 niv
Netgear GSM7252PS 107.4 n/v
Netgear GSM7352S 90.2 n/v

Stromverbrauch der einzelnen Switches mit und ohne Aktivierung der Energiesparfunktionen.
,»n/v*“ bedeutet, dass der Switch nicht iiber Energiesparfunktionen verfiigt.
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Cisco

Die Cisco-Switches verfugen Uber vier verschiedene Arten von Energiesparfunktionen: Modus
fur kurze Reichweite, Energieerkennungsmodus, Deaktivieren der Port-LEDs und EEE (Energy
Efficient Ethernet). Im Modus fiir kurze Reichweite wird bei einer Kabellange von weniger als
50 Metern die Sendeleistung reduziert. Bei unserem Test wurden 4,26 Meter lange Kabel
verwendet. Daher wurde die Sendeleistung reduziert. Im Energieerkennungsmodus wird ein
Port deaktiviert, sodass der Stromverbrauch verringert wird. Die EEE-Funktion schlief3lich
reduziert den Stromverbrauch an den Ports, indem sie die Sendeleistung aller Schnittstellen
reduziert, die sich im Leerlauf befinden oder nur diskontinuierlich Daten Ubertragen.

Beim Full-Mesh-Durchsatztest wurde der Stromverbrauch aufgezeichnet, wahrend die
Energiesparfunktionen erst deaktiviert und dann aktiviert wurden. Mit deaktivierten
Energiesparfunktionen verbrauchten die Cisco-Switches zwischen 12,8 Watt und 76,8 Watt. Mit
aktivierten Energiesparfunktionen lag der Stromverbrauch zwischen 12,8 Watt und 75,4 Watt.
Insgesamt wiesen die Cisco-Switches im Vergleich zu anderen Switches in den gleichen
Kategorien den niedrigsten Stromverbrauch auf.

Stromverbrauch von Cisco-Switches mit EEE

Cisco unterstutzt EEE nach IEEE 802.az. Die Sendeleistung wird reduziert, wenn sich ein Port
im Leerlauf befindet oder diskontinuierlicher Verkehr beobachtet wird. Die getesteten Switches
von D-Link, Netgear und HP unterstiitzen diese Funktion nicht.

Zum Testen der EEE-Energiesparfunktionen wurden der erste und der letzte Port mit dem
Datenverkehrsgenerator Ixia XM12 verbunden, wahrend die Gbrigen Ports auf folgende Weise
verkabelt wurden: Die Ports 2 und 3 waren im gleichen VLAN konfiguriert, wahrend Port 3
extern Uber ein Kreuzkabel mit Port 4 verbunden war. Die gleichen Verkehrsspitzen kénnen alle
Ports des Switches beginnend beim ersten und endend beim letzten durchlaufen. Diese
Konfiguration basiert auf einem Whitepaper von Cisco und Intel aus dem Jahr 2011.

Der Ixia-Datenverkehrsgenerator wurde so konfiguriert, dass er Laptop- und Desktopbenutzer
simuliert. Das Datenmuster umfasste diskontinuierlichen Datenverkehr mit einer
Leitungsauslastung von 100 %. Die Verkehrsspitzen umfassten jeweils 1.000 Pakete a 64 Byte
mit jeweils einer Pause von 96 Nanosekunden bis 110 Millisekunden zwischen den
Verkehrsspitzen.
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Stromeinsparungen mit aktiviertem EEE und Verkehrsprofil fiir diskontinuierlichen

Cisco SG500-28

Verkehr
Cisco SG500-28P
Stromeinsparung
IBG Watt pro Port (mW)
96 ns 34.1 0
1,4 ms 29.3 200
3ms 27.0 295.8
5,4 ms 25.9 341.6
8 ms 254 362.5
12,5ms | 25.0 379.1
18 ms 24.8 387.5
28 ms 24.6 395.8
50 ms 24.5 400
100 ms 24.3 408.3
110 ms 24.3 408.3
Einsparungen im Optimalfall:
9,8 W

Stromeinsparung
IBG Watt pro Port (mW)

96 ns 22.5 0
1,4 ms 18.0 187.5
3 ms 15.8 279.1
5,4 ms 14.7 325.0
8 ms 14.2 345.8
12,5 ms 13.8 362.5
18 ms 13.6 370.8
28 ms 13.5 375.0
50 ms 13.4 3791
100 ms 13.3 383.3
110 ms 13.3 383.3

Cisco SG500X-48P

Einsparungen im Optimalfall:
9,2W

Cisco SG500X-48

Stromeinsparung

IBG Watt pro Port (mW)
96 ns| 744 0
1,4ms | 659 184.7
3ms| 62.0 269.5
54ms | 60.0 313.0
8ms | 591 332.6
125ms | 58.3 350.0
18 ms | 58.0 356.5
28ms | 57.7 363.0
50ms | 574 369.5
100ms | 57.2 373.9
110ms | 57.2 373.9

Einsparungen im Optimalfall:
172 W
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Stromeinsparung

IBG Watt pro Port (mW)
96 ns 58.0 0
1,4 ms 49.2 191.3
3 ms 45.0 282.6
54 ms 43.0 326.0
8 ms 421 345.6
12,5 ms 41.5 358.6
18 ms 411 367.3
28 ms 40.9 371.7
50 ms 40.7 376.0
100 ms 40.5 380.4
110 ms 40.4 382.6

Einsparungen im Optimalfall:
17,6 W
DR120911
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Cisco SG500-52P

Cisco SG500-52

Stromeinsparung Stromeinsparung
IBG Watt pro Port (mW) IBG Watt pro Port (mW)
9% ns| 624 0 96 ns 46.1 0
1,4ms | 53.6 183.3 1,4 ms 36.3 204.1
3ms | 494 270.8 3 ms 32 293.7
54ms | 473 314.5 5,4 ms 29.8 339.5
8ms | 46.4 333.3 8 ms 28.9 358.3
12,5ms | 457 347.9 12,5 ms 28.1 375
18ms | 454 354.1 18 ms 27.7 383.3
28ms | 45.1 360.4 28 ms 27.5 387.5
50ms | 44.8 366.6 50 ms 27.2 393.7
100 ms | 44.6 370.8 100 ms 27.1 395.8
110 ms | 445 372.9 110 ms 27.1 395.8
Einsparungen im Optimalfall: Einsparungen im Optimalfall:
17,9 W 19W
Cisco SG500X-24P Cisco SG500X-24
Stromeinsparung Stromeinsparung
IBG Watt pro Port (mW) IBG Watt pro Port (mW)
96 ns | 53.9 0 9% ns| 35.8 0
1,4ms | 49.7 190.9 14ms | 31.3 204.5
3ms | 47.9 272.7 3ms| 29.3 295.4
54ms | 47.0 313.6 54ms| 28.3 340.9
8ms | 46.5 336.3 8ms | 27.8 363.6
12,5 ms | 46.1 354.5 125ms | 274 381.8
18ms | 46.0 359 18ms | 27.2 390.9
28ms | 459 363.6 28ms | 27.1 395.4
50ms | 45.8 368.1 50ms | 27.0 400
100 ms | 457 372.7 100ms | 26.9 404.5
110 ms | 457 372.7 110 ms | 26.9 404.5
Einsparungen im Optimalfall: Einsparungen im Optimalfall:
8,2W 89W
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Cisco

Mit aktiviertem EEE wiesen die Cisco-Produkte erhebliche Stromeinsparungen auf. Bei immer
grolReren Pausen zwischen den Verkehrsspitzen und abnehmender Bandbreitennutzung konnte
EEE die Leerlaufzeiten des diskontinuierlichen Verkehrs immer effektiver nutzen. Beim
SG500-52-Switch wurden 19 Watt gespart, was einer Stromeinsparung von 41 % gegenuber
unserem Basiswert einer Auslastung von 100 % entspricht.

Netgear
Die getesteten Netgear-Switches waren nicht mit Energiesparfunktionen ausgestattet. Ihr
Stromverbrauch lag zwischen 90,2 Watt und 107,4 Watt.

D-Link

Die D-Link-Switches verfugten Uber Energiesparfunktionen. Eine Funktion dient zum
Deaktivieren der LEDs am Port. Eine andere Funktion kann erkennen, ob ein Port verwendet
wird. Wenn der Port nicht verwendet wird, kann er geschlossen werden. Die
Energiesparfunktion zum Erkennen der Kabellange, die auch als ,Kurze Reichweite® bezeichnet
wird, ermdglicht das Reduzieren der Sendeleistung bei Verwendung kirzerer Kabel. Mit
deaktivierten Energiesparfunktionen verbrauchten die Switches zwischen 56,6 Watt und

65,1 Watt. Wenn alle Funktionen aktiviert waren, verbrauchten die Switches zwischen 56,2 Watt
und 63,6 Watt.

HP

Diese HP-Switches sind nicht mit Energiesparfunktionen ausgestattet. lhr Stromverbrauch lag
zwischen 60 Watt und 101,4 Watt. Die HP-Switches unterstitzen PoE+, was den
Stromverbrauch erhéht, da eine héhere Wattanzahl fir die Ports bereitgestellt wird.
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5.0 Leistungstests

Mit den Leistungstests sollte Uberprift werden, ob beim Senden und Empfangen von Verkehr
mit Leitungsgeschwindigkeit Frame-Verluste auftreten. Daruber hinaus wurde die maximale
Anzahl der MAC-Tabelleneintrage Uberprift. Die CPU-Auslastung wurde aufgezeichnet,
wahrend der Switch MAC-Adressen erlernte.

5.1 Full-Mesh-Durchsatz

Beim Full-Mesh-Durchsatztest wird der prozessoribergreifende Durchsatz Gberprift und der
Frame-Verlust aufgezeichnet. Uber jeden Port des Datenverkehrsgenerators werden Daten an
das Testgerat gesendet, wahrend gleichzeitig Daten von anderen Ports empfangen werden
(siehe nachfolgende Abbildung).

Gleichartige Switches wurden zu Kategorien zusammengefasst, um zu gewahrleisten, dass
ahnliche Switches fair getestet und miteinander verglichen werden konnten.

Full-Mesh-Test gemaR RFC 2889

Ixia-Ports Getestetes Gerit
X l — -
-
[ -
— I —
~
-
i -+
X ==
-
d <
b4
S a—
y -+
i

Der Full-Mesh-Test gemal3 RFC 2889 zeigt den Verkehrsfluss zwischen
dem Lastgenerator und dem Testgerét.
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Durchsatz und Frame-Verlust

Gigabit ohne PoE Ports Durchsatz Frame-Verlust
64 512 1518 64 512 | 1518
SG500-28 28 151134190906 195784 O 0 0
Cisco SG500-52 52 290643|367128|376507] O 0 0
SGH00X-24 24 139508(176221|180724] O 0 0
SGH00X-48 43 279017|352443|361446] 0O 0 0
D-Link |DGS-3120-48TC 43 279017|352443|361446] 0O 0 0
Hp 2910al-24G 24 139508(176221|180724] O 0 0
2910al-48G 43 279017|352443|361446] 0O 0 0
Netgear| GSM73523 43 279017|352443|361446] 0O 0 0
) o Ports Durchsatz Frame-Verlust
Gigabit mit PoE 64 | 512 | 1518 | 64 | 512 | 1518
SG500-28P 28 151134190906 195784] O 0 0
Cisco SG500-52P 52 290643|367128|376507] O 0 0
SGH00X-24P 24 139508(176221|180724] O 0 0
SGH00X-48P 43 279017|352443|361446] 0O 0 0
D-Link |DGS-3120-48PC 43 279017|352443|361446] 0O 0 0
4P 2910al-24G-PoE 24 139508(176221|180724] O 0 0
2910al-48G-PoE 43 279017|352443|361446] 0O 0 0
Netgear| GSM7252P3 43 279017|352443|361446] 0O 0 0
Durchsatz Frame-Verlust
10/100 ohne PoE POMS 54 | 512 | 1518 | 64 | 512 [1518
Cisco |SF500-24 24 13950 | 17622 | 18072 0 0 0
10/100 mit PoE Ports Durchsatz Frame-Verlust
64 512 1518 64 512 | 1518
Cisco |SF500-48P 43 27901 | 35243 | 36144 0 0 0

Alle getesteten Switches arbeiteten mit Leitungsgeschwindigkeit ohne
Frame-Verlust.

Aus den Ergebnissen des Full-Mesh-Durchsatztests ging hervor, dass bei keinem der
getesteten Switches Frame-Verluste aufgetreten waren.

Alle getesteten Switches arbeiteten unabhangig von der Frame-Grdflie mit
Leitungsgeschwindigkeit ohne Frame-Verlust. Der Cisco SG-500-52P erreichte den hochsten
Durchsatz aller getesteten Produkte.
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5.2 GroRe der MAC-Tabelle

Die Fahigkeiten eines Switches beim Erlernen von MAC-Adressen wurden durch Aufzeichnung
der gelernten maximalen MAC-TabellengréRe ermittelt. Aufgezeichnet wurde auch die
CPU-Auslastung beim Erlernen der grofitmoglichen MAC-Tabelle.

Die Tabellengrofie wurde ermittelt, indem zufallig generierte MAC-Adressen an den Switch
Ubermittelt wurden und gleichzeitig die Tabellengrofie mithilfe der grafischen Oberflache oder
der CLI Uberpriift wurde. Die CPU-Auslastung wurde aufgezeichnet, wahrend der Switch
MAC-Adressen erlernte. Aus der CPU-Verwendung geht die Effizienz des Switch-Prozessors
bei der Erstellung der MAC-Tabelle hervor.

Fir die Switches von Cisco, HP und D-Link wurde eine MAC-Tabelle mit 16.384 Adressen
angegeben, und fir den Netgear-Switch wurden 8.192 MAC-Adressen angegeben. Bei allen
Switches wurde die gréRtmadgliche MAC-Tabelle erstellt. Ausnahme waren die Switches von
HP und Netgear, die diesen Wert unabhangig von der Lernrate nicht ganz erreichten. Exakte
Angaben kdnnen Sie der nachfolgenden Tabelle entnehmen.

Insgesamt blieb die CPU-Auslastung bei allen Switches niedrig. Bei Cisco war die
CPU-Auslastung mit 6 % am niedrigsten, bei D-Link dagegen mit 56 % am héchsten. Dies war
darauf zuriickzufiinren, dass die D-Link-Switches im Leerlauf 16 % der CPU reservieren. Bei
allen anderen Switches lagen die Werte im Leerlauf zwischen 0 % und 8 %. Eine hohe
CPU-Auslastung wirkt sich auf die Leistung der Ressourcen bei anderen CPU-intensiven
Aufgaben aus, beispielsweise beim Routing, bei der Verwaltung und bei der DoS-Pravention.

Die Grofe der MAC-Tabelle der Switches von Cisco, D-Link und Netgear wurde mithilfe der
grafischen Oberflache Uberprift. Bei den HP-Switches wurde die GroRe der MAC-Tabelle tGber
die CLI ermittelt.

GroRe der MAC-Adresstabellen und CPU-Auslastung

. . CPU-
Konfiguration Modell V\[I)ert gemaf Ermlttelt:a Auslastung
atenblatt TabellengroRe .
beim Erlernen
SF500-24 16,384 16,384 13%
SF500-48P 16,384 16,384 20%
SG500-28 16,384 16,384 13%
SG500-28P 16,384 16,384 11%
Cisco SG500-52 16,384 16,384 10%
SG500-52P 16,384 16,384 26%
SG500X-24 16,384 16,384 6%
SG500X-24P 16,384 16,384 24%
SG500X-48 16,384 16,384 10%
SG500X-48P 16,384 16,384 12%
2910al-24G 16,384 16,296 16%
HP 2910al-24G-PoE+ 16,384 16,363 16%
2910al-48G 16,384 16,363 8%
2910al-48G-PoE+ 16,384 16,356 11%
D-Link DGS-3120-48PC 16,384 16,384 53%
DGS-3120-48TC 16,384 16,384 56%
Netgear GSM7252PS 8,192 8,190 20%
GSM7352S 8,192 8,190 15%

Mit Ausnahme der Switches von HP und Netgear wurde bei allen Switches die maximale Gré3e der
MAC-Tabelle angegeben.
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6.0 Netzwerkstabilitat und Sicherheit

Alle Switches wurden mit den Mu Studio Security-Tools auf ihre Stabilitdt und Sicherheit
getestet. Fir alle Switches wurden verschiedene Protokollmutationen und DoS-Angriffe
ausgefuhrt, um festzustellen, ob sich Auswirkungen auf die grafische Oberflache ergeben, und
die CPU-Verwendung wahrend des Angriffs zu messen. Einige Testangriffe konnten nicht
ausgefuhrt werden, da der Switch den Verkehr ordnungsgemaR blockierte. Diese Angriffe
erkennen Sie in der Tabellenspalte ,Fehler* am Eintrag ,n/v“, da das Angriffstool bei der
Durchfuhrung keine Antwort erhielt. ,Funktionsfahig“ bedeutet, dass beim getesteten Gerat
wahrend des Tests keine Fehler auftraten. Alle konkret aufgetretenen Fehler werden
entsprechend angegeben.

6.1 Reaktionsfahigkeit der Switch-Verwaltung bei Angriffen

Die Leistung der grafischen Weboberflache des Switches wurde bei Protokollmutationen und
DoS-Angriffen getestet. Mit diesem Test wird Gberprift, wie gut ein Switch CPU-intensive
Angriffe abschwachen und die Bedienbarkeit aufrechterhalten kann. Wenn die grafische
Oberflache deutlich beeintrachtigt ist oder nicht reagiert, bedeutet dies, dass die
DoS-Praventionsfunktion nicht effektiv ist und die Switch-Funktionalitat beeintrachtigt wird.
Cisco hat als einziger getesteter Anbieter alle Tests ohne Fehler bestanden.

Cisco SF500-48P
CPU- Anzahl der
Cisco SF500-48P Auslastung Grafls_c_:he Fehler Mutationen oder Anmerkungen
.o Oberflache Dauer des
in % .
Angriffs
ARP 5.40% Funktionsfahig Keine Fehler 465 Mutationen ARP-Nachrichten
DHCP 6.20% Funktionsfahig Keine Fehler [11.843 Mutationen INFORM-Nachrichten
CMPv4 11.10% | Funktionsfihig | Keine Fehler |42.981 Mutationen | ECno@nforderungen, fragmentierte
Echoanforderungen
Nachrichten zu nicht erreichbaren
Zielen,
Echoanforderungsnachrichten,
Nachbarankindigungsnachrichten,
CMPv6 17.12% Funktionsfahig Keine Fehler [11.787 Mutationen Nachbaranfragenachrichten,
Nachrichten beziiglich zu groRer
Pakete, Nachrichten zu
Parameterproblemen,
Routerankiindigungsnachrichten
Pv4 10.21% | Funktionsfahig | Keine Fehler |31.120 Mutationen | '*¥4-Datagramme. fragmentierte
atagramme
Pv6 17.80% Funktionsfahig Keine Fehler [16.352 Mutationen |IPv6-Datagramme, IPv6-Fragmente
TCP 10.06% Funktionsfahig Keine Fehler | 3.417 Mutationen Handshake-Nachrichten
UDP 5.72% Funktionsfahig Keine Fehler | 6.411 Mutationen IPv4-Datagramme
CMP-Flood 9.72% Funktionsfahig n/v 5 Minuten ICMPv4-Echoanforderungen
GroBe Ping-Flood 9.30% Funktionsfahig n/v 5 Minuten ICMPv4-Echoanforderungen
ITCP SYN FIN-Flood 6.00% Funktionsfahig n/v 5 Minuten TCP SYN FIN-Flood
ITCP SYN-Flood 15.83% Funktionsfahig niv 5 Minuten TCP SYN-Flood
Pv6 TCP Exploring 5.00% Funktionsfahig n/v 5 Minuten TCP Exploring-Flood
Pv6 TCP SYN und FIN 4.50% Funktionsfahig n/v 5 Minuten TCP SYN und FIN-Flood
Pv6 TCP SYN-Flood 11.46% Funktionsfahig n/v 5 Minuten TCP SYN-Flood
Pv6 UDP-Flood 12.60% Funktionsfahig n/v 5 Minuten UDP-Flood
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Cisco SG500X-48

CPU- ] An_zahl der
Cisco SG500X-48 Auslastung onrafls_S:he Fehler Mutationen oder Anmerkungen
.o erflache Dauer des
in % .
Angriffs
ARP 2.57% Funktionsfahig | Keine Fehler 465 Mutationen ARP-Nachrichten
DHCP 6.85% Funktionsfahig | Keine Fehler |11.843 Mutationen INFORM-Nachrichten
ICMPv4 5.20% | Funktionsfihig | Keine Fehler |42.981 Mutationen | ECN0@nforderungen, fragmentierte
Echoanforderungen
Nachrichten zu nicht erreichbaren
Zielen,
Echoanforderungsnachrichten,
Nachbarankiindigungsnachrichten,
ICMPv6 16.50% Funktionsfahig | Keine Fehler |11.787 Mutationen Nachbaranfragenachrichten,
Nachrichten bezuglich zu grof3er
Pakete, Nachrichten zu
Parameterproblemen,
Routerankiindigungsnachrichten
IPv4 6.42% | Funktionsfihig | Keine Fehler |31.129 Mutationen | ' V4-Daegramme, fragmentierte
atagramme
IPv6 9.83% | Funktionsfahig | Keine Fehler |16.352 Mutationen IPv6-Datagramme,
IPv6-Fragmente
TCP 6.66% Funktionsfahig | Keine Fehler | 3.417 Mutationen Handshake-Nachrichten
UDP 4.88% Funktionsfahig | Keine Fehler | 6.411 Mutationen IPv4-Datagramme
ICMP-Flood 4.87% Funktionsfahig n/v 5 Minuten ICMPv4-Echoanforderungen
GroBe Ping-Flood 6.30% Funktionsfahig n/v 5 Minuten ICMPv4-Echoanforderungen
TCP SYN FIN-Flood 6.35% Funktionsfahig n/v 5 Minuten TCP SYN FIN-Flood
TCP SYN-Flood 8.90% Funktionsfahig niv 5 Minuten TCP SYN-Flood
IPv6 TCP Exploring 3.00% Funktionsfahig n/v 5 Minuten TCP Exploring-Flood
IPv6 TCP SYN und FIN 3.00% Funktionsfahig n/v 5 Minuten TCP SYN und FIN-Flood
IPv6é TCP SYN-Flood 8.38% Funktionsfahig niv 5 Minuten TCP SYN-Flood
IPv6 UDP-Flood 9.77% Funktionsfahig niv 5 Minuten UDP-Flood
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Cisco SG500-52P

CPU- ] An_zahl der
Cisco SG500-52P Auslastung onrafls_S:he Fehler Mutationen oder Anmerkungen
o erflache Dauer des
in % .
Angriffs
ARP 4.27% Funktionsfahig | Keine Fehler | 465 Mutationen ARP-Nachrichten
DHCP 7.07% Funktionsfahig | Keine Fehler [11.843 Mutationen INFORM-Nachrichten
ICMPv4 1350%  |Funktionsfahig | Keine Fehler |42.981 Mutationen|Ecno@nforderungen, fragmentierte
Echoanforderungen
Nachrichten zu nicht erreichbaren
Zielen,
Echoanforderungsnachrichten,
Nachbarankiindigungsnachrichten,
ICMPv6 18.66% Funktionsfahig | Keine Fehler [11.787 Mutationen| Nachbaranfragenachrichten,
Nachrichten bezlglich zu groRer
Pakete, Nachrichten zu
Parameterproblemen,
Routerankiindigungsnachrichten
IPv4 1466% |Funktionsfahig | Keine Fehler |31.129 Mutationen| " 4-Datagramme, fragmentierte
atagramme
IPv6 8.63% Funktionsfahig | Keine Fehler |16.352 Mutationen IPv6-Datagramme,
IPv6-Fragmente
TCP 11.70% Funktionsfahig | Keine Fehler | 3.417 Mutationen Handshake-Nachrichten
UDP 7.50% Funktionsfahig | Keine Fehler | 6.411 Mutationen IPv4-Datagramme
ICMP-Flood 8.50% Funktionsfahig n/v 5 Minuten ICMPv4-Echoanforderungen
GrofRe Ping-Flood 11.27% Funktionsfahig n/v 5 Minuten ICMPv4-Echoanforderungen
TCP SYN FIN-Flood 6.23% Funktionsfahig niv 5 Minuten TCP SYN FIN-Flood
TCP SYN-Flood 7.20% Funktionsfahig niv 5 Minuten TCP SYN-Flood
IPv6 TCP Exploring 7.75% Funktionsfahig n/v 5 Minuten TCP Exploring-Flood
|IPv6 TCP SYN und FIN 7.22% Funktionsfahig n/v 5 Minuten TCP SYN und FIN-Flood
|IPv6 TCP SYN-Flood 6.63% Funktionsfahig niv 5 Minuten TCP SYN-Flood
|IPv6 UDP-Flood 10.33% Funktionsfahig niv 5 Minuten UDP-Flood
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Netgear GSM7252PS

CPU- Grafische Anzahl der
Netgear GSM7252PS | Auslastung . Fehler Mutationen oder Anmerkungen
.o Oberflache N
in % Dauer des Angriffs
ARP N'Cht * n/v n/v 465 Mutationen ARP-Nachrichten
ausgefluhrt
DHCP 4.35% Funktionsfahig Keine Fehler 11.843 Mutationen INFORM-Nachrichten
ICMPv4 6.50% |Funktionsfahig| Keine Fehler | 42.981 Mutationen | Eohoanforderungen, fragmentierte
Echoanforderungen
Nachrichten zu nicht erreichbaren
Zielen,
Echoanforderungsnachrichten,
Teilweise nicht |75 schwerwiegende Nachbarankiindigungsnachrichten,
ICMPv6 Fehlerhaft** . 11.787 Mutationen Nachbaranfragenachrichten,
verflgbar Fehler . A
Nachrichten bezuglich zu grof3er
Pakete, Nachrichten zu
Parameterproblemen,
Routerankiindigungsnachrichten
IPv4 6129 | Teilweisenicht| oo Fehler | 31.129 Mutationen | 'Fv4-Datagramme, fragmentierte
verfugbar Datagramme
IPv6 5.02%  |Funktionsfahig| Keine Fehler | 16.352 Mutationen IPv6-Datagramme,
IPv6-Fragmente
TCP niv Nicht niv 3.417 Mutationen Handshake-Nachrichten
funktionsfahig
UDP 4.29% Funktionsfahig Keine Fehler 6.411 Mutationen IPv4-Datagramme
ICMP-Flood n/v N'Cht.. . n/v 5 Minuten ICMPv4-Echoanforderungen
funktionsfahig
GrofRe Ping-Flood n/v N'Cht.. . n/v 5 Minuten ICMPv4-Echoanforderungen
funktionsfahig
TCP SYN FIN-Flood niv N'Cht.. . niv 5 Minuten TCP SYN FIN-Flood
funktionsfahig
TCP SYN-Flood niv Nicht niv 5 Minuten TCP SYN-Flood
funktionsfahig
IPv6 TCP Exploring 3.30% Funktionsfahig n/v 5 Minuten TCP Exploring-Flood
IPv6 TCP SYN und 3.63% | Funktionsfahig niv 5 Minuten TCP SYN und FIN-Flood
|IPv6 TCP SYN-Flood 3.58% Funktionsfahig n/v 5 Minuten TCP SYN-Flood
IPv6 UDP-Flood niv Nicht niv 5 Minuten UDP-Flood
funktionsfahig

*Test konnte nicht durchgefiihrt werden, da der Switch die ARP-Nachrichten nicht akzeptierte.
**Die Ausgabe der CPU-Verwendung auf der grafischen Oberfldche wurde nicht richtig angezeigt, sodass
sich fehlerhafte CPU-Messwerte ergaben.

Beim ICMPv6-Protokolimutationstest war die grafische Oberflache wahrend des Tests zeitweise
nicht verfugbar. Der IPv4-Protokollmutationstest fihrte aulerdem dazu, dass die grafische
Oberflache wahrend des Tests zeitweise nicht verfligbar war. Die grafische Oberflache war
wahrend des gesamten TCP-Protokollmutationstests nicht verfigbar. Die ICMP-, Large Ping-,
TCP SYN FIN-, TCP SYN- und IPv6-UDP-Floods flhrten dazu, dass der Zugriff auf die

grafische Oberflache nicht moglich war.
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Netgear GSM7352S

CPU- Anzahl der
Auslastung| Grafische Mutationen oder
Netgear GSM7352S in % Oberflache Fehler Dauer des Angriffs Anmerkungen
ARP Nieht niv niv 465 Mutationen ARP-Nachrichten
ausgefihrt
DHCP 4.41% Funktionsfahig Keine Fehler 11.843 Mutationen INFORM-Nachrichten
ICMPv4 499% | Funktionsfihig | Keine Fehler | 42.981 Mutationen |EChoanforderungen, fragmentierte
Echoanforderungen
Nachrichten zu nicht erreichbaren
Zielen,
Echoanforderungsnachrichten,
Teilweise nicht |75 schwerwiegende Nachbaranktndigungsnachrichten,
ICMPv6 Fehlerhaft** . 11.787 Mutationen Nachbaranfragenachrichten,
verfligbar Fehler ; A
Nachrichten bezliglich zu groRRer
Pakete, Nachrichten zu
Parameterproblemen,
Routerankiindigungsnachrichten
IPv4 6.13% | relweisenicht |\ o Fonler | 31.129 Mutationen | 'PV4-Datagramme, fragmentierte
verfligbar Datagramme
IPv6 7.46% | Funktionsfahig |  Keine Fehler | 16.352 Mutationen IPv6-Datagramme, [Pv0-
ragmente
TCP niv N'Cht.. . n/v 3.417 Mutationen Handshake-Nachrichten
funktionsfahig
UDP 4.02% Funktionsfahig Keine Fehler 6.411 Mutationen IPv4-Datagramme
ICMP-Flood niv Nicht niv 5 Minuten ICMPv4-Echoanforderungen
funktionsfahig
GroRe Ping-Flood n/v N'Cht.. . n/v 5 Minuten ICMPv4-Echoanforderungen
funktionsfahig
TCP SYN FIN-Flood niv Nicht niv 5 Minuten TCP SYN FIN-Flood
funktionsfahig
TCP SYN-Flood niv Nicht niv 5 Minuten TCP SYN-Flood
funktionsfahig
IPv6 TCP Exploring 3.93% Funktionsfahig n/v 5 Minuten TCP Exploring-Flood
|IPv6 TCP SYN und FIN 3.43% Funktionsfahig n/v 5 Minuten TCP SYN und FIN-Flood
|IPv6 TCP SYN-Flood 3.40% Funktionsfahig n/v 5 Minuten TCP SYN-Flood
IPv6 UDP-Flood niv Nicht niv 5 Minuten UDP-Flood
funktionsfahig

*Test konnte nicht durchgefiihrt werden, da der Switch die ARP-Nachrichten nicht akzeptierte.
**Die Ausgabe der CPU-Verwendung auf der grafischen Oberfldche wurde nicht richtig angezeigt, sodass
sich fehlerhafte CPU-Messwerte ergaben.

Beim ICMPv6-Protokolimutationstest war die grafische Oberflache wahrend des Tests zeitweise
nicht verfugbar. Der IPv4-Protokollmutationstest fihrte aulerdem dazu, dass die grafische
Oberflache wahrend des Tests zeitweise nicht verfligbar war. Die grafische Oberflache war
wahrend des gesamten TCP-Protokollmutationstests nicht verfigbar. Die ICMP-, Large Ping-,
TCP SYN FIN-, TCP SYN- und IPv6-UDP-Floods flhrten dazu, dass der Zugriff auf die

grafische Oberflache nicht moglich war.

Die CPU wurde wahrend des ICMPv6-Tests auf der grafischen Oberflache nicht richtig
angezeigt. Wahrend des Tests wurde der Durchschnitt Gber 5 Minuten nicht mehr angezeigt,
und vor dem Angriff angezeigte Prozesse wurden nicht mehr angezeigt. Der CPU-Durchschnitt
wurde auch angezeigt, wenn 0 % der CPU genutzt wurden.
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D-Link (Serie DGS-3120)

CPU- Anzahl der
D-Link DGS-3120- Auslastung Mutationen oder
48TC in % Grafische Oberflache Fehler Dauer des Angriffs Anmerkungen
ARP 16% Funktionsfahig Keine Fehler| 465 Mutationen ARP-Nachrichten
DHCP 16% Funktionsfahig Keine Fehler| 11.843 Mutationen INFORM-Nachrichten
24 % bei
ICMPv4 Verfugparkeﬂ Teilweise verfugbar* n/v 42.981 Mutationen Echoanforderungen, fragmentierte
der grafischen Echoanforderungen
Oberflache
Nachrichten zu nicht erreichbaren
Zielen,
Echoanforderungsnachrichten,
Nachbarankiindigungsnachrichten,
ICMPv6 22% Teilweise verfligbar® n/v 11.787 Mutationen Nachbaranfragenachrichten,
Nachrichten bezliglich zu groRRer
Pakete, Nachrichten zu
Parameterproblemen,
Routerankindigungsnachrichten
IPv4 23% Teilweise verfigbar* niv 31.129 Mutationen | " v4-Datagramme, fragmentierte
atagramme
IPv6 19% Teilweise verfligbar® niv 16.352 Mutationen |IPv6-Datagramme, IPv6-Fragmente
TCP 22% Funktionsfahig Keine Fehler| 3.417 Mutationen Handshake-Nachrichten
UDP 17% Funktionsfahig Keine Fehler| 6.411 Mutationen IPv4-Datagramme
ICMP-Flood n/v Nicht funktionsfahig n/v 5 Minuten ICMPv4-Echoanforderungen
GrofRe Ping-Flood n/v Nicht funktionsfahig n/v 5 Minuten ICMPv4-Echoanforderungen
TCP SYN FIN-Flood n/v Nicht funktionsfahig* n/v 5 Minuten TCP SYN FIN-Flood
TCP SYN-Flood n/v Nicht funktionsfahig n/v 5 Minuten TCP SYN-Flood
IPv6 TCP Exploring 92.00% |Gewisse Verlangsamung n/v 5 Minuten TCP Exploring-Flood
::F;;Gs TCP SYN und 90.00% |Gewisse Verlangsamung niv 5 Minuten TCP SYN und FIN-Flood
IPv6é TCP SYN-Flood n/v Nicht funktionsfahig n/v 5 Minuten TCP SYN-Flood
IPv6é UDP-Flood n/v Nicht funktionsfahig n/v 5 Minuten UDP-Flood

*Test konnte nicht abgeschlossen werden. Switch musste fiir den Zugriff auf die grafische Oberfldche neu
gestartet werden.

Wahrend der ICMPv4-, ICMPv6-, IPv4- und IPv6-Protokollmutationstests war die grafische
Oberflache teilweise verfugbar. Die durchschnittliche CPU-Auslastung lag zwischen 19 % und
24 %. Der Zugriff auf die grafische Oberflache war bei den Tests ,|IPv6 TCP Exploring“ und
,IPv6 TCP SYN und FIN* mdglich. Dabei erreichte die CPU-Auslastung bis zu 92 %, und die
grafische Oberflache reagierte etwas langsamer.

Bericht zu Stackable Switches fiir
den SMB-Bereich
Copyright © 2012 Miercom

Seite 35

DR120911
12. Oktober 2012




HP-Serie 2910al

Anzahl der
CPU- Mutationen oder
Auslastung| Grafische Dauer des
HP 2910al-24G in % Oberflache Fehler Angriffs Anmerkungen
ARP 4.00% Funktionsfahig Keine Fehler 465 Mutationen ARP-Nachrichten
DHCP 4.50% Funktionsfahig Keine Fehler 11.843 Mutationen INFORM-Nachrichten
ICMPv4 7.00% Funktionsféhig Konnte nicht ausgefihrt 42981 Mutationen Echoanforderungen, fragmentierte
werden. Echoanforderungen
Nachrichten zu nicht erreichbaren
Zielen,
Echoanforderungsnachrichten,
2 schwerwiegende Nachbarankiindigungsnachrichten,
ICMPv6 4.00% Funktionsfahig 9 11.787 Mutationen Nachbaranfragenachrichten,
Fehler ) Al
Nachrichten bezlglich zu grolRer
Pakete, Nachrichten zu
Parameterproblemen,
Routerankiindigungsnachrichten
IPva 4.00% Funktionsfahig 1 nicht schwerwiegender 31.129 Mutationen IPv4-Datagramme, fragmentierte
Fehler Datagramme
IPv6 4.00% | Funktionsfahig Keine Fehler 16.352 Mutationen IPv6-Datagramme,
IPv6-Fragmente
TCP 4.50% Funktionsfahig Keine Fehler 3.417 Mutationen Handshake-Nachrichten
UDP 4.00% Funktionsfahig Keine Fehler 6.411 Mutationen IPv4-Datagramme
ICMP-Flood n/v N'Cht.. . n/v 5 Minuten ICMPv4-Echoanforderungen
funktionsfahig
GroRe Ping-Flood n/v N'Cht.. . n/v 5 Minuten ICMPv4-Echoanforderungen
funktionsfahig
TCP SYN FIN-Flood niv Nicht niv 5 Minuten TCP SYN FIN-Flood
funktionsfahig
TCP SYN-Flood niv Nicht niv 5 Minuten TCP SYN-Flood
funktionsfahig
IPv6é TCP Exploring 3.00% Funktionsfahig niv 5 Minuten TCP Exploring-Flood
IPv6 TCP SYN und niv Nicht niv 5 Minuten TCP SYN und FIN-Flood
FIN funktionsfahig
IPv6 TCP SYN-Flood | 4.00% | leiweise niv 5 Minuten TCP SYN-Flood
verfligbar
IPv6 UDP-Flood niv Nicht niv 5 Minuten UDP-Flood
funktionsfahig

Der 2910al-24G blieb wahrend der Protokolimutationstests funktionsfahig. Wahrend der
DoS-Angriffe war die grafische Oberflache jedoch nur bei den Tests ,IPv6 TCP Exploring® und

.IPv6 TCP SYN-Flood® funktionsfahig.
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7.0 Benutzerfreundlichkeit

SMB-Switches sollten Uber eine grafische Oberflache verfiigen, tber die
Konfigurationséanderungen einfach vorgenommen werden kénnen. Die grafische Oberflache
sollte gut lesbar sein und aussagekréftige Uberschriften enthalten, die die Navigation zwischen
den Konfigurationsoptionen erleichtern.

Alle Switches haben eine grafische Weboberflache mit Administrations- und
Uberwachungsfunktionen. In diesem Abschnitt befassen wir uns mit den Unterschieden bei den
Weboberflachen und mit der jeweiligen Benutzerfreundlichkeit. Aulerdem erfahren Sie, wie die
einzelnen Anbieter ihre grafischen Oberflachen nutzen.

7.1 Cisco (Serien SF500, SG500, SG500X)

Die Switch-Produktfamilie von Cisco zeichnet sich durch eine aufgeraumte und strukturierte
grafische Weboberflache aus. Die Menuleiste enthalt alle fur die Konfiguration erforderlichen
Funktionen in Ubersichtlichen Kategorien. Der folgende Screenshot zeigt den Bildschirm Erste
Schritte, der nach der Anmeldung angezeigt wird.

Cisco — Bildschirm ,,Erste Schritte*

Small Business «  Speichem  cisco Abmelden Info  Hilfe

Hmin

cisco SGbH00X-24: Stackable Managed Switch mit 24 Gigabi 0-Gigabit-Ports

s Erste Schritte
Administration
Portwerwaltung Auf dieser Seite finden Sie sinfache Methoden zur Konfigurierung Ihres Gerats
Smartport
VLAN-Verwaltung % Ersteinrichtung = Schnelizugriff

Spanning Tree Systemmodus und Stack-Verwaltung andem Geratekennwort andem
MAC-Adresstabellen

Multic ast

Verwaltungsanwendungen und -senices andem Geratesoftware akiualisieren

Gerate-IP-Adresse andem Geratekonfiguration sichem
IP-Konfiguration

Sicharhait

VLAN erstellen MAC-basierte ACL erstellen

Zugrifissteuerung Porteinstellungen konfigurieren IP-basierte ACL erstellen

Quality of Senice QoS kenfigurieren
SNMP ill-  Geratestatus

Paortspiegelung konfigurieren

Systemibersicht
Portstatistik
RMON-Statistik

Protokoll anzeigen

Andere Ressourcen |

|~ Diese Seite beim Starten nicht anzeigen

© 2010-2012 Cisca Systems. Inc. Alle Rechte vorbehalten.

Grafische Weboberfldche von Cisco mit Meniioptionen fiir Konfigurationseinstellungen
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Das Design der Oberflache ist allen Cisco-Switches gemein. Die grafische Oberflache fir die
Konfiguration von Cisco-Switches ist aulerdem in den Sprachen Deutsch, Franzdsisch,
Spanisch, Italienisch, Chinesisch und Englisch verfliigbar. Cisco bietet dartiber hinaus Tabellen,
die fur den gesamten Stack nach Elementen wie MAC-Adressen und Gruppenadressen
durchsucht werden kdénnen.

Die Seite Erste Schritte enthalt Optionen fir die schnelle Konfiguration, die bei der ersten
Verwendung bendtigt werden. Uber die Seite Erste Schritte kdnnen einfach neue VLANs
erstellt oder IP-Adressen geandert werden. Nach Abschluss der Konfiguration kann der
Bildschirm Erste Schritte deaktiviert werden. Stattdessen wird die Seite Status und Statistik
angezeigt, die eine Systembeschreibung, die Firmwareversion und andere Angaben enthalt.

Die Switch-Produktfamilie von Cisco unterstitzt IPv4-, IPv6- und MAC-basierte ACLs. Die
Konfigurationsoptionen fiir ACLs sind schnell auf der Registerkarte Zugriffssteuerung zu
finden. Zur Vereinfachung der Konfiguration implementiert Cisco einen Prozessfluss,
beispielsweise einen mit einer ACL verknlpften ACE, der mit der Portbindung verknUpft ist.
Aulerdem kann eine Richtlinienzuordnung mit einer Klassenzuordnung verknipft werden. Die
IP- und MAC-basierten ACLs kdnnen durch Auswahlen der Option Hinzufiigen und Vergeben
eines Namens flr eine ACL-Regel leicht erstellt werden. Die Anwendung bestimmter Regeln auf
eine ACL, um eine Verbindung zu verweigern, zuzulassen oder zu trennen, erfolgt im
IPv4-basierten, IPv6-basierten oder MAC-basierten ACE. ACL-Regeln kénnen Uber die
grafische Oberflache hinzugefligt, entfernt oder aktualisiert werden. Fir ACL-Konfigurationen
kann auch die CLI verwendet werden.

VLAN-Konfigurationen stehen auch auf der grafischen Oberflache in der VLAN-Verwaltung zur
Verfligung. Die Benutzer kdnnen VLANs und Portzuordnungen tber die VLAN-Option erstellen.
Mit der Option Port zu VLAN kann ein Port als Mit Tag, Ohne Tag, Ausgeschlossen oder
Verboten konfiguriert werden.

Eine weitere hilfreiche Mentoption ist die Seite Port-VLAN-Mitgliedschaft, die einen schnellen
Uberblick Uber die den VLANs zugewiesenen Ports ermdglicht. Die CLI von Cisco stellt
ebenfalls VLAN-Konfigurationsoptionen zur Verfugung.

Insgesamt bietet die grafische Oberflache von Cisco GUI eine einfache Navigation, die das
Auffinden von Optionen und das Vornehmen von Konfigurationsanderungen erleichtert.
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7.2 Netgear (Serien GSM7252PS, GSM7352S)

Das Design der grafischen Oberflache der Switches der Serien GSM7252PS und GSM7352S

ist identisch. Die Navigation auf der grafischen Oberflache ist einfach, und die

Konfigurationsoptionen sind leicht zu finden. Die Funktionen sind sinnvoll beschriftet, sodass

bestimmte Konfigurationsbereiche gut zu finden sind.

Netgear — Seite ,,System Information*

NETGEAR

System Swilching

Device View |

Manogemant |

Switch Statistics
System Resource
Slot Information
Loopback
Interface
Hetwork Interface
Time

DNS

Sarvices |

Routing QoS

Sacurity

Stacking | SNMP | LLDP |

System Information
Switch Status

Product Name

System Name

System Location
System Contact

Login Timeout

IPv4 Network Interface

1PvE Network Interface
1Pv4 Loopback Interface

1Pv6 Loopback Interface
System Date

System Up Time

System SNMP OID

System MAC Address
Supported Java Plugin Version

Monitering Maintenance

Help

Index

GSM73525v2 - 48-Port Gigabit Layer 2 Stackable Managad

Switch with 2 10G SFP+ ports

S {0 ta
169,254,100,100/255.255.0.0

FES0::C630:C7 FF:FE30:57 DB/64

JAN 01 00:02:14 1970 (UTC+0:00)
0 days 0 hours 2 mins 14 s=cs
1.2.6.1.4.1,4526.100.1.14
C4:3D0:C7:90:57:DB

1.6

160} mins

FAN Status 1
oo 3 2 s s 5 s |7 |z |
Fanl/PWR OK
Fan2/CPU OK
Fan3/5Y5 Ok
Fand MA

Informationsseite mit grundlegenden Informationen zum Netgear-Switch

Die ACL-Seite ist auf der Registerkarte Security leicht zu finden. Die Netgear-Switches
unterstitzen IPv4-, IPv6- und MAC-basierte ACLs. ACL-Regeln kdnnen leicht erstellt werden,
indem auf der IPv4-, IPv6- oder MAC-Konfigurationsseite eine ACL hinzugefugt wird und
anschlielRend IP- oder MAC-Adressen Regeln zum Zulassen oder Verweigern zugewiesen
werden. ACL-Regeln kénnen auch Uber die CLI von Netgear erstellt werden.

Zum Konfigurieren von VLANs kann auch die Registerkarte Switching auf der grafischen
Oberflache von Netgear verwendet werden. Die Benutzer kénnen Ports zu VLANs zuweisen
und Ports als mit Tag oder ohne Tag konfigurieren. Darlber hinaus unterstitzt der
Netgear-Switch eine VLAN-Statusseite, die eine Ubersicht Uber die den einzelnen VLANs
zugewiesenen Ports enthalt. Fur die VLAN-Konfiguration kann auch die CLI von Netgear
verwendet werden.

Insgesamt ist das Layout der grafischen Oberflache sehr benutzerfreundlich, und die
Konfigurationsoptionen fiir Funktionen sind leicht zu finden.
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7.3 D-Link (Serien DGS-3120-48PC, DGS-3120-48TC)

Das Design der grafischen Oberflachen der beiden D-Link-Switches ist identisch. Die
Seitenmeniileiste ist sinnvoll beschriftet, sodass bestimmte Konfigurationsbereiche gut zu
finden sind. Die Switch-Abbildung oben auf der Seite ist eine hilfreiche Zusatzfunktion, aus der
hervorgeht, welche Ports verwendet werden. Zu Verwirrung fihren kann dabei jedoch, dass nur
die Stack-Master-Einheit angezeigt wird. Es ist moglich, auf verwendete Ports zu klicken, um
zusatzliche Statistikinformationen fur die Ports anzuzeigen.

D-Link — ,,Device Information“
/£l 4 Was

AY AV AV AT AT AT AT LAY AV AT

[s bolifizi]

100N |
fhion o Nk - At

System Up Time- 07 Days 1957729 § Loggedin as Administrator

- [T
. a-SI_MBPC

[+]-Jg@ System Configuration
@w Management Device Information

[0 L2 Features Device Type DGS3-3120-48PC Gigabit Ethernat Switch  MAC Address 14-D6-4D-D3-3D-28

-8 L3 Features System Name IP Address 10.90.90.90 (Static)

S: E”ﬁf System Location Mask 265,000

-8 Securty System Contact Gateway 0.0.00
E“I-"- Network Applicafion Boot PROM Version Build 2.00.003 Management VLAN default
Ep OAM Firmware Version Build 2.00.010 Login Timeout {min) 10

-{§ Montoring Hardware Version A System Time 07104/2000 20:55:06 (System Clack)
Serial Mumber PVYM1B5000... Firmware Type El

Device Status and Quick Configurations

SNTP Disabled Sefiings

Jumbo Frame Disabled Sefiings Spanning Tree Disabled Seffings

MLD Snooping Disabled Seftings SHMP Disabled Settings

IGMP Snooping Disabled Seftings Safeguard Engine Disabled Settings

MAC Nofification Disabled Seffings System Log Disabled Seffings

802.1X Disabled Sefings 35L Disabled Setfings

85H Disabled Seffings GVRP Disabled Seffings

Port Mirror Disabled Seftings Passwaord Encryption Disabled Seftings

Single IP Management Disabled Seftings Telnet Enabled (TCP 23) Seftings
CL! Paging Enabled Seftings Web Enabled (TCP 80) Seftings
HOL Blocking Prevention  Enabled Seftings WLAN Trunk Disabled Setlings

DHCP Relay Disabled Sefiings

BTADKING BTATUS

Die Seite Device Information erméglicht den schnellen Uberblick tiber die Systemstatistik.

Die ACL-Konfigurationsoptionen sind im Menl ACL in der Seitenleiste leicht zu finden. D-Link
unterstitzt einen ACL-Konfigurationsassistenten, mit dessen Hilfe Benutzer IPv4-, IPv6- und
MAC-basierte ACLs erstellen kénnen. Eine Seite fiir die manuelle ACL-Konfiguration ist
ebenfalls vorhanden. Die D-Link-Switches unterstiitzen aulRerdem die ACL-Konfiguration Uber
die CLI.

Fir die VLAN-Konfiguration kann auch die grafische Oberflache verwendet werden, und die
Optionen sind im Menu L2 Features in der Seitenleiste leicht zu finden. VLANs kdnnen Gber die
Seite mit den VLAN-Einstellungen hinzugefligt, geléscht oder bearbeitet werden. Die Benutzer
kénnen Ports zu VLANs zuweisen und Ports als mit Tag oder ohne Tag konfigurieren. Fir
VLAN-Konfigurationsdnderungen kann auch die CLI verwendet werden.

Insgesamt ist die grafische Oberflache von D-Link sinnvoll gestaltet und bietet aussagekraftig
beschriftete Optionen in der Seitenmeniileiste, sodass bestimmte Kriterien leicht zu finden und
zu konfigurieren sind.

Bericht zu Stackable Switches flr

den SMB-Bereich Seite 40 DR120911
Copyright © 2012 Miercom 12. Oktober 2012



7.4 HP-Serie 2910al

Die grafische Oberflache ist flr alle Switches der 2910al-Serie gleich gestaltet. Die
Konfigurationsoptionen befinden sich auf Registerkarten oben auf der Seite. Die grafische
Oberflache bietet eine einfache Navigation, enthalt jedoch nicht so viele Funktionen wie die
anderer Switches. Die Funktionen kénnen auch Uber die CLI konfiguriert werden.

HP - Bildschirm ,,Identity“

Progurye 2910al-48G Switch

i H_elp] Logout Refresh

}

Identity Slallls Gommguration SEGHY Diannostics S{pnort

System Name: STACK-0
System Location:
System Contact:
System Up-Time: 4 minutes, 17 seconds
System CPU Util{%): 0
System Memory: Total - 100663296 Free - 78878908

Product: ProCurve 29102l48G Switch (J9147A)
Base MAC Address: 78 3 b5 2b 16 00
Serial Number: SG121IR0C6
Version: W.14.49, ROM W.14.04
IP Address: 192.168.2.10

Management Server: http:/fwww.hp.comimd/device_help

Auf dem HP-Bildschirm Identity werden grundlegende Systeminformationen angezeigt.

Als Sicherheitsfunktion unterstiitzt die grafische Oberflache unter anderem autorisierte
Adressen. Bei Verwendung autorisierter Adressen konnen Benutzer nur Uber festgelegte
IP-Adressen auf die grafische Oberflache des Switches zugreifen und bestimmte Aufgaben
ausfuhren. Fur den Zugriff auf die VLAN-Konfiguration kann die grafische Oberflache oder die
CLI verwendet werden. VLANs konnen hinzugefiigt, entfernt oder bearbeitet werden. Ports
kénnen VLANSs hinzugefugt und fur Verkehr mit Tag oder ohne Tag konfiguriert werden.

ACLs koénnen auf der grafischen Oberflache von HP nicht konfiguriert werden. Fir diese
Konfigurationsaufgaben wird die CLI verwendet. Bei den HP-Switches muss die ACL- und
QoS-Konfiguration fur jeden Switch einzeln eingerichtet werden. Es ist nicht moglich, eine ACL
fur einen einzelnen Switch zu konfigurieren und diese dann auf alle Einheiten im Stack
anzuwenden. Dies liegt daran, dass der Switch nicht als echter Stack, sondern als Cluster
fungiert.

Aulerdem hat jeder HP-Switch seine eigene Konfiguration fir Spanning Tree, SNMP-Agent und
RMON-Agent. Auch dies ist auf Clustering zurlickzufiihren. Bei einem echten Stack gibt es eine
einzige Konfiguration fur den gesamten Stack.
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Zusammenfassung zur Benutzerfreundlichkeit

Merkmale

Cisco

HP

Netgear

D-Link

Einheitliches Design der
Benutzeroberflache aller
getesteten Modelle

Einheitliche
Benutzeroberflache in
allen Switch-Kategorien

ACL-Konfiguration tber
grafische Oberflache

Konfigurieren des
gesamten Stacks als
einzelne Einheit

Konfiguration in mehreren
lokalen Sprachen

Durchsuchbare Tabellen
fir MAC-Adressen/
Gruppenadressen

Konfigurationsprozessfluss
auf der grafischen
Oberflache
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8.0 Betriebskosten mit Preisnormalisierung

Die auf dem Preis je Gigabit und den Kosten des Switches pro PoE-Watt basierenden
Betriebskosten wurden anhand verdéffentlichter Marktpreise, des Gigabit-Durchsatzes und der
fur die PoE-Nutzung reservierten Wattleistung berechnet. Durch die Berechnung dieser Werte

kann der Wert des Switches auf der Basis der Kosten ermittelt werden.

Die Switches wurden zu ahnlichen Kategorien zusammengefasst, um einen fairen Vergleich zu
ermoglichen. Das nachfolgende Diagramm zeigt die 18 Switches mit ihrem jeweiligen Preis je
Gigabit. Ein niedrigerer Preis je Gigabit ist besser.

8.1 Preis je Gigabit im Vergleich

Gigabit ohne PoE Ports Preis je Gigabit
SG500-28 28 $3.77
Cisco SG500-52 52 $3.70
SG500X-24 24 $8.00
SG500X-48 48 $6.09
D-Link | DGS-3120-48TC 48 $4.60
P 2910al-24G 24 $11.44
2910al-48G 48 $8.16
Netgear GSM7352S 48 $8.94
Gigabit mit PoE Ports Preis je Gigabit
SG500-28P 28 $5.10
Cisco SG500-52P 52 $5.53
SG500X-24P 24 $9.75
SG500X-48P 48 $9.31
D-Link | DGS-3120-48PC 48 $7.27
HP 2910al-24G-PoE 24 $8.16
2910al-48G-PoE 48 $10.49
Netgear | GSM7252PS 48 $9.36
10/100 ohne PoE Ports Preis je Gigabit
Cisco | SF500-24 24 $22.87
10/100 mit PoE Ports Preis je Gigabit
Cisco | SF500-48P 48 $39.58

Die Kosten des Switches je Gigabit beliefen sich auf 3,70 US-$ bis 39,58 US-$.

Bei den Cisco-Switches war der Preis je Gigabit am niedrigsten.
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8.2 Switch-Kosten je PoE-Watt

Die Kosten des Switches je PoE-Watt wurden anhand der PoE-Watt-Angaben aus den
Datenblattern und verdéffentlichter Marktpreise berechnet. Zur Ermittlung eines numerischen
Wertes teilten wir die Switch-Kosten durch das PoE-Budget (d. h. die fur die POE-Nutzung
reservierte Wattleistung). Der Wert eines Switches ist umso hdher, je mehr PoE-Leistung
genutzt werden kann.

Die Switches mit 48 bzw. 52 Ports wurden fir den gegenseitigen Vergleich ausgewahlt.
Switches mit 24 Ports wurden beim Vergleich nicht beriicksichtigt, da die Leistungsausgabe an
die PoE-Ports bei diesen nicht so hoch ist wie bei den Switches mit 48 oder 52 Ports.

Maximale PoE-Leistung
450
400

Maximale PoE-Leistung
(Watt)
N DN

B SG500X-48P mDGS-3120-48PC  m2910al-48G-PoE+  mGSM7252PS
Quelle: Miercom
Von jedem Switch maximal bereitgestellte PoE-Leistung (ber alle Ports
Die maximal fir PoE bereitgestellte Wattanzahl wurde den Datenblattern der Switch-Anbieter

entnommen. Anhand dieser Zahl haben wir die Switch-Kosten je PoE-Watt berechnet. Dieser
Kostenwert enthalt keine Stromverbrauchskosten.

Preis je PoE-Watt
$12.00

$10.00
$8.00
$6.00
$4.00
$2.00

$0.00
mSG500X-48P mDGS-3120-48PC  m2910al-48G-PoE+ mGSM7252PS

8,59 US-$

Preis je PoE-Watt
Preis in US-$

Quelle: Miercom
Bei D-Link ist der Switch-Preis mit 6,93 US-$ je PoE-Watt am niedrigsten.
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9.0 Fazit

Wir haben im Zuge dieses Stacking-Tests einige interessante Daten sammeln kénnen.
Insgesamt betrachtet boten die Cisco-Switches im Vergleich mit den anderen Switches eine
mindestens ebenso gute, wenn nicht bessere Leistung. Aullerdem wiesen die Cisco-Switches
den niedrigsten Stromverbrauch in den einzelnen Kategorien auf. Wahrend auf der grafischen
Oberflache von HP von einem ,Stack® die Rede ist, fungieren die Switches tatsachlich als
Cluster und nicht als echter Stack. Daher missen ACLs und QoS fir jeden Switch einzeln
konfiguriert werden. Bei den Stabilitatstests wurde die Funktionalitat der Switches von HP,
Netgear und D-Link durch mutierte Pakete oder DoS-Angriffe beeintrachtigt. Cisco war der
einzige Anbieter, bei dem die Angriffe auf die Switches keine Auswirkungen hatten.

Ubersicht zu Stacking

. Netgear Netgear .

Cisco HP | GeM7252Ps | GsM73s2s |  D-Link
Kapazitat
MAC-Tabelle 16,384 16,384 8,192 8,192 16,384
Max. Anzahl VLANs 4,096 256 1,024 4,000 4,000
ACL-Regeln 2,000 512 1,024 1,024 512
IP-Routen 128 256 224 480 512
Durchsatz
(Leitungsgeschwindigkeit)
VLAN mit Tag 100% 100% 100% 100% 100%
VLAN ohne Tag 95% 100% 100% 100% 100%
Energieverbrauch
Energiesparfunktionen J N N N J
EEE J N N N N
Stromverbrauch Am Hoch Hoch Hoch Moderat

niedrigsten

Grafische
Oberflache
Eg]r:]uetglcla?ggerﬂéche J J J J J
Konfigurieren des
gesamten Stacks als J N (Cluster) J J J
einzelne Einheit
Durcuchbare J : N N N
Stabilitat
Effizienter DoS-Schutz J N N N N
Effiziente Behandlung
von J J N N N
Protokollmutationen
Stacking
Ring/Kette J N (Cluster) J J J
Ll\J/If:zcgléng aus 10/100 J J N N N
Stack-LED J N J J J
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10.0 Ubertragbarkeit der Testergebnisse

Die im vorliegenden Bericht beschriebenen Tests sollten fir Kunden, die sie mithilfe geeigneter
Prif- und Messgerate nachstellen mdchten, reproduzierbar sein. Bestandskunden oder
Interessenten, die diese Ergebnisse reproduzieren mochten, kbnnen sich an
reviews@miercom.com wenden, um Informationen zu den auf die Testgerate angewendeten
Konfigurationen und den hierbei verwendeten Prifwerkzeugen anzufordern. Miercom empfiehlt
Kunden, gemeinsam mit uns oder anderen bewahrten Beratungsunternehmen im Bereich
Netzwerktechnik eigene Testanalysen durchzufiihren und die Tests gezielt fir die Umgebung
vorzunehmen, in der die neuen Gerate zum Einsatz kommen sollen.

Dieser von Cisco Systems finanzierte Bericht wurde auf der Grundlage von Daten erstellt, die
vollstandig und unabhangig im Zuge des Miercom Ethernet Switch Industry Assessments
erfasst wurden. Hierbei werden allen Anbietern die gleichen Mdglichkeiten zur Teilnahme und
zur Mitwirkung an der Testmethodik geboten. Allen an diesen Tests mitwirkenden Anbietern
wurde Gelegenheit gegeben, ihre Produkte darzustellen. Zudem haben die Anbieter auch
weiterhin die Moglichkeit, aktiv am Industry Assessment teilzunehmen und die im Labortest
gewonnenen Erkenntnisse in Frage zu stellen.
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