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Router Cisco VPN con WAN Gigabit dual RV320

Descripcion general de productos

La conectividad de red es el centro de cada pequefia empresa y el acceso seguro, la proteccion de firewall y

el alto rendimiento son los pilares de cada router Cisco® Small Business de la serie R. El router Cisco VPN con
WAN Gigabit dual RV320 no es la excepcion. Con una interfaz de usuario intuitiva, el router Cisco RV320 esta listo
para funcionar en minutos. El router Cisco RV320 ofrece acceso confiable y altamente seguro para usted y sus
empleados, tan transparente que no sabra que esta alli.

Figural. Router Cisco VPN con WAN Gigabit dual RV320

Funciones y ventajas
e Los puertos WAN Gigabit Ethernet dobles facilitan el equilibrio de carga y la continuidad comercial.
o Los puertos Gigabit Ethernet asequibles y de alto rendimiento permiten la transferencia rapida de archivos
grandes y admiten varios usuarios.
e Los puertos USB dobles admiten un médem 3G/4G o una unidad flash. La red WAN también tiene
conmutacion por falla con el médem 3G/4G conectado a un puerto USB.
e Las plataformas VPN con SSL y VPN de sitio a sitio permiten una conectividad altamente segura,
por lo que el router Cisco RV320 es perfecto para empleados remotos y diversas oficinas.
o El firewall con inspeccion activa de estado de paquetes (SPI) y el cifrado de hardware ofrecen
una sélida seguridad.
¢ Las herramientas de configuracion faciles de utilizar, de acuerdo con asistentes, pueden utilizarse para
establecer la conectividad de red y administrar la seguridad.
En un entorno comercial en constante cambio, su pequefia red empresarial debe ser potente, flexible, accesible
y altamente confiable, en especial cuando el crecimiento es la mayor prioridad. Su red debe poder adaptarse
de manera rentable a este crecimiento.
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El router Cisco VPN con WAN Gigabit dual RV320 es la eleccion de todas las redes para las que el rendimiento,
la seguridad, la confiabilidad y la adaptabilidad encabezan la lista de requisitos. El router Cisco RV320 ofrece
dos conexiones a un proveedor de servicios mediante el equilibrio de carga para obtener un alto rendimiento

0 a dos proveedores diferentes para garantizar la continuidad comercial. Las redes privadas virtuales (VPN)

de alta capacidad conectan diversas oficinas y permiten a una gran cantidad de empleados acceder a la
informacién que necesitan desde cualquier lugar con la misma seguridad que desde la oficina principal.

Especificaciones del producto

En latabla 1, se enumeran las especificaciones del producto Cisco RV320.

Tabla 1. Especificaciones del producto

Descripcion Especificacion

WAN dual ® Puertos Gigabit Ethernet duales
® Falla
® Equilibrio de carga

Estandares ® 3802.3, 802.3u

IPv4 (RFC 791)
IPV6 (RFC 2460)

Conectividad WAN Servidor de protocolo de configuracién dindmica de host (DHCP), cliente DHCP, agente de retransmision

DHCP

IP estética

Protocolo punto a punto sobre Ethernet (PPPOE)

Protocolo de tinel punto a punto (PPTP)

Puente transparente

Relé de DNS, DNS dinamico (DynDNS.org, 3322.0rg), base de datos local de DNS
® |Pv6

Protocolos de routing Protocolo de informacién de routing (RIP) v1, v2 y RIP para IPv6 (RIPng)
Routing entre VLAN
Routing estéatico

VLAN admitidas: 7

Traduccién de direcciones ® Traduccion de direcciones de puertos (PAT)
de red (NAT)

NAT uno a uno

NAT transversal

Vinculacién de protocolos Los protocolos se pueden vincular a un puerto WAN especifico para equilibrar la carga.
Perimetro de la red (DMZ) ® Puerto DMZ
® Host DMZ
Dos puertos USB 2.0 Almacenamiento y soporte de médem 3G/4G
Seguridad
Firewall ® Firewall SPI
® Prevencion de denegacion de servicio (DoS): ping de la muerte, inundacién SYN, falsificacién de IP,
WinNuke
Reglas de acceso ® Reglas de acceso segun cronogramas

® Hasta 50 entradas

Reenvio de puerto Hasta 30 entradas

Activacion de puerto Hasta 30 entradas

Bloqueo Java, cookies, ActiveX, proxy HTTP

Filtrado de contenido Bloqueo estatico de direccion URL o bloqueo de palabras clave
Administracion segura ® Acceso web HTTPS al administrador de dispositivos

® Aplicacion de complejidad de nombre de usuario/contrasefia

VLAN 802.1Q (VLAN)
7 VLAN admitidas
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Descripcion Especificacion

VPN
Seguridad IP (IPsec)

VPN con SSL
PPTP
Cifrado

Autenticacion
IPsec NAT transversal
Transferencia de VPN

VPN avanzada

Calidad de servicio (QoS)
QoS basada en el servicio
Control de trafico

Tipos de priorizacion
Prioridad

Rendimiento

Rendimiento de NAT

Rendimiento de VPN con IPsec

Rendimiento de VPN con SSL

Conexiones simultdneas
Configuracion
Interfaz de usuario web

Administracién

Protocolos de administracion

Registro de eventos

Capacidad de actualizacion

® 25 tlneles IPsec de sitio a sitio para conectividad de sucursales

® 25 tuneles VPN IPsec a través del cliente VPN de Cisco y clientes de terceros como “The GreenBow”para
la conectividad VPN de acceso remoto

10 taneles VPN con SSL para acceso remoto de clientes
10 tineles PPTP para acceso remoto

® Estandar de cifrado de datos (DES)
® Estandar de triple cifrado de datos (3DES)
® Cifrado con norma de cifrado avanzado (AES): AES-128, AES-192, AES-256

MD5/SHA1
Compatible con tlneles gateway a gateway y tineles cliente a gateway
PPTP, Protocolo de tinel de capa 2 (L2TP), IPsec

® Deteccion de punto muerto (DPD)

® DNS dividido

® Respaldo de VPN

® |ntercambio de claves por Internet (IKE) con certificado

Prioridad o control de velocidad
Ancho de banda de carga y descarga por servicio
Prioridad basada en la aplicacién en el puerto WAN

Servicios asignados a uno o dos niveles de prioridad

900 Mbps
100 Mbps
20 Mbps
20.000

Administrador de dispositivos de acuerdo con el navegador (HTTP/HTTPS)

® Navegador web (HTTP/HTTPS)
Protocolo simple de administracion de redes (SNMP) v1, v2c y v3
Bonjour

Registro local
Syslog
Alerta por correo electrénico

Servicio de mensajes cortos (SMS)

® Firmware que se puede actualizar mediante el navegador web

Importacién o exportacion de archivos de configuracién de o a una unidad flash USB

Especificaciones del sistema

En latabla 2, se enumeran las especificaciones del sistema de Cisco RV320.

Tabla 2.

Especificaciones del sistema

Descripcion Especificacion

Dimensiones del producto (ancho x alto x profundidad)

Puertos

Fuente de alimentacion
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206 x 132 x 44 mm (8,1 x 5,2 x 1,7 pulgadas)

Cuatro puertos RJ-45 Gigabit Ethernet 10/100/1000
Un puerto RJ-45 Gigabit Ethernet (WAN) 10/100/1000
Un puerto RJ-45 Gigabit Ethernet 10/100/1000 DMZ/Internet (WAN)
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Descripcion Especificacion

Certificacion FCC clase B, CE clase B, UL, cUL, CB, CCC, BSMI, KC, Anatel
Temperatura de funcionamiento De 0°a 40 °C (32° a 104 °F)

Temperatura de almacenamiento 0°a 70 °C (32° a 158 °F)

Humedad de funcionamiento De 10 a 85%, sin condensacion

Humedad de almacenamiento De 5 a 90%, sin condensacion

Informacion sobre la garantia

Obtenga informacion sobre la garantia en la pagina Product Warranties (Garantias de productos) de Cisco.com.

Informacion para realizar pedidos

Ofrezca ayuda a los clientes para que comprendan cuales son los componentes y las piezas que necesitan
comprar para instalar y utilizar el producto. En la Tabla 3, se ofrece informacién para realizar pedidos de Cisco
RV320. En esta seccion, también se ofrece un vinculo directo a la herramienta de Cisco para realizar pedidos
y enumera los nimeros de piezas para la comodidad de los clientes.

Para hacer un pedido, visite la pagina principal de pedidos de Cisco. Para descargar software, visite el centro de

software de Cisco.

Tabla 3. Informacion para realizar pedidos
Router VPN con WAN dual RV320 RV320-K9-NA
Router VPN con WAN dual RV320 RV320-K9-G5
Router VPN con WAN dual RV320 RV320-K9-AU
Router VPN con WAN dual RV320 RV320-K9-CN
Router VPN con WAN dual RV320 RV320-K9-AR

Garantia limitada de por vida de Cisco para productos Cisco Small Business

Este producto Cisco Small Business incluye una garantia de hardware limitada de por vida. Los términos
de la garantia del producto y otra informacion aplicable a los productos de Cisco estan disponibles en
WWw.cisco.com/go/warranty.

Servicio de soporte técnico de Cisco Small Business

Este servicio opcional ofrece cobertura asequible de tres afios para su tranquilidad. Este servicio por suscripciéon
a nivel del dispositivo lo ayuda a proteger su inversion y a obtener el maximo valor de los productos Cisco Small
Business. Proporcionado por Cisco y respaldado por su partner de confianza, este servicio integral ofrece acceso
extendido a Cisco Small Business Support Center y reemplazo de hardware acelerado, de ser necesario.

Mas informacion

Para obtener mas informacién sobre el Router Cisco VPN con WAN Gigabit dual RV320, visite
WwWw.cisco.com/qo/rv320.

Para obtener mas informacién sobre los productos y soluciones de Cisco Small Business, visite
www.cisco.com/smallbusiness.
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