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INSTRUCTIUNI IMPORTANTE PENTRU SIGURAN'[A
Nota pentru instalatori

Instructiunile privind operatiile de service din aceastd nota sunt destinate utilizarii exclusive de citre
personal de service calificat. Pentru a reduce riscul electrocutdrii, nu efectuati nicio alta operatie de
service in afara celor continute in instructiunile de utilizare dacd nu detineti calificirile necesare.

Nota pentru instalatorul sistemului ATENTIE

Pentru acest aparat, blindajul cablului coaxial trebuie

impamantat cat se poate de aproape de punctul de in- ANU SE DESCHIDE

trare a cablului in cladire. Pentru produsele comercial-

izate in S.U.A. si Canada, aceastd nota este furnizata

AVIS

pentru a atrage atentia instalatorului asupra Articolului RISQUE DE CHOC ELECTRIQUE
820-93 si a Articolului 820-100 din NEC (sau Codul Elec- NE PAS OUVRIR

tric Canadian, Partea 1), care ofera indrumari pentru
impamantarea corespunzatoare a blindajului cablului ATENTIE: Pentru a reduce riscul de electrocutare, nu
coaxial. indepartati capacul (sau partea din spate). Nu contine
piese ce pot fi reparate de catre utilizator. Interventiile de
service trebuie efectuate doar de catre personal de service
calificat.
AVERTISMENT
PENTRU PREVENIREA INCENDIILOR SAU A
ELECTROCUTARII, NU EXPUNETI ACEASTA UNITATE LA
PLOAIE SAU UMEZEALA.

Acest simbol are scopul de a va alerta asupra faptului ca

tensiunea neizolata din acest produs poate avea o magni- Acest simbol are drept scop sé va alerteze cu
tudine suficienta pentru a cauza electrocutarea. Prin privire la existenta unor instructiuni impor-
urmare, este periculos sa se realizeze orice fel de contact tante de functionare si intretinere (service) in
cu vreo piesa din interiorul acestui produs. documentagia' care in'so'geste' acest produs.

Notice to Installers

The servicing instructions in this notice are for use by qualified service personnel only. To reduce the
risk of electric shock, do not perform any servicing other than that contained in the operating
instructions, unless you are qualified to do so.

Note to System Installer CAUTION

For this apparatus, the coaxial cable shield/

screen shall be grounded as close as practical DO NOT OPEN

to the point of entry of the cable into the building. AVlS

For products sold in the US and Canada, this

reminder is provided to call the system installer's RISQUE DE CHOC ELECTRIQUE

attention to Article 820-93 and Article 820-100 of et

the NEC (or Canadian Electrical Code Part 1), CAUTION: To reduce the risk of electric

which provides guidelines for proper grounding shock, do not remove cover (or back).

of the coaxial cable shield. No user-serviceable parts inside. Refer
servicing to qualified service personnel.

WARNING

TO PREVENT FIRE OR ELECTRIC SHOCK,
DO NOT EXPOSE THIS UNIT TO RAIN OR

MOISTURE.
This symbol is intended to alert you that
uninsulated voltage within this product may This symbol is intended to alert you of
have sufficient magnitude to cause electric shock. the presence of important operating and
Therefore, it is dangerous to make any kind of maintenance (servicing) instructions in
contact with any inside part of this product. the literature accompanying this product.
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INSTRUCTIUNI IMPORTANTE PENTRU SIGURANTA

Notice a I'attention des installateurs de réseaux cablés

Les instructions relatives aux interventions d’entretien, fournies dans la présente notice, s’adressent
exclusivement au personnel technique qualifié. Pour réduire les risques de chocs électriques, n’effectuer
aucune intervention autre que celles décrites dans le mode d'emploi et les instructions relatives au
fonctionnement, a moins que vous ne soyez qualifié pour ce faire.

Remarque a l’attention de I'installateur
du systéme

Avec cet appareil, le blindage/écran du cable DO N
coaxial doit étre mis a la terre aussi prés que
possible du pointd’entrée ducabledansle
batiment. En ce qui concerne les produits vendus
aux Etats-Unis et au Canada, ce rappel est foumni
pour attirer I'attention de I'installateur sur les
articles 820-93 et 820-100 du Code national de
I'électricité (ou Code de I'électricité canadien,
Partie 1) qui fournissent des lignes directrices
concernant la mise a la terre correcte du blindage
(écran) du cable coaxial.

CAUTION

RISK OF ELECTRIC SHOCK

IOT OPEN

DANGER ELECTRIQUE
NE PAS OUVRIR

ATTENTION:Pourréduirelesrisquesdechocs
électriques, ne pas enlever le couvercle (ou le panneau
arriere). Necontientaucune pieceréparable par
I'utilisateur. Confier les interventions aux techniciens
d'entretien qualifiés.
i AVERTISSEMENT i

POUR EVITER LES INCENDIES OU LES CHOCS ELECTRIQUES,
NE PAS EXPOSER L’APPAREIL A LA PLUIE OU A L'HUMIDITE.

Ce symbole a pour but de vous prévenir que
des tensions électriques non isolées existent a
I'intérieur de ce produit, pouvant étre d’'une

intensité suffisante pour causerdes chocs
électriques. Il est donc dangereux d'établir un
contact quelconque avec l'une des piéces
comprises a l'intérieur de ce produit.

Ce symbole a pour but de vous prévenir de la présence
d'instructions importantes relatives au fonctionnement
ou a I'entretien (et aux réparations) dans la documen-
tation accompagnant ce produit.

Mitteilung fiir CATV-Techniker

Die in dieser Mitteilung aufgefiihrten Wartungsanweisungen sind ausschliefilich fiir qualifiziertes
Fachpersonal bestimmt. Um die Gefahr eines elektrischen Schlags zu reduzieren, sollten Sie keine
Wartungsarbeiten durchfiihren, die nicht ausdriicklich in der Bedienungsanleitung aufgefiihrt sind,
aufler Sie sind zur Durchfiihrung solcher Arbeiten qualifiziert.

Mitteilung an den Systemtechniker

Fur dieses Gerat muss der Koaxialkabelschutz/
Schirm so nahe wie méglich am Eintrittspunkt
des Kabels in das Gebaude geerdet werden
Dieser Erinnerungshinweis liegt den in den
USA oder Kanada verkauften Produkten bei.

Er soll den Systemtechniker auf Paragraph
820-93und Paragraph 820-100derUS-
Elektrovorschrift NEC (oder der kanadischen
Elektrovorschrift Canadian Electrical Code Teil 1)
aufmerksam machen, in denen die Richtlinien
fur die ordnungsgemaRe Erdung des Koaxial-
kabelschirms festgehalten sind.

Dieses Symbol weist den Benutzer auf das
Vorhandensein von nicht isolierten gefahrlichen
Spannungen im Gerét hin, die Stromschlage
verursachen kénnen. Ein Kontakt mitden
internen Teilen dieses Produktes ist mit
Gefahren verbunden.

CAUTION

RISK OF ELECTRIC SHOCK
DO NOT OPEN

ACHTUNG

STROMSCHLAGGEFAHR,
NICHT OFFNEN

ACHTUNG: Zur Vermeidung eines Stromschlags darf
die Abdeckung (bzw. die Gerateriickwand) nicht
entfernt werden. Das Geréat enthélt keine vom Benutzer
wartbaren Teile. Wartungsarbeiten dirfen nur von
qualifiziertem Fachpersonal durchgefiihrt werden.
. WARNUNG

DAS GERAT NICHT REGEN ODER FEUCHTIGKEIT
AUSSETZEN, UM STROMSCHLAG ODER DURCH EINEN
KURZSCHLUSS VERURSACHTEN BRAND ZU VERMEIDEN.

Dieses Symbol weist den Benutzer darauf hin, dass
die mitdiesem Produkt gelieferte Dokumentation
wichtige Betriebs- und Wartungsanweisungen fiir das
Gerat enthalt.
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Aviso a los instaladores de sistemas CATV

Las instrucciones de reparacion contenidas en el presente aviso son para uso exclusivo por parte de
personal de mantenimiento cualificado. Con el fin de reducir el riesgo de descarga eléctrica, no realice
ninguna otra operacién de reparacién distinta a las contenidas en las instrucciones de funcionamiento, a
menos que posea la cualificacion necesaria para hacerlo.

Nota para el instalador del sistema

En lo que se refiere a este aparato, el blindaje
del cable coaxial debe conectarse a tierra lo
mas cerca posible al punto por el cual el cable
entra en el edificio. En el caso de los productos
vendidos en los EE. UU. y Canada, el presente
aviso se suministra para llamar la atencion del
instalador del sistema sobre los Articulos 820-93
y 820-100 del NEC (o Cédigo Eléctrico de
Canada, Parte 1), que proporcionan directrices
para una correcta conexion a tierra del blindaje
del cable coaxial.

Este simbolo tiene como fin advertirle de que
una tension sin aislamiento en el interior de
este producto podria ser de una magnitud
suficiente como para provocar una descarga
eléctrica. Por consiguiente, resulta peligroso
realizar cualquier tipo de contacto con alguno
de los componentes internos de este producto.

CAUTION
RISK OF ELECTRIC SHOCK
é A
ATENCION
RIESGO DE DESCARGA
ATENCION: con el fin de reducir el riesgo de descarga
eléctrica, no retire la tapa (ni la parte posterior). No
existen en el interior componentes que puedan ser
reparados porelusuario. Encargue surevisiéna
personal de mantenimiento cualificado.
ADVERTENCIA
PARA EVITAR EL RIESGO DE INCENDIO O DESCARGA

ELECTRICA, NO EXPONGA LA UNIDAD A LA LLUVIA O
A LA HUMEDAD.

Este simbolo tiene como fin alertarle de la presencia
de importantes instrucciones de operacion y
mantenimiento (revision) contenidas en la literatura
que acompana al producto.

20080814 _Installer820_Intl
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INSTRUCTIUNI IMPORTANTE PENTRU SIGURANTA

1)  Cititi aceste instructiuni.

2) Pastrati aceste instructiuni.

3) Acordati atentie tuturor avertismentelor.
4)  Urmati toate instructiunile.

5)  Nu utilizati acest aparat in apropierea apei.
6) Curdtati-l doar cu o carpd uscatd.

7)  Nu blocati niciun orificiu de ventilare. Instalati aparatul in conformitate cu
instructiunile producatorului.

8) Nu instalati aparatul in apropierea surselor de caldurd, precum radiatoare, grilaje
de incalzire, sobe sau alte aparate (inclusiv amplificatoare) ce produc caldura.

9) Nu alterati destinatia de sigurantd a fisei polarizate sau a celei de impdmantare. O
fisa polarizatd are doud lamele, una mai latd decat cealalta. O fisd de impdmantare
are doud lamele si un stift de impamantare. Lamela latd sau stiftul de impamantare
are drept scop siguranta dumneavoastrd. Dacd fisa furnizatd nu se potriveste in
prizd, consultati un electrician pentru a inlocui priza veche.

10) Protejati cablul de alimentare pentru a nu se cilca pe el si pentru a nu fi ciupit, in
special in zona fiselor, a prizelor si in locul in care iese din aparat.

11) Utilizati doar atasamentele/accesoriile specificate de producator.

12) Utilizati aparatul doar cu cdruciorul, suportul, trepiedul, consola sau masa
specificate de producdtor sau vandute impreund cu aparatul. Cand se utilizeazd un
cdrucior, manevrati cu grijd ansamblul cirucior/aparat, pentru a evita eventualele
vatdmadri cauzate de rdsturnare.

13) Deconectati aparatul de la priza in timpul furtunilor cu fulgere sau cand nu il
utilizati perioade mai indelungate.

14) Toate interventiile de service trebuie efectuate doar de cétre personal de service
calificat. Interventiile de service sunt necesare atunci cand aparatul a fost deteriorat
in orice mod, daci a fost deteriorat cablul de alimentare sau fisa electricd, dacad s-au
vérsat lichide pe aparat sau dacd au cazut obiecte in acesta, dacd aparatul a fost
expus la ploaie sau la umezeald, dacd nu functioneazd normal sau dacd a cdzut.

Avertisment cu privire la sursa de alimentare

O etichetd de pe acest produs indicd sursa de alimentare corectd pentru acest produs. Utilizati acest
produs doar cu alimentare de la o prizi electrica cu tensiunea si frecventa indicate pe eticheta
produsului. Dacd nu sunteti sigur de tipul alimentarii electrice de acasa sau de la serviciu, consultati
furnizorul de servicii sau compania electrica locala.

Intrarea CA de pe unitate trebuie sd ramanad accesibild si operabild in orice moment.

Efectuati impamantarea produsului

A AVERTISMENT: Evitati pericolele de electrocutare si incendiu! Daca acest produs se
conecteaza la un cablaj format din cabluri coaxiale, asigurati-va ca sistemul de cabluri
este legat la masa (impamantat). impamantarea asigura un anumit grad de protectie
impotriva supratensiunii tranzitorii si a sarcinilor statice acumulate.
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Protejati produsul impotriva fulgerelor

Pe langa deconectarea alimentéarii CA de la priza de perete, deconectati intrarile de semnal.

Verificati sursa de alimentare de la indicatorul luminos de alimentare
pornit/oprit
Daci indicatorul luminos de alimentare pornit/oprit nu este aprins, este posibil ca aparatul si fie in

continuare conectat la sursa de alimentare. Lumina se poate stinge atunci cand aparatul este oprit,
indiferent dacd mai este conectat la sursa de alimentare CA sau nu.

Eliminati supraincarcarea retelei CA

N

AVERTISMENT: Evitati pericolele de electrocutare si incendiu! Nu supraincarcati
reteaua CA, prizele, prelungitoarele sau prizele integrale. Pentru produsele care
necesita alimentare de la baterii sau alte surse de alimentare pentru a functiona,
consultati instructiunile de utilizare pentru produsele respective.

Asigurati ventilarea si alegeti o locatie

Indepartati toate ambalajele inainte de a pune produsul sub tensiune.
Nu puneti acest aparat pe pat, pe canapea, pe covor sau pe o suprafatd similara.
Nu puneti acest aparat pe o suprafata instabila.

Nu instalati acest aparat intr-un spatiu inchis, precum o bibliotecd sau un raft, dacd instalarea

nu asigurd ventilarea corespunzdtoare.

Nu puneti dispozitive de divertisment (precum dispozitive VCR sau DVD), veioze, cdrti, vaze

cu lichide sau alte obiecte pe acest produs.

Nu blocati orificiile de ventilare.

Protejati aparatul impotriva expunerii la umezeala si obiecte straine

I\
I\

I\

AVERTISMENT: Evitati pericolele de electrocutare si incendiu! Evitati stropirea
aparatului si posibilitatea ca pe acesta sa se scurga lichide si nu il expuneti la ploaie sau
umezeala. Pe acest aparat nu trebuie puse obiecte umplute cu lichide, precum vaze.

AVERTISMENT: Evitati pericolele de electrocutare si incendiu! Deconectati acest
produs inainte de curatare. Nu utilizati un agent de curatare lichid sau unul cu aerosoli.
Nu utilizati un dispozitiv de curdtare magnetic/static (aspirator) pentru a curata acest
produs.

AVERTISMENT: Evitati pericolele de electrocutare si incendiu! Nu introduceti
niciodata obiecte prin orificiile acestui produs. Obiectele straine pot cauza scurtcircuite
electrice, care pot duce la electrocutare sau incendiu.

Avertismente pentru service

A\

AVERTISMENT: Evitati electrocutarea! Nu deschideti capacul acestui produs.
Deschiderea sau indepartarea capacului va poate expune la tensiuni periculoase. Daca
deschideti capacul, garantia va fi anulata. Acest produs nu contine piese ce pot fi
reparate de cdtre utilizator.
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Verificati siguranta produsului

Dupa finalizarea interventiilor de service sau a reparatiilor asupra acestui produs, tehnicianul de
service trebuie sd efectueze verificari de sigurantd pentru a stabili dacd produsul se afl4 in stare de
functionare corespunzétoare.

Protejati produsul atunci cand il mutati

Deconectati intotdeauna sursa de alimentare atunci cAnd mutati aparatul sau cand conectati sau
deconectati cablurile.

Nota cu privire la echipamentele telefonice

Cand utilizati echipamentul telefonic, trebuie respectate intotdeauna precautiile de sigurantd de baza
pentru a reduce riscul de incendiu, electrocutare si vdtdmare a persoanelor, inclusiv urmatoarele:

1. Nu utilizati acest produs in apropierea apei, de exemplu, in apropierea unei cdzi, a unui lavoar,

a unei chiuvete de bucitirie sau a unei cdzi de spalat rufe, intr-un subsol umed sau in apropierea unei
piscine.

2. Evitati utilizarea telefonului (altul decat tipul wireless) in timpul unei furtuni cu descércéri electrice.
Existd, in micd médsurd, un risc de electrocutare de la fulgere.

3. Nu utilizati telefonul pentru a raporta o scurgere de gaze in apropierea scurgerii respective.

& ATENTIE: Pentru a reduce riscul de incendiu, utilizati doar un cablu pentru linii de
telecomunicatii nr. 26 AWG sau mai mare.

PASTRATI ACESTE INSTRUCTIUNI

20090915_Modem No Battery_Safety
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Conformitatea cu FCC (Comisia Federala de
Comunicatii) a Statelor Unite

Acest dispozitiv a fost testat si s-a dovedit a fi conform cu limitele pentru un dispozitiv
digital din Clasa B, in conformitate cu capitolul 15 al Regulilor FCC. Scopul acestor limite
este de a asigura o protectie rezonabild impotriva unor astfel de interferente in cazul unei
instaldri rezidentiale. Acest echipament genereazd, utilizeazi si poate radia energie cu
frecventd radio. Dacd nu este instalat si utilizat in conformitate cu instructiunile, poate cauza
interferente ddundtoare comunicatiilor radio. Totusi, nu existd nicio garantie cd nu vor avea
loc interferente in cazul unei instaldri specifice. Dacd acest echipament cauzeaza, totusi,
interferente ddundtoare receptiei radio sau TV, lucru care poate fi stabilit prin oprirea si
pornirea echipamentului, utilizatorul este incurajat sa incerce sa remedieze interferenta,
luadnd una sau mai multe dintre urmatoarele masuri:

B Reorientati sau repozitionati antena de receptie.
B Miriti distanta dintre echipament si receptor.

B Conectati echipamentul la o priz3 aflatd intr-un circuit diferit de cel la care este conectat
receptorul.

B Consultati furnizorul de servicii sau un tehnician radio/ TV experimentat pentru ajutor.
Orice schimbare sau modificare neaprobatd in mod expres de cétre Cisco Systems, Inc. poate
anula dreptul utilizatorului de a folosi echipamentul.

Informatiile prezentate in paragraful Declaratie de conformitate cu FCC de mai jos reprezinta
o cerintd a FCC si au drept scop furnizarea de informatii cu privire la aprobarea de catre FCC
a acestui dispozitiv. Numerele de telefon listate sunt doar pentru intrebdri legate de FCC si nu
pentru intrebiri privind conectarea sau functionarea acestui dispozitiv. Contactati furnizorul de
servicii dacd avefi intrebdri legate de functionarea sau instalarea acestui dispozitiv.

FS Declaratie de conformitate

Acest dispozitiv este conform cu Capitolul 15 Gateway rezidential DOCSIS

al Regulilor FCC. Functionarea este Model: DPC3925/EPC3925
restrictionata de urmatoarele doua conditii: 1) Produs de:

dispozitivul nu poate cauza interferente Cisco Systems, Inc.
ddundtoare si 2) dispozitivul trebuie sd accepte 5030 Sugarloaf Parkway

orice interferentd primitd, inclusiv Lawrenceville, Georgia 30044 S.U.A.
interferentele ce pot cauza functionarea intr-un Telefon: +1 770 236-1077

mod nedorit.

Reglementare privind interferentele electromagnetice pentru Canada

Acest aparat digital din Clasa B este conform cu reglementarea canadianad ICES-003.

Cet appareil numérique de la class B est conforme a la norme NMB-003 du Canada.
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Frecvente de banda dubla cu selectare dinamica a frecventei (DFS)

Este posibil ca unele configuratii ale acestui produs sa functioneze in benzile de
5.150 - 5.250 MHz si 5.470 - 5.725 MHz. Daca selectati un canal in aceste intervale de
frecventd, produsul este restrictionat la functionarea in interior doar in baza
indrumarii FCC. Utilizarea acestui produs pe frecventele afectate atunci cand se afla
in exterior nu respectd reglementdrile si indrumadrile FCC.

Declaratii cu privire la expunerea la radiatii

Nota: Acest transmitdtor nu trebuie amplasat si nici utilizat in legdtura cu o altd antend sau
un alt transmitdtor. Acest echipament trebuie instalat si utilizat la o distantd de cel putin
7,9 inci (20 cm) intre radiator si corpul dumneavoastra.

S.UA.

Acest sistem a fost evaluat din punct de vedere al expunerii la frecvente radio pentru oameni
in raport cu limitele stipulate de ANSI C 95.1 (Institutul National American de Standarde).
Evaluarea a avut la baza Buletinul OET FCC 65C rev 01.01, in conformitate cu Capitolul
2.1091 si Capitolul 15.27. Distanta minimd de separare dintre antend si persoanele aflate

in apropiere este de 7,9 inci (20 cm) pentru mentinerea conformitatii.

Canada

Acest sistem a fost evaluat din punct de vedere al expunerii la frecvente radio pentru oameni
in raport cu limitele stipulate de ANSI C 95.1. Evaluarea s-a bazat pe evaluarea in
conformitate cu RSS-102 Rev 2. Distanta minimd de separare dintre antena si persoanele
aflate in apropiere este de 7,9 inci (20 cm) pentru mentinerea conformitatii.

UE

Acest sistem a fost evaluat din punct de vedere al expunerii la frecvente radio pentru
oameni in raport cu limitele stipulate de ICNIRP (Comisia Internationala de
Protectie Impotriva Radiatiilor Neionizante). Evaluarea s-a bazat pe Standardul
pentru produse EN 50385, pentru demonstrarea conformitatii statiilor de radio de
baza si a terminalelor fixe pentru sisteme de telecomunicatii wireless cu restrictiile de
baza sau nivelurile de referintd privind expunerea oamenilor la cAmpuri
electromagnetice cu frecventd radio intre 300 MHz si 40 GHz. Distanta minimd de
separare dintre antend si persoanele aflate in apropiere este de 20 cm (7,9 inci).

Australia

Acest sistem a fost evaluat din punct de vedere al expunerii la frecvente radio, dupa
cum se stipuleazd in standardul australian pentru protectie impotriva radiatiilor si a
fost evaluat in raport cu limitele ICNIRP (Comisia Internationalad de Protectie
Impotriva Radiatiilor Neionizante). Distanta minim4 de separare dintre anten si
persoanele aflate in apropiere este de 20 cm (7,9 inci).
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Conformitatea cu reglementarile CE

Declaratie de conformitate cu privire la directiva UE 1999/5/CE (Directiva
privind Echipamentele radio si echipamentele terminale de
telecomunicatii)

Aceasta declaratie este valabild doar pentru configuratii (combinatii de software, firmware si
hardware) acceptate sau furnizate de Cisco Systems pentru a fi utilizate in UE. Utilizarea de
componente software sau firmware care nu sunt acceptate sau furnizate de Cisco Systems
poate duce la pierderea conformitatii echipamentului cu cerintele de reglementare.

Bvnrapcku Toea obopygeaHe 0TroBapA Ha CHLECTBEHNTE U3UCKBAHNA 1 NPUNOKUMKA
[Bulgarian] knaysu Ha lupextuea 1999/5/EC.
Cesky Toto zarizeni je v souladu se zakladnimi pozadavky a ostatnimi odpovidajicimi
[Czech]: ustanovenimi Smérnice 1999/5/EC.
Dansk Dette udstyr er i overensstemmelse med de vaesentlige krav og andre
[Danish]: relevante bestemmelser i Direktiv 1999/5/EF.
Deutsch Dieses Gerat entspricht den grundlegenden Anforderungen und den weiteren
[German]: entsprechenden Vorgaben der Richtlinie 1999/5/EU.
Eesti See seade vastab direktiivi 1999/5/EQ olulistele nduetele ja teistele
[Estonian]: asjakohastele satetele.
Enalish: This equipment is in compliance with the essential requirements and other

9 relevant provisions of Directive 1999/5/EC.
Espaiiol Este equipo cumple con los requisitos esenciales asi como con otras
[Spanish]: disposiciones de la Directiva 1999/5/CE.
EXAnvikn Autdc o EomANioudg Eival 08 CUHHOPPWOT HE TIC OUCIHEELC AMAITACELS Kal
[Greek]: ahheg oxenikég Sarageig tne Odnyiag 1999/5/EC.
Francais Cet appareil est conforme aux exigences essentielles et aux autres dispositions
[French]: pertinentes de la Directive 1999/5/EC.
Islenska betta taeki er samkvamt grunnkréfum og 6drum videigandi akvaedum
[lcelandic]: Tilskipunar 1999/5/EC.
Italiano Questo apparato é conforme ai requisiti essenziali ed agli altri principi sanciti
[Italian]: dalla Direttiva 1999/5/CE.
Latviski Siiekarta atbilst Direktivas 1999/5/EK butiskajam prasibam un citiem ar to
[Latvian]: saistitajiem noteikumiem|
Lietuviy Sis jrenginys tenkina 1999/5/EB Direktyvos esminius reikalavimus ir kitas Sios
[Lithuanian]: direktyvos nuostatas.
Nederlands Ditapparaat voldoet aan de essentiele eisen en andere van toepassing zijnde
[Dutch]: bepalingen van de Richtlijn 1999/5/EC.
Malti Dan l-apparat huwa konformi mal-htigiet essenzjali u l-provedimenti |-ofra
[Maltese]: rilevanti tad-Direttiva 1999/5/EC.
Magyar Ez a készilek teljesiti az alapvetd kovetelményeket és mas 1999/5/EK
[Hungarian]: iranyelvben meghatarozott vonatkozd rendelkezéseket.
Norsk Dette utstyret er i samsvar med de grunnleggende krav og andre relevante
[Norwegian]: bestemmelser i EU-direktiv 1999/5/EF.
Polski Urzadzenie jest zgodne z og6lnymi wymaganiami oraz szczegolnymi
[Polish]: warunkami okreslonymi Dyrektywa UE: 1999/5/EC.
Portugués Este equipamento esta em conformidade com os requisitos essenciais e outras
[Portuguese]: provisdes relevantes da Directiva 1999/5/EC.
Bomana Acest echipament este in conformitate cu cerintele esentiale sicu alte
[Romanian] prevederi relevante ale Directivei 1999/5/EC.
Slovensko Ta naprava je skladna z bistvenimi zahtevami in ostalimi relevantnimi pogoji
[Slovenian]: Direktive 1999/5/EC.
Slovensky Toto zariadenie je v zhode so zikladnymi poziadavkami a inymi prislusnymi
[Slovak]: nariadeniami direktiv: 1999/5/EC.
Suomi Tama laite tayttaa direktiivin 1999/5/EY olennaiset vaatimukset ja on siina
[Finnish]: asetettujen muiden laitetta koskevien maaraysten mukainen.
Svenska Denna utrustning ar i 6verensstammelse med de vasentliga kraven och andra
[Swedish]: relevanta bestammelser i Direktiv 1999/5/EC.
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INSTRUCTIUNI IMPORTANTE PENTRU SIGURANTA

Noti: Textul complet al declaratiei de conformitate pentru acest produs poate fi gasit in
sectiunea Declaratii de conformitate si informatii de reglementare a ghidului de instalare
hardware pentru produsul corespunzator, disponibil pe Cisco.com.

Urmatoarele standarde au fost aplicate la evaluarea produsului in raport cu cerintele
directivei 1999/5/CE:

¥ Radio: EN 300 328
B Compatibilitate electromagneticd: EN 301 489-1 si EN 301 489-17
B Siguranta: EN 60950 si EN 50385

Marca CE si identificatorul de clasa 2 sunt aplicate pe produs si pe ambalajul acestuia. Acest
produs este conform cu urmdtoarele directive europene:

c € @ -1999/5/CE

Restrictii nationale

Acest produs este destinat exclusiv utilizarii in interior.

Franta

Pentru 2,4 GHz, puterea de iesire este restrictionatd la 10 mW EIRP, atunci cand produsul
este utilizat in exterior, in banda 2.454 - 2.483, 5 MHz. Nu exista restrictii atunci cand este
utilizat in alte segmente ale benzii de 2,4 GHz. Consultati http:/ /www.arcep.fr/ pentru mai
multe detalii.

Pour la bande 2,4 GHz, la puissance est limitée a 10 mW en p.i.r.e. pour les équipements
utilisés en extérieur dans la bande 2454 - 2483,5 MHz. Il n'y a pas de restrictions pour des
utilisations dans d'autres parties de la bande 2,4 GHz. Consultez http:/ /www.arcep.fr/ pour
de plus amples détails.

Italia

Acest produs respectd cerintele Interfetei Nationale Radio si cerintele specificate in Tabelul de
Alocare a Frecventelor Nationale pentru Italia. In afara cazului in care acest produs LAN
wireless functioneaza in limitele proprietatii proprietarului, utilizarea sa necesita o
,autorizare generald”. Consultati http:/ /www.comunicazioni.it/it/ pentru mai multe
detalii.

Questo prodotto e conforme alla specifiche di Interfaccia Radio Nazionali e rispetta il Piano
Nazionale di ripartizione delle frequenze in Italia. Se non viene installato all 'interno del
proprio fondo, l'utilizzo di prodotti Wireless LAN richiede una “ Autorizzazione Generale”.
Consultare http:/ /www.comunicazioni.it/it/ per maggiori dettagli.

Letonia

Utilizarea in exterior a benzii de 2,4 GHz necesitd o autorizare din partea Biroului de
Comunicatii Electronice. Consultati http:/ /www.esd.lv pentru mai multe detalii.

2,4 GHz frekvencu joslas izmanto$anai arpus telpam nepiecieSama atlauja no Elektronisko
sakaru direkcijas. Vairak informacijas: http:/ /www.esd.lv.

Nota: Limitele de reglementare pentru puterea de iesire maxima sunt specificate in EIRP.

Nivelul EIRP al unui dispozitiv poate fi calculat prin addugarea amplificarii antenei utilizate
(specificatad in dBi) la puterea de iesire disponibild pentru conector (specificatd in dBm).

"
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INSTRUCTIUNI IMPORTANTE PENTRU SIGURANTA

Antene

Utilizati doar antena furnizatd impreund cu produsul. 20090312 CE_Gateway
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Introducere

Introducere

4041328 Rev A

Bine ati venit in incitanta lume a serviciilor de Internet de mare viteza si de telefonie
digitald de inaltd calitate. Noul dumneavoastra Gateway rezidential wireless cu
adaptor vocal digital incorporat Cisco® Model DPC3925 DOCSISe 3.0 sau EPC3925
EuroDOCSIS™ este un modem cu cablu care respectd standardele din industrie
pentru conectivitate de date de mare viteza, impreund cu un serviciu de telefonie
digitald de incredere. Gateway-ul rezidential DPC3925 si EPC3925 asigura capacitati
de date, voce si gateway cu fir (Ethernet) sau wireless pentru a conecta o diversitate
de dispozitive acasd sau intr-un birou mic si pentru a permite acces la date de inalta
viteza si servicii de voce rentabile, toate intr-un singur dispozitiv. Cu un gateway
rezidential DPC3925 sau EPC3925, bucuria dumneavoastra de a naviga pe Internet,
comunicatiile de acasa si de la serviciu, precum si productivitatea personald vor lua
cu sigurantd avant.

Acest ghid furnizeaza proceduri si recomanddri pentru amplasarea, instalarea,
configurarea, functionarea si depanarea gateway-ului rezidential DPC3925 si
EPC3925 pentru sericii de Internet de mare viteza si de telefonie digitald pentru
acasa sau pentru birou. Consultati sectiunea corespunzdtoare din acest ghid pentru
informatiile specifice de care aveti nevoie pentru situatia dumneavoastra. Contactati
furnizorul de servicii pentru mai multe informatii despre abonarea la aceste servicii.

Beneficii si caracteristici

2

Noul dumneavoastra gateway rezidential DPPC3925 si EPC3925 prezintd urmadtoarele
beneficii si caracteristici remarcabile:

B Conformitate cu standardele DOCSIS 3.0, 2.0 si 1.x si cu specificatiile
PacketCable™ si EuroPacketCable™ pentru a va asigura performanta si
fiabilitate de varf

®  Conectivitate la Internet de bandd larga de inaltd performantd pentru a va
stimula experienta online

®  Adaptor digital de voce cu douad linii, incorporat, pentru servicii de telefonie cu
fir
® Patru porturi Ethernet 1000/100/10BASE-T pentru a asigura conectivitatea cu fir

B Punct de acces wireless 802.11n

m  Configuratie protejatda Wi-Fi (WPS), inclusiv un comutator cu buton pentru
activarea WPS pentru o instalare wireless simplificata si securizata

®  Controlul parental configurabil de catre utilizator blocheaza accesul la site-uri
Internet nedorite



Introducere

Tehnologia firewall avansatd descurajeaza hackerii si protejeaza reteaua de la
domiciliu impotriva accesului neautorizat

Design compact si atrdgator care permite utilizarea aparatului la verticald, la
orizontald sau montat pe perete

Porturile de interfata codate cu culori si cablurile corespunzatoare simplifica
instalarea si configurarea

Etichetarea si comportamentul in conformitate cu DOCSIS-5 oferd o metoda
facild pentru utilizator si tehnician de a verifica starea de functionare si
actioneazd ca un instrument de depanare

Permite upgrade-urile de software automate realizate de furnizorul
dumneavoastra de servicii
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Ce se afla in cutie?

Ce se aflain cutie?

In momentul in care primiti gateway-ul rezidential wireless, trebuie sa verificati
echipamentul si accesoriile pentru a va asigura cd fiecare articol se afld in cutie si
cd niciun articol nu este deteriorat. Cutia contine urmatoarele articole:

Unul dintre modelele de Gateway Un adaptor electric (modelele care
rezidential DOCSIS (DPC3925 sau necesitd alimentare externd cu energie)
EPC3925)

Un cablu Ethernet (CAT5/R]J-45) Un CD-ROM

Daca oricare dintre aceste articole lipseste sau este deteriorat, contactati furnizorul
de servicii pentru asistenta.

Note:

B Veti avea nevoie de un divizor de semnal prin cablu optional si de cabluri
coaxiale RF standard suplimentare daca doriti sa conectati un VCR, un terminal
de comunicatii digital pentru domiciliu (DHCT), un set-top box sau un televizor
la aceeasi conexiune prin cablu ca si gateway-ul rezidential wireless.

B Cablurile si alte echipamente necesare pentru serviciul telefonic trebuie
achizitionate separat. Contactati furnizorul de servicii pentru a afla informatii
despre echipamentele si cablurile necesare pentru serviciul telefonic.
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Descrierea panoului frontal

Descrierea panoului frontal

Panoul frontal al gateway-ului rezidential ofera indicatori de stare cu LED, care arata
cat de bine si in ce stare functioneazd gateway-ul dumneavoastra rezidential.
Consultati Functii ale indicatorilor de stare cu LED de pe panoul frontal (la pagina
113) pentru mai multe informatii despre functiile indicatorilor de stare cu LED de pe
panoul frontal.

¢ EPC3925

1. 2 3 4 5 6 7 8 9 10 T15141

Aici este prezentat modelul EPC3925

1 POWER—APRINS, gateway-ul rezidential wireless este alimentat cu
curent electric

2 DS —APRINS, gateway-ul rezidential wireless primeste date de la reteaua
prin cablu

3 US—APRINS, gateway-ul rezidential wireless trimite date cdtre reteaua
prin cablu

4 ONLINE — APRINS, gateway-ul rezidential wireless este inregistrat in retea
si complet functional

5 ETHERNET 1 -4— APRINS, un dispozitiv este conectat la unul dintre
porturile Ethernet. CLIPITUL indicd faptul cd se transferd date prin
intermediul conexiunii Ethernet

6 USB— APRINS, un dispozitiv este conectat la portul USB. CLIPITUL indica
faptul cd se transfera date prin intermediul conexiunii USB

7 WIRELESS LINK — APRINS, Punctul de acces wireless este functional.
CLIPITUL indica faptul ca se transferd date prin intermediul conexiunii
wireless. STINS indica faptul ca punctul de acces wireless a fost dezactivat
de catre utilizator

8 WIRELESS SETUP —STINS (stare normald) configurarea wireless nu este
activa. CLIPITUL indica faptul ca utilizatorul a activat configurarea
wireless pentru a adduga noi clienti wireless la reteaua wireless
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Descrierea panoului frontal

9 TEL1—APRINS indicd faptul cd serviciul de telefonie este activat. Clipeste
atunci cand linia 1 este in uz. STINS indica faptul ca serviciul telefonic
pentru TEL 1 nu este activat

10 TEL2— APRINS indica faptul cd serviciul de telefonie este activat. Clipeste
atunci cand linia 2 este in uz. STINS indica faptul ca serviciul telefonic
pentru TEL 2 nu este activat
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Descrierea panoului din spate

Descrierea panoului din spate

Urmatoarele ilustratii prezinta descrierea si functia componentelor panoului din
spate al gateway-ului rezidential Cisco EPC3925.

Model DPC3925

VAL
MAC: 0011E667DFF33
‘J‘/l“l TELEPHONE

Model EPC3925 T14517

1

POWER — Conecteazd gateway-ul rezidential la adaptorul electric CA furnizat
impreund cu gateway-ul rezidential

& ATENTIE:

Evitati deteriorarea echipamentului. Utilizati doar sursa de
alimentare furnizati impreuna cu gateway-ul rezidential.

COMUTATOR ON/OFF (doar pentru modelele din Europa) — V& permite sa
opriti gateway-ul rezidential fard a scoate cablul de alimentare

ETICHETA ADRESA MAC — Afiseazd adresa MAC a gateway-ului rezidential
TELEPHONE 1 si 2 —Porturile RJ-11 pentru linii telefonice ajuta la conectarea la
sistemul telefonic din casd, la telefoane sau aparate de fax conventionale

USB — Pentru conectarea la dispozitivele client selectate

ETHERNET —Patru porturi Ethernet RJ-45 pentru conectarea la portul Ethernet
de pe PC sau la reteaua de domiciliu

CABLE — Conector F pentru conectarea la un semnal prin cablu activ, primit de
la furnizorul dumneavoastra de servicii

WIRELESS SETUP — Apdsand pe acest comutator se initiazd instalarea wireless,
aceastd caracteristica permitand utilizatorului sd adauge noi clienti wireless ce
respectd Configuratia protejatda Wi-Fi (WPS) la reteaua de domiciliu
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Descrierea panoului din spate

9 RESET—O apasare scurtd (1 - 2 secunde) a acestui comutator reporneste EMTA
Apdsarea comutatorului timp de mai mult de zece secunde cauzeazd, mai intai,
resetarea tuturor setdrilor la valorile implicite din fabrica si apoi reinitializeaza
gateway-ul

& ATENTIE:

Butonul Reset are doar scop de intretinere. Nu il utilizati decat
daca vi se indica acest lucru de catre furnizorul de servicii de
cablu sau telefonie. Utilizarea acestuia poate atrage dupa sine
pierderea setarilor modemului cu cablu selectate.
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Care sunt cerintele de sistem pentru serviciile Internet?

Care sunt cerintele de sistem pentru serviciile Internet?

Pentru a vd asigura ca gateway-ul rezidential functioneaza eficient pentru serviciul
de Internet de mare viteza, verificati daca toate dispozitivele Internet din cadrul
sistemului dumneavoastra satisfac sau depdsesc urmatoarele cerinte minime de
hardware si software.

Nota: Veti avea nevoie, de asemenea, de o linie de intrare pentru cablu activa si
o conexiune la Internet.

Cerinte minime de sistem pentru un PC

B Un PC cu procesor Pentium MMX 133 sau mai puternic
® 32 MO de RAM

B Software de navigare pe Web

B Unitate CD-ROM

Cerinte minime de sistem pentru Macintosh
B MAC OS 7.5 sau ulterior
® 32 MO de RAM

Cerinte de sistem pentru o conexiune Ethernet

B Un PC cu sistem de operare Microsoft Windows 2000 (sau ulterior) cu protocol
TCP/IP instalat sau un computer Apple Macintosh cu protocol TCP/IP instalat

B O placa de retea (NIC) Ethernet 10/100/1000BASE-T activa instalata
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Cum ma abonez la serviciile de Internet de mare viteza si telefonie?

Cum ma abonez la serviciile de Internet de mare viteza si
telefonie?

4041328 Rev A

Inainte de a putea utiliza gateway-ul rezidential, trebuie sd detineti un cont de acces
la Internet de mare viteza. Dacd nu detineti un cont de acces la Internet de mare
vitezd, trebuie sd va inregistrati un cont cu furnizorul dumneavoastra de servicii
local. Alegeti una dintre optiunile din aceastd sectiune.

Nu detin un cont de acces la Internet de mare viteza

Dacad nu detineti un cont de acces la Internet de mare viteza, furnizorul
dumneavoastra de servicii va va deschide un cont si va deveni furnizorul
dumneavoastra de servicii de Internet (ISP). Accesul la Internet va permite sa
trimiteti si sa primiti e-mailuri, sd accesati reteaua World Wide Web si sa primiti alte
servicii Internet.

Va trebui sa oferiti furnizorului de servicii urmatoarele informatii:

B Numarul de serie al modemului

B Adresa de Control al accesului la media (MAC) a modemului (CM MAC)
B Alte numere de adresa MAC, dupd caz

Aceste numere apar pe o etichetd cu cod de bare, amplasata pe gateway-ul
rezidential. Numarul de serie constd dintr-o serie de caractere alfanumerice,
precedate de S/N. Adresa MAC constd dintr-o serie de caractere alfanumerice,
precedate de CM MAC. Urmatoarea ilustratie prezintda un exemplu de eticheta
cu cod de bare.

Adresa MAC WAN

|
™ casLe mooem careway IINNNIUIUDILIIN cooeestmecseze.
LU LD P/N: 4033836 MTA MAC 0011E6CE1242 PVT LAN MAC:0011E6CE1243
CISCO  imput: 15v=1.5 LI ORI = S oame e correscerace
HW:1.0 SIN 202025992 MADE IN GHINA
@ FECE p5é LD Facry to: 2
B3 — CM MAC 0011E6CE1240 <;|.te of mfg:05/06 1IN
| |
Numar de serie Adresa MAC CM T14361

Notati aceste numere in spatiul prevazut aici.

Numar de serie

Adresid MAC

21



Cum ma abonez la serviciile de Internet de mare viteza si telefonie?

22

Detin deja un cont de acces la Internet de mare viteza

Dacad detineti un cont de acces la Internet de mare vitezd, trebuie sa oferiti
furnizorului de servicii numarul de serie si adresa MAC ale gateway-ului rezidential.
Consultati informatiile despre numarul de serie si adresa MAC mentionate anterior
in aceastd sectiune.

Doresc sa utilizez serverul aplicatiei pentru serviciul telefonic

Va trebui sa va deschideti, de asemenea, un cont de telefonie cu furnizorul de servicii
local pentru a utiliza gateway-ul rezidential pentru servicii telefonice. Cand
contactati furnizorul de servicii, este posibil sad va puteti transfera numerele de
telefon existente sau furnizorul de servicii de telefonie prin cablu va aloca un numar
de telefon nou pentru fiecare linie telefonica activa curentd sau suplimentara.
Discutati aceste optiuni cu furnizorul dumneavoastrd de servicii de telefonie.
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Care este cea mai buna locatie pentru gateway-ul meu rezidential DOCSIS?

Care este cea mai buna locatie pentru gateway-ul meu
rezidential DOCSIS?

Locatia ideald pentru gateway-ul rezidential este un loc in care acesta are acces la
prize si alte dispozitive. Ganditi-vd la planul casei sau al biroului dumneavoastra si
consultati-va cu furnizorul de servicii pentru a selecta cea mai bund locatie pentru
gateway-ul rezidential. Cititi cu atentie acest ghid de utilizare inainte de a decide
unde amplasati gateway-ul rezidential.

Luati in considerare urmadtoarele recomandari:

4041328 Rev A

Alegeti o locatie in apropierea computerului, daca veti utiliza gateway-ul
rezidential si pentru serviciul de Internet de mare viteza.

Alegeti o locatie in apropierea unei conexiuni coaxiale RF existente pentru
a elimina nevoia unei prize coaxiale RF suplimentare.

Alegeti o locatie pentru gateway-ul rezidential care sa se afle langa echipamentul
telefonic, dacd utilizati doar unul sau doud echipamente telefonice.

Nota: Dacd utilizati gateway-ul rezidential pentru a furniza servicii mai multor
telefoane, un instalator profesionist poate conecta gateway-ul rezidential la
cablajul telefonic existent in casa dumneavoastra. Pentru a minimiza modificarile
aduse cablajului telefonic de acasd, vd recomandam sa amplasati gateway-ul
rezidential in apropierea unei prize de telefon existente.

Alegeti o locatie care sa fie relativ protejatd de deranjamente sau deteriorari
accidentale, precum un dulap, un subsol sau alta zona protejata.

Alegeti o locatie astfel incat sa existe suficient spatiu pentru a trage cablurile de la
modem fara a le intinde sau indoi.

Nu trebuie restrictionatd circulatia aerului in jurul gateway-ului rezidential.

Cititi cu atentie acest ghid de utilizare inainte de a instala gateway-ul rezidential.
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Cum montez modemul pe perete? (Optional)

Cum montez modemul pe perete? (Optional)

Puteti monta gateway-ul rezidential pe un perete utilizand doud ancore de perete,
doua suruburi si orificiile de montare de pe unitate. Modemul poate fi montat pe
verticald sau pe orizontala.

inainte de aincepe

Inainte de a incepe, alegeti un loc de montare corespunzitor. Peretele poate fi facut
din ciment, lemn sau rigips. Locul de montare trebuie sa nu prezinte obstacole pe
nicio parte, iar cablurile trebuie sd poatd ajunge cu usurintd la gateway-ul
rezidential, fard sa fie intinse. Lasati o distantd suficientd intre partea de jos a
gateway-ului rezidential si podeaua sau rafturile de dedesubt pentru a permite
accesul la cabluri. In plus, nu intindeti la maximum cablurile, astfel incat gateway-ul
rezidential sa poata fi indepdrtat pentru interventii de intretinere necesare fara a
deconecta cablurile. De asemenea, verificati daca dispuneti de urmatoarele articole:

® Douad ancore de perete pentru suruburi #8 x 1 inci
B Doua suruburi de #8 x 1 inci, din metal, cu cap in cruce
® Burghiu de 3/16 in. pentru lemn sau ziddrie, in functie de compozitia peretelui

B O copie a ilustratiilor pentru montarea pe perete prezentate in urmatoarele
pagini

Montati modemul dupd cum se aratd intr-una din ilustratiile urmatoare.

| Montare pe orizontala |

Suruburi de Orificii de
montare montare

Beton, =9
lemn
sau rigips

1/4 in.
(0,65 cm)

««@

Surub

T14357

24 4041328 Rev A



Cum montez modemul pe perete? (Optional)

| Montare pe verticala |

Suruburi de Orificii de
montare montare
/l
Py
lemn sau
RN
\\\\ \\\ ”/'

Y

¥
)
. W
° L

4 Ll

°

)
/ c W

P e 2 /

°

T14358

(0,65 cm)

««@

Surub

4041328 Rev A 25



Cum montez modemul pe perete? (Optional)

26

Locatia si dimensiunile orificiilor pentru montarea pe perete

Urmadtoarea ilustratie prezinta locatia si dimensiunile orificiilor pentru montarea pe
perete de pe partea de dedesubt a modemului. Utilizati informatiile de pe aceasta
paginad drept ghid pentru montarea modemului pe perete.

T -

| 101,6 mm |

Fante 4"
montare pe

verticala 1018 min

(D (D

- —

T13898

Montarea gateway-ului rezidential pe perete

1 Cu ajutorul unui burghiu de 3/16 inci, dati doud gauri la aceeasi indltime si la
distantd de 4 inci (10 cm).
Nota: Graficul precedent ilustreaza locatia orificiilor de montare de pe spatele
gateway-ului rezidential.
2 Montati gateway-ul rezidential pe o suprafatd de rigips sau beton unde existd un
stalp de lemn?
B Dacad da, treceti la pasul 3.
B Dacd nu, introduceti diblurile de ancorare in perete si insurubati suruburile
de montare in diblurile de ancorare; ldsati o distantd de circa 1/4 inci (6 mm)
intre capul surubului si perete. Apoi, treceti la pasul 4.
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Cum montez modemul pe perete? (Optional)

3 Introduceti suruburile de montare in perete; ldsati o distantd de circa 1/4 inci
(6 mm) intre capul surubului si perete. Apoi, treceti la pasul 4.

4 Asigurati-va ca nu exista cabluri sau fire conectate la gateway-ul rezidential.

5 Ridicati gateway-ul rezidential pe pozitie. Glisati capatul larg al ambelor orificii
de montare (amplasate pe spatele gateway-ului rezidential) peste suruburile de
montare si apoi glisati in jos gateway-ul rezidential, pana cand capatul ingust al
orificiului in forma de gaurd de cheie intrd in contact cu corpul surubului.
Important: Verificati dacd suruburile de montare sustin in siguranta gateway-ul
rezidential inainte de a da drumul unitatii.
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Care sunt cerintele pentru serviciile de telefonie?

28

Numarul aparatelor telefonice

Conectorii RJ-11 pentru telefonie de pe gateway-ul rezidential pot furniza fiecare
servicii de telefonie pentru mai multe telefoane, aparate de fax si modemuri
analogice.

Numadrul maxim de aparate telefonice conectate la fiecare port RJ-11 este limitat de
sarcina totald de sonerie a aparatelor telefonice conectate. Multe aparate telefonice
sunt marcate cu un Numar de echivalentd a telefonului (REN). Fiecare port de
telefon de pe gateway-ul rezidential poate accepta o sarcind de pana la 5 REN.

Suma sarcinilor REN de pe toate aparatele telefonice conectate la fiecare port nu
trebuie sa depaseasca 5 REN.

Tipuri de aparate telefonice

Puteti utiliza aparate telefonice care nu sunt etichetate cu un numar REN, insd nu
poate fi calculat cu exactitate numdrul maxim de aparate telefonice ce pot fi
conectate. In cazul aparatelor telefonice care nu sunt etichetate, fiecare aparat trebuie
conectat, iar semnalul de sonerie trebuie testat inainte de a adauga alte aparate. Daca
sunt conectate prea multe aparate telefonice si semnalul de sonerie nu se mai poate
auzi, trebuie indepdrtate aparate telefonice pand cand semnalul de sonerie
functioneaza in mod corespunzator.

Telefoanele, aparatele de fax si alte aparate telefonice trebuie sa utilizeze cei 2 pini
centrali ai conectorilor RJ-11 pentru a se conecta la porturile pentru telefon ale
gateway-ului rezidential. Unele telefoane utilizeaza alti pini de pe conectorii R]-11 si
necesitd adaptoare pentru a functiona.

Cerinte privind apelarea

Toate telefoanele trebuie setate sd utilizeze apelarea DTMF. In mod obisnuit,
apelarea prin impulsuri nu este activata de furnizorul dumneavoastra local.

Cerinte privind cablajul telefonic

Gateway-ul rezidential acceptd conectarea la cablajul telefonic interior, precum si
conectarea directd la un telefon sau un aparat de fax. Distanta maxima dintre unitate
si aparatul telefonic aflat cel mai departe nu trebuie sd depaseasca 1.000 de picioare
(300 metri) Utilizati cabluri de telefon rasucite de 26 sau mai mari.

Important: Conectarea la o retea de domiciliu cu cabluri telefonice existenta sau la
una noud, instalatd permanent, trebuie realizata de un instalator calificat.
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Cum conectez gateway-ul pentru serviciile de Internet si telefonie?

Cum conectez gateway-ul pentru serviciile de Internet si
telefonie?

Puteti utiliza gateway-ul rezidential pentru a va furniza serviciul telefonic si accesul

la Internet si puteti partaja aceastd conexiune la Internet cu alte dispozitive pentru
Internet de acasa sau de la birou. Partajarea unei conexiuni intre mai multe
dispozitive se numeste lucru in retea.

Conectarea si instalarea dispozitivelor pentru Internet

Este posibil sa fie disponibil un serviciu de instalare asiguratd de specialisti.
Contactati furnizorul local de servicii pentru asistentd suplimentara.

Pentru a conecta dispozitive

Urmadtoarea diagrama ilustreaza una dintre diversele optiuni de lucru in retea care

vd stau la dispozitie.

Cablu RF

Adaptor
alimentare

Cablaj telefonic la
domiciliu Linie 2
= &= E Televizor, VCR
sau set-top box
pregatit pentru
serviciul prin
cablu

Cabluri RF

r

@e @e /::
Cablaj telefonic la

domiciliu Linie 1 T15168
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Conectarea gateway-ului rezidential pentru serviciile de date de mare
viteza si telefonie

Urmatoarea procedurd de instalare asigurd instalarea si configurarea
corespunzatoare pentru gateway-ul rezidential.

1

2

3

Alegeti o locatie adecvata si sigura pentru a instala gateway-ul rezidential (in

apropierea unei surse de alimentare, a unei conexiuni prin cablu active, a PC-
ului - daca utilizati serviciul de Internet de mare viteza si de liniile telefonice -
daca utilizati VoIP).

A AVERTISMENT:

B Pentru a evita vitimarea personali, urmati instructiunile de instalare exact
in ordinea prezentata.

¥ Pentru a preveni eventuala deteriorare a echipamentului, deconectati orice
alt serviciu telefonic inainte de a conecta modemul cu cablu la aceleasi
fire.

B Tensiuni electrice periculoase pot fi prezente pe porturile de telefon ale
gateway-ului rezidential si pe orice cabluri conectate, inclusiv cabluri
Ethernet, de telefon sau coaxiale.

¥ Cablurile si conexiunile telefonice trebuie izolate in mod corespunzator
pentru a preveni electrocutarea.

B Conexiunile telefonice la o retea cu cabluri de telefonie instalata acasi
trebuie realizate de un instalator calificat. Este posibil ca furnizorul
serviciului de telefonie prin cablu sa ofere servicii profesioniste de
instalare si conectare la reteaua cu cabluri de telefonie de la domiciliu. Se
poate percepe o taxa pentru acest serviciu.

B Cablurile si conexiunile trebuie izolate in mod corespunzitor pentru a
preveni electrocutarea.

B Intrerupeti alimentarea gateway-ului rezidential inainte de a incerca sa il
conectati la orice dispozitiv.

Opriti PC-ul si alte echipamente din retea; apoi, deconectati-le de la sursa de
alimentare.

Conectati cablul coaxial RF activ de la furnizorul de servicii la conectorul coaxial
etichetat CABLE de pe partea din spate a gateway-ului rezidential.

Nota: Pentru a conecta un televizor, un DHCT, un set-top box sau un VCR de la
aceeasi conexiune prin cablu, va trebui sd montati un divizor de semnal prin
cablu (nu este inclus). Consultati-va intotdeauna cu furnizorul de servicii inainte
de a utiliza un divizor, deoarece divizorul poate degrada semnalul.
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Cum conectez gateway-ul pentru serviciile de Internet si telefonie?

4 Conectati PC-ul la gateway-ul rezidential utilizand oricare dintre urmadtoarele

metode.

B Conexiune Ethernet: Gasiti cablul Ethernet galben, conectati un capat al
cablului Ethernet la portul Ethernet de pe PC si celdlalt capat la portul
ETHERNET galben de pe partea din spate a gateway-ului rezidential.

Note: Pentru a instala mai multe dispozitive Ethernet decat porturile
prevdazute pe gateway-ul rezidential, utilizati switchuri Ethernet externe cu
mai multe porturi.

B Wireless: Asigurati-va cd dispozitivul wireless este sub tensiune. Va trebui sa
asociati dispozitivul wireless cu gateway-ul wireless odatd ce gateway-ul este
operational. Urmati indrumarile primite impreuna cu dispozitivul wireless
pentru asocierea cu un punct de acces wireless.

Mai multe informatii despre configuratia implicitd din fabrica a gateway-ului
dumneavoastra wireless pot fi gdsite mai departe in acest ghid de utilizare, in
sectiunea Configurarea setdrilor wireless (la pagina 44).

Conectati un capat al cablului de conexiune telefonicad (nu este inclus) la o priza

de telefon de acasa sau la un telefon sau un aparat de fax. Apoi conectati celalalt

capadt al cablului de conexiune la portul RJ-11 TELEPHONE corespunzator de pe
partea din spate a gateway-ului rezidential. Porturile de telefon sunt de culoare
gri deschis si sunt etichetate 1/2 si 2 sau 1 si 2, in functie de regiunea de pe glob
unde este utilizat gateway-ul rezidential.

Note:

B Asigurati-va cd ati conectat serviciul telefonic la portul RJ-11 corect. Pentru
serviciul de telefonie printr-o singura linie, conectati la portul 1/2 sau 1.

® In America de Nord, gateway-urile rezidentiale au capacitate pentru mai
multe linii pe portul de telefon RJ-11 etichetat cu 1/2. Linia 1 este pe pinii 3
si 4 ai portului 1/2, iar Linia 2 este acceptata pe pinii 2 si 5. In Europa,
gateway-urile rezidentiale acceptd doar cate o linie per port. Linia 1 este pe
portul 1 si linia 2 este pe portul 2.

B Telefoanele care necesita alti conectori electrici decat RJ-11 pot avea nevoie
un adaptor extern (comercializat separat).

Gasiti cablul de alimentare CA furnizat impreund cu gateway-ul rezidential.
Introduceti un capat al cablului de alimentare in conectorul CA de pe partea din
spate a gateway-ului rezidential. Apoi, conectati cablul CA la o prizda CA pentru
a alimenta gateway-ul rezidential cu energie electricd. Gateway-ul rezidential va
efectua o cdutare automata pentru a localiza si pentru a se conecta la reteaua de
date de banda larga. Acest proces poate dura intre 2 si 5 minute. Modemul va fi
pregitit pentru utilizare in momentul in care LED-urile POWER, DS, US si
ONLINE de pe panoul frontal al gateway-ului rezidential nu mai clipesc si
rdman aprinse.
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Cum conectez gateway-ul pentru serviciile de Internet si telefonie?

7 Conectati si porniti PC-ul si alte dispozitive din reteaua de domiciliu. LED-ul
LINK de pe gateway-ul rezidential corespunzator dispozitivelor conectate
trebuie sa fie aprins sau sa clipeasca.

8 Odatd ce gateway-ul rezidential este online, majoritatea dispozitivelor pentru
Internet vor avea acces imediat la Internet.

Noti: Daci PC-ul nu are acces la Internet, consultati sectiunea Intrebdri frecvente
(la pagina 107) pentru informatii despre modul de configurare a PC-ului pentru
TCP/IP. Pentru dispozitive Internet diferite de PC-uri, consultati sectiunea
privind configurarea DHCP sau a adresei IP din Ghidul de utilizare sau
Manualul de functionare al dispozitivelor respective.
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Cum configurez gateway-ul rezidential DOCSIS?
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Pentru a configura gateway-ul rezidential, trebuie mai intai sa accesati paginile de
configurare WebWizard. Aceastd sectiune oferd instructiuni si proceduri detaliate
pentru accesarea paginilor WebWizard si pentru configurarea gateway-ul rezidential
in vederea unei functiondri corecte. Aceastd sectiune prezintd, de asemenea, exemple
si descrieri ale fiecdrei pagini de configurare WebWizard. Utilizati paginile
WebWizard pentru a individualiza gateway-ul rezidential in functie de nevoile
dumneavoastra in loc sa utilizati setdrile implicite. Paginile WebWizard din aceasta
sectiune sunt organizate in ordinea prezentata in pagina Configurare.

Important: Paginile WebWizard si exemplele prezentate in aceastd sectiune au doar
scop ilustrativ. Paginile dumneavoastra pot diferi de cele prezentate in acest ghid.
Paginile prezentate in acest ghid reprezintd, de asemenea, valorile implicite pentru
dispozitiv.

Nota: Dacd nu sunteti familiarizat cu procedurile de configurare a retelei detaliate

in aceasta sectiune, contactati furnizorul de servicii inainte de a incerca sa modificati
oricare dintre setdrile implicite ale gateway-ului rezidential.

Conectarea pentru prima data la gateway

Configuratia implicitd a gateway-ului utilizeaza adresa IP 192.168.0.1. Dac4 ati
conectat corect gateway-ul si ati configurat corespunzator computerul, efectuati pasii
urmadtori pentru a va conecta la gateway ca administrator.

1 Pe PC, deschideti browserul Web preferat.
2 in campul de adresd, introduceti urmdtoarea adresa IP: 192.168.0.1. Se deschide
o pagina de log in Stare WAN DOCSIS, similard cu pagina urmatoare.
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Nume utilizator:

Parols:
Selectare limba Roménd -
Login
Model: Cisco EPC3925
Distribuitor: Cisco
Versiune hardware: 1.0
Adress MAC: 00:25:2e:63:bf:84
Versiune Bootloader: 23.0_R1

Versiune curenta software:
Nume firmware:
Ora generare firmware:

EPC3925-ESIP-12-v302r125532-110628c_upc-TEST
epc3925-ESIP-12-v302r125532-110628c_upc-TEST.bi
lun 28 09:17:03 2011

Stare modem de cablu: Operational
Retea wireless Enable
Stare modem de cablu

Scanare descércare DOCSIS:  Finalizat
Interval DOCSIS: Finalizat
DHCP DOCSIS: Finalizat
TFTP DOCSIS: Finalizat
inreg. date DOCSIS finalizatd: Finalizat
Confidentislitate DOCSIS: Activat

Canale de descarcare

Nivel alimentare:

Raport semnal - zgomot:

Canal 1: 11.4 dBmV 45.4dB
Canal 2: 10.8 dBmV 45.3 dB
Canal 2: 11.5 dBmV 45.6 dB
Canal 4: 10.5 dBmV 442dB
Canal 5: 11.3 dBmV 444dB
Canal &: 10.5 dBmV 44.1dB
Canal 7: 11.1 dBmV 445dB
Canal 8: 10.0 dBmV 443 dB
Nivel alimentare:

Canal 1: 28.7 dBmV

Canal 2: 0.0 dBmV

Canal 3: 0.0 dBmV

Canal 4: 0.0 dBmV

Pe pagina Stare WAN DOCSIS, ldsati necompletate caimpurile Nume utilizator si

Parola si faceti clic pe Log in. Gateway-ul se deschide cu pagina Administrare -
Gestionare in prim-plan. Puteti utiliza pagina Administrare - Gestionare pentru a
vd modifica Numele de utilizator si Parola.
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Cum configurez gateway-ul rezidential DOCSIS?

4 Inacest moment, v-ati logat la gateway. Puteti selecta oricare dintre paginile Web

de configurare si management. Ins3, ati fost directionat citre pagina de
Management administrativ pentru a va aduce aminte sa modificati parola.
Important: Vd recomandam cu tdrie sa stabiliti o noud parold pentru a va proteja
impotriva eventualelor atacuri prin Internet care cautd dispozitive ce
functioneaza cu nume de utilizator si parole binecunoscute sau implicite din
fabrica.

Configurare  Wireless  Securtate  noouicn  Apleall  SRgrirgiare)  Sre  LogOFF

de acces si jocuri

Raportare 'Diagnosticare Copie de rezerva sirestabilire " Repornire dispozitiv

Gateway Setup(WAN)

Tip conexiune internet Mod de luoru: Mod ruter v

Mod conexiune: DHCP

Dimensiune MTU 0

Acces gateway

=
I E

Acces local Nume utilizator curent:

Medificare nume de utilizator la:
Modificare parols la:
Introduceti din nou parold nous:

AVERTISMENT DE SECURITATE - parcla este
configurata |s valoares implicitd din fabricd. Ca o
mdsurd de securitate, se recomandsd schimbarea parolei

Acces de la distanta Gestionare |a

distants: © Activare () Dezactivare

Port de gestionare: 8080

UPnP: ) Activare © pezactivare
IGMP

Proxy IGMP: © Activare ) Dezactivare

Salvare setari Revocare modificari

Pe pagina de Administrare - Gestionare, creati un Nume de utilizator si o Parola
si apoi faceti clic pe Salvare setdri. Dupa ce ati salvat setdrile pentru numele de
utilizator si parold pe pagina Management al administrarii, se deschide pagina
Configurare - Quick Setup (Setdrilor rapide).

Important: Aveti posibilitatea de a lasa cAmpul pentru parold necompletat
(implicit din fabricd). Totusi, dacd nu va modificati numele de utilizator si parola,
veti fi directionat la pagina Administrare - Gestionare de fiecare data cand
accesati gateway-ul. Acest lucru are drept scop sa va reaminteascd sd va creati o
parold personalizata.

Odata ce v-ati personalizat parola, orice log in ulterior va va duce direct la
pagina Configurare - Quick Setup (Setdrilor rapide).

Dupad ce efectuati selectiile, faceti clic pe Salvare setdri pentru a aplica
modificarile sau pe Revocare modificdri pentru a le revoca.
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Configurare > Quick Setup (Setarilor rapide)

Pagina Configurare - Quick Setup (Setdrilor rapide) este prima pagind care se
deschide dupa ce va logati la gateway. Puteti utiliza setdrile de pe aceasta pagina
pentru a va modifica parola si pentru a configura WLAN.

Important: Setarile de pe aceasta pagind sunt unice pentru dispozitivul
dumneavoastra. Daca doriti, nu este nevoie sa aduceti nicio modificare setarilor din
aceastd pagind. Aceste setari implicite sunt tot ceea ce va trebuie pentru a utiliza

o retea wireless securizata.

UConfigurare|  Wieless  Securtate ool Apleali L iare  Stare

de acces si jocuri
M Configurare LAN" "DDNS
Schimbare parola

Nume de utilizator:
Modificare parols la:

Introduceti din nou parold nous:

WLAN

Retea wireless © Activare ) Dezactivare
Nume retea
wireless (SSID):

Mod securitate
wireless:

63bfs4

WPA-Personal -

Criptare: AES v

Cheie

... 228210229 [] Afisare cheie
pre-partajats:

Salvare setari Revocare modificari

Configurarea setarilor rapide

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura setdrile
de retea pentru dispozitiv. Dupd ce efectuati selectiile, faceti clic pe Salvare setari
pentru a aplica modificdrile sau faceti clic pe Revocare modificari pentru a le revoca.

Sectiune Descriere cimp

Schimbare parola Nume de utilizator

Afiseazd numele de utilizator al operatorului logat in momentul
respectiv

Modificare parola la
Va permite s modificati parola
Introduceti din nou parola noua

V4 permite sd reintroduceti parola noud. Trebuie sd introduceti
aceeasi parold ca cea introdusa in cAmpul Modificare parola la
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Sectiune

Cum configurez gateway-ul rezidential DOCSIS?

Descriere camp

WLAN

Retea wireless

Va permite sd activati sau sd dezactivati reteaua wireless. Selectati
optiunea dorita:

B Activare
B Dezactivare
Nume retea wireless (SSID)

Va permite sd introduceti un nume pentru reteaua wireless sau sd
utilizati valoarea implicitd. Valoarea introdusa aici va fi vazutd pe
PC-uri si pe alte dispozitive client wireless ca nume al retelei
wireless.

Nota: Identificatorul setului de servicii (SSID) implicit din fabrica
este egal, In mod obisnuit, cu ultimele 6 caractere ale adresei CM
MAC. Adresa CM MAC poate fi gésita pe eticheta de clasificare
atasatd gateway-ului wireless.

Mod securitate wireless

V4d permite sd selectati un mod de securitate wireless pentru a ajuta
la protejarea retelei. Dacd selectati Dezactivare, reteaua
dumneavoastrd nu este securizatd si orice dispozitiv wireless din
raza ei se poate conecta la aceasta. Consultati Wireless > Securitate
wireless (la pagina 48) pentru descrieri detaliate ale modurilor de
securitate wireless.

Nota: Modul de securitate wireless implicit din fabrica este WPA sau
WPA2-Personal.

Criptare

V4d permite sd selectati un nivel de criptare in functie de modul de
securitate wireless pe care il alegeti. Consultati Wireless > Securitate
wireless (la pagina 48) pentru descrieri detaliate ale criptarii.

Cheie pre-partajata

Cheia pre-partajata pentru dispozitiv. Cheia poate contine intre 8 si
63 de caractere. Cheia pre-partajatd implicitd din fabrica este egald cu
numadrul de serie din 9 cifre al gateway-ului dumneavoastra.

Numadrul de serie poate fi gasit pe eticheta de clasificare atasata
gateway-ului wireless.

Notd: Este posibil ca furnizorul dumneavoastra de servicii sa va ofere
o carteld pentru configurarea wireless, care sa contina SSID si
informatii de configurare a securitatii wireless pentru reteaua
dumneavoastra de acasa si care sa difere de cele descrise mai sus.
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Configurare > Configurare LAN

Pagina Configurare - Configurare LAN va permite sa configurati setdrile pentru
reteaua locald (LAN) de la domiciliu. Aceste setdri includ intervalul de adrese IP care
definesc reteaua LAN in sine, precum si modul in care adresele sunt alocate
(automat, de catre DHCP, sau manual) pe mdsura ce sunt addugate dispozitive noi la
retea.

Important: Daca nu aveti cunostinte despre administrarea adreselor IP, va
recomanddam sa nu modificati aceste setdri. Daca modificati aceste setdri in mod
incorect, puteti pierde accesul la Internet.

Selectati fila Configurare LAN pentru a deschide pagina Configurare - Configurare
LAN.

Configurare retea (LAN)

Adress IP locals: 192 (168 {0 L(X
Mascs subretes: 255 |.|255 | (255 | O
IP gateway
Avertisment ificar=s setdrilor adressi IP LAN poaste necesita reconfigurarea
atasate. Anumite dispozitive de retes pot fi nefunctionals péns
Setari adres3

Server DHCP: © Activare ) Dezactivare

[,. TR ]

[ Adrese IP DHCP pre-stribuite |

server de retea (DHCP)

inceput adrese IP: 192.168. 0 .10

Numar maxim de

utilizatori DHCP 113

Termen stribuire client: &0 minute {0 inseamna o zi)
LAN 1 DNS 1 static: 0 . 0 2 0 .0

LAN 1 DNS 2 static: 0 < 0 g 0 £ 0
LAN 1 DNS 2 static: Q i |0 .0 . 0

Setari ora Oré locals sistem:
Vi Aug 12 17:023:28 2011
Ultims actuslizare reusits:

Fus orar:
{GMT) Ora centrald Greenwich: Dublin, Edinburgh, Lisabona, Londra
Ora de vard 0 minute

D Adaptare automats |s ora de vard

Server de ord:

Adaugare server
time. nist.gov ~
nist.acl-ca i com

nist1-ny.glassey.com las Eliminare server

NTP: ©@ activare () Dezactivare

Salvare setari Revocare modificari
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Configurarea setarilor de retea

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura setdrile
de retea pentru gateway-ul dumneavoastra rezidential. Dupa ce efectuati selectiile,
faceti clic pe Salvare setari pentru a aplica modificarile sau faceti clic pe Revocare

modificdri pentru a le revoca.

Sectiune

Descriere cimp

Configurare retea
(LAN)

IP gateway

Adresa IP locala

Adresa IP de bazi a retelei dumneavoastrd LAN de la domiciliu.
Adresa IP LAN implicitd din fabrica este 192.168.0.1.

Masci subretea
Masca de subretea pentru LAN

Setari adresa server
de retea (DHCP)

Server DHCP

Va permite sd activati sau sa dezactivati serverul DHCP din
gateway-ul rezidential. Serverul DHCP este utilizat pentru a aloca in
mod automat adrese IP dispozitivelor, pe mdsura ce acestea sunt
addugate in reteaua dumneavoastra de domiciliu.

B Paginid Rezumat dispozitive conectate
Faceti clic pe Rezumat dispozitive conectate din pagina
Configurare LAN. Se deschide pagina Rezumat dispozitive
conectate. Aceastd pagind este o fereastrd pop-up care afiseaza
adresa MAC si adresa IP ale dispozitivelor conectate la gateway-
ul rezidential.

Rezumat dispozitive

conectate

Rezumat dispozitive conectate

Conectat la Adresd MAC Atribuire adress IP
Eth-Switch Lan(1) 40:61:86:40:08:12 192.168.0.10

f
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Sectiune Descriere camp

Setari adresd server M Pagina Adrese IP DHCP pre-atribuite

de retea (DHCP)

Faceti clic pe Adrese IP DHCP pre-atribuite din pagina

Configurare LAN. Se deschide pagina Adrese IP DHCP pre-
alocate. Aceastd pagind va permite sd alocati o adresa IP
specifica unui PC sau unui alt dispozitiv, atunci cand acesta
solicita o adresd IP utilizand DHCP. Cu aceastd caracteristicd pot
fi rezervate doar adrese din intervalul de adrese DHCP al

gateway-ului.

Adrese IP DHCP
pre-atribuite

Adrese IP DHCP pre-atribuite

Adresd MAC:  00:00:00:00:00:0

Atribuire adresei IP.

Adsugare IP static

Adresd MAC Adress IP Stare
40:61:86:4b:08:f2 <> 192.168.0.10 Active «

Eliminare IP static

Note:

— Butonul Addugare IP static adaugd adresa IP staticd la lista

inceput adrese IP

de adrese IP pre-alocate.

Butonul Eliminare IP static elimind adresa IP staticd din lista
de adrese IP pre-alocate.

Afigeazd adresa de inceput utilizatd de serverul DHCP incorporat
pentru a distribui adrese IP LAN private. Intrucat adresa IP implicita
a gateway-ului este 192.168.1.1, adresa IP de inceput trebuie sa fie
192.168.1.2 sau mai mare, dar mai mica decat 192.168.0.253. Adresa
IP implicita de inceput este 192.168.0.10.

Numair maxim de utilizatori DHCP

Introduceti numéarul maxim de utilizatori carora serverul DHCP le
poate aloca adrese IP pentru utilizarea in cadrul retelei LAN. Acest
numdr nu poate fi mai mare de 254 minus adresa IP de inceput

descrisd mai sus.
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Sectiune Descriere camp

Termen atribuire client

Termenul de atribuire a clientului reprezintd perioada de timp
pentru care o adresd IP este valida. Atribuirile de adrese IP sunt
relnnoite automat de cdtre PC si alte dispozitive care utilizeaza
DHCP pentru a obtine adrese IP. Dacd o atribuire este lasata sa
expire, adresa IP va reveni in multimea de adrese IP disponibile, care
pot fi alocate de cétre serverul DHCP pe masurd ce dispozitive noi
sunt addugate la retea. Termenul implicit este de 60 de minute,
atunci cand gateway-ul este online.

DNS (Domanin Name Server) static LAN 1-3

DNS este utilizat de cdtre un PC sau alte dispozitive client pentru a
descoperi adresele IP publice asociate cu un URL sau adresa sub
forma de nume a unui site Web. Puteti specifica manual ce servere
DNS urmeaza sd fie utilizate de catre dispozitivele din reteaua
dumneavoastrd introducand adresele IP ale serverelor respective in
aceste campuri. Altfel, gateway-ul va redirectiona automat
informatiile serverului DNCS de la furnizorul dumneavoastra de
servicii. Ca setare implicitd, aceste cAmpuri sunt necompletate.

Setari ora Fus orar
Selectati fusul orar pentru locatia dumneavoastra. Dacd ora de la

locatia dumneavoastra se modifica in functie de ora de vara, selectati
Adaptare automati la ora de vara.

Configurare > DDNS

Serviciul de nume de domenii dinamice (DDNS) furnizeaza gateway-ului rezidential
(care poate avea o adresa IP care se modificd) un nume de gazdd sau un URL ce
poate fi rezolvat de aplicatiile din retea prin intermediul unor interogari DNS
standard. DDNS este util atunci cand va gazduiti propriul site Web, un server FTP
sau un alt server in spatele dispozitivului. Inainte de a utiliza aceasta caracteristic3,
trebuie sd va inregistrati pentru servicii DDNS.

Selectati fila DDNS pentru a deschide pagina Configurare DDNS.
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Sectiune

Descriere camp

Serviciul Dezactivarea DDNS (setdri implicite din fabrica)

DDNS

Pentru a dezactiva DDNS, selectati Dezactivare din lista verticald si faceti clic pe
Salvare setari.

[Configurare’| Wireless  Securtate oSl Apleali o iare

Quick Setup ~Configurare LAN W

DDNS

Serviciul DDNS

Dezactivare -

Nume
utilizator:

Parols:
Nume
gazda:

Stare: Serviciul DDNS nu este sctivat.

Salvare setari Revocare modificari

Activarea DDNS

Nota: Pentru a utiliza caracteristica DDNS, trebuie ca mai intai sd va deschideti
un cont si sd stabiliti un URL cu www.DynDNS.org. Caracteristica DDNS nu va
functiona fara un cont valid.

Pentru a deschide un cont DDNS, deschideti browserul si introduceti
www.DynDNS.org in bara de adresd. Urmati instructiunile de pe site-ul Web
pentru a deschide un cont.

Pentru a activa DDNS, urmati acesti pasi.
1 Pe pagina DDNS, selectati www.DynDNS.org ca server DDNS.

[Configurare| Wireless  Securtate

Quick Setup ~Configurare LAN W

Serviciul DDNS

www.DynDNS.org

Nume
utilizator:

Parola:
Nume
gszds:

Stare: Serviciul DDNS nu este activat.

Salvare setari Revocare modificari

2 Configurati cAmpurile urmatoare:
— Nume utilizator
— DParola
— Nume gazda
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Sectiune Descriere camp

3 Faceti clic pe Salvare setari. Dispozitivul va comunica serviciului DDNS
adresa IP WAN (Internet) curentd, ori de cate ori aceastd adresa se
modifica.

Important: Zona Stare a ferestrei va afisa starea conexiunii la serviciul
DDNS.
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Configurarea setarilor wireless

Aceastd sectiune descrie optiunile disponibile pe pagina Wireless pe care le puteti
utiliza pentru a configura parametrii WAP pentru a corespunde cerintelor si nevoilor
dumneavoastrd specifice.

Wireless > Setari de baza

Configurarea gateway-ului rezidential pentru comunicatii wireless va ofera
libertatea de a va conecta la Internet din orice loc aflat in raza de actiune a WAP fara
a fi nevoit sa utilizati conexiuni cu fir. Selectati fila Setari de baza pentru a deschide
pagina Wireless - Setari de baza.

Pagina Setdri de baza wireless va permite sa alegeti modul de lucru in retea wireless
si alte caracteristici de baza.

B Retea wireless: Activare sau Dezactivare

®  Configuratie wireless: Manual sau Configuratie protejata Wi-Fi (WPS)
B Mod retea

B Frecventa radio

B [dtime canal

® Canal standard

B Nume retea wireless (SSID)

Configuratie protejata Wi-Fi (WPS)

Daca selectati Configuratie protejatd Wi-Fi (WPS) drept configuratie wireless, multe
setdri vor fi pre-configurate. WPS permite o configurare simplificatd, care va
permite, la randul sdu, sa addugati cu usurintd noi dispozitive cu capacitdti WPA la
reteaua dumneavoastra.

Important: La utilizarea modului WPS, WEP nu este acceptat. Dacad trebuie sa
utilizati criptarea WEP, WPS trebuie dezactivat, setdind Configuratia wireless la
Manual.

Nota: WPS este setarea implicitd.
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Configurarea setarilor wireless

Exemplu Configuratie wireless - Configuratie protejata Wi-Fi

Configurare  [iRGIGaSY Securtate 2% T sipeui Admnstare  Stare  Log OFF

m Securitate wireless' Fitru MAC  "Setariavansate SetariWDS QoS

Setari de baza

Retea wireless @ Activare (7) Dezactivare

Configuratie wireless: @ Manual () Configuratie protejata Wi-Fi

Mod retes: Combinat v
Freovents radio: Activat 2,4 GHz
Latime canal: Canal standard - 20 MHz -
Canal standard: Automst
Nume retea wireless Difuzare
(SSID) S sSiD
€3b£B4 70:71:BC:84:9F:38

Salvare setari Revocare modificari

Descriere pagina Configuratie wireless - Configuratie protejata Wi-Fi

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura setarile
de baza ale Configuratiei protejate Wi-Fi pentru gateway-ul rezidential. Dupa ce
efectuati selectiile, faceti clic pe Salvare setdri pentru a aplica modificdrile sau pe
Revocare modificdri pentru a le revoca.

Sectiune Descriere camp

Setari de baza  Activati sau Dezactivati reteaua wireless
Configurarea Configuratiei protejate Wi-Fi

Caracteristica Configuratie protejatd Wi-Fi configureaza automat o retea
wireless securizatd prin criptare. Pentru a utiliza Configuratie protejata
Wi-Fi trebuie sd aveti cel putin incd un dispozitiv in retea care sd accepte
Configuratia protejatd Wi-Fi. Dupa ce ati configurat dispozitivele cu
Configuratie protejata Wi-Fi, puteti configura manual alte dispozitive.
Configurarea butonului WPS (optiunea 1)

Apadsati butonul Configuratie protejatda Wi-Fi de pe pagina Setdri wireless
de bazd sau butonul de pe panoul din spate al gateway-ului pentru a
inregistra un client wireless cu gateway-ul. Apasati butonul software
Configuratie protejata Wi-Fi de pe dispozitivul client, concomitent cu
apdsarea butonului Configuratie protejatda Wi-Fi de pe gateway.
Conexiunea va fi configuratd automat.
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Sectiune Descriere camp

Configurarea WPS cu ajutorul numarului PIN al adaptorului Wi-Fi
(optiunea 2)

Aceasta este cea mai sigurd optiune de a inregistra un client wireless cu
gateway-ul. Aveti nevoie de numarul PIN de Configuratie protejatd Wi-Fi,
pe care il puteti gasi in utilitarul de Configuratie protejata Wi-Fi al
clientului. Dupi ce introduceti numdrul PIN de Configuratie protejatd Wi-
Fi al clientului va puteti conecta la gateway.

Configurarea WPS utilizind numarul PIN al gateway-ului (optiunea 3)

Notati numérul PIN de Configuratie protejatd Wi-Fi al gateway-ului afisat
pe pagina Configuratie protejatid Wi-Fi. Faceti clic pe butonul Inregistrare
in Optiunea 3 si apoi, utilizdnd orice utilitar de Configuratie protejata Wi-
Fi pentru client sau Microsoft Vista, introduceti numarul PIN de
Configuratie protejatda Wi-Fi al gateway-ului in dispozitivul client pentru a
finaliza inregistrarea.

Exemplu pagina Configuratie wireless manuala

Configurare m Securitate Reatrichl Avlcal

de acces si jocuri

8 Securitate wireless  Filtru MAC  “Setdri avansate  SefariWDS QoS

Setari de baza Ajutor...

Retea wireless Q‘ Activare | Dezactivare

Configuratie wireless: @ Manual () Configuratie protejata Wi-Fi

Med retes: Combinat v

Frecventa radio: Activat 24 GHz «

Latime canal: Canal standard - 20 MHz -

Canal standard: Automst «
Nume retea wireless Difuzare

{SSID) IR SSID

€3bfg4 70:71:BC:84:9F:38

Salvare setari Revocare modificari

Descriere pagina Setari de baza wireless

Utilizati descrierile si instructiunile din tabelul urmaétor pentru a configura manual
setdrile de baza ale comunicatiilor wireless pentru gateway-ul rezidential. Dupa ce
efectuati selectiile, faceti clic pe Salvare setari pentru a aplica modificarile sau pe
Revocare modificdri pentru a le revoca.
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Sectiune

Configurarea setarilor wireless

Descriere camp

Setdri de baza

Retea wireless
Activati sau Dezactivati reteaua wireless
Configuratie wireless

Setarea implicitd este WPS. Consultati Configuratie protejatid Wi-Fi (WPS)
(la pagina 44) pentru mai multe informatii despre utilizarea WPS.

Selectati Manual pentru a configura manual reteaua utilizand aceasta optiune.

Mod retea

Alegeti una dintre aceste optiuni pentru modul de retea:

Doar G, Combinat B/G, Combinat B/G/N (implicit din fabrica)
Important: Dacd este selectata doar autentificarea TKIP, modul de retea
Combinat B/G/N nu este disponibil.

Frecventa radio

Selectati Activat 2,4 GHz (implicit din fabricd) sau Dezactivat 5 GHz
Nota: Este posibil ca banda de frecvente radio de 5 GHz sa nu fie acceptata
pe unele modele.

Latime canal

Alegeti Canal standard de 20 MHz sau Canal lat de 40 MHz

Canal standard

Selectati unul dintre canalele din lista verticald pentru a corespunde setdrilor
retelei dumneavoastrd. Pentru a putea comunica, toate dispozitivele din reteaua
wireless trebuie sd difuzeze pe acelasi canal. Puteti selecta Automat (implicit
din fabricd) pentru selectarea automatd a canalului.
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Sectiune

Descriere camp

Nume retea wireless (SSID)

SSID este numele retelei dumneavoastra wireless. SSID este utilizat de cétre
tehnologia wireless pentru a deosebi reteaua dumneavoastra de alte retele
wireless din zond. SSID poate avea maximum 32 de caractere. SSID implicit din
fabric3 este format, de obicei, din ultimele 6 caractere ale adresei CM MAC ce se
regdseste pe eticheta de clasificare de pe partea de dedesubt a gateway-ului.

Acest SSID reprezintd o identitate unicd si nu trebuie modificat dacd nu doriti.
Este posibil ca furnizorul dumneavoastra de servicii sa va ofere informatii de
configurare wireless care sd necesite un SSID diferit.

BSSID

Afiseazd Identificatorul setului de servicii de baza (BSSID) al retelei
dumneavoastrd wireless. BSSID este, de obicei, adresa MAC a punctului de
acces wireless.

Nota: Aceasta nu poate fi aceeasi adresa MAC ca adresa CM MAC utilizata
pentru a determina SSID implicit din fabrica.

Difuzare SSID

Cand este bifatd aceastd casetd (implicit din fabricd), gateway-ul transmite sau
isi face cunoscutd prezenta fatd de alte dispozitive wireless. Dispozitivele client
pot detecta automat punctul de acces atunci cAnd aceastd semnalizare este
activatd.

Debifati aceastd caseta daca doriti sa va ascundeti reteaua de clienti wireless.
Dacd va ascundeti reteaua, va trebui s va configurati fiecare client wireless
manual.

Important: Caseta de selectare Activat nu este utilizatd in prezent si nu
afecteaza functionarea gateway-ului.

Wireless > Securitate wireless

Prin selectarea unui mod de securitate wireless va puteti proteja reteaua. Daca
selectati Dezactivare, reteaua dumneavoastra nu este securizata si orice dispozitiv
wireless din raza ei se poate conecta la aceasta.

Pentru a tine intrusii la distantd de reteaua dumneavoastra wireless, utilizati pagina
Securitate wireless pentru a configura parametrii de securitate, inclusiv modul de
securitate (nivelul de criptare), cheile de criptare si alte setdri de securitate.

Selectati fila Securitate wireless pentru a deschide pagina Securitate wireless.
Urmatorul tabel prezinta exemple de pagina Securitate wireless cu diverse moduri
de securitate wireless selectate.
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Descriere pagina Securitate wireless

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura
securitatea wireless pentru gateway-ul rezidential. Dupd ce efectuati selectiile, faceti
clic pe Salvare setari pentru a aplica modificdrile sau pe Revocare modificari pentru a
le revoca.

Sectiune  Descriere cimp

Securitate  Mod securitate wireless

wireless  Alegeti una dintre aceste optiuni pentru modul de securitate:

WEP
Modul de securitate Wired Equivalent Privacy (WEP) este definit in cadrul standardului IEEE

802.11 original. Acest mod nu mai este recomandat, din cauza protectiei slabe oferite.
Utilizatorii sunt incurajati sa migreze la WPA-Personal sau WPA2-Personal.

Nota: Modul WPS nu acceptd WEP pe acest dispozitiv.

Setaride baza 8

Securitate wireless Ajutor...

:1::' ;e;untate WEP p=

Criptare: 40/ 84 de biti (10 cifre hex)

Parold wireless: [l Afisare cheie Generare
Cheie 1: 0101010101

Cheie 2: 0101010101

Cheie 2: 0101010101

Cheie 4: 0101010101

Cheie TX: 1 w

Salvare setari Revocare modificari

Descrieri cAmpuri

B Criptare. Selectati un nivel de criptare WEP, 40 / 64 de biti (10 cifre hexazecimale) sau
104 / 128 de biti (26 de cifre hexazecimale).

B Parola wireless. Pentru a finaliza configurarea securitétii wireless trebuie sd alegeti o
parold wireless pe care sd o puteti memora usor si care s fie greu de intuit pentru
persoanele strdine. In momentul conectarii initiale a unui dispozitiv wireless nou la retea,
va trebui sd introduceti aceastd parold in sectiunea corespunzatoare de configurare a
dispozitivului conectat. Pentru a imbunatati securitatea retelei, nu divulgati aceastd parola
utilizatorilor neautorizati. Introduceti o parold formatd din cel putin 4 si cel mult 24 de
caractere, alcatuita dintr-o combinatie de litere si/sau cifre. Apoi, faceti clic pe Generare
pentru a crea Fraza de acces.
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Sectiune

Descriere camp

B Cheie 1-4. Dacd doriti s& introduceti manual cheile WEP, completati cAmpurile previzute.
Fiecare cheie WEP poate consta din litere de la A la F si din cifre de la 0 la 9. Trebuie sa
aibd o lungime de 10 caractere pentru criptare pe 40/64 de biti sau de 26 de caractere
pentru criptare pe 104/128 de biti.

B Cheie TX. Alegeti o Cheie de transmisie (TX) de la 1 la 4. Cheia TX este cheia care va fi
utilizatd pentru criptarea datelor dumneavoastra. Cu toate cd pot fi create patru chei, doar
o singurd cheie este utilizatd pentru criptarea datelor. Selectati una dintre cele patru chei
pentru criptarea WEP. Utilizati cheia TX selectatd pentru a va configura clientii wireless.

WPA
Securitate pentru retele personale - modurile WPA sau WPA2 Personal

Accesul protejat Wi-Fi (WPA) reprezintd o tehnologie mai sigurd decat WEP. WPA poate fi
utilizat pentru retele wireless de tip Intreprindere (aplicatii pentru companii) si Personal (retea
de domiciliu). Vd recomanddm cu tdrie sd selectati WPA-Personal sau WPA2-Personal ca mod
de securitate pentru reteaua de domiciliu, in functie de modul acceptat de adaptorul wireless
de pe PC sau clientii wireless.

WPA-Personal (denumit si WPA-PSK sau WPA cu cheie pre-partajatd) asigurd o retea wireless
mai securizatd decat WEP. WPA-Personal introduce autentificarea TKIP a utilizatorului si chei
de criptare mai puternice decat WEP.

WPA2-Personal (denumit si WPA2-PSK sau WPA2 cu cheie pre-partajatd) asigura cel mai
sigur lucru in retea wireless bazat pe standarde. WPA2-Personal incorporeaza AES (Advanced
Encryption Standard) pentru transmisia de date.

Nota: Nu toate adaptoarele wireless acceptd WPA2. WPA este acceptat de o gama mai larga de
dispozitive. Indiferent daca utilizati WPA sau WPA2, asigurati-va cd utilizati o frazd de acces

»puternica”. O frazd de acces puternicd este un sir de caractere aleatorii, cu o lungime de cel
putin 21 de caractere.
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Sectiune

Configurarea setarilor wireless

Descriere camp

Selectati unul dintre urmétoarele trei moduri WPA sau WPA2 Personal:
B  WPA-Personal

B  WPA2-Personal

B  WPA sau WPA2-Personal

Configurare  [NWGISSS! Securtate oo Apleali o irare

de acces si jocuri

fr Y - e ¥ - .
Setaride baza NSecH S Fitru MAC  Setari avansate

SetariWDS' QoS

Securitate wireless

Mod securitate

anlowr WPA-Personal =
Criptare: AES .
S:I:ansjsté- 228210229 Afissre cheie

Reinnoire cheie: 3600 secunde

Salvare setari Revocare modificari

Descrieri cAmpuri
B Criptare. Setarea implicitd este TKIP+AES.
¥ Cheie pre-partajata. Introduceti o cheie de 8 pand la 63 de caractere.

®  Reinnoire cheie. Introduceti o perioadd pentru Reinnoire cheie, care sd comunice
dispozitivului frecventa modificarii cheilor de criptare. Valoarea implicitd este de 3.600 de
secunde.
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Sectiune  Descriere camp
Securitate pentru retele de tip intreprindere - Moduri WPA-Enterprise
Aceastd optiune dispune de WPA utilizat in coordonare cu un server RADIUS pentru
autentificarea clientului. (Aceastd optiune trebuie utilizatd numai daca la dispozitiv este
conectat un server RADIUS.)
Selectati unul dintre urmdtoarele trei moduri WPA sau WPA?2 Enterprise:
¥  WPA-Enterprise
B  WPA2-Enterprise
B WPA sau WPA2-Enterprise
Setdri de bazd "Securitate wireless| Fitru MAC = Setiriavansate  SetariWDS QoS .
Securitate wireless
\'::::]:;‘f‘"ime WPA sau WPA2-Enterprise v
Criptare: AES o
Server RADIUS: 0 .0 .0 .0
Port RADIUS: 1645
Cheie partajata: D Afisare cheie
Reinncire cheie: 3600 secunde
Salvare setari Revocare modificari
Descrieri cAmpuri
W Criptare. Setarea implicitd este TKIP+AES.
B Server RADIUS. Introduceti adresa IP a serverului RADIUS.
®  Port RADIUS. Introduceti numarul portului utilizat de serverul RADIUS. Valoarea
implicitd este 1812.
Cheie partajata. Introduceti cheia utilizata de cdtre dispozitiv si serverul RADIUS.
Reinnoire cheie. Introduceti o perioadd pentru Reinnoire cheie, care sd comunice
dispozitivului frecventa modificdrii cheilor de criptare. Valoarea implicitd este de 3.600 de
secunde.
Wireless > Filtru MAC
Caracteristica Filtru MAC este utilizata pentru a permite sau pentru a bloca accesul
la reteaua dumneavoastrd LAN in functie de adresa MAC a dispozitivelor client
wireless. Caracteristica Filtru MAC, cunoscuta si ca lista de acces, poate fi utilizata
pentru a ajuta la protejarea retelei wireless impotriva accesului utilizatorilor
neautorizati.
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Configurarea setarilor wireless

Selectati fila Filtru MAC pentru a deschide pagina Wireless - Filtru MAC.

(Wireless  Securtate  NoSwell  Apleali o icvare  Stare

Contigurare de acces si jocuri

Setdride baza Securitate wireless W Setdri avansate  SetariWDS QoS

Filtru MAC

() Activare @ Dezactivare

Restrictie de acces @ Blocare acces la reteausa wireless pentru computerele de mai jos

n d4. 1

scces | ret pentru computerele de mai jos

Lista filtru adrese MAC Lists clienti wireless

MAC01:/00:00:00:00:00:00|MAC 17: |00:00:00:00:00:00
MAC 02:[00:00:00:00:00:00| MAC 18: [ 00:00:00:00:00:00]
MACO3::700:00:00200:00200 MAC 19: OO:OO:OO:OO:OO:OO:
MAC 04:[00:00:00:00:00:00 | MAC 20: [00:00:00:00:00:00
MAC 05:|00:00:00:00:00:00 | MAC 21: 070:0707:070:7007:005901
MAC08: 00:00:00:00:00:00|MAC22: |00:00:00:00:00:00
MAC07:|00:00:00:00:00:00|MAC 22: | 00:00:00:00:00:00
MAC 08: OO:OO:’O’O:'&O’:OO’:OO’ MAC 24: 6&;0d:00:00:00:50‘
MACOS::700:00:00200:00200 MAC 25: OO:OO:OO:OO:OO:OO:
MAC 10:00:00:00:00:00:00 | MAC 2¢: [00:00:00:00:00:00
MAC11::QO:O(VJVZVQVO:OO:OO:VOO‘MAC27: 00,:00:,99:,90,:,00290
MAC 12:/00:00:00:00:00:00 | MAC28: | 00:00:00:00:00:00
MAC 13:|00:00:00:00:00:00 MAC 29: | 00:00:00:00:00:00
MAC 14: dO:OO:OO:Qd:OO:Od MAC 20: 007;.0(5:00:00200:001
MAC 15:|00:00:00:00:00:00 | MAC 31: | 00:00:00:00:00:00

MAC 16::00:00:00:00:00:00 MAC 32: OO:OO:OO:OO:OO:OO:

Salvare setari Revocare modificari
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Descriere pagina Wireless - Filtru MAC

Utilizati descrierile si instructiunile din tabelul urmadtor pentru a configura filtrarea
adreselor MAC din reteaua wireless pentru gateway-ul dumneavoastra rezidential.
Dupa ce efectuati selectiile, faceti clic pe Salvare setdri pentru a aplica modificarile

sau pe Revocare modificari pentru a le revoca.

Sectiune

Descriere cimp

Filtru MAC

Vad permite sd Activati sau sa Dezactivati Filtrarea MAC pentru gateway-
ul rezidential

Restrictie de
acces

Restrictie de acces

Puteti permite sau bloca accesul computerelor la reteaua wireless. Selectia
facutd aici afecteazd adresele listate pe aceastd pagind. Alegeti una dintre
urmdtoarele optiuni:

B Blocati accesul computerelor listate mai jos la reteaua wireless.
Selectati aceastd optiune pentru a refuza accesul la Internet pentru
adresele MAC ale dispozitivelor listate in tabel. Tuturor celorlalte
adrese MAC li se va permite accesul la Internet.

B Permiteti accesul computerelor listate mai jos la reteaua wireless.
Selectati aceastd optiune pentru a permite accesul la Internet doar
pentru adresele MAC ale dispozitivelor listate in tabel. Oricdror alte
adrese MAC care nu sunt listate in tabel li se va refuza accesul la
internet

Lista filtru
adrese MAC

Lista filtru adrese MAC

Lista filtru adrese MAC afiseaza utilizatorii al caror acces wireless doriti
sd 1l controlati. Faceti clic pe Lista clienti wireless pentru a afisa o listd cu
utilizatorii retelei in functie de adresa MAC. Din meniul vertical Pentru
sortare puteti ordona tabelul in functie de Adresa IP, Adresa MAC, Stare,
Interfata sau Nume client. Pentru a vizualiza cele mai recente informatii,
faceti clic pe butonul Reimprospatare.
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Wireless > Setari avansate

Setdrile wireless avansate adauga inca un nivel de securitate retelei wireless pentru
gateway-ul dumneavoastrd rezidential. Aceastd pagina este utilizatd pentru
configurarea functiilor wireless avansate. Doar un administrator expert trebuie sa
ajusteze aceste setdri. Setdrile incorecte pot reduce performanta wireless.

Selectati fila Setari avansate pentru a deschide pagina Wireless - Setari avansate.
Utilizati aceastd pagind pentru a configura urmatoarele optiuni:

B Rata de transmisie

®  Mod protectie CTS

B Interval semnalizare

B Interval DTM

B Prag fragmentare

® Prag RTS

Configurare m Securitate Restrichi Aplcat Administrare Stare Log OFF

de acces si jocuri

Setaride baza  Securitate wireless  Filtru MAC t § SetariWDS QoS

Wireless avansat

Ajutor...

Rata de transmisie: Automst w {Implicit: Auto)

Med protectie CTS: Dezactivare « (Implicit: Dezactivare)

Interval semnalizare: 100 (Implicit: 100 ms, Interval: 1-85535)
Interval DTIM: 1 (Implicit: 1, Interval: 1-255)

Prag fragmentare: 2346 (Implicit: 2248, Interval: 256-2248)
Prag RTS: 2347  (Implicit: 2247, Interval: 0-2247)

Salvare setari Revocare modificari

Descriere pagina Setari wireless avansate

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura setdrile
wireless avansate pentru gateway-ul dumneavoastra rezidential. Dupa ce efectuati
selectiile, faceti clic pe Salvare setari pentru a aplica modificdrile sau pe Revocare
modificdri pentru a le revoca.
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Sectiune

Descriere camp

Wireless avansat

Rata de transmisie

Rata de transmisie de date trebuie configurata in functie de viteza retelei Wireless-
N. Selectati dintr-un interval de viteze de transmisie sau selectati Automat pentru ca
dispozitivul sa utilizeze automat cea mai rapidd ratd de transmisie si activati functia
Auto-rezerva. Functia Auto-rezerva alege cea mai bund vitezd posibila pentru
conexiunea dintre dispozitiv si un client wireless. Setarea implicita din fabrica este
Automat.

Alegeti una dintre urmadtoarele optiuni pentru rata de transmisie:
Automat (implicit din fabrica)
Utilizare ratda mostenita

16,5 sau 13,5 Mops

: 13 sau 27 Mops

: 19,5 sau 40,5 Mops

: 26 sau 54 Mops

: 39 sau 81 Mops

: 52 sau 108 Mops

: 58,5 sau 121,5 Mops

: 65 sau 135 Mops

: 13 sau 27 Mops

: 26 sau 54 Mops

10: 39 sau 81 Mops

11: 52 sau 108 Mops

12: 78 sau 162 Mops

13: 104 sau 216 Mops

14: 117 sau 243 Mops

15: 130 sau 270 Mops

O N1 O U B WN R O

Mod protectie CTS

Modul protectie CTS (Clear-To-Send) imbunatéteste posibilitatea dispozitivului de a
detecta toate transmisiile wireless, dar poate diminua semnificativ performantele
acestuia. Selectati Automat pentru a utiliza aceastd caracteristica daca este cazul,
atunci cand produsele Wireless-N/G nu pot transmite citre dispozitiv intr-un
mediu cu trafic 802.11b ridicat. Selectati Dezactivare pentru a dezactiva permanent
aceasta functie.
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Sectiune Descriere camp

Interval semnalizare

Valoarea intervalului de semnalizare indica intervalul de frecventa al semnalizarii.
Semnalizarea este un pachet difuzat de cdtre dispozitiv pentru a sincroniza reteaua
wireless.

(Implicit: 100 ms, Interval: 20-1.000)

Interval DTIM

Delivery Traffic Indication Message (DTIM) indic4 intervalul dintre transmisiile
Difuzari/Difuzari multiple. Un cAmp DTIM este un cdimp de numaérdtoare inversa
care informeaza clientii cu privire la urmatoarea fereastra pentru ascultarea
mesajelor cu difuzare generald sau multipld. Dupa ce dispozitivul memoreaza
mesajele cu difuzare generald sau multipld pentru clientii asociati, acesta trimite
urmdtorul DTIM cu o frecventd egald cu valoarea intervalului DTIM. Clientii aud
semnalele si se pregdtesc pentru a receptiona mesajele cu difuzare generald sau
multipla.

(Implicit: 1, Interval: 1-255)

Prag fragmentare

Valoarea pragului de fragmentare specificd dimensiunea maxima a unui pachet
inainte ca datele sd fie fragmentate in mai multe pachete. Dacd véa confruntati cu o
ratd mare de eroare a pachetelor, puteti creste usor pragul de fragmentare.
Configurarea pragului de fragmentare la un nivel prea mic poate duce la
performante slabe ale retelei. Este recomandatd doar o reducere usoara a valorii
implicite. In cele mai multe cazuri, acesta trebuie si rdmani la valoarea implicitd de
2.346.

Prag RTS

Pragul RTS stabileste care este dimensiunea pachetului peste care este invocat
mecanismul gata de transmitere/liber pentru transmitere (RTS/CTS). Daca va
confruntati cu fluxuri de date inconsecvente, este recomandata doar o reducere
usoard a valorii implicite, si anume 2.346. Dacd un pachet din retea este de
dimensiuni mai mici decat pragul RTS prestabilit, mecanismul RTS/CTS nu va fi
activat. Dispozitivul trimite unitdti RTS (Request to Send) cdtre un anumit post
receptor si negociaza trimiterea unui cadru de date. Dupd receptionarea RTS, postul
wireless rdspunde cu un cadru CTS (Clear to Send) pentru a confirma dreptul de a
incepe transmisia. Valoarea pragului RTS trebuie sd ramana la valoarea sa implicitd
de 2.347.
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Wireless > Setari WDS

Pagina Setdri sistem de distributie wireless (WDS) va permite sd extindeti raza de
acoperire a retelei wireless prin implementarea de amplificatoare de semnal.
Asigurati-va cd pentru toate dispozitivele activate prin WDS setdrile canalului sunt
aceleasi.

Selectati fila Setari WDS pentru a deschide pagina Wireless - Setari WDS. Utilizati
aceastd pagina pentru a configura setdrile WDS.

Setari de baza

Adresd MAC WDS:70:71:BC:84:9F:38

D Permite semnslului wireless s3 fie repetat de un amplificator
Adresd MAC punct de scees |a distants:
MAC 1:
MAC 2:

MAC 3:

Salvare setari Revocare modificari

Descriere pagina Wireless - Setari WDS

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura setarile
de distributie wireless pentru gateway-ul dumneavoastrd rezidential. Dupd ce
efectuati selectiile, faceti clic pe Salvare setdri pentru a aplica modificdrile sau pe
Revocare modificdri pentru a le revoca.

Sectiune Descriere camp

WDS Adresa MAC WDS
Afiseazd adresa MAC WDS (sau BSSID) a punctului de acces al gateway-ului

Permite semnalului wireless sa fie repetat de un amplificator

Bifati aceastd casetd pentru a permite unui client wireless sd se conecteze la
un amplificator si sd directioneze traficul dintre clientul wireless si un
amplificator. Sunt permise maximum 3 amplificatoare.

Adresa MAC punct de acces la distanta (MAC de la11a 3)

Utilizati cele trei cAmpuri (MAC 1, 2 si 3) pentru a introduce adresele MAC
ale amplificatoarelor
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Configurarea setarilor wireless

Wireless > QoS

Calitatea serviciului (QoS) asigura un serviciu mai bun pentru tipuri de trafic in
retea cu prioritate crescutd, ce pot presupune aplicatii solicitante, in timp real,
precum conferinte video. Setdrile QoS va permit sa specificati prioritdti pentru
diferite tipuri de trafic. Traficul cu prioritate redusa va fi incetinit pentru a permite o
ratd de transfer mai buna sau intarzieri mai putine pentru traficul cu prioritate
ridicatd. Selectati fila QoS pentru a deschide pagina Wireless - QoS.

Configurare W Securtate i, o pour Administrare Stare Log OFF

Setdride bazd | Securftate wireless  Fitru MAC  Setiriavansate  SetiriwDS LGOS

Calitatea serviciilor (QoS)

Wireless Asistentd WMM: @ Activare (7) Dezactivare (Implicit: Activare)

Niciun ACK: ) Activare @ Dezacti Implicit: Dezactivare)

Salvare setari Revocare modificari
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Descriere pagina Wireless - QoS

Utilizati descrierile si instructiunile din tabelul urmaétor pentru a configura fiecare
setare QoS. Dupa ce efectuati selectiile, faceti clic pe Salvare setari pentru a aplica
modificarile sau pe Revocare modificari pentru a le revoca.

Sectiune

Descriere camp

Calitatea serviciilor

(QoS)

Wireless

Asistenta WMM

Daca WMM (Multimedia Wi-Fi) este acceptat de cdtre clientii
wireless, activarea acestei caracteristici inseamna cé traficul de voce
si multimedia va avea o prioritate mai mare fatd de restul traficului.
Selectati optiunea dorita:

B Activare (implicit din fabrica)

B Dezactivare

Niciun ACK

Va permite si activati sau si dezactivati FARA ACK. Aceasta
caracteristica este recomandatd pentru serviciile de date unde
transmisia este importantd si pierderea de pachete este acceptabila
intr-o anumitd masurd. Daca selectati Dezactivare, pentru fiecare
pachet receptionat se va returna un pachet de confirmare. Acest
lucru permite o transmisie mai sigurd, insd incarca traficul, ceea ce
duce la reducerea performantelor.

Selectati optiunea dorita:
B Activare

B Dezactivare (implicit din fabricd)
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Configurare securitate

Securitate > Firewall

Tehnologia firewall avansatd descurajeaza hackerii si protejeaza reteaua de la
domiciliu impotriva accesului neautorizat. Utilizati aceastd pagind pentru a
configura un firewall care sd poatd respinge prin filtrare diverse tipuri de trafic
nedorit in reteaua locald a gateway-ului.

Selectati fila Firewall pentru a deschide pagina Securitate - Firewall.

Configurare  Wireless [ Securitate’ oovcll  Apicali o ichare  Stare  Log OFF

de acces i jocuri

(Firewalll VPN direct VPN

Firewall

Protectie firewall SPI: (@) Activare () Dezactivare

Filtre D Filtrare proxy

D Blocare ferestre pop-up

D Blocare cookie pagind web

[] Blocare soipturi Java si ActiveX
|:] Blocare pachete IP fragmentate

D Blocare detectare scanare port

Blocare detectare suprasglomerare IP

Blocare solicitari WAN Blocare solicitéri snonime de pe internet

Salvare setari Revocare modificari

Utilizati descrierile si instructiunile din tabelul urmaétor pentru a configura firewall-
ul pentru gateway-ul dumneavoastrd rezidential. Dupa ce efectuati selectiile, faceti
clic pe Salvare setari pentru a aplica modificdrile sau pe Revocare modificdri pentru
ale revoca.

Sectiune Descriere cimp

Firewall Protectie firewall SPI

Protectia firewall SPI blocheazd atacurile de tip refuz serviciu (DoS). Un atac DoS nu
incearca sa fure date sau sd avarieze computerul, ci supraincarca conexiunea la
Internet, astfel incat sd nu o puteti utiliza.

Selectati optiunea dorita:
B Activare (implicit din fabricd)

B Dezactivare
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Sectiune Descriere camp

Filtre Filtrare proxy

Activeazd/dezactiveaza filtrarea proxy. Daca utilizatorii locali au acces la servere
proxy WAN, acestia pot ignora filtrele de continut si pot accesa site-uri Internet
blocate de citre dispozitiv. Dacd selectati functia Filtrare proxy, aceasta va bloca
accesul la orice server proxy WAN.

Blocare ferestre pop-up

Activeazd/dezactiveazi ferestrele pop-up. Unele aplicatii uzuale utilizeaza ferestre
pop-up ca parte a aplicatiei. Dezactivarea ferestrelor pop-up poate interfera cu unele
dintre aceste aplicatii.

Blocare cookie pagina web

Activeazd /dezactiveaza blocarea cookie-urilor. Aceasta caracteristica filtreaza
livrarea nesolicitatd de cookie-uri de pe Internet cétre dispozitive din reteaua
dumneavoastrd locald. Cookie-urile sunt fisiere de computer care contin informatii
personale sau date despre comportamentul de navigare pe Web.

Blocare scripturi Java si ActiveX

Activeazd/dezactiveaza appleturile Java si scripturile ActiveX. Aceasta
caracteristica ajutd la protejarea dispozitivelor din reteaua dumneavoastra privata
impotriva appleturilor Java iritante sau rdu-intentionate care sunt trimise, fara a fi
solicitate, catre dispozitive din reteaua dumneavoastrd privatd de pe Internet.
Aceste appleturi se executd automat in momentul in care sunt primite de un PC.

Java este un limbaj de programare pentru site-uri Web. Daca selectati caracteristica
Filtrare appleturi Java, este posibil sd nu aveti acces la site-uri Internet create cu
ajutorul acestui limbaj de programare.

Aceasta caracteristica ajutd, de asemenea, la protejarea dispozitivelor din reteaua
dumneavoastrd privatd impotriva controalelor ActiveX iritante sau rau-intentionate
care sunt trimise, fard a fi solicitate, catre dispozitive din reteaua dumneavoastra
privatd de pe Internet. Aceste controale ActiveX se executd automat in momentul in
care sunt primite de un PC.

Blocare pachete IP fragmentate

Activeazd/dezactiveaza filtrarea de pachete IP fragmentate. Aceastd caracteristica
ajutd la protejarea retelei dumneavoastra locale impotriva atacurilor de tip refuz
serviciu lansate de pe Internet.

Blocare detectare scanare port

Activeazd/dezactiveazd raspunsul gateway-ului la scandri ale porturilor efectuate
de pe Internet. Aceasta caracteristica este conceputd pentru a va proteja reteaua
locala de hackerii de pe Internet care incearca sa obtind acces neautorizat la reteaua
dumneavoastra detectand porturile IP deschise de pe gateway-ul dumneavoastra.

Blocare detectare supraaglomerare IP (bifat - implicit din fabrica)

Blocheaza dispozitivele rau-intentionate care incearcd sa supraaglomereze
dispozitive sau retele cu pachete de difuzare ilegale. Aceastd practica mai este
cunoscutd si drept , furtuna de difuzare”.
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Sectiune Descriere camp
Blocare Blocare solicitiri anonime de pe internet (bifat - implicit din fabricd)
solicitari

Activati aceasta caracteristicd pentru a preveni actiunile de tip ,ping” asupra retelei
sau detectarea retelei de cdtre alti utilizatori de pe Internet. Caracteristica Blocare
solicitari anonime de pe Internet ascunde, de asemenea, porturile retelei. Ambele fac
mai dificild accesarea retelei de catre utilizatori externi.

WAN

Securitate > VPN direct

Utilizati aceastd pagind pentru a configura suportul pentru Reteaua virtuald privatd
(VPN). Activarea setdrilor de pe aceastd pagind permite tunelelor VPN care
utilizeaza protocoalele IPsec sau PPTP sd treacd prin firewall-ul gateway-ului.
Selectati fila VPN direct pentru a deschide pagina Securitate - VPN direct.

Configurare Wireless

Firewall [PNGIreet] VPN

VPN direct

IPSecdirect: 9 Activare ‘:3 Dezactivare

PPTP direct: (@ Activare (7) Dezactivare

Salvare setari Revocare modificari

Utilizati descrierile si instructiunile din tabelul urmaétor pentru a configura VPN
direct pentru gateway-ul dumneavoastra rezidential. Dupa ce efectuati selectiile,
faceti clic pe Salvare setari pentru a aplica modificarile sau pe Revocare modificari
pentru a le revoca.
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Sectiune Descriere camp

VPN direct IPSec direct

Activeazd/dezactiveaza protocolul IPsec. IPSec reprezintd o suitd de
protocoale utilizate pentru a implementa un schimb securizat de pachete la
nivelul IP. Daca activati IPSec direct, aplicatiile care utilizeaza IPsec
(securitate IP) pot trece direct prin firewall. Pentru a dezactiva IPSec direct,
selectati Dezactivare.

Selectati optiunea dorita:
B Activare (implicit din fabrica)

B Dezactivare

PPTP direct

Activeazd/dezactiveazd Point-to-Point Tunneling Protocol (PPTP). PPTP
permite Point-to-Point Protocol (PPP) sd se conecteze prin tunel in cadrul
unei retele IP. Dacd activati PPTP direct, aplicatiile care utilizeaza Point-to-
Point Tunneling Protocol (PPTP) pot trece direct prin firewall. Pentru a
dezactiva PPTP direct, selectati Dezactivare.

Selectati optiunea dorita:
B Activare (implicit din fabrica)

B Dezactivare

Securitate > VPN

O Retea virtuald privatd (VPN) reprezintd o conexiune intre doud puncte terminale
aflate in retele diferite care permite trimiterea in mod securizat a datelor private prin
retele publice sau alte retele private. Acest lucru este posibil prin crearea unui , tunel
VPN”. Un tunel VPN conecteaza cele doud PC-uri sau retele si permite transmiterea
datelor prin Internet la fel ca intr-o retea privatd. Tunelul VPN utilizeaza IPsec
pentru a cripta datele trimise intre cele doua puncte terminale si incapsuleaza datele
intr-un cadrul Ethernet/IP normal, permitand acestora sa treacd in sigurantd si fara
probleme intre retele.

O VPN asigurd o alternativa rentabild si mai sigurd fatd de utilizarea unei linii
private, dedicate, inchiriate pentru o retea privatd. Utilizdnd tehnicile standard din
industrie pentru criptare si autentificare, o VPN IPsec creeaza o conexiune securizata
care functioneaza ca si cum ati fi conectat direct la reteaua dumneavoastra locala.

De exemplu, o VPN permite utilizatorilor sd stea acasa si sd se conecteze la reteaua
companiei unde lucreaza si sa primeasca o adresd IP in reteaua lor privatd, ca si cum
ar fi la birou, conectati la reteaua LAN a companiei.

Selectati fila VPN pentru a deschide pagina Securitate - VPN.
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Utilizati aceastd pagina pentru a configura VPN pentru gateway-ul rezidential.

Configurare

Firewall VPN direct VPN

Wireless ’W Bkl

de acces

sijpcuri Administrare Stare

Tunel VPN

Grup securizat local

Grup securizat la distanta

Gateway securizat la
distants

Gestionare chei

Stare

Selectare intrare tunel:

Tunel IPSec VPN:

1. {Unnamed) «

[ Creare ][ Stergere ][ Rezumat ]

) Activare @ Dezactivare

Nume tunel:

éub@!ea P[0 |.fo 0 0
Mascs 255.255.255.(0

Subretea - P o |0 0 0
Mascd: |2¢5| (255|.[285].[0

Adress IP o o |o | o

Metods schimb de chei: Aute {IKE)

Criptare: ?DES w
Autentificare: 'MDsS

PFS: Dezactivare -

Cheie p jata

Dursta de vistd cheie:

3€00 secunde

NU este conectat

Conectare Decx

S

Salvare setari

Descriere pagina Securitate - Tunel VPN

Revocare modificari

Ajutor...

Utilizati descrierile si instructiunile din tabelul urmaétor pentru a configura tunelul
VPN pentru gateway-ul dumneavoastra. Dupa ce efectuati selectiile, faceti clic pe
Salvare setdri pentru a aplica modificdrile sau pe Revocare modificari pentru a le

revoca.
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Sectiune Descriere camp
Tunel VPN  Selectare intrare tunel

Va permite sd afisati o listd cu tunelele VPN create

Buton Creare

Faceti clic pe acest buton pentru a crea o intrare noud pentru tunel

Buton Stergere

Faceti clic pe acest buton pentru a sterge toate setdrile pentru tunelul selectat

Buton Rezumat

Faceti clic pe acest buton pentru a afisa setdrile si starea tuturor tunelelor activate

Tunel IPSec VPN

Va permite sd activati sau sa dezactivati protocolul IPSec pentru tunelul VPN

Nume tunel

Introduceti numele pentru acest tunel
Grup Selectati utilizatorul (utilizatorii) din reteaua locald care poate (pot) folosi acest tunel
securizat VPN. Poate fi o adresd IP unicd sau o subretea. Retineti cd grupul securizat local trebuie
local sd corespundd cu grupul securizat la distantd al gateway-ului la distanta.

1P

Introduceti adresa IP a retelei locale.

Masca

Daca este selectatd optiunea Subretea, introduceti masca pentru a stabili adresa IP din

reteaua locala
Grup Selectati utilizatorul (utilizatorii) LAN la distantd, aflat (aflati) dupa gateway-ul la
securizatla  distantd, care poate (pot) utiliza acest tunel VPN. Poate fi o adresa IP unicd, o subretea
distanta sau orice adrese. Dacd este aleasa setarea , Oricare”, gateway-ul se comportd ca un

respondent si accepta solicitdri de la orice utilizator la distantd. Retineti ca grupul
securizat la distantd trebuie sa corespunda cu grupul securizat local al gateway-ului la
distanta.

IP

Introduceti adresa IP a retelei la distanta

Masca

Dacd este selectatd optiunea Subretea, introduceti masca pentru a stabili adresele IP din
reteaua la distanta
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Sectiune Descriere camp
Gateway Selectati optiunea doritd, Adresa IP, Oricare sau FQDN. Dacd gateway-ul la distantd
securizatla  are o adresd IP dinamic, selectati Oricare sau FQDN. Daci este selectat Oricare,
distanta atunci gateway-ul va accepta solicitdri de la orice adresa IP.
FQDN
Dacad este selectat FQDN, introduceti numele de domeniu al gateway-ului la distanta,
astfel incat gateway-ul sd poatd localiza o adresd IP curentd utilizand DDNS
1P
Adpresa IP din acest cAmp trebuie sd corespunda adresei IP publice (WAN sau Internet)
a gateway-ului de la celdlalt capat al acestui tunel
Gestionare = Metoda schimb de chei
chei

Dispozitivul acceptd atat gestionarea manuald, cat si gestionarea automata a cheilor.
Daca este selectatd gestionarea automata a cheilor, protocoalele Internet Key Exchange
(IKE) sunt utilizate pentru a negocia materialul cheilor pentru asocierea de securitate
(SA). Dacd este selectatad gestionarea manuald a cheilor, nu este necesard negocierea
cheilor. Pe scurt, gestionarea manuald a cheilor este utilizatd in medii statice de
dimensiuni reduse sau pentru operatiuni de depanare. Retineti cd ambele parti trebuie
sa utilizeze aceeasi metodd de gestionare a cheilor.

Selectati una dintre urmdatoarele optiuni pentru metoda de schimbare a cheilor:

B Auto (IKE)

— Criptare: Metoda Criptare stabileste lungimea cheii utilizate pentru a
cripta/decripta pachete ESP. Retineti ca ambele parti trebuie sa utilizeze aceeasi
metoda.

— Autentificare: Metoda Autentificare autentificd pachetele Encapsulating
Security Payload (ESP). Selectati MD5 sau SHA. Retineti cd ambele parti
(terminale VPN) trebuie sa utilizeze aceeasi metoda.

= MD?5: un algoritm hash unidirectional care produce o criptare pe 128 de
biti
= SHA: un algoritm hash unidirectional care produce o criptare pe 160 de biti

— PFS: Daca PFS este activat, etapa 2 a negocierii IKE va genera un nou material
de chei pentru criptarea si autentificarea traficului IP. Retineti ca ambele parti
trebuie sd aiba PFS activat.

— Cheie pre-partajata: IKE utilizeazd optiunea Cheie pre-partajata pentru a
autentifica perechea IKE la distanta. In acest camp sunt acceptate atat caractere,
cat si valori hexazecimale, de ex. ,Eu_@123” sau , 0x4d795f40313233”. Retineti
cd ambele parti trebuie sd utilizeze aceeasi cheie pre-partajata.

— Durata de viata cheie: Acest cAmp specificd durata de viatad a cheii generate
prin metoda IKE. Daci aceastd duratd expird, se va renegocia automat o altad
cheie. Durata de viatd a cheii poate varia intre 300 si 100.000.000 de secunde.
Durata de viatd implicitd este 3.600 de secunde.
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Sectiune

Descriere camp

Gestionare
chei
(continuare)

Manual

Criptare: Metoda Criptare stabileste lungimea cheii utilizate pentru a
cripta/decripta pachete ESP. Retineti ca ambele parti trebuie sd utilizeze aceeasi
metoda.
Cheie de criptare: Acest camp specificd o cheie utilizatd pentru criptarea si
decriptarea traficului IP. In acest cAmp, sunt acceptate atat caractere, cat si
valori hexazecimale. Retineti cd ambele parti trebuie si utilizeze aceeasi cheie de
criptare.
Autentificare: Metoda Autentificare autentificd pachetele Encapsulating
Security Payload (ESP). Selectati MD5 sau SHA. Retineti cd ambele parti
(terminale VPN) trebuie sa utilizeze aceeasi metoda.

= MD?5: un algoritm hash unidirectional care produce o criptare pe 128 de

biti

= SHA: un algoritm hash unidirectional care produce o criptare pe 160 de biti
Cheie de autentificare: Acest cAmp specifica o cheie utilizatd pentru
autentificarea traficului IP. In acest cimp, sunt acceptate atat caractere, cat si
valori hexazecimale. Retineti cd ambele parti trebuie sd utilizeze aceeasi cheie de
autentificare.
SPI de intrare/SPI de iesire: Indexul parametrilor de securitate (SPI) se afld in
antetul ESP. Acest lucru permite receptorului sa selecteze SA corespunzatoare
pentru procesarea pachetului. SPI este o valoare pe 32 de biti. Sunt acceptate
atat caractere, cét si valori hexazecimale. De ex. ,987654321” sau ,,0x3ade68b1”.
Fiecare tunel trebuie sd aiba SPI de intrare si SPI de iesire unice. Doua tuneluri
nu pot partaja acelasi SPI. Retineti ca SPI de intrare trebuie sa corespunda cu SPI
de iesire al gateway-ului la distanta si invers.

Stare

Acest camp afiseazd starea conectdrii pentru tunelul selectat. Starea poate fi Conectat
sau Deconectat.
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Sectiune

Configurare securitate

Descriere camp

Butoane

Conectare

Faceti clic pe acest buton pentru a stabili o conexiune pentru tunelul VPN curent. Daca
ati efectuat vreo modificare, faceti clic pe Salvare setdri pentru a aplica mai intai
modificdrile.

Deconectare

Faceti clic pe acest buton pentru a intrerupe o conexiune pentru tunelul VPN curent.
Vizualizare jurnal

Faceti clic pe acest buton pentru a vizualiza jurnalul VPN, care afiseaza detalii pentru
fiecare tunel stabilit.

Setdri avansate
Daca metoda de schimb de chei este Automat (IKE), acest buton permite accesul la
setdri suplimentare pentru IKE. Faceti clic pe acest buton daca gateway-ul nu poate
stabili un tunel VPN cétre dispozitivul gateway-ului la distanta si asigurati-va ca
Setdrile avansate corespund cu cele ale gateway-ului la distanta.
®  Etapal-Mod de functionare

Selectati metoda potrivitd pentru terminalul VPN la distanta.

— Principal: modul Principal este mai lent, dar mai sigur

— Agresiv: modul Agresiv este mai rapid, dar mai putin sigur
¥ Identitate locald

Selectati optiunea doritd pentru a corespunde cu setarea Identitate la distantd de la
celdlalt capdt al acestui tunel.

— Adresa IP locala: adresa dumneavoastra IP WAN (Internet)
— Nume: numele domeniului dumneavoastra

B Identitate la distanta

Selectati optiunea doritd pentru a corespunde cu setarea Identitate locald de la
celalalt capat al tunelului.

— Adresa IP locala: adresa IP WAN (Internet) a terminalului VPN la distanta
— Nume: numele de domeniu al terminalului VPN la distanta.

B Criptare

Acesta este algoritmul de criptare utilizat pentru SA IKE. Trebuie sd corespunda cu
setarea utilizata la celdlalt capat al tunelului.
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Vizualizare jurnal

Pagina Securitate - VPN - Vizualizare jurnal prezintd evenimentele capturate de

firewall. Jurnalul afiseazd urmadtoarele elemente:

B Descrierea evenimentului

® Numarul de evenimente petrecute

® Ultima aparitie a unui eveniment

B Adresele tinta si sursa

Puteti vizualiza urmadtoarele jurnale din aceastd pagina:
B Jurnal de acces

Jurnal de firewall

Jurnal VPN

Jurnal de control parental

Tip: Jurnal de firewsll «

Jurnal de firewall

Ultima
aparitie

|Descriere |Num5rare Tinta

Sursa

Faceti clic pe Golire pentru a goli datele din jurnal.
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Controlarea accesului la gateway

Restrictii de acces > Filtrare adrese IP

Utilizati pagina Restrictii de acces - Filtrare IP pentru a configura filtrele de adrese
IP. Aceste filtre blocheaza accesul la Internet pentru o serie de adrese IP.

Nota: dacd nu sunteti familiarizat cu setdrile avansate detaliate in aceastd sectiune,
contactati furnizorul de servicii inainte de a incerca sa modificati oricare dintre
setdrile avansate implicite de filtrare IP ale gateway-ului rezidential.

Selectati fila Filtrare adrese IP pentru a deschide pagina Restrictii de acces - Filtrare
adrese IP. Dupa ce efectuati selectiile, faceti clic pe Salvare setari pentru a aplica
modificdrile sau pe Revocare modificari pentru a le revoca.

Configurare  Wireless mwm Administrare ~ Stare  Log OFF
) e o

‘ Fittrare adrese MAC Regulide baza Reguliorare Configurare utilizator Jurnallocal

Filtrare adrese IP

Ajutor...
Activare

0.0.0.0 ]
0.0.0.0 0.0.0.0 ]
0.0.0.0 0.0.0.0 |
0.0.00 0.0.0.0 |
0.0.0.0 0.0.0.0 [
0.0.0.0 0.0.0.0 |
0.0.0.0 0.0.0.0 =
0.0.0.0 0.0.0.0 1
0.0.0.0 0.0.0.0 |

[

Salvare setari Revocare modificari

Restrictii de acces > Filtrare adrese MAC

Utilizati pagina Restrictii de acces - Filtrare adrese MAC pentru a configura filtrele
de adrese MAC. Cu ajutorul acestor filtre puteti permite sau bloca accesul la Internet
pentru o serie de adrese MAC pe baza adresei MAC.

Nota: dacd nu sunteti familiarizat cu setarile avansate detaliate in aceasta sectiune,
contactati furnizorul de servicii inainte de a incerca sa modificati oricare dintre
setdrile avansate implicite de filtrare IP ale gateway-ului rezidential.
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72

Selectati fila Filtrare adrese MAC pentru a deschide pagina Restrictii de acces -
Filtrare adrese MAC.

si jocuri Administrare Stare Log OFF

Configurare Wireless Securitate

Filtrare adrese IP : Regulide baza Reguliorare Configurare utilizator "Jurnallocal

Filtrare adrese MAC Ajutor...

Activare Dezactivare

Restrictie de acces @ Blocare scces la intemnet pentru dispozitivels de mai jos

Acordare acces Iz internet pentry dispozitivele de mai jos

Lista filtru adrese MAC
MAC 01:|/00:00:00:00:00:00  MAC 11: |00:00:00:00:00:00

MAC 02:|00:00:00:00:00:00|MAC 12: |00:00:00:00:00:00
MAC 02: 00:00:00:00:00:00 MAC 13: 00:00:00:00:00:00
MAC 04: | 00:00:00:00:00:00 | MAC 14: |00:00:00:00:00:00
MAC 05: | 00:00:00:00:00:00  MAC 15: | 00:00:00:00:00:00
MAC 06: | 00:00:00:00:00:00 MAC 16: |00:00:00:00:00:00
MAC 07:|00:00:00:00:00:00|MAC17: |00:00:00:00:00:00
MAC08: | 00:00:00:00:00:00 MAC18: | 00:00:00:00:00:00

MAC09: | 00:00:00:00:00:00 MAC 19: |00:00:00:00:00:00

MAC 10: MAC 20:

Salvare setari Revocare modificari

Meniul vertical Blocare/Permitere vd permite sa blocati sau sd acordati acces la
Internet adreselor MAC ale dispozitivelor pe care le enumerati in tabelul Filtre
adrese MAC. Urmatorul tabel descrie functia meniului vertical Blocare/Permitere.
Dupad ce efectuati selectiile, faceti clic pe Salvare setdri pentru a aplica modificarile
sau pe Revocare modificari pentru a le revoca.

Nume camp Descriere

Filtrare adrese MAC Blocare acces la internet pentru dispozitivele de mai jos

Selectati Blocare acces la internet pentru dispozitivele de mai jos
pentru a refuza accesul la Internet adreselor MAC ale
dispozitivelor listate in tabel. Oricaror alte adrese MAC li se va
permite accesul la internet.

Acordare acces la internet pentru dispozitivele de mai jos

Selectati Acordare acces la internet pentru dispozitivele de mai jos
pentru a permite accesul la Internet doar adreselor MAC ale
dispozitivelor listate in tabel. Oricaror alte adrese MAC care nu
sunt listate in tabel li se va refuza accesul la internet
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Butoane cu functii

Urmatoarele butoane cu functii apar pe pagina Setdri avansate - Filtrare adrese
MAC.

Buton Descriere
Aplicare Salveaza valorile pe care le introduceti in cAmpuri, fard a inchide
pagina

Addugare adresi MAC  Salveazd adresa MAC introdusa in campul text corespunzator

Eliminare adresi MAC Elimina adresa MAC selectatd

Golire toate Elimina toate adresele MAC definite

4041328 Rev A

Restrictii de acces > Reguli de baza

Restrictiile de acces va permit sa blocati sau sa aprobati modalitatile specifice de
utilizare sau de trafic pe Internet, cum ar fi accesul la Internet, aplicatiile specifice,
site-urile Web si traficul de intrare in anumite zile sau intervale orare. Pagina
Restrictii de acces - Reguli de baza va permite sd configurati controale parentale pe
gateway-ul rezidential si s monitorizati persoanele care sunt autorizate sa seteze
controale parentale.
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Selectati fila Reguli de baza pentru a deschide pagina Restrictii de acces - Reguli de

baza.

Configurare Wireless

Filtrare adrese 1P "Filtrare adrese MAC™ §

Configurare de baza
control parental

Lista cuvinte cheie

List3 domenii blocate

Lista domenii permise

Inlocuire parol3

74

Securitate 'y

Activare control parental

Aplicatii

‘deacees  sijocuni

Administrare Stare

Aceastd c3suid trebuie bifatd pentru 3 activa Control parental

D Activare control parental

Log OFF

¥ Reguliorare Configurare utilizator Jurnal Tocal

Ajutor,.

|

| Setari regul3

| 1. Default | Eliminars raguld

|List2 cuvinte cheie

| Ad3ugare cuvant cheie

=

[Lists domenii blocate

| Ad3ugare domeniu

|CEiminare comer |

|List3 domenii permise

-

arold [—

|Introduceti din nou parola Fr—

Durat3 acces 0
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Controlarea accesului la gateway

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura regulile
de baza pentru restrictiile de acces pentru gateway-ul dumneavoastrad rezidential.
Dupa ce efectuati selectiile, faceti clic pe Salvare setdri pentru a aplica modificarile
sau pe Revocare modificari pentru a le revoca.

Sectiune Descriere camp

Configurare de baza Activare control parental

control parental V4 permite sd activati sau sd dezactivati controale parentale. Pentru
a activa controale parentale, bifati caseta de selectare Activare
control parental si faceti clic pe Aplicare. Pentru a dezactiva
controale parentale, debifati caseta de selectare Activare control
parental si faceti clic pe Aplicare.

Adaugare regula
Adauga si salveaza o Reguld noua la lista de reguli pentru continut
Eliminare regula

Elimind regula selectatd din lista cu reguli pentru continut

Listd cuvinte cheie Listd cuvinte cheie

Va permite sd creati o listd cu cuvinte cheie. Orice incercare de a
accesa un URL care contine oricare dintre cuvintele cheie din
aceastd listd va fi blocatd de citre gateway

Adadugare/Eliminare cuvant cheie

V4 permite sa addugati cuvinte cheie noi la lista sau sd stergeti
cuvintele cheie selectate din listd

Lista domenii blocate  Lista domenii blocate
Va permite sa creati o listd de domenii la care gateway-ul trebuie sa
blocheze accesul. Orice incercare de a accesa oricare dintre
domeniile din aceastd listd va fi blocatd de cdtre gateway
Addugare/Eliminare domeniu
V4 permite sa addugati domenii noi la listd sau sd stergeti
domeniile selectate din lista

Listda domenii permise Lista domenii permise

Va permite sa creati o listd cu domenii la care gateway-ul sa
permitd accesul

Adaugare/Eliminare domeniu permis
Va permite sa addugati domenii noi la listd sau sa stergeti
domeniile selectate din lista
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Sectiune Descriere camp

inlocuire parola Parola

Va permite sd creati o parold pentru inlocuirea temporara a
restrictiilor de acces pentru utilizator la un site Internet blocat

Introduceti din nou parola

Reintroduceti aceeasi parold pentru confirmarea parolei de
inlocuire din cAmpul anterior

Durata acces

Va permite sa stabiliti o perioadd de timp, in minute, pentru care
parola de inlocuire va permite accesul temporar la un site Internet
restrictionat

Aplicare

Salveazi toate adaugirile, editdrile si modificarile

Pentru a utiliza blocarea cuvintelor cheie si a domeniilor

Blocarea cuvintelor cheie si a domeniilor va permite sd restrictionati accesul la site-
uri Internet prin blocarea accesului la acele site-uri pe baza unui cuvant sau a unui
sir text continut de URL-urile utilizate pentru accesarea site-urilor Internet
respective.

Blocarea domeniilor va permite sa restrictionati accesul la site-uri Web pe baza
numelui de domeniu al site-ului. Numele de domeniu reprezintd partea din URL
care precede cunoscuta extensie .COM, .ORG sau .GOV.

Blocarea cuvintelor cheie va permite sa blocati accesul la site-uri Internet pe baza
unui cuvant cheie sau a unui sir text care se afld oriunde in URL, nu doar in numele
de domeniu.

Nota: Caracteristica de blocare a domeniilor blocheaza accesul la orice domeniu din
Lista de domenii. Va bloca, de asemenea, domenii care contin, in orice portiune a lor,
0 potrivire exactd cu intrdrile din lista.

De exemplu, daca introduceti exemplu.com ca domeniu, orice site care contine
,exemplu.com” va fi blocat. in general, nu este recomandat sd includeti , www.”
intr-un nume de domeniu, deoarece acest lucru limiteaza blocarea exclusiv la site-ul
care se potriveste exact cu numele de domeniu. De exemplu, dacd introduceti
www.exemplu.com in lista, doar site-ul care se potriveste exact acestui nume va fi
blocat. Prin urmare, daca nu includeti ,www.”, toate site-urile din cadrul
exemplu.com”, precum si cele asociate acestuia, vor fi blocate.

Blocare acces la site-uri Web

Dacad doriti sa blocati accesul la site-uri Web, utilizati Lista domeniilor blocate sau
Lista cuvintelor cheie
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Pentru a utiliza Lista domeniilor blocate, introduceti URL-urile sau numele de
domenii ale site-urilor Web pe care doriti sa le blocati.

Utilizati Lista cuvintelor cheie pentru a introduce cuvintele cheie pe care doriti sd le
blocati. Dacd vreunul dintre aceste cuvinte cheie apare in adresa URL a unui site
Web, accesul la acel site va fi blocat. Retineti ca este verificatd numai adresa URL, nu
si continutul fiecdrei pagini Web.

Restrictii de acces > Reguli orare

Utilizati pagina Restrictii de acces - Reguli orare pentru a configura filtre de acces
Web pentru a bloca intreg traficul Internet catre si de la dispozitive din retea
specifice, in functie de ziua din sdptdmand si de ora din zi pe care le selectati.

Selectati fila Reguli orare pentru a deschide pagina Restrictii de acces - Reguli orare.
Urmatoarea ilustratie este un exemplu de pagina Restrictii de acces - Reguli orare.

Nota: Gateway-ul rezidential utilizeaza ceasul de retea gestionat de catre furnizorul
dumneavoastrd de servicii de date. Ceasul trebuie sa fie exact si s reprezinte ora din
fusul dumneavoastra orar pentru ca aceasta caracteristicd sa functioneze
corespunzdtor. Verificati dacad paginile Stare si Setare ora reflectd ora corecta. Daca
nu reflecta ora corectd, contactati furnizorul de servicii de date. Puteti, de asemenea,
sd ajustati dumneavoastra setdrile pentru a compensa diferenta.

Configurare Wireless Securitate

Filtrare adrese IP | Filtrare adrese MAC  'Reguli de baza m Configurare utilizator “Jurnal focs!

Filtru ToD

Adiugare

Nu 3 fost introdus niciun filtru. v DActivat

Zile de blocare

[T tn fiecare zi [ puminics [Mwni [ Marti
D Misrcuri D Joi D Vineri D Sambats

Program Timp de blocare
] Toats ziua

Tnoeput: 12 ford) 00 (min) AM

Sfarsit: 12 {ors) 00 (min) AM

Salvare setari Revocare modificari
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Descriere pagina Restrictii de acces - Reguli orare

Utilizati descrierile si instructiunile din tabelul urmaétor pentru a configura orare
pentru gateway-ul dumneavoastra rezidential. Dupa ce efectuati selectiile, faceti clic
pe Salvare setari pentru a aplica modificdrile sau pe Revocare modificari pentru a le
revoca.

Sectiune Descriere camp
Filtru ToD Adaugare

Va permite sd addugati un filtru sau o reguld orard noua.
Introduceti numele filtrului si faceti clic pe butonul Addugare
pentru a adduga filtrul la listd. Regulile orare sunt utilizate pentru
a restrictiona accesul la Internet in functie de zi si de ora.

Eliminare

Elimina filtrul selectat din lista cu filtre orare

Program Zile de blocare
V4 permite sa controlati accesul in functie de zilele saptamanii
Timp de blocare

Va permite sd controlati accesul in functie de ora din zi

Restrictii de acces > Configurare utilizator

Utilizati pagina Restrictii de acces - Configurare utilizator pentru a configura conturi
suplimentare si profiluri de utilizator pentru membrii familiei. Fiecdrui profil ii pot fi
atribuite niveluri individualizate de acces la Internet, dupa cum sunt definite de
regulile de acces atribuite profilului utilizatorului respectiv.

Important: Aceste conturi suplimentare nu oferd acces administrativ la gateway.

Nota: Odatd ce definiti si activati profiluri de utilizator, fiecare utilizator trebuie sa se
autentifice ori de céte ori doreste sad acceseze Internetul. Utilizatorul se poate
autentifica in momentul in care apare ecranul pop-up de autentificare in browserul
Web. Utilizatorul trebuie sa introducd numele de utilizator si parola corecte pentru a
obtine acces la Internet.
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Controlarea accesului la gateway

Selectati fila Configurare utilizator pentru a deschide pagina Restrictii de acces -
Configurare utilizator.

Aplicatii
3i jocuri

Configurare Wireless Securitate S0

Administrare Stare Log OFF

B Jurnallocal

Configurare utilizator

Setari utilizator
e s [ Simese s
Parola:

Introducesi din nou parola

Utilzator de incredere: | Activare

Reguli cu privire la coninut: 1. Default
Reguls de a ot pivive Tapea: Nu a fost configurata nicio regula.
Durat3 sesiune: ] min

Timp de inactivitate: 0 min

Salvare setari Revocare modificari

Descriere pagina Restrictii de acces - Configurare utilizator

Utilizati descrierile si instructiunile din tabelul urmétor pentru a configura setdrile
de utilizator pentru gateway-ul dumneavoastrd rezidential. Dupa ce efectuati
selectiile, faceti clic pe Salvare setari pentru a aplica modificdrile sau pe Revocare
modificari pentru a le revoca.

Descriere cAmp

Configurare Adaugare utilizator

utilizator

Va permite sa addugati un profil de utilizator nou. Introduceti numele utilizatorului si
faceti clic pe butonul Adaugare utilizator pentru a adduga utilizatorul la lista.

Setari utilizator
Va permite sd editati un profil de utilizator cu ajutorul meniului vertical pentru editarea

unui profil de utilizator. Meniul vertical vad permite sa apelati profilul ce urmeaza a fi
editat. Numele de utilizator si parolele sunt sensibile la majuscule si minuscule.

Asigurati-va ca bifati caseta Activare pentru a activa profilul utilizatorului. Daca un profil
nu este activ, utilizatorul respectiv nu va avea acces la Internet.

Pentru a elimina un profil de utilizator, utilizati meniul vertical pentru a selecta
utilizatorul care sd fie eliminat si faceti clic pe butonul Eliminare utilizator.
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Sectiune

Descriere cAmp

Parola

Introduceti in acest cAimp parola utilizatorului selectat. Fiecare utilizator trebuie sa
introduca propriul nume de utilizator si propria parola ori de cate ori utilizeaza
Internetul. Numele de utilizator si parolele sunt sensibile la majuscule si minuscule.

Nota: Gateway-ul rezidential va permite fiecarui utilizator sd acceseze Internetul, sub
restrictia regulilor selectate pe aceastd pagind pentru utilizatorul respectiv.

Introduceti din nou parola
Reintroduceti aceeasi parold pentru confirmarea parolei din cAmpul anterior
Utilizator de incredere

Bifati aceastd casetd dacd utilizatorul selectat in momentul respectiv este desemnat ca
fiind utilizator de incredere. Utilizatorii de incredere nu fac obiectul regulilor de acces la
Internet.

Reguld cu privire la continut

Selectati Regula cu privire la continut pentru profilul utilizatorului curent. Regulile cu
privire la continut trebuie, mai inti, definite, accesand pagina Configurare reguli. Puteti
accesa pagina Configurare reguli facand clic pe fila ,Reguli de baza” din aceastd pagina.
Regula de acces cu privire la ora

Selectati Regula de acces cu privire la ora pentru profilul utilizatorului curent. Regulile de
acces cu privire la ord trebuie, mai intai, definite, accesdnd pagina Reguli orare. Puteti
accesa pagina Reguli orare facand clic pe fila ,Reguli orare” din aceastd pagina.

Durata sesiune

1.440 de minute [Implicit din fabricd, atunci cand este creat un utilizator. Altfel, este 0
(zero)].

Introduceti durata in minute pentru care utilizatorul va beneficia de acces la Internet,
incepand cu ora la care se autentifica folosind numele de utilizator si parola.

Nota: Setati durata sesiunii la 0 (zero) pentru a preveni expirarea sesiunii.

Timp de inactivitate

60 de minute [Implicit din fabricd, atunci cand este creat un utilizator. Altfel, este 0
(zero)].

Introduceti durata din timpul unei sesiuni a unui utilizator in care nu exista activitate pe
Internet si care sa indice ca utilizatorul nu mai este online. Daca este declansat contorul de
inactivitate, sesiunea utilizatorului se va inchide automat. Pentru a redobandi accesul la
Internet, utilizatorul trebuie sa se logheze din nou cu numele de utilizator si cu parola.

Nota: Setati Valoarea timpului de inactivitate la 0 (zero) pentru a preveni expirarea
sesiunii.
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Restrictii de acces > Jurnal local

Aceastd pagind va permite sa urmariti, in functie de utilizator, orice incercare facuta
de utilizatorul respectiv de a accesa site-uri Internet restrictionate. Tot din aceasta
pagind puteti vizualiza evenimentele capturate de caracteristica de raportare a
evenimentelor de control parental.

Selectati fila Jurnal local pentru a deschide pagina Restrictii de acces - Jurnal local.

Urmatoarea ilustratie este un exemplu de pagina Restrictii de acces - Jurnal local.

Aplicatii

Configurare Wireless Securitate si joquni Administrare Stare Log OFF

Filtrare adrese 1P Filtrare adrese MAC  'Regulide baza 'Reguli orare  Configurare utilizator 1

RO EIRGYSEE Control parental - Jurnal eveniment

Sectiune Descriere camp
Jurnal local Ultima aparitie
Control parental - Jurnal ~ Afiseazd ora celei mai recente incercari de a accesa un site
eveniment Internet restrictionat
Actiune

Afiseazd actiunea intreprinsd de sistem
Tinta

Afiseazd URL-ul site-ului restrictionat
Utilizator

Afiseazd utilizatorul care a incercat sd acceseze un site
restrictionat

Sursa

Afiseazd adresa IP a PC-ului care a fost utilizat in incercarea de
a accesa un site Web restrictionat
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Prezentare generala

Majoritatea celor mai cunoscute aplicatii Internet sunt acceptate de Gateway-uri la
nivel de aplicatie (ALG). ALG ajusteaza automat firewall-ul gateway-ului pentru a
permite trecerea datelor fara a efectua nicio setare individualizatd. Vd recomandam
sd testati aplicatia inainte de a efectua modificari in aceastd sectiune.

Aplicatii si jocuri > Filtrare porturi

Utilizati aceastd fereastra pentru a configura filtrele pentru porturile protocolului de
control al transmisiei (TCP) si al protocolului pentru diagrama informatiilor
utilizatorului (UDP). Aceste filtre impiedicd accesul la internet pentru anumite
porturi TCP/UDP. Puteti bloca, de asemenea, traficul de iesire TCP/UDP de pe PC-
uri catre WAN, pentru anumite numere de porturi IP. Acest filtru nu este bazat pe
adrese IP sau adrese MAC. Sistemul blocheaza intervalele de porturi specificate
pentru toate PC-urile.

Selectati fila Filtrare porturi pentru a deschide pagina Aplicatii si jocuri - Filtrare
porturi.

Configurare  Wireless  Securitate n-mq- w Administrare  Stare  Log OFF

(5 ) O Y

Salvare setari Revocare modificari
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Descriere pagina Aplicatii si jocuri - Filtrare porturi

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura
caracteristicile de filtrare a porturilor pentru aplicatii si jocuri utilizate pe gateway-ul
dumneavoastra rezidential. Faceti clic pe caseta de selectare Activare pentru a activa
redirectionarea de porturi pentru aplicatia respectivad. Dupa ce efectuati selectiile,
faceti clic pe Salvare setari pentru a aplica modificarile sau pe Revocare modificari
pentru a le revoca.

Sectiune Descriere cimp

Filtrare porturi Port de inceput:

Acesta este inceputul intervalului de porturi. Introduceti inceputul
intervalului de numere de porturi (porturi externe) utilizate de server
sau de aplicatia pe Internet. Dacé este necesar, pentru mai multe
informatii, consultati documentatia software a aplicatiei pe Internet.

Port de sfarsit:

Acesta este sfarsitul intervalului de porturi. Introduceti sfarsitul
intervalului de numere de porturi (porturi externe) utilizate de server
sau de aplicatia pe Internet. Dacé este necesar, pentru mai multe
informatii, consultati documentatia software a aplicatiei pe Internet.

Protocol

Selectati unul dintre urmatoarele protocoale:

® TCP

® UDP

B Ambele
Activare:

Bifati aceastd castd pentru a activa filtrarea pe porturile specificate.

Aplicatii si jocuri > Redirectionare interval de porturi

Important: In mod normal, gateway-ul implementeaza o caracteristicd denumita
Translatarea porturilor. Translatarea porturilor monitorizeaza care sunt porturile
utilizate efectiv de catre PC-uri sau de cdtre alte dispozitive din reteaua
dumneavoastrda LAN. Aceasta monitorizare asigurd un nivel suplimentar de
securitate, in plus fatd de ce ofera firewall-ul. Totusi, exista unele aplicatii care
necesitd ca gateway-ul sa utilizeze anumite porturi pentru a se conecta prin Internet.

Utilizati Redirectionare interval de porturi pentru a redirectiona porturi de la reteaua
publica de Internet catre adrese IP specifice din reteaua dumneavoastra locala.
Selectati fila Redirectionare interval de porturi pentru a deschide pagina Aplicatii si
jocuri - Redirectionare interval de porturi.
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Pentru Portul de inceput si Portul de sfarsit selectati un port din intervalul
recomandat 49152 - 65535. Retineti cad porturile utilizate sunt specifice programului,
asa cd verificati care sunt cele a cdror redirectionare o necesita programul. Introduceti
numarul portului sau intervalul de porturi in ambele casete. In caseta Adresa IP,
introduceti numele adresei IP a computerului cdruia urmeaza sé {i fie aplicata.

Nota:Redirectionarea intervalului de porturi expune in mod continuu porturile
selectate la reteaua publicad de Internet. Aceasta inseamna cad firewall-ul gateway-ului
nu mai este activ pe aceste porturi. Dispozitivul cu adresa IP redirectionata poate fi
expus la atacuri ale hackerilor in timp ce intervalul de porturi este redirectionat.

Dedlansare Interve! de portur!

Redirectionare interval
de portun

pinila 0 P o 0000
pinila 0 e o 0000
pindls 0 P o 0000
pdadla 0O TP . 0000
pinita 0 P o 0000 ]
pindlz 0 P o 0000

pirila 0 TP o 0000

pindls O TCP o 0000

pindla © P o 0000 <
pindla © e, 0000 B
pinifa 0 TCP o 0000

piniis © TCP o 0000

pdndia 0 TCP o 0000 !
pinilz © TP o 0000 j_
pinila 0 P o 0000 j
pirils © TCP o 0000

pinkls 0 TCP o 0000

pindla © TCP o 0000 =
pinila © TP o 0000 F
pinila © TP, 0000

pinils © TCP o 0000

o o oo o ololo o o/l oo 0 ol o 0o oalo/o o o oo 0o 0 0o olo

Salvare setan Revocare modificari
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Descriere pagina Aplicatii si jocuri - Redirectionare interval de porturi

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura
redirectionarea intervalului de porturi pentru gateway-ul rezidential. Selectati
Activare pentru ambele. Dupa ce efectuati selectiile, faceti clic pe Salvare setari
pentru a aplica modificdrile sau pe Revocare modificdri pentru a le revoca.

Sectiune Descriere camp

Redirectionare interval Inceput

de porturi Pentru Portul de inceput, selectati un port din intervalul
recomandat 49152 - 65535. Retineti cd porturile utilizate sunt
specifice programului, asa cd verificati care sunt cele a cdror
redirectionare o necesitd programul.

Sfarsit

Pentru Portul de sfarsit, selectati un port din intervalul recomandat
49152 - 65535. Retineti ca porturile utilizate sunt specifice
programului, asa cd verificati care sunt cele a cdror redirectionare o
necesitd programul.

Protocol

Selectati unul dintre urmatoarele protocoale:
" TCP
® UDP

®  Ambele

Adresa IP

Introduceti adresa IP a computerului caruia urmeaza sa ii fie
aplicata.

Activare

Bifati aceastd casetd pentru a activa redirectionarea porturilor
pentru porturile si adresele IP specificate.

Aplicatii si jocuri > Declansare interval de porturi

Declansarea intervalului de porturi reprezinta un mod de a redirectiona porturi in
mod dinamic cdtre un PC din reteaua LAN care are nevoie de acestea la un moment
dat. Acel moment este atunci cand PC-ul executd o anumita aplicatie care efectueaza
un eveniment care declanseaza ruterul. Acest eveniment trebuie sa fie un acces de
iesire al unui interval particular de porturi.

Selectati fila Declansare interval de porturi pentru a deschide pagina Aplicatii si
jocuri - Declansare interval de porturi.
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Declansare interval de
porturi Ajutor, ..

(55 i M

Salvare setari Revocare modificari

Descriere pagina Aplicatii si jocuri - Declansare interval de porturi

Utilizati descrierile si instructiunile din tabelul urmaétor pentru a configura
declansarea intervalului de porturi pentru gateway-ul rezidential. Selectati Activare
pentru ambele. Dupa ce efectuati selectiile, faceti clic pe Salvare setari pentru a
aplica modificdrile sau pe Revocare modificari pentru a le revoca.

Sectiune Descriere camp

Declansare interval de porturi

Interval declansat Port de inceput

Pentru Portul de inceput, selectati un port din intervalul
recomandat 49152 - 65535. Retineti cd porturile utilizate sunt
specifice programului, asa cd verificati care sunt cele a cdror
redirectionare o necesitd programul.

Port de sfarsit

Pentru Portul de sfarsit, selectati un port din intervalul recomandat
49152 - 65535. Retineti ca porturile utilizate sunt specifice
programului, asa cd verificati care sunt cele a caror redirectionare o
necesitd programul.

Interval redirectionat  Port de inceput

Pentru Portul de inceput, selectati un port din intervalul
recomandat 49152 - 65535. Retineti cd porturile utilizate sunt
specifice programului, asa cd verificati care sunt cele a caror
redirectionare o necesitd programul.
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Sectiune Descriere camp

Port de sfarsit

Pentru Portul de sfarsit, selectati un port din intervalul recomandat
49152 - 65535. Retineti cd porturile utilizate sunt specifice
programului, asa cd verificati care sunt cele a cdror redirectionare o
necesitd programul.

Protocol

Selectati unul dintre urmatoarele protocoale:

B TCP
® UDP
B Ambele
Activare

Faceti clic pe caseta de selectare Activare, pentru a activa
declansarea intervalului de porturi pentru aplicatia respectiva.

Aplicatii si jocuri > DMZ

Utilizati aceastd pagind pentru a configura o adresa IP ale cdrei porturi sunt expuse
direct la reteaua publicd de Internet sau la reteaua de arie largd (WAN). Gazduirea in
Zona demilitarizatd (DMZ) este denumitd, de obicei, ,gazdd expusd” si va permite
sd specificati un destinatar al traficului WAN pe care Translatarea adreselor de retea
(NAT) nu il poate translata cdtre un PC local cunoscut.

O DMZ este utilizata, de obicei, de cdtre o companie care doreste sd gazduiasca
propriul server de Internet. DMZ permite plasarea unei adrese IP pe partea de
Internet a firewall-ului gateway-ului, in timp ce toate celelalte raman protejate in
spatele firewall-ului.
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DMZ permite unui dispozitiv sa fie direct accesibil traficului de pe Internet, precum
un server Web (HTTP), un server FTP, un server SMTP (e-mail) si un server al
sistemului de nume de domenii (DNS). Selectati fila DMZ pentru a deschide pagina
Aplicatii si jocuri - DMZ.

Configurare Wireless Securitate

Filtrare porturi "Redirectionare interval de porturi’ "Declansare interval de porturi m

Ajutor...
Gézduire DMZ: ) activare @ Dezactivare
Adress |P gazdi DMZ: 0000

Salvare setari Revocare modificari

Descriere pagina Aplicatii si jocuri - DMZ

Utilizati descrierile si instructiunile din tabelul urmaétor pentru a configura
declansarea intervalului de porturi pentru gateway-ul rezidential. Selectati Activare
pentru fiecare adresd IP de gazdd DMZ. Dupa ce efectuati selectiile, faceti clic pe
Salvare setdri pentru a aplica modificdrile sau pe Revocare modificari pentru a le

revoca.
Sectiune Descriere camp
DMZ Gidzduire DMZ

Selectati optiunea dorita:

B Activare

B Dezactivare (implicit din fabrica)
Adresa IP gazda DMZ

DMZ permite unei adrese IP s fie neprotejatd, in timp ce toate
celelalte raman protejate. Introduceti in acest cAmp adresa IP a
computerului pe care doriti sa il expuneti la Internet.
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Gestionarea gateway-ului

Administrare > Gestionare

Pagina Administrare - Gestionare permite administratorului retelei sd gestioneze
anumite functii ale gateway-ului pentru acces si securitate. Selectati fila Gestionare
pentru a deschide pagina Administrare - Gestionare.

Important: Urmatoarea pagind este afisata atunci cind DHCP (implicit din fabrica)
se afld in modul Conexiune. Pagina afisatd atunci cand este selectat IP static este
prezentatd si descrisd mai tarziu in aceastd sectiune.

Configurare Wireless Securitate oih Aphcam

de acces si jocuri

m Raportare Disgnosticare  Copie de rezerva si restabilire  Repornire dispozitiv

Gateway Setup{WAN) Ajutor...

Tip conexiune internet

Mod de lucru: Mod ruter

Mod conexiune: DHCP

MTU Dimensiune MTU 0
Acces gateway
Acces local Nume utilzator curent:

Modificare nume de utilizator la:
Modificare parol3 Ia:
Introducesi din nou parold noud:

AVER
3y

Acces de la 2 Gesti distants @ pctivare () Dezactivare
Fort de gestionare: 8080
UPnP: ) activare @ Dezactivare
IGMP
Proxy IGMP: © activare ) Dezactivare

Salvare setari Revocare modificari
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Descriere pagina Administrare - Gestionare

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura
gestionarea administrativd pentru gateway-ul rezidential atunci cand este selectat
modul de conexiune DHCP sau IP static. Dupa ce efectuati selectiile, faceti clic pe
Salvare setdri pentru a aplica modificdrile sau pe Revocare modificari pentru a le

revoca.

Camp Descriere

Gateway Setup Mod conexiune Aceastd setare va permite sd stabiliti modul in care
(WAN) obtine WAN (sau interfata dintre gateway si Internet) adresa sa IP.
Tip conexiune DHCP (implicit din fabrica)

internet

Permite gateway-ului sa obtind automat o adresa IP publica

Raportare | Disgnosticare  Copie de rezerva si restabilire | Repornire dispozitiv

Gateway Setup{WAN) Ajutor.
Mod de lucru: Mod ruter

Tip conexiune internet

Mod conexiune: DHCP

LU Dimensiune MTU 0
Acces gateway
HAcces local Nume utilizator curent:

Modificare nume de utilizator a:
Modificare parol3 la:

Introducesi din nou parold nous:

Acces de la distant3 Gestionare 3 distanty: @) Activare () Dezactivare

Port de gestionare: 080
UPnP: © activare @ Dpezactivare
Proxy IGMP: © pctivare  ©) Dezactivare

Salvare setri Revocare modificari
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Descriere

IP static

Va permite sd specificati adresa IP WAN si informatiile
corespunzdtoare despre server ca valori statice sau fixe care vor fi
utilizate ori de cate ori gateway-ul este online

i - Resticl ol iminissre )
Configurare Wireless Securitate = sii - Stare

Rsportare | Disgnosticare  Copie de rezerve 5i restsbilire | Repornire d

Gateway Setup{WAN) Ajutor...
Mod de lucru: Mod ruter

Tip conexiune internet

Mod conexiune: P static 4
Adres3 IPintemet: 0 .0 .0 .0
Mascs subretes: o .o |.a |.lo
Gatewayimplicitt: 0 .0 .0 .0
Nume gazd3

Nume domeniu

DNS principal: 0 .0 .0 S0
DNSsecunda: 0 .0 .0 .0
MTU Dimensiune MTU 0
Acces local Nume utilizator curent:
Modificare nume de utilizator la:
Modificare parol la:
Introducesi din nou parols nous:
AVERTISMENT DE SECURITA
Acces de Ia distantd Gestionare la distant®: @) pctivare () Dezactivare

Fort de gestionara: 8080

'/ Activare

IGMP

Proxy IGMP: © pctivare ) Dezactivare

Salvare setari Revocare modificari

Adresi IP Internet

Introduceti adresa IP a gateway-ului (asa cum se vede de pe Internet)

Masci subretea

Introduceti masca de subretea a gateway-ului (asa cum se vede de pe
Internet, inclusiv furnizorul dumneavoastra de servicii)

Gateway implicit

Introduceti gateway-ul implicit al serverului furnizorului de servicii
DNS principal

Introduceti adresa(ele) serverului primar de nume de domenii,

furnizatd(e) de cétre furnizorul dumneavoastrd de servicii. Acesta este
obligatoriu.
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Camp

Descriere

MTU

Acces gateway
Acces local

DNS secundar

Introduceti adresa(ele) serverului secundar de nume de domenii,
furnizatd(e) de cdtre furnizorul dumneavoastra de servicii. Acesta este
optional.

Dimensiune MTU

MTU reprezintd unitatea maxima de transmisie. Dimensiunea MTU
specificd cea mai mare dimensiune a unui pachet permisd pentru
transmiterea prin Internet. . Valoarea implicitd din fabrica = 0 (1.500
octeti)

Nume utilizator curent

Identifica utilizatorul autentificat in momentul respectiv
Modificare nume de utilizator la

Acest camp vd permite sa va modificati numele de utilizator. Daca
doriti s vd modificati numele de utilizator, introduceti noul nume de
utilizator in acest cAmp si faceti clic pe Salvare setdri pentru a aplica
modificarea.

Nota: Numele de utilizator implicit din fabrica este un cAmp
necompletat.

Modificare parola la

Acest cdmp va permite sd vd modificati parola. Daca doriti sd va
modificati parola, introduceti noua parold in acest cAmp. Apoi,
reintroduceti noua parolad in cAmpul Reintroducere parola noua si
faceti clic pe Salvare setari pentru a aplica modificarea.

Nota: Parola implicitd din fabrica este un cAmp necompletat.
Introduceti din nou parola noua

Va permite sd reintroduceti parola noud. Trebuie sd introduceti aceeasi
parold ca cea introdusd in cAmpul anterior Modificare parola la. Dupa
ce reintroduceti noua parold, faceti clic pe Salvare setari pentru a
aplica modificarea.
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Descriere

Acces de la distanta

Gestionare la distanta

Va permite sd activati si sd dezactivati gestionarea la distantd. Aceasta
caracteristica va permite sd accesati si sd gestionati setdrile gateway-
ului de pe Internet, atunci cAnd nu sunteti acasa. Pentru a permite
accesul la distantd, selectati Activare. Altfel, pastrati setarea implicits,
Dezactivare. Protocolul HTTP este necesar pentru gestionarea la
distantd. Pentru a accesa dispozitivul la distantd, introduceti

https:/ /xxx.xxx.xxx.xxx:8080 (x-urile reprezinta adresa IP Internet
publicd a dispozitivului, iar 8080 reprezintd portul specificat) in
campul Adresa al browserului Web.

Port gestionare

Introduceti numarul portului care va fi deschis pentru acces extern.
Setarea implicitd din fabrica este 8080. Acest port trebuie utilizat
atunci cand stabiliti o conexiune la distanta.

UPnP

UPnP

UPnP (Universal Plug and Play) permite Windows XP si Vista sa
configureze automat gateway-ul pentru diferite aplicatii pe Internet,
cum ar fi jocurile sau videoconferintele. Daca doriti sa utilizati UPnP,
pdstrati setarea implicita, Activare. Altfel, selectati Dezactivare.

IGMP

Proxy IGMP

Protocolul Internet Group Multicast (IGMP) este utilizat pentru a
stabili calitatea de membru intr-un grup de difuzare multipla si este
utilizat, in mod obisnuit, pentru aplicatii cu redare in flux prin
difuzare multipld. De exemplu, este posibil sa aveti Internet Protocol
Television (IPTV) cu mai multe set-top box-uri in aceeasi retea locala.
Aceste set-top box-uri au fluxuri video diferite care se executd
simultan, asa ca ar trebui sd utilizati caracteristica IGMP a ruterului.

Redirectionarea IGMP (cu proxy) este un sistem care imbunatateste
difuzarea multipla pentru clienti din reteaua LAN. In cazul in care

clientii acceptd aceastd optiune, pastrati setarea implicitd, Activare.
Altfel, selectati Dezactivare.
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Administrare > Raportare

Administrare - Raportare vd permite sa trimiteti prin e-mail diverse activitati ale
sistemului cdtre adresa dumneavoastrd de e-mail.

Selectati fila Raportare pentru a deschide pagina Administrare - Raportare.

Gestionare 3N Disgnosticare  Copie de rezerva si restabilire  Repomire dispozitiv

Ajutor...
Avertizri e-mail: ) activare @ Dezactivare
Server de =-mail SMTF:
Adres3 de =-mail pentru jurnale de avertizarn:
Nume utilizator SMTP

Parol3 SMTP

Vizualzare jurnal

Salvare setari Revocare modificari

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura
caracteristica de raportare pe gateway. Dupa ce efectuati selectiile, faceti clic pe
Salvare setdri pentru a aplica modificdrile sau pe Revocare modificari pentru a le
revoca.

Sectiune Descriere camp

Raportare Avertizari e-mail

Daca este activat, va fi trimis un e-mail imediat ce sunt detectate
evenimente ce trebuie raportate. Pentru a utiliza aceastd caracteristicd,
furnizati informatiile necesare despre adresa de e-mail.

Server de e-mail SMTP

Introduceti adresa (nume domeniu) sau adresa IP a serverului Simple
Mail Transport Protocol (SMTP) pe care il utilizati pentru trimiterea e-
mailurilor.

Adresa de e-mail pentru jurnale de avertizari
Introduceti adresa de e-mail care trebuie sd primeasca jurnalele.
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Vizualizare jurnal

Pentru a vizualiza jurnalele, efectuati pasii urmatori.

1 Faceti clic pe Vizualizare jurnal. Se deschide o fereastrd noud cu pagina datelor
din jurnal.

Tip: Jurnal de firewsll «

Jurnal de firewall

Ultima
aparitie

)Descriere 'Nmérare Tinta Sursa ‘

Pentru a vizualiza un anumit jurnal, selectati una dintre urmatoarele optiuni din

meniul vertical Tip:

Toate

Jurnal de acces
Jurnal de firewall
Jurnal VPN

Dupa ce sunt afisate datele jurnalului, utilizati una dintre urmatoarele optiuni:

Faceti clic pe butonul Reimprospatare pentru a actualiza jurnalul.
Faceti clic pe butonul Golire pentru a goli informatiile din jurnalul curent.

Faceti clic pe butonul Pagina anterioara pentru a reveni la informatiile afisate
anterior.

Faceti clic pe butonul Pagina urmatoare pentru a vedea sectiunea urmatoare
a jurnalului, dacd este disponibila.
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Administrare > Diagnosticare

Administrare - Diagnosticare vd permite sa verificati starea conexiunii la Internet
utilizdnd un test de tip Ping.

Selectati fila Diagnosticare pentru a deschide pagina Administrare - Diagnosticare.

Gesticnare Raporta

Test ping
Parametri test ping

IP €int3 ping: 0 .0 . 0 .0
Dimensiune ping: ee octedi

Numsr de pinguri: 3 {Interval: 1-100)
Interval ping: 1000 milisecunde

Expirare ping: 1000 milisecunde

Start test

Salvare setari Revocare modificari

Utilizati descrierile si instructiunile din tabelul urmator pentru a configura
caracteristica de diagnosticare pe gateway. Dupa ce efectuati selectiile, faceti clic pe
Salvare setari pentru a aplica modificarile sau pe Revocare modificari pentru a le
revoca.

Sectiune Descriere camp

Test ping
Parametri test ping IP tinta ping
Adpresa IP citre care doriti sd dati comanda ping
Dimensiune ping
Dimensiunea pachetului pe care doriti sa-1 utilizati
Numar de pinguri
Numadrul de repetdri ale comenzii ping cétre dispozitivul tinta
Interval ping
Perioada de timp (milisecunde) dintre pinguri
Expirare ping
Perioada de timp (milisecunde) doritd pand la expirare. Dacd nu se

primeste niciun raspuns in timpul acestei perioade de ping, testul
ping va fi considerat un esec
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Sectiune Descriere camp

Start test
Pentru a initia un test, efectuati pasii de mai jos.
1 Faceti clic pe Start test pentru a initia testul. Se deschide o

pagind noud, care afiseaza un rezumat al rezultatelor
testului.

2 Faceti clic pe Salvare setdri pentru a salva rezultatele sau
faceti clic pe Revocare modificiri pentru a revoca testul.

Administrare > Copie de rezerva si restabilire

Administrare - Copie de siguranta si restabilire va permite sa efectuati o copie de
rezerva a configuratiei gateway-ului si sa o stocati pe computer. Puteti utiliza acest
fisier pentru a restabili o configuratie salvata anterior pentru gateway.

Selectati fila Copie de rezerva si restabilire pentru a deschide pagina Administrare -
Copie de rezerva si restabilire.

& ATENTIE:

Restabilirea unui fisier de configuratie va distruge (suprascrie) toate setarile
existente.

Gestionare Raportare  Disgnosticare Repormnire dispozitiv

Configuratie copie de
siguranta

Restabilire configuratie

Selectati fizierul pentru restabilirs:

Sectiune Descriere camp

Configuratie copie de  Utilizati Configuratie copie de siguranta pentru a salva o copie a
sigurantd configuratiei curente si pentru a stoca fisierul pe computer. Faceti
clic pe Copie de siguranta pentru a incepe descdrcarea.

Restabilire configuratie Ultilizati caracteristica Restabilire configuratie pentru a restabili un
fisier de configuratie salvat anterior. Faceti clic pe Browse
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Sectiune Descriere camp
(Rasfoire) pentru a selecta fisierul de configuratie si apoi faceti clic
pe Restabilire pentru a incérca fisierul de configuratie pe
dispozitiv.

Administrare > Repornire dispozitiv

Pagina Administrare - Setdri implicite din fabricd va permite sd restaurati
configuratia la setdrile implicite din fabrica. Selectati fila Repornire dispozitiv
pentru a deschide pagina Administrare - Repornire dispozitiv.

A ATENTIE:

Dacd restabiliti setdrile implicite din fabrica, gateway-ul va pierde toate setarile
pe care le-ati introdus. Inainte de a reinitializa gateway-ul la setarile implicite din
fabricd, notati-va toate setdrile personalizate. Dupa restabilirea valorilor
implicite, va trebui sd reintroduceti toate setdrile de configurare.

e Dikaministaee
sijoqm OB Stare

Gestionare Raportare  Disgnosticare  Copie de rezervs si restabilire

Repornire dispozitiv Ajutor...
Nume de utilzator:
Parola:

Restabilire setari implicite din fabrica

Pentru a restabili setdrile implicite din fabricd, faceti clic pe Restabilire setari
implicite din fabrica pentru a reinitializa toate setarile de configurare la valorile
implicite. Toate setdrile salvate se vor pierde in momentul restabilirii setdrilor
implicite.
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Monitorizarea starii gateway-ului

4041328 Rev A

Aceasta sectiune descrie optiunile disponibile in fila Stare si pe care le puteti utiliza
pentru a monitoriza starea gateway-ului rezidential si pentru a diagnostica
dispozitivul si reteaua.

Stare > Gateway

Pagina Stare - Gateway afiseaza informatii despre gateway si setdrile sale curente.
Informatiile de pe ecran variaza in functie de tipul conexiunii la Internet pe care o
folositi.

Selectati fila Gateway pentru a deschide ecranul Stare - Gateway. Faceti clic pe
Reimprospatare pentru a actualiza datele afisate pe ecran.

Restrictii
de acces

Configurare Wireless Securitate

JESEWEY 'Retes ocals Wireless ‘Voce || WAN DOCSIS

Informatii gateway

Ajutor...

Versiune firmware: EPC3925-ESIP-12-v302r125532-110628c_upc-TEST
Adres3 MAC: 00:25:2e:63:bf:84

Ora locali: Lu Aug 15 11:23:55 2011

Adrez3 |P internet: 10.32.16.21

Masc3 subretes: 255.255.224.0

Gateway implicit: 10.33.01

DNS 1: 192.168.19.1

DNS 2: 0.0.0.0

DNS 3: 0.0.0.0

Reimprospatare

99



Monitorizarea starii gateway-ului

Utilizati descrierile din tabelul urmadtor pentru a examina starea gateway-ului si a
conexiunii la Internet.

Sectiune Descriere camp

Informatii gateway Versiune firmware
Numarul de versiune firmware.
Adresa MAC (adresa CM MAC)

O adresa alfanumerica unicd pentru interfata coaxiald a
modemului cu cablu, care este utilizatda pentru conectarea la
sistemul terminal al modemului cu cablu (CMTS) la capatul de
incdrcare. O adresd de control al accesului la media (MAC) este o
adresa hardware ce identificd in mod unic fiecare nod al unei
retele.

Ora locala

Este afisatd ora, conform fusului orar selectat in pagina
Configurare de baza.

Conexiune Internet Adresa IP

Afiseaza adresa IP a interfetei WAN. Aceasta adresa este atribuita
gateway-ului in momentul in care intrd online.

Masca subretea

Afiseaza masca de subretea pentru portul WAN. Aceastd adresa
este atribuitd automat portului WAN de catre furnizorul
dumneavoastra de servicii Internet, cu exceptia cazului in care este
configurata o adresa IP statica.

Gateway implicit

Adpresa IP a gateway-ului implicit al furnizorului de servicii
Internet.

DNS1-3

Adresele IP DNS utilizate in momentul respectiv de citre gateway.
WINS

Adresa IP WINS utilizatd in momentul respectiv de cdtre gateway.
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Monitorizarea starii gateway-ului

Stare > Retea locala

Pagina Stare - Retea locala afiseazd informatii despre starea retelei locale.

Selectati fila Retea locald pentru a deschide pagina Stare - Retea locala. Faceti clic pe
Reimprospatare pentru a actualiza datele de pe pagina.

Configeeres Wiales  Seaxiiale Wi Apdoeil

de acees si jocuri

Wireless Voce 'WANDOCSIS

Retea locala

Adres3 MAC: 00:25:2e:63:bf:87

Adres3 P intemnet: 192.168.0.1/0
Masc3 subretea: 255.255.255.0
Server DHCP: Activat
Tnceput adrese IP: 192.168.0.10
Sfarsit adrese IP: 192.168.0.128

[ Tabel ciient DHCP | [ Tabel ARPIRARP |

Reimprospatare

Utilizati tabelul urmator pentru a examina starea gateway-ului si a conexiunii la
Internet.

Sectiune Descriere camp

Retea locala Adresa MAC

O adresa alfanumerica unicd pentru reteaua LAN privatd, de la
domiciliu. O adresd MAC este o adresa hardware ce identificd in mod
unic fiecare nod al unei retele.

Adresa IP internet

Afiseaza adresa IP pentru subreteaua LAN

Masca subretea

Afigeazd masca de subretea pentru reteaua LAN

Server DHCP

Afiseaza starea serverului DHCP local (Activat sau Dezactivat)
Inceput adrese IP

Afiseazd inceputul intervalului de adrese IP utilizat de serverul DHCP
din gateway-ul dumneavoastra

Sfarsit adrese IP
Afiseaza sfarsitul intervalului de adrese IP utilizate de serverul DHCP
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Monitorizarea starii gateway-ului

Sectiune Descriere camp

Tabel client DHCP  Faceti clic pe Tabel client DHCP pentru a prezenta dispozitivele
atasate la reteaua LAN si care au primit adrese IP de la serverul
DHCP din gateway. Pe pagina Tabel client DHCP veti vedea o lista
cu clientii DHCP (computere si alte dispozitive din retea), care va
contine urmatoarele informatii: nume gazda client, adrese IP, adrese
MAC si durata pana la expirarea adreselor IP alocate. Pentru a regasi
cele mai recente informatii, faceti clic pe Reimprospitare. Pentru a
pdrési aceastd pagind si pentru a reveni la pagina Retea locala, faceti
clic pe Inchidere.

Urmatoarea ilustratie prezinta un exemplu de Tabel client DHCP.

Tabel client
DHCP

Tabel client DHCP

Adres3 P server DHCP:  152.188.0.1

Adres3 MAC  Adres3 [P Mascd subretea Durat3 Expirs
4061864b08f2 192.168.0.10 255.256.265.0 D:00 H:01 M:00 S:00 Mon Aug 15 12:09:04 2011,

Tabel ARP/RARP  Faceti clic pe Tabel ARP/RARP pentru a vedea o listd completd cu
toate dispozitivele conectate la reteaua dumneavoastrd. Pentru a
regdsi cele mai recente informatii, faceti clic pe Reimprospatare.
Pentru a pédrési aceastd pagind si pentru a reveni la pagina Retea
locals, faceti clic pe Inchidere.

Urmadtoarea ilustratie prezinta un exemplu de Tabel ARP/RARP.

Tabel ARP/RARP

Tabel ARP/RARP
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Stare > Wireless

Pagina Stare - Retea wireless afiseaza informatii de baza despre reteaua wireless a
gateway-ului.

Selectati fila Wireless pentru a deschide pagina Stare - Wireless. Faceti clic pe
Reimprospatare pentru a actualiza datele de pe pagina.

Gatewsy Retes locals MURSISSSN Voo= WAN DOCSIS

Retea wireless

Ajutor. ..

Adres3 MAC: 62bf84 (70:71:BC:84:9F:28)
Mod: 802.11n 2,4 GH:z

Nume resea (SSID): ~§3bf84”

Frecvent3 radio: Canal standard - 20 MHz
Canal standard: 1

Securitate: AES

Difuzare SSID: Deschis

Reimprospatare
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Descriere pagina Stare - Wireless

Utilizati tabelul urmdtor pentru a examina starea retelei dumneavoastra wireless.

Sectiune

Descriere camp

Retea wireless

Adresa MAC
Afigeazd adresa MAC a punctului de acces wireless local al gateway-ului
Frecventa radio

Afiseazd una dintre urmdatoarele benzi de frecvente radio aflatd in uz in
momentul respectiv:

" 24GHz

B 5GHz

B 245i5GHz

Nota: Nu toate produsele acceptd banda de frecvente radio de 5 GHz.
Nume retea (SSID)

Afiseaza numele sau identificatorul setului de servicii (SSID) al punctului de
acces wireless

Latime canal

Afiseaza setarea ldtimii de banda a canalului selectatd in pagina Setari
wireless de baza

Canal lat

Afiseazd setarea Canal lat selectatd in pagina Setdri wireless de baza
Canal standard

Afiseazd setarea Canal standard selectatd in pagina Setdri wireless de baza
Securitate

Afiseaza metoda de securitate utilizata de reteaua wireless

Difuzare SSID

Afiseazd starea caracteristicii Difuzare SSID a gateway-ului
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Stare > WAN DOCSIS

Monitorizarea starii gateway-ului

Stare WAN DOCSIS afiseaza informatii despre sistemul modemului cu cablu.

Selectati fila WAN DOCSIS pentru a deschide pagina Stare - WAN DOCSIS.

Model:
Distribuitor:
Versiune hardware:

Numar de sene:

Adres3 MAC:

Versiune Bootloader:
Versiune curent3 software:
Nume firmware:

Or3 generare firmware:

Cisco EPC3925

Cisco

1.0

228210228

00:25:2e:63:bf:84

23.0_R1
EPC3925-ESIP-12-v302r125532-110628¢c_upc-TEST
epc3825-ESIP-12-v302r125532-110628¢c_upc-TEST.bi
lun 28 09:17:03 2011

Stare modem de cablu: Operational
Retes wirsless Enable
Scanare descarcare DOCSIS:  Finalizat
Interval DOCSIS: Finalizat
DHCP DOCSIS: Finalizat
TFTP DOCSIS: Finalizat
Tnreg. date DOCSIS finalzatd: Finalizat
Confidentislitate DOCSIS: Activat

Canale de descarcare

Nivel alimentare:

Raport semnal - zgomot:

Canal 1: 11.4 dBmV 45.1dB
Canal 2: 10.8 dBmV 45.5dB
Canal 2: 11.5 dBmV 45.5dB
Canal 4 10.4 dBmV 442 dB
Canal & 11.3 dBmV 445dB
Canal & 10.5 dBmV 442dB
Canal 7: 11.0 dBmV 447 dB
Canal 8 10.0 dBmV 445dB
Nivel alimentare:

Canal 1: 28.7 dBmV

Canal 2: 0.0 dBmV

Canal 3: 0.0 dBmV

Canal 4: 0.0 dBmV

4041328 Rev A

Reimprospatare
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Monitorizarea starii gateway-ului

Descriere pagina WAN DOCSIS

Utilizati descrierile din tabelul urmator pentru a examina starea retelei
dumneavoastrd WAN DOCSIS.

Sectiune Descriere camp

Despre Model

Afiseazd numele gateway-ului rezidential

Distribuitor

Afiseazd producdtorul gateway-ului rezidential

Versiune hardware

Afiseazd versiunea circuitului imprimat

Numar de serie

Afiseazd numadrul de serie unic al gateway-ului rezidential

Adresa MAC (adresa CM MAC)

Afiseaza adresa CM MAC. Adresa CM MAC este o adresa alfanumerica
unicd pentru interfata coaxiald a modemului cu cablu, care este utilizata
pentru conectarea la CMTS la capatul de incdrcare. O adresd MAC este o
adresd hardware ce identificd in mod unic fiecare nod al unei retele.

Versiune Bootloader

Afiseaza versiunea codului de revizuire a sistemului de incadrcare

Versiune curenti software

Afiseaza versiunea revizuirii firmware

Nume firmware

Afiseaza numele firmware

Ora generare firmware

Afiseazd data si ora generdrii firmware-ului

Stare modem de cablu

Afiseazd una dintre stdrile curente posibile ale gateway-ului

Canale de Canalele 1-8

descarcare Afiseazd nivelul de putere si raportul semnal-zgomot pentru canalele de
descéarcare active

Canale de Canalele 1-4

incdrcare Afiseazd nivelul de putere pentru canalele de incdrcare active
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i. Cum configurez protocolul TCP/IP?

R. Pentru a configura protocolul TCP/IP, trebuie sa aveti instalatd in sistem o placa
de retea (NIC) Ethernet cu protocol de comunicatii TCP/IP. TCP/IP este un protocol
de comunicatii utilizat pentru accesarea Internetului. Aceasta sectiune contine
instructiuni pentru configurarea TCP/IP pe dispozitivele dumneavoastra de
Internet, pentru a functiona cu gateway-ul rezidential in medii Microsoft Windows
sau Macintosh.

Protocolul TCP/IP intr-un mediu Microsoft Windows este diferit pentru fiecare
sistem de operare. Urmati instructiunile din aceastd sectiune corespunzatoare pentru
sistemul dumneavoastrad de operare.

Configurarea TCP/IP pe sisteme Windows 2000

1 Faceti clic pe Start, selectati Setari si alegeti Conexiuni de retea si pe linie comutata.

2 Faceti dublu clic pe pictograma Conexiune de retea locala din fereastra

Conexiuni de retea si pe linie comutata.

Faceti clic pe Proprietati in fereastra Stare conexiune de retea locala.

4  Faceti clic pe Protocol Internet (TCP/IP) in fereastra Proprietdti conexiune de
retea locala si apoi faceti clic pe Proprietati.

5 Selectati Se obtine automat o adresa IP si Se obtine automat adresa de server
DNS in fereastra Proprietati Protocol Internet (TCP/IP) si apoi faceti clic pe OK.

6 Faceti clic pe Da pentru a reporni computerul in momentul in care se deschide
fereastra Retea locald. Computerul reporneste. Protocolul TCP/IP este acum
configurat pe PC, iar dispozitivele Ethernet sunt gata de utilizare.

7 Incercati si accesati Internetul. Daci nu puteti accesa Internetul, contactati
furnizorul de servicii pentru asistentd suplimentara.

O3]

Configurarea TCP/IP pe sisteme Windows XP
1  Faceti clic pe Start si, in functia de configurarea meniului Start, alegeti una dintre
urmadtoarele optiuni:
B Dacad utilizati meniul de Start implicit Windows XP, selectati Conectare la,
alegeti Se afiseaza toate conexiunile si apoi treceti la pasul 2.
B Dacad utilizati meniul de Start clasic Windows XP, selectati Setdri, alegeti
Conexiuni in retea, faceti clic pe Conexiune de retea locala si apoi treceti la
pasul 3.
2 Faceti dublu clic pe pictograma Conexiune de retea locala din sectiunea LAN
sau Internet de mare viteza a ferestrei Conexiuni in retea.
3 Faceti clic pe Proprietiti in fereastra Stare conexiune de retea locala.
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4 Faceti clic pe Protocol Internet (TCP/IP) si apoi faceti clic pe Proprietati in
fereastra Proprietdti conexiune de retea locala.

5 Selectati Se obtine automat o adresa IP si Se obtine automat adresa de server
DNS in fereastra Proprietati Protocol Internet (TCP/IP) si apoi faceti clic pe OK.

6 Faceti clic pe Da pentru a reporni computerul in momentul in care se deschide
fereastra Retea locald. Computerul reporneste. Protocolul TCP/IP este acum
configurat pe PC, iar dispozitivele Ethernet sunt gata de utilizare.

7 Incercati si accesati Internetul. Daci nu puteti accesa Internetul, contactati
furnizorul de servicii pentru asistentd suplimentara.

Configurarea TCP/IP pe sisteme Macintosh

1  Faceti clic pe pictograma Apple din coltul din dreapta sus al Finder (Program de
gasire). Defilati in jos la Control Panels (Panouri de control) si apoi faceti clic pe
TCP/IP.

2 Faceti clic pe Edit (Editare) din Finder (Program de gdsire) in partea de sus a
paginii. Defilati pand in partea de jos a meniului si apoi faceti clic pe User Mode
(Mod utilizator).

3 Faceti clic pe Advanced (Avansat) in fereastra User Mode (Mod utilizator) si apoi
faceti clic pe OK.

4 Faceti clic pe sdgetile de selectare sus/jos amplasate la dreapta sectiunii Connect
Via (Conectare prin) a ferestrei TCP/IP si apoi faceti clic pe Using DHCP Server
(Utilizare server DHCP).

5 Faceti clic pe Options (Optiuni) in fereastra TCP/IP si apoi faceti clic pe Active
(Activ) in fereastra TCP/IP Options (Optiuni TCP/IP).

Nota: Asigurati-va cd optiunea Load only when needed (Se incarca doar cand

este necesar) este debifatd.

6 Verificati daca optiunea Use 802.3 (Se utilizeaza 802.3) din coltul din dreapta sus
al ferestrei TCP/IP este debifatd. Dacéa aceasta optiune este bifatd, debifati-o si
apoi faceti clic pe Info (Informatii) din coltul din stanga jos.

7 Existd vreo adresa hardware listata in aceastd fereastrd?

B Dacad da, faceti clic pe OK. Pentru a inchide fereastra TCP/IP Control Panel
(Panou de control), faceti clic pe File (Fisier) si apoi defilati in jos pentru a
face clic pe Close (Inchidere). Ati finalizat aceastd procedura.

B Dacd nu, trebuie sd opriti sistemul Macintosh.

8 In timp ce acesta este oprit, apdsati simultan si mentineti apdsate tastele
Command (Apple) (Comanda), Option (Optiune), P si R de pe tastatura.
Mentinand aceste taste apdsate, porniti sistemul Macintosh, insa nu eliberati
tastele pand nu auziti sunetul Apple cel putin de trei ori, atunci eliberati tastele si
lasati computerul sd reporneasca.

9 Dupa ce computerul a incdrcat complet sistemul de operare, repetati pasii de la 1
la 7 pentru a v asigura ci toate setdrile TCP/IP sunt corecte. In cazul in care
computerul tot nu are o adresa hardware, contactati distribuitorul Apple
autorizat sau centrul de asistenta tehnica Apple pentru asistentd suplimentara.
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a

l. Cum reinnoiesc adresa IP pe PC-ul meu?

R. Dacd PC-ul nu poate accesa Internetul dupa ce gateway-ul rezidential este online,
este posibil ca PC-ul sd nu isi fi reinnoit adresa IP. Urmati instructiunile din aceasta
sectiune corespunzatoare pentru sistemul dumneavoastra de operare pentru a
reinnoi adresa IP a PC-ului.

Reinnoirea adresei IP pe sisteme Windows 95, 98, 98SE si ME

1  Faceti clic pe Start si apoi pe Executare pentru a deschide fereastra Executare.

2 Tastati winipcfg in cAmpul Deschidere si faceti clic pe OK pentru a executa
comanda winipcfg. Se deschide fereastra Configuratie IP.

3 Faceti clic pe sdgeata jos din partea dreapta a caimpului de sus si selectati
adaptorul Ethernet instalat pe PC. Fereastra Configuratie IP afiseaza informatiile
despre adaptorul Ethernet.

4 Faceti clic pe Eliberare si apoi pe Reinnoire. Fereastra Configuratie IP afiseaza o
adresa IP noua.

5 Faceti clic pe OK pentru a inchide fereastra Configuratie IP si ati finalizat aceasta
procedura.

Nota: Dacd nu puteti accesa Internetul, contactati furnizorul de servicii pentru
asistenta suplimentara.

Reinnoirea adresei IP pe sisteme Windows NT, 2000 sau XP

1  Faceti clic pe Start si apoi pe Executare. Se deschide fereastra Executare.

2 Tastati cmd in cAmpul Deschidere si faceti clic pe OK. Se deschide o fereastra cu
o linie de comanda.

3 Tastati ipconfig/release pe linia C:/ si apdsati Enter. Sistemul elibereaza adresa
IP.

4 Tastati ipconfig/renew pe linia C:/ si apdsati Enter. Sistemul afiseazd o adresa IP
nouad.

5 Faceti clic pe X din coltul din dreapta sus al ferestrei pentru a inchide fereastra cu
linia de comanda. Ati finalizat aceasta procedura.

Nota: Dacd nu puteti accesa Internetul, contactati furnizorul de servicii pentru
asistenta suplimentara.

I. Ce se intampld daci nu ma abonez la serviciul de televiziune prin cablu?

R. Dacd in zona in care v4 aflati existd un serviciu de televiziune prin cablu, serviciul
de date poate fi disponibil cu sau fard abonarea la serviciul de televiziune prin cablu.
Contactati furnizorul de servicii local pentru informatii complete despre serviciile
prin cablu, inclusiv acces la Internet de mare viteza.
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I. Cum pot solicita instalarea?

R. Apelati furnizorul de servicii pentru a solicita informatii despre instalarea
asiguratd de specialisti. O instalare efectuatd de specialisti asigura o conexiune prin
cablu corespunzdtoare intre modem si PC, precum si configurarea adecvatd a tuturor
setdrilor hardware si software. Contactati furnizorul de servicii pentru mai multe
informatii despre instalare.

I. Cum se conecteazi gateway-ul rezidential la computerul meu?

R. Gateway-ul rezidential se conecteaza la PC utilizdnd o conexiune wireless sau
portul Ethernet 10/100/1000BASE-T de pe PC. Daca doriti sa utilizati o interfata
Ethernet, puteti gasi pldaci Ethernet la distribuitorul local de PC-uri sau de
echipamente de birou sau la furnizorul dumneavoastra de servicii. Pentru cea mai
bund performanta prin intermediul unei conexiuni Ethernet, PC-ul trebuie s fie
echipat cu o placd Ethernet Gigabit.

a

I. Dupa ce gateway-ul rezidential este conectat, cum accesez Internetul?

R. Furnizorul de servicii local devine furnizorul de servicii Internet (ISP). Acesta
oferd o gamad larga de servicii, inclusiv e-mail, chat, stiri si servicii de informatii.
Furnizorul dumneavoastra de servicii va va furniza software-ul necesar.

a

I. Ma pot uita la televizor si sa navighez pe Internet in acelasi timp?

R. Cu sigurantd! Daca va abonati la un serviciu de televiziune prin cablu, va puteti
uita la televizor si puteti utiliza gateway-ul rezidential in acelasi timp, conectand
televizorul si gateway-ul rezidential la reteaua prin cablu, utilizand un divizor de
semnal prin cablu optional.

Aspecte de depanare obisnuite

Nu inteleg indicatorii de stare de pe panoul frontal

Consultati Functii ale indicatorilor de stare cu LED de pe panoul frontal (la pagina
113) pentru mai multe informatii detaliate despre functiile si functionarea
indicatorilor de stare cu LED de pe panoul frontal.

Gateway-ul rezidential nu inregistreaza o conexiune Ethernet

B Asigurati-va cd existd o placad Ethernet in computer si cd software-ul de driver
Ethernet este instalat corespunzator. Daca achizitionati si instalati o placa
Ethernet, urmati cu atentie instructiunile de instalare.

B Verificati starea indicatorilor luminosi de stare de pe panoul frontal.
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Gateway-ul rezidential nu inregistreaza o conexiune Ethernet dupa conectarea la un hub

In cazul in care conectati mai multe PC-uri la gateway-ul rezidential, trebuie s&
conectati mai intdi modemul la portul uplink al hubului, utilizdnd cablul de legatura
corect. LED-ul LINK al hubului va ilumina incontinuu.

Gateway-ul rezidential nu inregistreaza o conexiune prin cablu

B Modemul functioneaza cu un cablu coaxial RF standard de 75 ohmi. Daca
utilizati un cablu diferit, gateway-ul rezidential nu va functiona corect. Contactati
furnizorul de servicii prin cablu pentru a stabili dacd utilizati cablul corect.

B Este posibil ca placa de retea sau interfata USB s fie defecta. Consultati

informatiile despre depanare din documentatia plicii de retea sau a interfetei
USB.
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Sfaturi pentru performanta imbunatatita

Sfaturi pentru performanta imbunatatita

Verificare si corectare

Dacéd gateway-ul rezidential nu functioneaza conform asteptarilor, urmatoarele
sfaturi pot fi de ajutor. Daca aveti nevoie de asistentd suplimentara, contactati
furnizorul de servicii.

112

Verificati dacd fisa de alimentare CA a gateway-ului rezidential este introdusa
corect intr-o prizd electrica.

Verificati dacd gateway-ul rezidential nu are cablul de alimentare CA conectat la
o0 priza care s fie controlata de la un comutator de perete. Daca un comutator de
perete controleaza priza electricd, asigurati-va cd acesta este in pozitia PORNIT.

Verificati daca indicatorul de stare cu LED ONLINE de pe panoul frontal al
gateway-ului rezidential este aprins.

Verificati daca serviciul prin cablu este activ si dacd acceptd servicii
bidirectionale.

Verificati daca toate cablurile sunt conectate corect si daca utilizati cablurile
corecte.

Verificati daca protocolul TCP/IP este instalat si configurat corect, in cazul in
care utilizati conexiunea Ethernet.

Verificati daca ati apelat furnizorul de servicii si i-ati comunicat numadrul de serie
si adresa MAC ale gateway-ului rezidential.

Daca utilizati un divizor de semnal prin cablu, pentru a putea conecta gateway-
ul rezidential la alte dispozitive, indepartati divizorul si reconectati cablurile,
astfel incat gateway-ul rezidential s fie conectat direct la intrarea pentru cablu.
Dacéd gateway-ul rezidential functioneaza acum corect, este posibil ca divizorul
de semnal prin cablu sa fie defect sau sa fie nevoie sa il inlocuiti.

Pentru cea mai bund performantd prin intermediul unei conexiuni Ethernet, PC-
ul trebuie sd fie echipat cu o placa Ethernet Gigabit.
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Functii ale indicatorilor de stare cu LED de pe panoul frontal

Functii ale indicatorilor de stare cu LED de pe panoul frontal

Alimentare initiala, calibrare si inregistrare (alimentare CA)

Urmatorul grafic ilustreaza secventa de pasi si felul in care arata indicatorii de stare
cu LED de pe panoul frontal al gateway-ului rezidential in timpul alimentdrii,
calibrdrii si inregistrdrii in retea, atunci cadnd gateway-ul rezidential este alimentat cu
CA. Utilizati acest grafic pentru a depana procesele de alimentare, calibrare si
inregistrare ale gateway-ului rezidential.

Nota: Dupd ce gateway-ul rezidential finalizeaza Pasul 11 (Inregistrare telefon
finalizatd), modemul trece imediat la Functionarea normala. Consultati Functionare
normald (alimentare CA) (la pagina 115).

Indicatori de stare cu LED de pe panoul frontal in timpul alimentarii initiale, calibrarii si inregistrarii

Partea 1, inregistrare date de mare vitezi
Pas: 1 2 3 4 5 6
Indicator panou frontal Test Scanare Blocare Stabilire Solicitare Solicitare fisier
automat | descarcare semnal intervale adresa IP pentru furnizare
descarcare de date de mare
viteza
1 POWER Aprins Aprins Aprins Aprins Aprins Aprins
2 DS Aprins Clipeste Aprins Aprins Aprins Aprins
3 us Aprins Stins Stins Clipeste Aprins Aprins
4 ONLINE Aprins Stins Stins Stins Stins Clipeste
5 ETHERNET Aprins Aprins sau Aprins sau Aprins sau Aprins sau Aprins sau clipeste
14 clipeste clipeste clipeste clipeste
6 USB Aprins Aprins sau Aprins sau Aprins sau Aprins sau Aprins sau clipeste
clipeste clipeste clipeste clipeste
7 WIRELESS Stins Aprins sau Aprins sau Aprins sau Aprins sau Aprins sau clipeste
LINK clipeste clipeste clipeste clipeste
8 WIRELESS Stins Aprins sau Aprins sau Aprins sau Aprins sau Aprins sau clipeste
SETUP clipeste clipeste clipeste clipeste
9 TEL1 Aprins Stins Stins Stins Stins Stins
10 TEL2 Aprins Stins Stins Stins Stins Stins
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Functii ale indicatorilor de stare cu LED de pe panoul frontal

inregistrarii

Indicatori de stare cu LED de pe panoul frontal in timpul alimentarii initiale, calibrarii si

Partea 2, Inregistrare telefon

Pas 7 8 9 10 11
Indicator panou frontal | Inregistrare Solicitare adresa | Solicitare fisier | Repornire inregistrare
retea de date IP telefon furnizare serviciu de voce | telefon finalizata
finalizata telefon
1 |POWER Aprins Aprins Aprins Aprins Aprins
2 |DS Aprins Aprins Aprins Aprins Aprins
3 |US Aprins Aprins Aprins Aprins Aprins
4 | ONLINE Aprins Aprins Aprins Aprins Aprins
5 |[ETHERNET1-4 Aprins sau Aprins sau clipeste | Aprins sau Aprins sau clipeste | Aprins sau clipeste
clipeste clipeste
6 |USB Aprins sau Aprins sau clipeste | Aprins sau Aprins sau clipeste | Aprins sau clipeste
clipeste clipeste
7 | WIRELESS LINK Aprins sau Aprins sau clipeste | Aprins sau Aprins sau clipeste | Aprins sau clipeste
clipeste clipeste
WIRELESSSETUP | Stins Stins Stins Aprins sau clipeste | Aprins sau clipeste
TEL1 Stins Clipeste Stins Clipeste Aprins
10 |TEL2 Stins Stins Clipeste Clipeste Aprins
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Functii ale indicatorilor de stare cu LED de pe panoul frontal

Functionare normala (alimentare CA)

Graficul urmator ilustreaza felul in care aratd indicatorii de stare cu LED de pe
panoul frontal al gateway-ului rezidential in timpul functiondrii normale, atunci
cand gateway-ul este alimentat cu CA.

Indicatori de stare cu LED de pe panoul frontal in conditii normale
Indicator panou frontal |Functionare normala
1 POWER Aprins
2 |DS Aprins
3 |US Aprins
4 |ONLINE Aprins
5 |ETHERNET |®  Aprins - Cand un singur dispozitiv este conectat la portul Ethernet si
1-4 modemul nu trimite si nu primeste date
B (Clipeste - Cand un singur dispozitiv Ethernet este conectat si sunt
transferate date intre echipamentul de la sediul clientului (CPE) si gateway-
ul wireless de la domiciliu
B Stins - Cand la porturile Ethernet nu este conectat niciun dispozitiv
6 |USB B Aprins - Cand un singur dispozitiv este conectat la portul USB si modemul
nu trimite si nu primeste date
B Clipeste - Cand un singur dispozitiv USB este conectat si sunt transferate
date intre echipamentul de la sediul clientului (CPE) si gateway-ul wireless
de la domiciliu
B Stins - Cand la porturile USB nu este conectat niciun dispozitiv
7 | WIRELESS Aprins - Cand punctul de acces wireless este activat si functional
LINK Clipeste - Cand sunt transferate date intre CPE si gateway-ul wireless de la
domiciliu
B Stins - Cand punctul de acces wireless este dezactivat de citre utilizator
8 | WIRELESS Stins - Cand configurarea wireless nu este activa
SETUP Clipeste - Cand configurarea wireless este activd pentru a adduga noi clienti
wireless la reteaua wireless
9 |TEL1 Aprins - Cand serviciul de telefonie este activat
Clipeste - Cand linia 1 este in uz
10 |TEL2 Aprins - Cand serviciul de telefonie este activat
Clipeste - Cand linia 2 este in uz
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Functii ale indicatorilor de stare cu LED de pe panoul frontal

Conditii speciale

Urmatorul grafic descrie felul in care arata indicatorii de stare cu LED de pe panoul
frontal al modemului cu cablu in timpul conditiilor speciale, pentru a va ardta cand
va este refuzat accesul la retea.

speciale

Indicatori de stare cu LED de pe panoul frontal in conditii

Indicator panou frontal

Acces la retea refuzat

1 |POWER Clipeste incet

O datd pe secunda
2 |DS Clipeste incet

O datd pe secunda
3 |US Clipeste incet

O datd pe secunda
4 |ONLINE Clipeste incet

O datd pe secunda

5 ETHERNET

Clipeste incet

1-4 O datd pe secunda
6 |USB Clipeste incet
O datd pe secunda
7 | WIRELESS Clipeste incet
LINK

O datd pe secunda

8 | WIRELESS

Clipeste incet

SETUP O dati pe secunda
9 TEL 1 Stins
10 |TEL?2 Stins
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Note

Note

Marci comerciale

Cisco si sigla Cisco sunt mdrci comerciale sau marci inregistrate ale Cisco si/sau
afiliatilor sai in S.U.A. si in alte tari. O listd cu marcile comerciale ale Cisco poate fi
gdsitd la www.cisco.com/go/trademarks.

DOCSIS este marca comerciald inregistrata a Cable Television Laboratories, Inc.
EuroDOCSIS, EuroPacketCable si PacketCable sunt marci comerciale ale Cable
Television Laboratories, Inc.

Alte marci comerciale terte mentionate reprezinta proprietatea detindtorilor lor de
drept. Utilizarea cuvantului ,partener” nu implicd neapdrat o relatie de parteneriat
intre Cisco si orice altd companie. (1009%)

Declinare de responsabilitate

Cisco Systems, Inc. nu isi asuma nicio responsabilitate pentru erorile sau omisiunile
ce pot apdrea in acest ghid. Ne rezervam dreptul de a modifica acest ghid in orice
moment, fara notificare.

Notificare de drepturi de autor pentru documentatie

Informatiile din acest document pot fi modificate fard notificare. Nicio parte a acestui
document nu poate fi reprodusd, in nicio formd, fard permisiunea expresd, in scris,
din partea Cisco Systems, Inc.

Utilizarea de software si firmware

Software-ul descris in acest document este protejat prin legea drepturilor de autor si
vé este pus la dispozitie in baza unui acord de licentd. Puteti utiliza sau copia acest
software doar in conformitate cu termenii acordului de licenta.

Firmware-ul din acest echipament este protejat prin legea drepturilor de autor.
Puteti utiliza firmware-ul doar in echipamentul in care este furnizat. Este interzisa
orice reproducere sau distribuire a acestui firmware sau a oricdrei parti a acestuia,
fara consimtamantul nostru expres, in scris.
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Pentru informatii

Pentru informatii

Daca aveti intrebari

Daca aveti intrebdri de natura tehnicd, apelati la Serviciile Cisco pentru asistenta.
Urmati optiunile de meniu pentru a vorbi cu un inginer de service.
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