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DULEZITE BEZPECNOSTNi POKYNY

Upozornéni pro instalacni techniky

Servisni pokyny uvedené v tomto upozornéni jsou uréeny pouze pro kvalifikovany servisni persondl.
Pokud neméte odpovidajici kvalifikaci, nikdy neprovadéjte jiné servisni ttkony, nez ty popsané

v provoznich pokynech. Jinak byste mohli byt zasazeni elektrickym proudem.

Poznamka pro instala¢niho technika POZOR

PFi poutziti tohoto zafizeni je treba uzemnit plast/stinéni

koaxialniho kabelu co nejblize k vstupnimu bodu kabelu NEOTEVIRAT

v budoveé. V pfipadé produktl prodavanych v USA a &

Kanadé by mél instalacni technik vénovat nélezitou po-

zornost élankdm 820-93 a 820-100 predpisti NEC (nebo

AVIS

: RISQUE DE CHOC ELECTRIQUE
Casti 1 kanadskych predpisti CEC), které uvadi pokyny k

fadnému uzemnéni plasté koaxialniho kabelu.
POZOR: Aby nedoslo k urazu elektrickym proudem,
nesnimejte kryt (ani zadni panel). Uvniti nejsou zadné dily,
jejichz udrzbu ¢i opravu by mohl provést uZivatel. Servisni
préce svéfte kvalifikovanym servisnim technikim.

VAROVANI
ABY NEDOSLO K URAZU ELEKTRICKYM PROUDEM,
CHRANTE JEDNOTKU PRED DESTEM A VLHKOSTI.

Tento symbol upozoriiuje na to, Ze neizolované napéti v

tomto produktu mize zpUsobit traz elektrickym proudem. Tent bol a dilezité ‘
Proto je nebezpecné dotykat se jakychkoli vnitinich ¢asti ai:r?/i?;‘r?(uz r;gg:g)r;;{fy:: vzgihz\z:}ot‘;gizm
produktu. dodané s produktem.

Notice to Installers

The servicing instructions in this notice are for use by qualified service personnel only. To reduce the
risk of electric shock, do not perform any servicing other than that contained in the operating

instructions, unless you are qualified to do so.

Note to System Installer CAUTION

For this apparatus, the coaxial cable shield/

screen shall be grounded as close as practical DO NOT OPEN

to the point of entry of the cable into the building. AVIS

For products sold in the US and Canada, this

reminder is provided to call the system installer's

attention to Article 820-93 and Article 820-100 of NEPAS OUVRR

the NEC (or Canadian Electrical Code Part 1), CAUTION: To reduce the risk of electric

which provides guidelines for proper grounding shock, do not remove cover (or back).

of the coaxial cable shield. No user-serviceable parts inside. Refer
servicing to qualified service personnel.

WARNING

TO PREVENT FIRE OR ELECTRIC SHOCK,
DO NOT EXPOSE THIS UNIT TO RAIN OR

MOISTURE.
This symbol is intended to alert you that
uninsulated voltage within this product may This symbol is intended to alert you of
have sufficient magnitude to cause electric shock. the presence of important operating and
Therefore, it is dangerous to make any kind of maintenance (servicing) instructions in
contact with any inside part of this product. the literature accompanying this product.
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Notice a I'attention des installateurs de réseaux cablés

Les instructions relatives aux interventions d’entretien, fournies dans la présente notice, s’adressent
exclusivement au personnel technique qualifié. Pour réduire les risques de chocs électriques, n’effectuer
aucune intervention autre que celles décrites dans le mode d'emploi et les instructions relatives au
fonctionnement, & moins que vous ne soyez qualifié pour ce faire.

Remarque a I'attention de I'installateur
du systéeme

Avec cet appareil, le blindage/écran du cable
coaxial doit étre mis a la terre aussi prés que
possible du pointd’entrée du cabledansle
batiment. En ce qui conceme les produits vendus
aux Etats-Unis et au Canada, ce rappel est foumni
pour attirer I'attention de l'installateur sur les
articles 820-93 et 820-100 du Code national de
I'électricité (ou Code de I'électricité canadien,
Partie 1) qui fournissent des lignes directrices
concernant la mise a la terre correcte du blindage
(écran) du cable coaxial.

CAUTION

RISK OF ELECTRIC SHOCK

DO NOT OPEN

DANGER ELECTRIQUE
NE PAS OUVRIR

ATTENTION:Pourréduirelesrisquesdechocs
électriques, ne pas enlever le couvercle (ou le panneau
arriére). Necontientaucune piéceréparable par
I'utilisateur. Confier les interventions aux techniciens
d'entretien qualifiés.
AVERTISSEMENT

POUR EVITER LES INCENDIES OU LES CHOCS ELECTRIQUES,
NE PAS EXPOSER L'APPAREIL A LA PLUIE OU A LHUMIDITE.

Ce symbole a pour but de vous prévenir que
des tensions électriques non isolées existent a
I'intérieur de ce produit, pouvant étre d'une

intensité suffisante pour causer des chocs
électriques. Il est donc dangereux d'établir un
contact quelconque avec I'une des piéces

Ce symbole a pour but de vous prévenir de la présence
d'instructions importantes relatives au fonctionnement
ou a I'entretien (et aux réparations) dans la documen-

comprises a l'intérieur de ce produit. tation accompagnant ce produit.

Mitteilung fur CATV-Techniker

Die in dieser Mitteilung aufgefiihrten Wartungsanweisungen sind ausschliefilich fiir qualifiziertes
Fachpersonal bestimmt. Um die Gefahr eines elektrischen Schlags zu reduzieren, sollten Sie keine
Wartungsarbeiten durchfiihren, die nicht ausdriicklich in der Bedienungsanleitung aufgefiihrt sind,
auBler Sie sind zur Durchfiihrung solcher Arbeiten qualifiziert.

Mitteilung an den Systemtechniker

Fir dieses Gerat muss der Koaxialkabelschutz/
Schirm so nahe wie méglich am Eintrittspunkt
des Kabels in das Gebdude geerdet werden
Dieser Erinnerungshinweis liegt den in den
USA oder Kanada verkauften Produkten bei.

Ersoll den Systemtechniker auf Paragraph
820-93und Paragraph820-100derUS-
Elektrovorschrift NEC (oder der kanadischen
Elektrovorschrift Canadian Electrical Code Teil 1)
aufmerksam machen, in denen die Richtlinien
fir die ordnungsgeméRe Erdung des Koaxial-
kabelschirms festgehalten sind.

Dieses Symbol weist den Benutzer auf das
Vorhandensein von nicht isolierten gefahrlichen
Spannungen im Gerat hin, die Stromschlage
verursachen kénnen. Ein Kontakt mitden
internen Teilendieses Produktesistmit
Gefahren verbunden.

CAUTION

RISK OF ELECTRIC SHOCK
DO NOT OPEN

ACHTUNG

STROMSCHLAGGEFAHR,
NICHT OFFNEN

ACHTUNG: Zur Vermeidung eines Stromschlags darf
die Abdeckung (bzw. die Gerateriickwand) nicht
entfernt werden. Das Gerét enthalt keine vom Benutzer
wartbaren Teile. Wartungsarbeiten dirfen nurvon
qualifiziertem Fachpersonal durchgefiihrt werden.
” WARNUNG

DAS GERAT NICHT REGEN ODER FEUCHTIGKEIT
AUSSETZEN, UM STROMSCHLAG ODER DURCH EINEN
KURZSCHLUSS VERURSACHTEN BRAND ZU VERMEIDEN.

Dieses Symbol weist den Benutzer darauf hin, dass
die mitdiesem Produkt gelieferte Dokumentation
wichtige Betriebs- und Wartungsanweisungen fiir das
Gerat enthalt.
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Aviso a los instaladores de sistemas CATV

Las instrucciones de reparaciéon contenidas en el presente aviso son para uso exclusivo por parte de
personal de mantenimiento cualificado. Con el fin de reducir el riesgo de descarga eléctrica, no realice
ninguna otra operacion de reparacién distinta a las contenidas en las instrucciones de funcionamiento, a
menos que posea la cualificacion necesaria para hacerlo.

Nota para el instalador del sistema

En lo que se refiere a este aparato, el blindaje
del cable coaxial debe conectarse a tierra lo
mas cerca posible al punto por el cual el cable
entra en el edificio. En el caso de los productos
vendidos en los EE. UU. y Canada, el presente
aviso se suministra para llamar la atencion del
instalador del sistema sobre los Articulos 820-93
y 820-100 del NEC (o Cédigo Eléctrico de
Canada, Parte 1), que proporcionan directrices
para una correcta conexion a tierra del blindaje
del cable coaxial.

Este simbolo tiene como fin advertirle de que
una tension sin aislamiento en el interior de
este producto podria serde una magnitud
suficiente como para provocar una descarga
eléctrica. Por consiguiente, resulta peligroso
realizar cualquier tipo de contacto con alguno
de los componentes internos de este producto.

CAUTION
RISK OF ELECTRIC SHOCK
é A
ATENCION
RIESGO DE DESCARGA
ATENCION: con el fin de reducir el riesgo de descarga
eléctrica, no retire la tapa (ni la parte posterior). No
existen en el interior componentes que puedan ser
reparados porelusuario. Encargue surevisiona
personal de mantenimiento cualificado.
ADVERTENCIA
PARA EVITAR EL RIESGO DE INCENDIO O DESCARGA

ELECTRICA, NO EXPONGA LA UNIDAD A LA LLUVIA O
A LA HUMEDAD.

Este simbolo tiene como fin alertarle de la presencia
de importantes instrucciones de operacion y
mantenimiento (revision) contenidas en la literatura
que acompaiia al producto.

20080814 _Installer820_Intl
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®

10)

11)
12)

13)

14)

Prectéte si tyto pokyny.

Uschovejte tyto pokyny.

Respektujte véechna varovani.

Rid'te se vemi pokyny.

Nepouzivejte toto zafizeni v blizkosti vody.

Cistéte jej pouze suchym hadiikem.

Neblokujte vétraci otvory. Zafizeni instalujte pfesné podle pokynt vyrobce.
Neinstalujte v blizkosti zdrojt tepla, jako jsou radidtory, tepelné vyvody, sporaky ¢i
jina zafizeni (véetné zesilovact), ktera produkuiji teplo.

Neobchazejte bezpe¢nostni funkce polarizovanych ¢i zemnicich zastréek.
Polarizovand zastr¢ka md dveé vidlice, z nichZ jedna je $ir$i. Zemnici zastréka ma
dvé vidlice a zemnici kolik. Siroka vidlice nebo tieti kolik maji ochranou funkci.
Pokud dodanou zéstréku nelze zasunout do zdsuvky, pozadejte elektrikare

o vymeénu zastaralé zasuvky.

Napaéjeci kabel ved'te tak, aby se na n&j neslapalo a aby nebyl nikde skiipnut,
predevsim v blizkosti zastréek a zasuvek a v misté, kde je vyveden ze zafizend.

Pouzivejte pouze piislusenstvi doporucené vyrobcem.

Pouzivejte jen s vozikem, stojanem, stativem, konzolou nebo stolem doporucenymi
vyrobcem nebo dodanymi se zafizenim. Pokud zafizeni pouzivéte na voziku,
pfesunujte jej velmi opatrné, aby nedoslo k poranéni pii pievraceni voziku.

Pokud je bouika nebo pokud zafizeni nebudete delsi dobu pouzivat, odpojte jej od
site.

Veskeré servisni prace svéite kvalifikovanym servisnim technikéim. Servis je nutny,
pokud je zafizeni jakkoli poskozeno, naptiklad pokud je poskozen zdroj napajeni
nebo napdjeci zastrcka, do zafizeni pronikla tekutina nebo do néj zapadly cizi
predmeéty, pokud bylo zafizeni vystaveno desti nebo vlhku, nefunguje normélné
nebo pokud upadlo.

Varovani ke zdroji napajeni

Stitek na tomto produktu oznaéuje spravny zdroj napajeni pro tento produkt. Tento produkt p¥ipojujte
pouze k elektrické zasuvce s napétim a kmitoctem uvedenym na produktovém &titku. Pokud si nejste
jisti, jaky typ zdroje napéjeni mate doma ¢i ve firmé, obrat'te se na poskytovatele sluzeb nebo mistni
spole¢nost zajistujici dodavku proudu.

Zasuvka stfidavého proudu na jednotce musi byt neustale pfistupné a provozuschopna.

Uzemnéte produkt

A\

VAROVANI: Davejte pozor, aby nedoslo k tirazu elektrickym proudem nebo pozaru.
Pokud se tento produkt pfipojuje ke koaxialnimu kabelu, je tfeba pouzit uzemnény
kabelovy systém. Uzemnéni poskytuje urcity stupen ochrany pfed napétovymi razy
a nahromadénou statickou elektfinou.
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Chrante produkt pred bleskem

Odpojte napéjeni stfidavym proudem ze zasuvky a také signalové vstupy.

Oveéite pritomnost napajeni pomoci indikatoru vypinace
Zaiizeni mtze byt pfipojeno ke zdroji napajeni, i kdyz indikéator vypinace nesviti. Indikator miize po
vypnuti zafizeni zhasnout, pfestoze je zafizeni stéle pfipojeno ke zdroji napajeni sttidavym proudem.

Nepretézujte elektrickou sit’

A VAROVANIT: Davejte pozor, aby nedoslo k tirazu elektrickym proudem nebo pozaru.
Nepfetézujte elektrickou sit, zasuvky ani prodluzovaci kabely. V pfipadé produkta,
jejich provoz vyZaduje napajeni z baterie nebo jiného zdroje napajeni, nahlédnéte do
prislusnych pokyni k obsluze.

Zajistéte vétrani a vyberte misto

¥ Pted pfipojenim produktu ke zdroji napajeni odstratite veskery balici material.

® Neumist'uje zafizeni na postel, pohovku, pokryvku ani jiny podobny povrch.

® Neumistuje zafizeni na nestabilni povrch.

Neinstalujte zafizeni do uzavieného prostoru, jako je naptiklad knihovna nebo police, pokud by
v takovém ptipadé nebylo zajisténo spravné vétrani.

Nepokladejte na produkt pfehravace (napi. videorekordéry, prehravac¢e DVD), lampy, knihy, vazy
s tekutinami ani jiné pfedméty.

Nezakryvejte vétraci otvory.

Chrante zafizeni pred vihkosti a cizimi predméty

A VAROVANI: Déavejte pozor, aby nedoslo k trazu elektrickym proudem nebo pozaru.
Do produktu nesmi proniknout voda, dést ani jina vlhkost. Nikdy na zafizeni
nepokladejte nadoby s tekutinami, naptiklad vazy.

A VAROVANI: Davejte pozor, aby nedoslo k tirazu elektrickym proudem nebo pozaru.
Pred ¢isténim produkt vZdy odpojte od zdroje napajeni. NepouZzivejte tekuté ¢istici
prostfedky ani aerosoly. K ¢isténi produktu nepouzivejte magneticka/staticka ¢istici
zafizeni (odstrafiovace prachu).

A VAROVANI: Déavejte pozor, aby nedoslo k arazu elektrickym proudem nebo pozaru.
Do otvort v produktu nikdy nevkladejte zadné predméty. Cizi pfedméty by mohly
zpusobit elektricky zkrat a v disledku toho traz elektrickym proudem ¢i pozar.

Varovani k servisu

A VAROVANI: Davejte pozor, aby nedoslo k trazu elektrickym proudem. Nikdy
neotevirejte kryt produktu. Pfi otevieni nebo sejmuti krytu muzete byt vystaveni
nebezpecnému napéti. Otevieni krytu znamena zrusSeni platnosti zaruky. Tento
produkt neobsahuje zadné dily, jejichz adrzbu ¢i opravu by mohl provést uzivatel.

6 4041324 Rev. A
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Kontrolujte bezpeénost produktu

Po dokoncéeni servisnich praci nebo oprav tohoto produktu musi servisni technik pomoci
bezpecnostnich kontrol vzdy ovéfit, zda je produkt v fadném provoznim stavu.

Pri premist'ovani zajistéte ochranu produktu

Pred pfemisténim zatizeni nebo pfipojenim ¢i odpojenim kabeld vzdy odpojte zdroj napéjeni.

Upozornéni k telefonnimu zafrizeni
Pfi pouziti telefonniho zafizeni vzdy dodrzujte zakladni bezpe¢nostni pokyny, aby nedoslo k pozaru ¢i
arazu elektrickym proudem. Jde pfedevsim o tyto zasady:

1. Nepouzivejte zafizeni v blizkosti vody, napfiklad u vany, umyvadla, kuchyniského dfezu, ve vlhkém
sklepé nebo v blizkosti bazénu.

2. Nepouzivejte telefon (jiny nez bezdratovy) za bouiky. Pfi blyskani hrozi urcité nebezpeci zasazeni
elektrickym proudem.
3. Nepouzivejte telefon k nahlaseni tniku plynu v blizkosti mista aniku.
A POZOR: Aby se snizilo riziko pozaru, pouzivejte pouze kabel telekomunikaéni linky
¢. 26 AWG nebo vétsi.
TYTO POKYNY SI ULOZTE.

20090915_Modem No Battery_Safety
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Soulad s americkymi predpisy FCC

Toto zafizeni bylo testovano a vyhodnoceno jako vyhovujici s omezenim jako digitalni
zatizeni t¥idy B, podle odstavce 15 pravidel FCC. Omezeni byla navrzena za ti¢elem zajisténi
pfiméfené ochrany proti skodlivému ruseni instalaci v obytnych oblastech. Toto zafizeni
vytvér, vyuziva a miize vyzafovat vysokofrekvencni energii. Pokud neni nainstalovano

a pouzivano podle pokynt, maZe zptisobovat ruseni radiového spojeni. Nelze v8ak zarucit,
Ze pti konkrétni instalaci ruseni zptisobovat nebude. Pokud toto zatizeni zpiisobuje
nezadouci ruseni radiového a televizniho pfijmu, coZ lze ovéfit jeho zapnutim a vypnutim,
doporucujeme uzivateli, aby se pokusil ruseni odstranit pomoci jednoho nebo nékolika

z nésledujicich opatfeni:

B Presmérujte nebo pfemistéte pfijimaci anténu.

B Zvyste vzdalenost mezi zafizenim a pfijimacem.

B Zapojte zafizeni do elektrické zasuvky jiného okruhu, nez je ten, k némuz je pfipojen
pfijimac.

B Pozadejte o pomoc poskytovatele sluzeb nebo zkuseného radiotelevizniho technika.

V piipadé provedeni jakychkoli zmén nebo tprav, které nejsou vyslovné povoleny
spole¢nosti Cisco Systems, Inc., mtze uzivatel pozbyt prava pouZzivat zafizeni.

NiZe uvedeny odstavec s prohlaSenim o shodé s pfedpisy FCC piedstavuje pozadavek tfadu
FCC a informuje o schvaleni zafizeni podle pfedpist FFC. Uvedend telefonni ¢isla jsou urcena
pouze pro dotazy tykajici se predpisit FCC. Nejsou tedy urcena pro dotazy ohledné zapojeni nebo
pouZiti tohoto zatizeni. Mate-li jakékoli otdzky k pouZiti a instalaci zarizenti, kontaktujte poskytovatele
sluZeb.

FC Prohlaseni o shodé

Toto zatizeni vyhovuje ¢asti 15 predpist FCC. Doméci brana DOCSIS

Provoz zafizeni je mozny za nasledujicich Model: DPC3925/EPC3925

dvou podminek: 1) Zafizeni nesmi zptisobovat Vyrobce:

gkodlivé ruseni. 2) Zatizeni musi pfijimat Cisco Systems, Inc.

veskeré ruseni, véetné toho, které mtize mit 5030 Sugarloaf Parkway

nezadouci vliv na jeho chod. Lawrenceville, Georgia 30044 USA
Telefon: +1 770 236 1077

Kanadské smérmice EMI
Toto digitalni zafizeni tfidy B spliuje pozadavky kanadské smérnice ICES-003.

Cet appareil numérique de la class B est conforme a la norme NMB-003 du Canada.

Dvoupasmové frekvence DFS

Tento produkt mtize byt pii urcité konfiguraci provozovan v pasmech 5 150-5 250 MHz a

5 470-5 725 MHz. Pokud zvolite kandl v rdmci téchto rozsahti frekvenci, produkt bude podle
pfedpistt FCC mozné pouzivat pouze uvnitt budov. Venkovni pouziti tohoto produktu na
uvedenych frekvencich znamena poruseni smérnic a predpistt FCC.

4041324 Rev. A
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Prohlaseni o vystaveni Gi€ink(im zaieni

Poznamka: Tento vysila¢ nesmi byt umistén ani pouZzivan na stejném misté jako jina anténa
nebo vysilaé. Toto zafizeni musi byt nainstalovano a provozovano tak, aby mezi vysilacem
a télem uzivatele byla vzdalenost minimalné 20 cm.

USA

Tento systém byl hodnocen z hlediska vystaveni osob vliviim rddiovych frekvenci s ohledem
na omezeni ANSI C 95.1 (American National Standards Institute). Vyhodnoceni vychézi

z bulletinu FCC OET 65C rev. 01.01 ve shodé s ¢asti 2.1091 a ¢asti 15.27. Za tcelem zajisténi
shody je tfeba zajistit, aby mezi anténou a vSemi osobami byla vzdalenost minimalné 20 cm.

Kanada

Tento systém byl hodnocen z hlediska vystaveni osob vliviim radiovych frekvenci s ohledem
na omezeni ANSI C 95.1. Vyhodnoceni vychazi z vyhodnoceni podle pfedpistt RSS-102

rev. 2. Za tcelem zajisténi shody je tfeba zajistit, aby mezi anténou a vSemi osobami byla
vzdélenost miniméalné 20 cm.

Evropska unie

Tento systém byl hodnocen z hlediska vystaveni osob vliviim radiovych frekvenci s ohledem
na omezeni ICNIRP (International Commission on Non-Ionizing Radiation Protection).
Vyhodnoceni vychézi z produktové normy EN 50385 pro prokézani shody rddiovych stanic
a pevnych terminalt pro systémy bezdratové komunikace se zdkladnimi omezenimi nebo
referenénimi tirovnémi, které se tykaji vystaveni osob vliviim vysokofrekvenc¢nich
elektromagnetickych poli v rozsahu 300 MHz az 40 GHz. Mezi anténou a vSemi osobami
musi byt vzdéalenost minimalné 20 cm.

Australie

Tento systém byl hodnocen z hlediska vystaveni osob vliviim radiovych frekvenci s ohledem
na normu ARP (Australian Radiation Protection) a podle limitd ICNIRP (International
Commission on Non-Ionizing Radiation Protection). Mezi anténou a vSemi osobami musi byt

vzdalenost minimalné 20 cm.
20091016 FCC DomandIntl
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Shoda CE

Prohlaseni o shodé s ohledem na smérnici EU 1999/5/ES (smérnice
R&TTE)

Toto prohlaseni plati pouze pro konfigurace (kombinace softwaru, firmwaru a hardwaru)
podporované nebo poskytované spolecnosti Cisco Systems pro pouziti v zemich EU. Pouziti
softwaru nebo firmwaru nepodporovaného ani neposkytovaného spole¢nosti Cisco Systems
miiZe znamenat poruseni shody zafizeni s pozadavky predpisti.

Bvnrapcku Toea obopyaeaHe 0TrOBapPA Ha CHIECTBEHNTE U3UCKBAHNA 1 NPUNOKUMIA
[Bulgarian] knaysu Ha [lupexrtuea 1999/5/EC.
Cesky Toto zarizeni je v souladu se zakladnimi pozadavky a ostatnimi odpovidajicimi
[Czech]: ustanovenimi Smérnice 1999/5/EC.
Dansk Dette udstyr er i overensstemmelse med de vasentlige krav og andre
[Danish]: relevante bestemmelser i Direktiv 1999/5/EF.
Deutsch Dieses Gerat entspricht den grundlegenden Anforderungen und den weiteren
[German]: entsprechenden Vorgaben der Richtlinie 1999/5/EU.
Eesti See seade vastab direktiivi 1999/5/EU olulistele nduetele ja teistele
[Estonian]: asjakohastele satetele.
Enclish: This equipment is in compliance with the essential requirements and other

9 relevant provisions of Directive 1999/5/EC.
Espaiiol Este equipo cumple con los requisitos esenciales asi como con otras
[Spanish]: disposiciones de la Directiva 1999/5/CE.
EXAnvikn Autdc o EomMiouSE Eival 08 CUHPOPPWOT) HE TIC OUGIDE EIC AMQITROCELG Kl
[Greek]: ahheg oxenikeg Siarageig e Odnyiag 1999/5/EC.
Francais Cet appareil est conforme aux exigences essentielles et aux autres dispositions
[French]: pertinentes de la Directive 1999/5/EC.
Islenska betta taeki er samkvamt grunnkrofum og 68rum videigandi akvaedum
[lcelandic]: Tilskipunar 1999/5/EC.
Italiano Questo apparato é conforme ai requisiti essenziali ed agli altri principi sanciti
[ltalian]: dalla Direttiva 1999/5/CE.
Latviski Siiekarta atbilst Direktivas 1999/5/EK batiskajam prasibam un citiem ar to
[Latvian]: saistitajiem noteikumiem|
Lietuviy Sis irenginys tenkina 1999/5/EB Direktyvos esminius reikalavimus ir kitas Sios
[Lithuanian]: direktyvos nuostatas.
Nederlands Ditapparaat voldoet aan de essentiele eisen en andere van toepassing zijnde
[Dutch]: bepalingen van de Richtlijn 1999/5/EC.
Malti Dan l-apparat huwa konformi mal-htigiet essenzjali u l-provedimenti |-ohra
[Maltese]: rilevanti tad-Direttiva 1999/5/EC.
Magyar Ez a készilek teljesiti az alapvetd kovetelményeket és mas 1999/5/EK
[Hungarian]: iranyelvben meghatarozott vonatkozo rendelkezéseket.
Norsk Dette utstyret er i samsvar med de grunnleggende krav og andre relevante
[Norwegian]: bestemmelser i EU-direktiv 1999/5/EF.
Polski Urzadzenie jest zgodne z ogdlnymi wymaganiami oraz szczegolnymi
[Polish]: warunkami okreslonymi Dyrektywa UE: 1999/5/EC.
Portugués Este equipamento esta em conformidade com os requisitos essenciais e outras
[Portuguese]: provisées relevantes da Directiva 1999/5/EC.
Romana Acest echipament este in conformitate cu cerintele esentiale sicu alte
[Romanian] prevederi relevante ale Directivei 1999/5/EC.
Slovensko Ta naprava je skladna z bistvenimi zahtevami in ostalimi relevantnimi pogoji
[Slovenian]: Direktive 1999/5/EC.
Slovensky Toto zariadenie je v zhode so zdkladnymi poziadavkami a inymi prislusnymi
[Slovak]: nariadeniami direktiv: 1999/5/EC.
Suomi Tama laite tayttaa direktiivin 1999/5/EY olennaiset vaatimukset ja on siina
[Finnish]: asetettujen muiden laitetta koskevien maaraysten mukainen.
Svenska Denna utrustning ar i dverensstammelse med de vasentliga kraven och andra
[Swedish]: relevanta bestammelser i Direktiv 1999/5/EC.

4041324 Rev. A
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Poznamka: Uplné prohlageni o shodé k tomuto produktu najdete v ¢asti Declarations of
Conformity and Regulatory Information v pfislusném pravodci instalaci hardwaru produktu
na webu Cisco.com.

P1i posuzovani produktu s ohledem na pozadavky smérnice 1999/5/ ES byly uplatnény tyto normy:
B Radiové zafeni: EN 300 328
B Elektromagnetickd kompatibilita: EN 301 489-1 a EN 301 489-17

B Bezpecnost: EN 60950 a EN 50385

Produkt a jeho obal jsou opatieny znackou CE a identifikdtorem 2. tfidy. Tento produkt je
v souladu s témito evropskymi smérnicemi:

C € @ -1999/5/ES

Narodni omezeni

Tento produkt je uréen pouze pro pouziti v budovach.

Francie

V ptipadé frekvence 2,4 GHz je vystupni vykon pti venkovnim pouziti produktu v pdsmu
2 454-2 483,5 MHz omezen na 10 mW EIRP. Pro pouziti v jinych ¢astech pasma 2,4 GHz
neplati Zddnd omezeni. Vice informaci najdete na adrese http:/ /www.arcep.fr/.

Pour la bande 2,4 GHz, la puissance est limitée a 10 mW en p.i.r.e. pour les équipements
utilisés en extérieur dans la bande 2454 - 2483,5 MHz. Il n'y a pas de restrictions pour des
utilisations dans d'autres parties de la bande 2,4 GHz. Consultez http:/ /www.arcep.fr/ pour
de plus amples détails.

Italie

Tento produkt spliiuje specifikace National Radio Interface a pozadavky uvedené v tabulce
NTFA pro Italii. Pokud tento produkt bezdratové sit¢ LAN nebude provozovan pouze

v prostoru, ktery je majetkem jeho vlastnika, jeho pouziti vyzaduje , obecnou autorizaci”.
Vice informaci najdete na adrese http:/ /www.comunicazioni.it/it/.

Questo prodotto & conforme alla specifiche di Interfaccia Radio Nazionali e rispetta il Piano
Nazionale di ripartizione delle frequenze in Italia. Se non viene installato all 'interno del
proprio fondo, 1'utilizzo di prodotti Wireless LAN richiede una “Autorizzazione Generale”.
Consultare http:/ /www.comunicazioni.it/it/ per maggiori dettagli.

LotySsko

Venkovni pouziti pasma 2,4 GHz vyZzaduje povoleni tifadu pro elektronickou komunikaci.
Vice informaci najdete na adrese http:/ /www.esd.lv.

2,4 GHz frekvencu joslas izmanto$anai arpus telpam nepieciesama atlauja no Elektronisko
sakaru direkcijas. Vairak informacijas: http:/ /www.esd.lv.

Poznamka: Pfedepsané limity pro maximalni vystupni vykon jsou specifikovany ve formeé
vykonu EIRP. Uroveit vykonu EIRP zatizeni lze vypocitat pti¢tenim zisku pouzité antény
(v dBi) k vystupnimu vykonu na konektoru (v dBm).

1
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Antény

Pouzivejte pouze anténu dodanou s produktem.

DULEZITE BEZPECGNOSTNi POKYNY
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Uvod

Vitejte ve vzrusujicim svété vysokorychlostniho Internetu a vysoce kvalitnich
digitalnich telefonnich sluZeb. Nové bezdratové doméci brany Cisco» DPC3925
DOCSISe 3.0 a EPC3925 EuroDOCSIS™ s integrovanym digitalnim hlasovym
adaptérem jsou kabelové modemy, které plné odpovidaji oborovym normam pro
vysokorychlostni datové ptipojeni a spolehlivou digitélni telefonni sluzbu. Domaci
brany DPC3925 a EPC3925 nabizi datové a hlasové funkce a ethernetové

a bezdratové pripojeni pro réizna zafizeni doma nebo v malé kancelafi. Podporuji
vysokorychlostni datovy pfistup a hlasové sluzby za dobrou cenu - to vse
prostednictvim jednoho zafizeni. S domaci branou DPC3925 nebo EPC3925 ziskate
kvalitni pfipojeni k Internetu a dalsi moZnosti komunikace doma ¢i ve firmé - a to se
nepochybné pozitivné odrazi na vasi produktivite.

V této prirucce naleznete postupy a doporuceni k umisténi, instalaci, konfiguraci

a pouzivani domaécich bran DPC3925 a EPC3925 pro vysokorychlostni internetové
pfipojeni a digitalni telefonni sluzbu doma ¢i v kanceléfi a také feseni pfipadnych
problémt. Vyhledejte vzdy konkrétni kapitolu, ktera se tyka vasi situace. Podrobné
informace o ziskani sluzeb vam sdéli poskytovatel téchto sluzeb.

Vyhody a viastnosti
Domaci brany DPC3925 a EPC3925 nabizeji jedine¢né vyhody a vlastnosti:

B kompatibilita se standardem DOCSIS 3.0, 2.0 a 1.x a specifikacemi PacketCable™
a EuroPacketCable™ zarucujici $pi¢kovy vykon a spolehlivost;

B vysoce vykonné Sirokopdsmové ptipojeni k Internetu pro maximalni moznosti
online;

® dvoulinkovy integrovany digitalni hlasovy adaptér pro kabelovou telefonni
sluzbu;

m  Ctyii ethernetové porty 1000/100/10BASE-T pro kabelové pfipojeni;
W  Dbezdratovy pfistupovy bod 802.11n;

®  funkce WPS pro snadné a bezpecné nastaveni bezdratového pripojeni
plus tlac¢itko pro aktivaci této funkce;

B nastavitelnd rodic¢ovska kontrola umoznuje blokovani nevhodnych
internetovych stranek;

®  pokrocild brana firewall identifikuje hackery a chrani domaci sit’ pred
neopravnénym piistupem;

B atraktivni kompaktni design umozZznuje vertikalni ¢i horizontalni umisténi
i upevnéni na sténu;



Uvod

barevné znaceni portti rozhrani a kabelt maximalné usnadiiuje instalaci
a nastaveni;

oznaceni a funkce indikétorti v souladu s normou DOCSIS-5 nabizi uzivateliim
a technikdim snadny zptsob kontroly provozniho stavu a poméha pfi feSeni
problémt;

moznost automatické aktualizace softwaru od poskytovatele sluzeb.
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Co je v krabici?

Co je v krabici?

Jakmile obdrZite novou bezdratovou domaci branu, zkontrolujte zafizeni
a piislusenstvi a ovéfte, zda néktera z poloZek nechybi nebo neni poskozena.
Krabice obsahuje tyto polozky:

Jeden z modelt doméci brany Jeden napajeci adaptér (u modelt
DOCSIS (DPC3925 nebo EPC3925)  vyzadujicich externi zdroj napéjenti)

Jeden ethernetovy kabel Jeden disk CD-ROM

(CAT5/R]-45)

Pokud néktera z téchto poloZek chybi nebo je poskozena, obratte se na svého
poskytovatele sluzeb.

Poznamky:

B Pokud chcete ke kabelovému pfipojeni, které vyuziva bezdratova doméci brana,
ptipojit videorekordér, systém DHCT, set-top konvertor nebo televizor, budete
potfebovat volitelny rozdélovac kabelového signalu a dalsi standardni koaxidlni
kabely RF.

®  Kabely a dalsi vybaveni pro telefonni sluzbu je tfeba zakoupit samostatné.
Informace o pottebném vybaveni a kabelech pro telefonni sluzbu ziskate od
poskytovatele sluzeb.
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Popis piedniho panelu

Popis predniho panelu

Na pfednim panelu doméci brany jsou indikatory stavu, které informuji o tom, jak
kvalitné doméci brana funguje a v jakém je stavu. Vice informaci o funkcich
indikatorti stavu na pfednim panelu najdete v ¢asti Funkce indikdtorii stavu na
prednim panelu (str. 103).

L) EPC3925

1 2 3 4 5 6 7 8 9 10 T15141

Na obrazku je model EPC3925.

1 POWER (Napéjeni): Kdyz SVITI, napéjeni bezdratové domaci brany je
zapnuto.

2 DS (P¥ichozi p¥ipojeni): Kdyz SVITI, bezdratova domaci brana ptijima data
z kabelové sité.

3 US (Odchozi ptipojeni): Kdyz SVITI, bezdratova domaci brana odesila data
do kabelové sité.

4 ONLINE: Kdyz SVITI, bezdratova domdci brana je zaregistrovéna v siti
a je plné funkéni.

5 ETHERNET 1-4: Kdyz SVITI, zatizeni je pfipojeno k jednomu
z ethernetovych portii. KdyZ BLIKA, prostfednictvim ethernetového
pfipojeni jsou pfenasena data.

6 USB: Kdyz SVITI, zatizeni je ptipojeno k portu USB. KdyZ BLIKA,
prostiednictvim pripojeni USB jsou pfenasena data.

7 WIRELESS LINK (Bezdratové ptipojeni): Kdyz SVITI, bezdratovy
pistupovy bod je funkéni. Kdyz BLIKA, prosttednictvim bezdratového
pFipojeni jsou ptenasena data. Kdyz NESVITI, uzivatel zakazal bezdratovy
pfistupovy bod.

8 WIRELESS SETUP (Nastaveni bezdratového p¥ipojeni): Kdyz NESVITI
(normalni stav), nastaveni bezdratového piipojeni neni aktivni. Kdyz
BLIKA, uzivatel aktivoval nastaveni bezdratového piipojeni, aby mohl do
bezdratové sité pridat nové bezdratové klienty.

9 TEL1: Kdyz SVITI, je povolena telefonni sluzba. Kdyz BLIKA, linka 1 se
pouziva. Kdyz NESVITI, telefonni sluzba TEL 1 neni povolena.

10 TEL2: Kdyz SVITI, je povolena telefonni sluzba. Kdyz BLIKA, linka 2 se
pouziva. Kdyz NESVITI, telefonni sluzba TEL 2 neni povolena.
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Popis zadniho panelu

Popis zadniho panelu

V nasledujici ¢asti jsou popsany a vysvétleny prvky zadniho panelu domaci brany
Cisco EPC3925.

Model DPC3925

Model EPC3925 14517
1 POWER (Napdjeni): SlouZzi k pfipojeni domaci brany k dodanému adaptéru
napajeni stiidavym proudem.

A POZOR:

Dejte pozor, abyste zafizeni neposkodili. Pouzivejte pouze zdroj
napajeni dodany s domaci branou.

2 VYPINAC (jen u evropskych modeli): UmoZiiuje vypnuti doméci brany bez
odpojeni napéjeciho kabelu.
3 STITEK S ADRESOU MAC: Uvadi adresu MAC doméci brany.

TELEPHONE 1 A 2 (Telefon 1 a 2): Telefonni konektory RJ-11 pro piipojeni
k doméacimu telefonnimu vedeni nebo ke klasickému telefonu a faxu

USB: Port pro pfipojeni vybranych klientskych zatizeni
6 ETHERNET: Ctyii ethernetové porty RJ-45 pro propojeni s ethernetovym portem
pocitace nebo domaci sité

7 CABLE (Kabel): F-konektor pro pfipojeni aktivniho kabelového signalu od
poskytovatele sluzeb

4041324 Rev. A 17



Popis zadniho panelu

8 WIRELESS SETUP (Nastaveni bezdratového pripojeni): Stisknutim tohoto
spinace lze zahdjit nastaveni bezdratového pripojeni. Tato funkce umoziiuje
pfidavat do domaci sité nové bezdratové klienty WPS.

9 RESET (Restartovani): Stisknutim a podrzenim tohoto tlacitka na 1-2 sekundy Ize
restartovat adaptér EMTA. Pokud toto tlacitko stisknete a podrZite déle nez deset
sekund, nejprve se obnovi vychozi nastaveni vyrobce a potom bude brana

restartovana.

A POZOR:

Tlacitko Reset (Restartovani) je uréeno jen pro ucely adrzby.
Nepouzivejte jej, pokud vas k tomu nevyzve poskytovatel
kabelovych nebo telefonnich sluzeb. Jinak by se mohla vymazat
vSechna vami vybrana nastaveni kabelového modemu.
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Jaké jsou systémové pozadavky pro internetovou sluzbu?

Jaké jsou systémové pozadavky pro internetovou sluzbu?

Aby domaéci brana umoziiovala skute¢né efektivni pouZiti sluzby
vysokorychlostniho Internetu, je tfeba, aby vSechna internetovéa zatizeni v systému
odpovidala nasledujicim minimalnim pozadavkiim na hardware a software.

Poznamka: Dale je tfeba také aktivni kabelova vstupni linka a internetové pfipojeni.

Minimalni systémové pozadavky pro pocitace typu PC
B procesor Pentium MMX 133 nebo vykonnéjsi,

® 32 MB paméti RAM,

®  webovy prohlizec,

B jednotka CD-ROM.

Minimalni systémové pozadavky pro poéitace Macintosh
B systém MAC OS 7.5 nebo noveéjsi,
B 32 MB paméti RAM.

Systémové pozadavky pro ethernetové pfipojeni

B pocita¢ PC s opera¢nim systémem Microsoft Windows 2000 (nebo novéj$im)
a s nainstalovanym protokolem TCP/IP nebo pocita¢ Apple Macintosh
s nainstalovanym protokolem TCP/IP,

B nainstalovana aktivni ethernetova karta 10/100/1000BASE-T.
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Jak ziskat vysokorychlostni Internet a telefonni sluzbu?

Jak ziskat vysokorychlostni Internet a telefonni sluzbu?

20

Aby bylo mozné doméci branu pouZivat, je tfeba mit tcet pro pfistup

k vysokorychlostnimu Internetu. Pokud téet pro piistup k vysokorychlostnimu
Internetu nemate, zfid'te si jej u mistniho poskytovatele sluzeb. Zvolte jednu

z moznosti v této ¢asti.

Nemam ucet pro pristup k vysokorychlostnimu Internetu

Pokud nemite et pro ptistup k vysokorychlostnimu Internetu, zfid'te si jej
u poskytovatele sluzeb Internetu. Diky pfistupu k Internetu budete moci odesilat
a pfijimat e-maily, prohliZzet webové stranky a vyuzivat dalsi internetové sluzby.

Poskytovatel sluZzeb bude potiebovat tyto informace:
B sériové ¢islo modemu,

B adresu MAC modemu (CM MACQ),

B v pripadé potieby dalsi adresy MAC.

Tato ¢isla najdete na Stitku s ¢arovym kédem na domdci brané. Sériové ¢islo je fada
alfanumerickych znakt uvedena za kodem S/N. Adresa MAC je fada
alfanumerickych znak uvedena za kodem CM MAC. Na niZe uvedeném obrazku
vidite vzorovy stitek s ¢drovym kédem.

Adresa MAC v siti WAN
|

e T T
P/N: 4033836 PVT LAN MAC:0011E6CE1243
cisco A5V, B IIII\IIIHIIIII]I II\II\IIIIIIIIIIII\IHIII baresrdlorenitciin
‘@ FCCE "/ NIHIHI\IHIHIHIHIIIIIHIMIIIIIIHI1\ I Facory o £
s 1240 <Sbyte of mig: 05/06 1IN
|
Sériové cislo Adresa MAC CM T14361

7 Mz

Zapiste ¢isla svého zafizeni na nasledujici fadky.

Sériové &islo

Adresa MAC

Uget pro piistup k vysokorychlostnimu Internetu jiz mam

Pokud jiz acet pro pristup k vysokorychlostnimu Internetu maéte, je tteba
poskytovateli sluzeb sdélit sériové ¢islo a adresu MAC domaci brany. Blizsi
informace o sériovém ¢isle a adrese MAC naleznete vyse.
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Jak ziskat vysokorychlostni Internet a telefonni sluzbu?

Pro telefonni sluzbu chci pouzivat aplikacni server

Chcete-li doméci branu pouzivat pro telefonni sluzbu, je tfeba u mistniho
poskytovatele sluzeb z#idit telefonni tcet. Poskytovatel sluzeb vam bud’ umozni
prenést vase stavajici telefonni ¢isla, nebo vam pro kazdou stavajici nebo dalsi
aktivni telefonni linku pfifadi nové ¢islo. Podrobné informace o téchto moznostech
ziskate od poskytovatele telefonnich sluzeb.
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Kam umistit domaci branu DOCSIS?

Kam umistit domaci branu DOCSIS?

22

Domadci branu je vhodné umistit tak, aby ji bylo mozné snadno pfipojit k zdsuvkam
a dal$im zatizenim. Pfedstavte si rozmisténi ndbytku a zafizeni doma nebo

v kancelafi a vyberte spolu s poskytovatelem sluZeb optimélni misto. NezZ se
rozhodnete, kam domaci branu umistite, dtkladné si prectéte tuto uzivatelskou
prirucku.

Vezmeéte v tivahu nasledujici doporucent:

B Pokud budete domaci branu pouzivat i pro vysokorychlostni pfipojeni
k Internetu, zvolte misto blizko pocitace.

B Zvolte misto blizko stavajiciho koaxidlniho pfipojeni RF, abyste nemuseli
pouzivat dalsi koaxidlni zasuvku RF.

B Pokud pouzivate jen jedno ¢i dvé telefonni zafizeni, umistéte doméaci branu do
jejich blizkosti.
Poznamka: Pokud domaci branu chcete pouzit k zajisténi sluzeb pro vice
telefond, instala¢ni technik ji mtize pfipojit ke stavajicimu domacimu
telefonnimu vedeni. Abyste doméci telefonni vedeni nemuseli zdsadnim
zpusobem ménit, umistéte domdci branu pobliZ stavajici telefonni zasuvky.

B Zvolte misto, které je relativné chranéno pfed ndhodnym naru$enim nebo
poskozenim, napiiklad komoru, suterén ¢i jiny chranény kout.

B Zvolte takové misto, aby bylo mozné vést kabely od modemu tak, aby nebyly
namahany nebo ohnuty.

B Vzdy musi byt zajisténo volné proudéni vzduchu okolo domaci brany.

B Pied instalaci domdci brany si peclivé prectéte tuto piirucku.
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Jak modem upevnit na sténu? (volitelné)

Jak modem upevnit na sténu? (volitelné)

Domaci branu je moZzné pomoci dvou kotvicich sroubti (hmozdinek), dvou Sroubti
a montaZznich otvorti na jednotce upevnit na sténu. Modem lze upevnit svisle nebo
vodorovné.

Nez zaCnete

Nejprve vyberte vhodné misto. Sténa mtize byt cementova, dfevéna nebo
sadrokartonova. Misto montaze musi byt ze vSech stran dobfte pifistupné a kabely
domaéci brany musi byt mozné vést tak, aby nebyly naméahéany. Mezi spodni stranou
domaéci brany a podlahou ¢i policemi pod ni musi byt dostate¢ny prostor pro ptistup
ke kabeltim. VSechny kabely musi byt dostate¢né volné, aby bylo mozné domaéci
branu pii provadéni adrzby posunout, aniz by bylo nutné kabely odpojovat. Déle
ovéfte, zda mate:

B  dva kotvici Srouby (hmozdinky) pro 1" srouby ¢. 8,
® dva 1" kiizové Srouby ¢. 8,
®m  vrtacku s 3/16" vrtakem do dieva nebo zdiva (podle potteby),

B schémata pro montdz na sténu uvedend na nésledujicich strankéch.

Upevnéte modem podle jednoho z nasledujicich obrazka.

| Vodorovna montaz ]

Montazni Montazni
Srouby otvory
—— /

Beton, dievo
nebo—p
sadrokarton

1/4*
(0,65 cm)

««@

Sroub

T14357
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Jak modem upevnit na sténu? (volitelné)

| Svisla montaz |

Montazni
Srouby

Montazni
otvory

Beton, dievo
nebo—|
sadrokarton

14“
(0,65 cm)

««@

Sroub

T14358

Umisténi a rozméry otvorti pro montaz na sténu

Na nize uvedeném obrazku je vyznaceno umisténi montaznich otvord na spodni
strané modemu a jejich rozméry. Tyto informace vam usnadni montaz modemu na

sténu.

-

= —
I
Otvory jpro A2
svislou 4

monthz 101,8

\

~

SN |
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Jak modem upevnit na sténu? (volitelné)

Montaz domaci brany na sténu)

1

Vrtackou s 3/16" vrtakem vyvrtejte ve stejné vysce, 10,2 cm od sebe dva otvory.

Poznamka: Umisténi montaZnich otvort na zadni strané domdci brany je
vyznaceno na obrazku vyse.

Upevniujete doméci branu na sadrokartonovy nebo betonovy povrch s dfevénym
sloupkem?

B Pokud ano, ptejdéte ke kroku 3.

B Pokud ne, navrtejte do stény kotvici Srouby a zasroubujte do nich montazni
srouby. Mezi hlavou $roubu a sténou ponechte mezeru ptiblizné 0,6 cm.
Potom prejdéte ke kroku 4.

Zasroubujte montazni srouby do stény a mezi hlavou Sroubu a sténou ponechte
mezeru piiblizné 0,6 cm. Potom piejdéte ke kroku 4.

Zkontrolujte, zda k domdci brané nejsou ptipojeny zadné kabely ani vodice.
Zvednéte domaci branu do montéazni pozice. Nasad'te $irsi konec montaznich

otvorti na zadni strané domaci brany na montazni Srouby a poté doméci branu
posutite smérem dold tak, aby tzky konec otvort dosedl na Srouby.

Dilezité: Nez domaci branu pustite, ujistéte se, Ze ji montazni Srouby pevné
drzi.
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Jaké jsou pozadavky pro telefonni sluzbu?
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Pocet telefonnich zarizeni

Kazdy telefonni konektor RJ-11 na domaci brané miize zajistit telefonni sluzby pro
nékolik telefond, faxt a analogovych modemi.

Maximalni pocet telefonnich zafizeni, které 1ze pripojit ke kazdému konektoru RJ-11,
je omezen celkovym poctem ¢isel pfipojenych telefonnich zatizeni (REN). Hodnota
REN se uvadi na mnoha telefonnich zafizenich. Kazdy telefonni port na doméci
brané podporuje az 5 ¢isel REN.

Soucet c¢isel REN vsech telefonnich zafizeni pfipojenych k jednotlivym portim
nesmi prekrocit 5.

Typy telefonnich zafizeni

S doméci branou lze pouzivat i telefonni zafizeni bez vyznaceného ¢isla REN.

V takovém piipadé vsak neni mozné presné urcit maximalni pocet telefonnich
zafizeni, které 1ze pfipojit. Pouzivéte-li neoznacena telefonni zafizeni, po pfipojeni
kazdého zafizeni ovéite, zda funguje vyzvanéni. Teprve potom muzZete pfipojit dalsi
zatizeni. Pokud pripojite pfili§ mnoho telefonnich zafizeni a pfestane se ozyvat
vyzvanéni, postupné zafizeni odpojujte, dokud vyzvanéni opét nebude fungovat, jak
ma.

Aby bylo mozné k telefonnim portiim domaci brany pfipojit telefony, faxy a jina
telefonni zafizeni, tato zafizeni musi mit uprostied konektort RJ-11 2 kontakty.
Nékteré telefony jsou vybaveny konektory RJ-11 s jinymi kontakty - v takovém
pripadé je tfeba pouZit adaptér.

Pozadavky na vytaceni

Ve vsech telefonech nastavte tonovou volbu. VyuZiti pulzni volby poskytovatelé
sluzeb obvykle neumoziuji.

Pozadavky na telefonni vedeni

Domaci brdna umoziiuje pfipojeni k vnitinimu telefonnimu vedeni. Lze ji vSak
pripojit také piimo k telefonu nebo faxu. Vzdalenost mezi jednotkou

a nejvzdélenéjsim telefonnim zafizenim nesmi byt vétsi nez 300 metré. Pro telefonni
vedeni pouzijte krouceny pér ¢. 26 nebo vétsi.

Dilezité: Pfipojeni ke stavajici nebo nové pevné instalované domaci telefonni siti
musi provést kvalifikovany technik.
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Jak branu pripojit k Internetu a telefonni sluzbée?

Domadci brana miize poskytovat pfistup k telefonni sluzbé i Internetu. P¥istup
k Internetu lze pouZit pro nékolik zafizeni doma ¢i v kancelafi. PouZiti jednoho
pripojeni pro vice zafizeni se oznacuje jako pouZiti v siti.

Pripojeni a instalace internetovych zafizeni

Instalaci je zpravidla mozné svéfit do rukou odbornikd. Obratte se na mistniho
poskytovatele sluzeb.

Pripojeni zafizeni

V nasledujicim schématu jsou naznaceny réizné moznosti sitového feseni, které mate
k dispozici.

Kabel RF

Napajeci
adaptér

Domaci telefonni vedeni
linka 2

A% A5 g5 .
4 ¢ 4 Televizor
videorekordér
nebo set-top

|

M N ] knovertor s
o s y 1% &) podporou kab.
4 ) & signalu
Domaci telefonni vedeni
linka 1 T15165

Pripojeni domaci brany pro pouziti vysokorychlostniho datového
pfipojeni a telefonni sluzby

V této ¢asti je popsan postup instalace, ktery zarucuje spravné nastaveni

a konfiguraci domaci brany.

1 Zvolte vhodné a bezpe¢né misto pro instalaci doméci brany - blizko zdroje
napajeni, aktivniho kabelového ptipojeni, pocitace (chcete-li pouzivat
vysokorychlostni Internet) a telefonnich linek (chcete-li pouzivat sluzby VolP).
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A VAROVANI:

B Abyste se nezranili, postupujte podle pokyni k instalaci v uvedeném
poradi.

B Aby nedoslo k poskozeni zafizeni, pfed pfipojenim kabelového modemu
k vedeni odpojte jakékoli jiné telefonni sluzby k nému pripojené.

B Na telefonnich portech domaci brany a také na vsech pfipojenych
kabelech, napfiklad ethernetovém, telefonnim nebo koaxialnim kabelu,
muze byt nebezpecéné elektrické napéti.

B Telefonni vedeni a pfipojeni musi byt fadné izolovana, aby nemohlo dojit
k tirazu elektrickym proudem.

B Telefonni pfipojeni k nainstalované domaci telefonni kabelové siti musi
provést kvalifikovany technik. Odbornou instalaci a pfipojeni k domaci
telefonni kabelové siti mtize nabizet pfimo poskytovatel kabelovych
telefonnich sluzeb. Tato sluzba muze byt zpoplatnéna.

B Kabely a pfipojeni musi byt fadné izolovany, aby nemohlo dojit k arazu
elektrickym proudem.

B Ptfed pfipojenim jakéhokoli zafizeni odpojte doméaci branu od napajeni.
Vypnéte pocitac a dalsi sitova zafizeni a odpojte je od zdroje napéjeni.
Do koaxidlniho konektoru CABLE (Kabel) na zadni strané doméci brany zapojte
aktivni koaxialni kabel RF od poskytovatele sluZeb.
Poznamka: Chcete-li prostfednictvim stejného kabelového pfipojeni pripojit
televizor, systém DHCT, set-top konvertor nebo videorekordér, je téeba
nainstalovat rozdélovac kabelového signédlu (neni soucasti dodavky). Rozdélovac
muze zhorsit kvalitu signélu. Proto se pted jeho pouzitim nejprve porad'te
s poskytovatelem sluzeb.
Jednim z nasledujicich zptisobti pfipojte k domaci brané pocitac.
B  Ethernetové pfipojeni: Jeden konec zlutého ethernetového kabelu pfipojte

k ethernetovému portu na pocitaci a druhy konec ke Zlutému portu
ETHERNET na zadni strané domdci brany.

Poznamka: Chcete-li nainstalovat vice ethernetovych zafizeni, nez je porta
na domdci brané, pouzijte externi viceportové ethernetové piepinace.

B Bezdratové pripojeni: Ovéite, zda je zapnuto bezdratové zatizeni. Jakmile
bude bréna zprovoznéna, bude tieba s ni bezdratové zatizeni propojit. Pri
pfipojovani zafizeni k bezdratovému pfistupovému bodu postupujte podle
pokynti dodanych s timto zafizenim.

Vice informaci o vychozi konfiguraci bezdratové brany najdete v ¢asti
Konfigurace bezdrdtového nastaveni (str. 39) v této prirucce.

Pfipojte jeden konec telefonniho propojovaciho kabelu (neni soucasti dodavky)
k telefonni zasuvce nebo k telefonu ¢i faxu. Druhy konec propojovaciho kabelu
potom pfipojte k pozadovanému portu RJ-11 TELEPHONE (Telefon) na zadni
strané domaci brany. Telefonni porty jsou svétle Sedé a v zavislosti na oblasti,
kde je doméci brana pouzivana, jsou oznaceny jako 1/2 a2 nebo1a 2.
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Poznamky:

— Dejte pozor, abyste telefonni sluzbu pfipojili ke spravnému portu RJ-11.
Pro sluzbu s jednou telefonni linkou pouzijte port 1/2 nebo 1.

— V Severni Americe domdci brany na telefonnim portu RJ-111/2
podporuji vice linek. Linka 1 je na portu 1/2 na kontaktech 3 a 4 a linka 2
na kontaktech 2 a 5. V Evropé domaci brany podporuji jen jednu linku na
port. Linka 1 je na portu 1 a linka 2 na portu 2.

— Telefony vybavené jinymi konektory nez RJ-11 mohou vyZadovat pouziti
externiho adaptéru (prodava se samostatné).

6 Vezméte kabel napdjeni stfidavym proudem dodany s doméci branou. Jeden

konec tohoto kabelu zapojte do konektoru napajeni sttidavym proudem na zadni
strané domaéci brany. Potom kabel zapojte do zdsuvky napajeni stiidavym
proudem. Domdci bréna je nyni napajena. Domdci brdna automaticky vyhleda
sirokopdsmovou datovou sit a pfihlési se k ni. Tento proces mtize trvat 2-5
minut. Jakmile indikatory POWER (Napajeni), DS (Pfichozi pfipojeni), US
(Odchozi pripojeni) a ONLINE na pfednim panelu doméci brany pfestanou
blikat a za¢nou svitit, modem je pfipraven k pouZiti.

Zapoijte pocitac a dalsi zafizeni v domdci siti do zdsuvky a zapnéte je. Indikétor
LINK (Pfipojeni) na domaci brané odpovidajici pfipojenému zatizeni by mél
svitit nebo blikat.

Jakmile bude domaéci brana online, vétsina internetovych zafizeni bude mit
okamzity pristup k Internetu.

Poznamka: Pokud pocita¢ nemd pfistup k Internetu, nahlédnéte do ¢asti
Nejcastéjsi dotazy (str. 97), kde najdete informace o konfiguraci po¢itace pro
pouziti protokolu TCP/IP. V piipadé jinych internetovych zafizeni nez pocitace
vyhledejte v uzivatelské pfiruc¢ce pro dané zafizeni ¢ast o konfiguraci serveru
DHCP nebo adresy IP.
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Jak nakonfigurovat domaci branu DOCSIS?

30

Chcete-li doméci branu nakonfigurovat, je tfeba otevfit konfiguracni stranky
WebWizard. V této ¢asti jsou uvedeny podrobné pokyny a postupy pro otevieni
stranek WebWizard a spravnou konfiguraci domaci brany. Najdete zde také
priklady a popis vSech konfigurac¢nich stranek WebWizard. Doporucujeme vam
nepouzivat vychozi nastaveni, ale pfizptsobit nastaveni domaci brany vasim
konkrétnim potfebam pomoci stranek WebWizard. Stranky WebWizard v této ¢asti
jsou usporadany v poradji, v jaké jsou uvedeny na strdnce Nastaveni.

Dilezité: Stranky WebWizard a uvedené piiklady v této ¢asti slouZi jen pro
informacni Gcely. Stranky, které se vdm zobrazi, se mohou od stranek v této pfirucce
lisit. Na strankédch zobrazenych v této pfirucce jsou uvedeny vychozi hodnoty
nastaveni zafizeni.

Poznamka: Pokud nemate zkuSenosti s konfiguraci sité popsanou v této ¢asti, pred
zménou jakéhokoli vychoziho nastaveni doméci brany kontaktujte poskytovatele
sluzeb.

Prvni prihlaseni k brané

Vychozi konfigurace brany pouziva adresu IP 192.168.0.1. Pokud je brana spravné
pfipojena a pokud je spravné nastaven pocita¢, ptihlaste se k brané pomoci téchto
krokti jako sprévce.

1 Spustte v pocitaci pozadovany webovy prohlizec.
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2 Do pole pro adresu zadejte tuto adresu IP: 192.168.0.1. Otevte se stavova
pfihlasovaci stranka DOCSIS WAN podobné nésledujici strance.

Prihlasit

UZivatelské jméno:

Heslo:
Volba jazyka Cesky v
Prinlasit
Informace o produktu
Model: Cisco EPC3925
Dodavatel: Cisco
Verze hardwaru: 1.0

Adresa MAC:

Verze programu Bootloader:
Aktudini verze softwaru:
Nazev firmwaru:

Cas sestaveni firmwaru:

00:25:2e:63:bf:84

2.3.0_R1

EPC3925-ESIP-12-v302r125532-110628¢_upc-TEST
€pc3925-ESIP-12-v302r125632-110628c_upc-TEST.bi
Cer 28 09:17:03 2011

Stav kabelového modemu: V provozu
Bezdratova sit: Enable
Stav kabelového modemu
Provéfovani pfichoziho spojeni o
DOCSIS: Dokonéeno
Rozsah DOCSIS: Dokonceno
DHCP DOCSIS: Dokonéeno
TFTP DOCSIS: Dokonéeno
Reg. dat DOCSIS dokonéena: Dokonéeno
Soukromi DOCSIS: Povoleno

Prichozi kanaly

Kanal 1:
Kanal 2:
Kanal 3:
Kanal 4:
Kanal 5:
Kanal 6:
Kanal 7:
Kanal 8:

Uroven napajeni:
11.4 dBmV
10.8 dBmV
11.5 dBmV
10.4 dBmV
11.3 dBmV
10.5 dBmV
11.1 dBmV
10.0 dBmV

Odstup signalu od Sumu:
45.2dB
45.3 dB
45.7 dB
44.5dB
446 dB
445dB
44.3dB
44.0dB

Odchozi kanaly

Kanal 1:
Kanal 2:
Kanal 3:
Kanal 4:

Uroveii napajeni:
28.7 dBmV

0.0 dBmV

0.0 dBmV

0.0 dBmV

3 Na stavové strance DOCSIS WAN ponechte pole UZivatelské jméno a Heslo
prazdna a kliknéte na tlacitko Pfihlasit. Otevte se brana s vybranou strdnkou pro
spravu. Pomoci stranky pro sprdvu mtzete zménit své uzivatelské jméno a heslo.

V tomto okamziku jste k brané piihlaseni. MtZete vybrat jakoukoli webovou
strdnku pro nastaveni a spravu. To, Ze se oteviela strdnka pro spravu, je v8ak

signdl, Ze je vhodné nastavit nové heslo.

Dulezité: Doporucujeme, abyste si nové heslo nastavili. Ochranite se tak pred
internetovymi ttoky cilenymi na zafizeni pouZzivajici zndma ¢i vychozi

uzivatelska jména nebo hesla.
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Nastaveni Bezdratové piipojeni Zabezpedeni 'z" . m'm" il Qdhlasit se

Vytvarenizprav 'Diagnostika ~Zalohovania obnova ~Restartzarizeni

Gateway Setup(WAN) Napovéda...

Typ pripojeni k Internetu

Pracovni reZim: ReZim smérovace v

ReZim pfipojeni: DHCP -
MTU Velikost jednotky a
MTU:
Piistup pies bra
Mistni pfistup Aktudini uZivatelské jméno:

Zménit jméno aktualniho uZivatele na:

Zménit heslo na:

Znovu zadat nové heslo:

BEZPECNOSTNI VAROVAN: Momentainé je nastaveno vychozi
heslo od vyrobce. Z bezpeénostnich divodd dirazné
doporucujeme toto heslo zménit.

Vzdaleny pfistup Vzdéalena sprava: @ povolit ) Zakazat

Port spravy: 2080

© povolit © Zakazat

Server proxy IGMP: © povolit () Zakazat

UloZit nastaveni Zrusit zmény

4 Na strance pro spravu vytvotte uzivatelské jméno a heslo a kliknéte na moznost
Ulozit nastaveni. Po uloZeni nastaveni uzivatelského jména a hesla na strance
pro spravu se otevie stranka Nastaveni > Quick Setup (Rychlé nastaveni).

Dtlezité: Pole pro heslo mtizete ponechat prazdné (vychozi nastaveni). Pokud
vSak uzivatelské jméno a heslo nezmeénite, pti kazdém ptihlasovéani k brané se
bude otevirat stranka pro spravu. Ta slouZzi jako upozornéni, zZe je tfeba nastavit
vlastni heslo.

Pokud nastavite vlastni heslo, pfi kazdém dal$im ptihlaseni se otevie stranka
Nastaveni > Quick Setup (Rychlé nastaveni).

5 Az provedete pozadovana nastaveni, ulozte zmény kliknutim na moZznost UlozZit
nastaveni, pfipadné kliknéte na moZznost Zrusit zmény.

Nastaveni > Quick Setup (Rychlé nastaveni)

Stranka Nastaveni > Quick Setup (Rychlé nastaveni) je prvni stranka, ktera se otevte
po ptihlaseni k brané. Nastaveni na této strance umoznuji zmeénit heslo
a nakonfigurovat sit WLAN.

Dulezité: Nastaveni na této strance jsou pro vase zafizeni jedinec¢na. Nastaveni na
této strance neni nutné ménit. Tato vychozi nastaveni plné zajistuji bezpe¢ny provoz
bezdratové sité.
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Omezeni Aplikace
piistupu ahry

Bezdratové piipojeni Zabezpedeni

Sprava Stav Odhldsit se

) Nastaveni sité LAN' "DDNS

Zménit heslo

Napoveéda..

UZivatelské jméno:

Zménit heslo na:

Znovu zadat nové heslo:

WLAN

Bezdrétova sit: © povolit ) zakazat
Nézev bezdratové
sité (SSID):

ReZim zabezpedeni
bezdratové sité:

63bfe4

WPA-Personal -

Sifrovani: AES v

Predsdileny kii¢: 228210229 Zobrazit kii¢

UloZit nastaveni Zrusit zmény

Konfigurace rychlého nastaveni

Popisy a pokyny uvedené v nésledujici tabulce vim usnadni konfiguraci sitového
nastaveni pro zafizeni. Az provedete pozadovand nastaveni, ulozte zmény
kliknutim na moznost Ulozit nastaveni, piipadné kliknéte na moznost Zrusit
zmény.

Cast Popis pole

Zménit heslo Uzivatelské jméno
Zde se zobrazuje uzivatelské jméno aktudlné ptihlaseného uzivatele.
Zménit heslo na
Umozituje zménit heslo.
Znovu zadat nové heslo

Umoziiuje opétovné zadani nového hesla. Je tfeba zadat stejné heslo,
jaké jste zadali do pole Zménit heslo na.

4041324 Rev. A
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Cast

Popis pole

WLAN

Bezdratova sit

Umoziiuje zapnout nebo vypnout bezdratovou sit. Vyberte
pozadovanou moznost:

B Povolit
B Zakézat
Nazev bezdratové sité (SSID)

Umoziiuje zadat ndzev bezdratové sité nebo pouzit vychozi nazev.
Zadana hodnota se bude zobrazovat v pocitacich a jinych
bezdrétovych klientskych zafizenich.

Poznamka: Vychozi identifikator SSID obvykle obsahuje poslednich
6 znakti adresy CM MAC. Adresa CM MAC je uvedena na typovém
stitku na bezdratové brané.

Rezim zabezpeceni bezdratové sité

Umoznuje volbu rezimu zabezpecent sité. Pokud vyberete moZznost
Zakazat, bezdratova sit nebude zabezpecend a bude se k ni moci
ptipojit jakékoli bezdratové zatizeni v dosahu. Podrobny popis
rezimt bezdratového zabezpeceni najdete v ¢asti Zabezpeceni
bezdrdtové siteé (str. 43).

Poznimka: Vychozim rezimem bezdratového zabezpeceni je WPA
nebo
WPA2-Personal.

Sifrovani
Umoziiuje vybrat troveni Sifrovani podle vybraného rezimu

bezdratového zabezpeceni. Podrobny popis sifrovani najdete v ¢asti
Zabezpeceni bezdrditové sité (str. 43).

Predsdileny kli¢

Predsdileny kli¢ zafizeni. Mtize obsahovat 8 az 63 znakt. Vychozi
predsdileny kli¢ je stejny jako 9mistné sériové ¢islo brany. Sériové
¢islo je uvedeno na typovém stitku na bezdratové brané.

Poznamka: Vas poskytovatel sluzeb vam mtze dodat kartu pro
konfiguraci bezdratové sité obsahujici identifikator SSID a informace

o konfiguraci bezdratového zabezpeceni pro domaéci sit, které se
mohou od vyse uvedeného popisu lisit.
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Nastaveni > Nastaveni sité LAN

Stranka Nastaveni > Nastaveni sité LAN umoZnuje nakonfigurovat nastaveni pro sit

LAN. Jde napiiklad o nastaveni rozsahu adres IP, které definuje vlastni sit LAN,
a také zptisob pfifazovéani adres (automaticky serverem DHCP nebo ru¢né) pfi

pfidavani novych zafizeni do sité.

Diilezité: Pokud nejste dobfe obeznameni se spravou adres IP, doporucujeme tato
nastaveni neménit. Pokud byste tyto hodnoty zménili nevhodné, mohl by byt

znemoznén piistup k Internetu.

Zvolenim karty Nastaveni sité LAN oteviete stranku Nastaveni > Nastaveni sité

LAN.

‘m Bezardtoué pipojeni  Zabemeleni Tl AW gprava sy oanidsitse

Quick Setup’ INGSIVERISHELANY 'DONS

Nastaveni sité (LAN) Napovéda.

Mistni adresa P: 192 . 168 . 0 1

IP adresa brany Maska podsité: 255 | |255 | |255 | o

Varovani: Zmény nastaveni sié IP LAN mohou vyZadovat zménu konfigurace viech
pripojenyich zafizeni. Dokud nebude zména zjiténa, néktera stova zafizeni mohou byt mimo.

Sitova adresa Server DHCP: © povolit ) Zakazat

Nastaveni serveru (DHCP)
Shrnuti pfipojenych zafizeni
Predem piifazené adresy IP DHCP.

Pocateéni adresa P 192.168. 0 10

Max. pocet
uivateld serveru DHCP: o
Doba zapljéenipro kienta: 60 min. (0 znamené jeden den)

Staticka adresa serveru DNS
1-LAN 1

Statické adresa serveru DNS
2-LANT:

0 0o .o 0
0 0 ] 0

Staticka adresa serveru DNS
CLANT: 0 0 ] 0

MNastaveni ¢asu Aktudini Zas systému:
Pa Srp 12 14:21:02 2011
Posledn (spésna aktualizace:
Casové pésmo:
(GMT) Stfedni &as: Dublin, Edinburgh, Lisabon, Londyn -
Letnia zimnias 0 min

[T Automaticky upravt hodiny pode letniho a zimnino Easu

Casovy server:

time.nist gov.
nist aok-ca truetime.com

nisti-ny.glassey.com = || Odebratserver

Protokol NTP: © Povolit ) Zakézat

UloZit nastaveni Zrusit zmény

Konfigurace nastaveni sité

Popisy a pokyny uvedené v nésledujici tabulce vdm usnadni konfiguraci sitového
nastaveni pro domaéci branu. Az provedete pozadovand nastaveni, uloZte zmény
kliknutim na moznost Ulozit nastaveni, piipadné kliknéte na moznost Zrusit

zmény.

Cast Popis pole

Nastaveni sité (LAN) Mistni adresa IP

IP adresa brany Zakladni adresa IP privatni doméci sité LAN. Vychozi adresa IP

sit¢ LAN je 192.168.0.1.
Maska podsité
Maska podsité sit¢ LAN
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Cast Popis pole
Sitova adresa - Server DHCP
Nastaveni serveru

Umozniuje zapnout ¢i vypnout server DHCP v domaci brané.
Server DHCP zajistuje automatické pfidélovani adres IP
zatizenim pfipojovanym do domdci sité.

(DHCP)

B Stranka Shrnuti pfipojenych zafizeni
Kliknéte na moznost Shrnuti pfipojenych zafizeni na
strdnce Nastaveni sité¢ LAN. Otevie se stranka Shrnuti
pripojenych zafizeni. Jde o mistni okno, v némz jsou
zobrazeny adresy MAC a IP zafizeni pfipojenych
k domdci brané.

Shrnuti pfipojenych

zaiizeni

Shrnuti pfipojenych zafizeni

Pripojeno k Adresa MAC Prifadit adresu IP
Eth-Switch Lan(1) 40:61:86:4b:08:f2 192.168.0.10

B Stranka Pfedem p¥ifazené adresy IP DHCP

Kliknéte na moznost Pfedem p¥ifazené adresy IP
DHCP na strance Nastaventi sité¢ LAN. Otevie se
strdnka Pfedem pftifazené adresy IP DHCP. Tato
stranka umoZnuje pfifadit pocitaci ¢i jinému zaiizeni
pozadujicimu adresu IP prostfednictvim serveru DHCP
konkrétni adresu IP. Pomoci této funkce lze vyhradit
pouze adresy v rozsahu fondu adres DHCP brany.

Piedem piirazené
adresy IP DHCP

Ptedem pfifazené adresy IP DHCP

Adresa MAC:  00:00:00:00:00:00
Priradit adrese IP:

Pridat statickou adresu IP

Adresa MAC Adresa IP Stav
40:61:86:4b:08:12 <-> 192.168.0.10  Active =

Odebrat statickou adresu IP

Poznamky:
— Tlacitkem Pridat statickou adresu IP pfidate statickou
adresu IP do seznamu pfedem pfifazenych adres IP.

— Tlac¢itkem Odebrat statickou adresu IP statickou adresu IP
ze seznamu predem piifazenych adres IP odeberete.
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Cast Popis pole

Pocate¢ni adresa IP

Zde se zobrazuje pocatecni adresa, kterou integrovany server
DHCP pouziva k distribuci adres IP v privatni siti LAN. Vychozi
adresa IP brany je 192.168.0.1, takZe pocate¢ni adresa IP musi byt
192.168.0.2 nebo vyssi, ale zaroven niz&i nez 192.168.0.253.
Vychozi pocatecni adresa IP je 192.168.0.10.

Max. pocet uzivatelt serveru DHCP

Zde je mozné zadat maximalni pocet uzivatel®, kterym mtize
server DHCP pfifadit adresu IP pro pouziti v siti LAN. Tento
pocet nesmi piekrocit hodnotu 254 minus pocate¢ni adresa IP
popsana vyse.

Doba zaptijceni pro klienta

Doba zapjéeni pro klienta je doba, po kterou plati pfitazena
adresa IP. Pocitace a jind zafizeni, ktera adresu IP ziskavaji
prostiednictvim serveru DHCP, zapijéeni adresy IP automaticky
obnovuji. Pokud platnost zaptijéeni skonci, adresa IP je vracena
do fondu dostupnych adres IP, které mtize server DHCP pfifadit
zafizenim, kterd jsou nové pfidana do sité. Pokud je brana online,
vychozi doba je 60 minut.

Staticka adresa serveru DNS LAN 1-3

Prosttednictvim serveru DNS zjistuji pocitace ¢i jina klientska
zafizeni vefejnou adresu IP pfifazenou k adrese URL nebo nazvu
webu. Zadanim adres IP téchto servert do téchto poli mtizete
ruc¢né urcit, které servery DNS maji zafizeni v siti pouzivat. Jinak
bude brana pfedavat informace serveru DNCS od poskytovatele
sluzeb automaticky. Ve vychozim nastaveni jsou tato pole
prazdna.

Nastaveni casu Casové pasmo

Vyberte pozadované ¢asové pasmo. Pokud se ve vasi oblasti
pouziva zimni a letni ¢as, vyberte moznost Automaticky upravit
hodiny podle letniho a zimniho ¢asu.

Nastaveni > DDNS

Sluzba DDNS poskytuje domaci brané (kterd mtize mit dynamickou adresu IP)
nazev hostitele nebo adresu URL, které dokazou sitové aplikace prelozit pomoci
standardnich dotazi DNS. Sluzba DDNS je uzite¢nd, pokud za zafizenim hostujete
vlastni webovou stranku, server FTIP ¢i jiny server. Aby bylo mozné tuto funkci
pouzit, je tfeba se zaregistrovat k odbéru sluzby DDNS.

Zvolenim karty DDNS oteviete stranku Nastaveni > DDNS.
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Cast Popis pole
Sluzba Vypnuti sluzby DDNS (vychozi nastaveni)
DDNS

Chcete-li sluzbu DDNS vypnout, vyberte v rozeviracim seznamu mozZnost
Zakazano a kliknéte na moznost Ulozit nastaveni.

Omezeni  Apiikace

| Bezdrétové piipojeni Zabezpedeni e e

Sprava Stav Odhlasit se
Quick'Setup  "Nastaveni sité LAN m

Napovéda.
Sluzba DDNS

Zakazat -

UZivatelské
jméno:
Heslo:

Nazev
hostitele:

Stav: Sluzba DDNS neni povolens.

Uloit nastaveni Zrusit zmény

Zapnuti sluzby DDNS

Poznamka: Chcete-li funkci DDNS pouzit, nejprve si zfid'te acet a vytvotite
adresu URL prostfednictvim webu www.DynDNS.org. Bez platného tctu
nebude funkce DDNS fungovat.

Chcete-li si z¥idit u¢et DDNS, spustte prohlize¢ a do pole pro adresu zadejte
adresu www.DynDNS.org. Vytvoite tcet podle pokynii na webu.

Sluzbu DDNS zapnete podle nasledujicich pokynt.
1 Nastrdnce DDNS vyberte server DDNS www.DynDNS.org.

[ Nastaveni  Bezdritové pfipojeni  Zabezpeceni Qeoee: Apiace

plishipy ahey Sprava Stav  Odhldsitse

Qick Setup' Nastaver sits LAN JDDNSH

Népovéda
Sluiba DDNS

www.DynDNS.org

Uzivatelské
iméno:
Heslo:

Nazev
hostitele:

Stav: Sluzba DDNS neni povolens.

Uit nastaveni Ziuiit mdey
2 Nastavte nasledujici pole:

B Uzivatelské jméno,

B Heslo,

B Nazev hostitele.

3 Kliknéte na moznost Ulozit nastaveni. Zafizeni nyni bude sluzbu DDNS
informovat o aktualni adrese IP WAN (Internet), kdykoli dojde k jeji
zmeéné.

Dulezité: Oblast Stav v tomto okné bude zobrazovat stav pfipojeni ke
sluzbé DDNS.
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Konfigurace bezdratového nastaveni

V této ¢asti jsou popsany moznosti dostupné na strance Bezdratové pripojeni, které
lze pouZit ke konfiguraci parametrt sit¢ WAN podle poZadavki uZivatele.

Bezdratové pripojeni > Zakladni nastaveni

Nastaveni domaci brany pro bezdratovou komunikaci umoziiuje pfipojeni

k Internetu z jakéhokoli mista v dosahu sit¢ WAN bez pouZiti kabel{i. Zvolenim
karty Zakladni nastaveni oteviete stranku Bezdréatové piripojeni > Zakladni
nastaveni.

Na strance Bezdratové pfipojeni > Zakladni nastaveni mtizete zvolit rezim
bezdratové sité a dalsi zdkladni funkce.

B Bezdratova sit: Povolit, nebo Zakazat,

®m  Konfigurace bezdratové sité: Ru¢né, nebo WPS,
B Sitovy rezim,

B Vysilaci pdsmo,

® Sifka kanaluy,

B Standardni kanal,

B Nazev bezdratové sité (SSID).

Wi-Fi Protected Setup (WPS)

Pokud pro konfiguraci bezdratového pfipojeni vyberete nastaveni WPS, fada
parametrd se nastavi automaticky. Funkce WPS umoznuje snadné pfipojeni novych
zaitizeni WPA do sité.

Dulezité: Pti pouziti rezimu WPS neni podporovano zabezpec¢eni WEP. Pokud je
tteba pouzit Sifrovani WEP, je nutné funkci WPS vypnout nastavenim konfigurace
bezdratového pfipojeni na moznost Ru¢né.

Poznamka: Ve vychozim nastaveni je funkce WPS zapnuta.
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Priklad nastaveni WPS pro konfiguraci bezdratového pfipojeni

Aplikace

ahry Sprava Stav Odhlasit se

Nastaveni m Zabezpedeni

pfistupu

Zabezpeceni bezdratove sité  Filtradres MAC  "Upresnitnastaveni NastaveniWDS "Sluzba QoS

Zakladni nastaveni Napovéda..

Bezdratova sit: @ Povolit () Zakazat
Konfigurace bezdrétové sité: ) Ruéné @ WPS

Wi-Fi Protected Setup™
Pro kaZdé zafizeni s podporou pfipojeni WPS pouZifte jednu z nasledujicich poloZek:

1. Pokud je klientské zafizeni vybaveno
tlacitkem WPS, kliknéte na néj nebo jej
stisknéte a poté kliknéte na tlaétko vprave.

NEBO
2. Pokud mé klientské zafizeni kod PIN WPS, zadejte zde toto &islo 94380507  a poté

kiiknéte | Zaregistrujte se
NEBO

3. Pokud vas klient poZada o zadani Cisla PIN brany, zadejte toto Cislo 12345670 do
klientského zafizeni. a poté kiiknéte [ Zaregistrujte se ] [ Generovat kod PIN ]

Stav pripojeni WPS: Konfigurovéno

Nazev sité (SSID): 63bf34

Zabezpecéeni: WPA-Personal

Heslo pro pfistup do bezdratove sité: ===

UloZit nastaveni Zru$it zmény

Popis stranky nastaveni WPS pro konfiguraci bezdratového pfipojeni

Popisy a pokyny uvedené v nasledujici tabulce vam usnadni konfiguraci zakladniho
nastaveni funkce WPS domaci brany. AZ provedete pozadovana nastaveni, uloZte
zmény kliknutim na moZnost UloZit nastaveni pfipadné kliknéte na moZznost Zrusit
zmeény.

Cast Popis pole
Zakladni Bezdratovou sit mtizete Povolit ¢i Zakazat.
nastaveni

Konfigurace funkce Wi-Fi Protected Setup

Funkce WPS automaticky nastavi sifrovanou bezdratovou sit. Abyste
funkci WPS mohli pouzit, musi byt v siti alespori jedno zafizeni, které ji
podporuje. Az nakonfigurujete zafizeni WPS, mtZete ru¢né nastavit dalsi
zafizeni.

Nastaveni tla¢itka WPS (moZnost 1)

Chcete-li na brané zaregistrovat bezdratového klienta, stisknéte tla¢itko
WPS na strance Bezdratové pfipojeni > Zakladni nastaveni nebo tla¢itko
na zadnim panelu brany. Soucasné se stisknutim tla¢itka WPS na brané
stisknéte softwarové tla¢itko WPS na klientovi. Pf¥ipojeni se automaticky
vytvori.
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Cast Popis pole

Funkce WPS za pouziti koédu PIN adaptéru Wi-Fi (moZnost 2)

Vv o

Toto je nejbezpecnéjsi zplisob registrace bezdratového klienta na brané.
Budete pottebovat k6d PIN WPS, ktery lze zjistit pomoci nastroje WPS
klienta. K brané se miizete p¥ipojit po zadani kédu PIN WPS.

Funkce WPS za pouziti kédu PIN brany (mozZnost 3)

Poznamenejte si kéd PIN WPS brany, ktery se zobrazuje na strance WPS.
Kliknéte na tlac¢itko Zaregistrujte se u moznosti 3. Pomoci néstroje WPS

klienta nebo systému Microsoft Vista zadejte do klientského zafizeni kéd
PIN WPS brany. Registrace je dokoncena.

Ukazka stranky ruéni konfigurace bezdratového pfipojeni

Nastaveni m Zabezpeceni pHabipy ahey Sprava  Stav  Odhlasitse

! "Zabezpeceni bezdratoveé sité "Filtr adres MAC  "Upfesnitnastaveni "NastavenfWDS "Sluzba QoS

Zakladni nastaveni Napovéda..

Bezdratova sit: @ Povolit () Zakazat

Konfigurace bezdratové sté: @ Rucné () WPS

Sitovy rezim: SmiSeny -

Vysilaci pasmo: Povoleno 24 GHz +

Sifka kanalu: Standardni— 20MHz kanal
i kanal: - icky

Nazev bezdratove sité Vysilani
(SSID) e SSID
63bfe4 70:71:BC:84:9F:38

UloZit nastaveni Zrusit zmény

Popis stranky Bezdratové pfipojeni > Zakladni nastaveni

Popisy a pokyny uvedené v nésledujici tabulce vam usnadni konfiguraci zakladniho
nastaveni bezdratové komunikace doméci brany. Az provedete pozadovana
nastaveni, ulozte zmény kliknutim na moznost Ulozit nastaveni, pfipadné kliknéte
na moznost Zru$it zmény.

Cast Popis pole
Zakladni Bezdratova sit
nastaveni

Bezdratovou sit mtzete Povolit ¢i Zakazat.
Konfigurace bezdratové sité

Vychozi nastaveni je WPS. Vice informaci o pouziti funkce WPS najdete v ¢asti
Wi-Fi Protected Setup (WPS) (str. 39).

Chcete-li pomoci této moZnosti nastavit sit ru¢né, vyberte moznost Ru¢né.

4041324 Rev. A

41



Konfigurace bezdratového nastaveni

42

Cast

Popis pole

Sitovy rezim
Vyberte jednu z téchto moznosti rezimu sité:
Pouze G, Smiseny B/G, Smiseny B/G/N (vychozi nastaveni)

Dulezité: Pokud vyberete jen ovéfovani TKIP, smiSeny rezim sité B/G/N
nebude dostupny.

Vysilaci pasmo

Vyberte moznost Povoleno 2,4 GHz (vychozi) nebo Povoleno 5 GHz.
Poznamka: Nékteré modely nemusi vysilaci paAsmo 5 GHz podporovat.
Sitka kanalu

Vyberte moZnost Standardni - 20MHz kanal nebo Siroky - 40MHz kanal.
Standardni kanal

Vyberte v rozeviracim seznamu kandl odpovidajici nastaventi sité. Aby spolu
vSechna zafizeni v bezdratové siti mohla komunikovat, musi vysilat na stejném
kanalu. Automatickou volbu kandlu miZete nastavit volbou moZznosti
Automaticky (vychozi).

Nazev bezdratové sité (SSID)

Identifikator SSID je nazev vasi bezdratové sité. Bezdratova technologie na
zékladé tohoto identifikatoru odliSuje vasi sit od jinych bezdratovych siti

v dané oblasti. Identifikator SSID miiZe obsahovat az 32 znakdi. Vychozi
identifikator SSID zpravidla obsahuje poslednich 6 znakt adresy CM MAC,
ktera je uvedena na typovém stitku na spodni strané brany.

Identifikator SSID je zcela jedine¢ny a nenti t¥eba jej ménit. Poskytovatel sluzeb
vam miize dodat informace o nastaveni bezdratové sité, kterd vyzaduji jiny
identifikator SSID.

BSSID

Zde se zobrazuje identifikator BSSID bezdréatové sité. Identifikator BSSID je
obvykle adresa MAC bezdratového ptistupového bodu.

Poznamka: Nemusi se jednat o stejnou adresu MAC, jako je adresa CM MAC
pouzivana k urceni vychoziho identifikatoru SSID.

Vysilani SSID

Pokud je toto poli¢ko zaskrtnuto (vychozi nastaveni), brana odesila do ostatnich
bezdratovych zafizeni informace o své pfitomnosti. Je-li odesilani tohoto
signdlu povoleno, klientskd zafizeni mohou automaticky zjistit pfistupovy bod.

Pokud chcete sit pfed bezdratovymi klienty skryt, zruste zaskrtnuti tohoto
policka. Pokud sit’ skryjete, kazdé bezdratové klientské zatizeni bude tfeba
nastavit ruc¢né.

Dulezité: Zaskrtavaci policko Povolit se aktudlné nepouziva a na funkci brany
nema vliv.
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Bezdratoveé pripojeni > Zabezpeceni bezdratové sité

Volba reZimu bezdratového zabezpeceni pomaha chranit sit. Pokud vyberete
moznost Zakazat, bezdratova sit nebude zabezpecena a bude se moci k ni pfipojit
jakékoli bezdratové zatizeni v dosahu.

Chcete-li bezdréatovou sit ochranit pied narusiteli, nakonfigurujte na strance
Zabezpeceni bezdratové sité parametry zabezpeceni, naptiklad rezim zabezpeceni
(aroven Sifrovani), Sifrovaci kli¢e a dalsi nastaveni.

Zvolenim karty Zabezpeceni bezdratové sité oteviete stranku Zabezpeceni
bezdratové sité. Néasledujici tabulka obsahuje pfiklady ze stranky Zabezpeceni
bezdratové sité s raznymi vybranymi rezimy bezdratového zabezpeceni.

Popis stranky Zabezpeceni bezdratové sité

Popisy a pokyny uvedené v této tabulce vam usnadni konfiguraci bezdratového
zabezpeceni domdci brany. AZ provedete poZadovana nastaveni, uloZte zmény
kliknutim na moZnost UloZit nastaveni, piipadné kliknéte na moZnost Zrusit
zmeény.
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Cast Popis pole

Zabezpe Rezim zabezpedeni bezdratové sité

cent Vyberte jeden z rezimii zabezpeceni
. z rezimu zabez i:

bezdra- y J P

tové sité

WEP

Rezim zabezpeceni WEP je definovan v ptivodnim standardu IEEE 802.11. Pouziti tohoto rezimu
jiz nedoporucujeme, protoZe nabizi pouze nizkou droven ochrany. Doporuc¢ujeme pouzivat
zabezpeceni WPA-Personal nebo WPA2-Personal.

Poznamka: Rezim WPS v tomto zatizeni zabezpeceni WEP nepodporuje.

Nastaveni m Zabezpeceni Omezand :‘::ym Sprava Stav Qdhlasit se

piistupu

Zakladni nastavenr Filtr adres MAC  "Upresnitnastaveni "NastaveniWDS Sluzba QoS

Zabezpeceni
bezdratové sité Népovéda...

ot e .

Sifrovani: 40/64 bitli (10 hexadecimélnich &islic) -

Heslo pro pistup do bezdratové sité: [T zobrazit kig
Klié 1: 0101010101

Kli¢ 2: 0101010101

KIi¢ 3: 0101010101

KIi¢ 4: 0101010101

Klié TX: 1 v

UloZit nastaveni Zrusit zmény

Popisy poli

B Sifrovani. Vyberte Groven $ifrovani WEP: 40/64 bitti (10 hexadecimalnich ¢&islic) nebo
104 /128 bitti (26 hexadecimalnich éislic).

¥ Heslo pro pfistup do bezdratové sité. Pii nastavovani bezdratového zabezpeceni je tteba
vybrat heslo pro pfistup do bezdratové sité, které si snadno zapamatujete, ale které ostatni
nebudou moci snadno uhodnout. Pfi prvnim pfipojeni nového bezdratového zarizeni do sité
bude tfeba toto heslo zadat v prislusné ¢asti nastaveni pfipojovaného zafizeni. Aby nedoslo
k ohrozeni zabezpecenti sité, nesdélujte své ptistupové heslo neopravnénym uzivatelm.
Zadejte Tetézec s ¢isly a/nebo pismeny o délce 4-24 znakt. Potom vytvofte pFistupové heslo
kliknutim na moZnost Generovat.

B KIli¢ 1-4. Chcete-li ru¢né zadat klice WEP, vypliite ptislusna pole. Kazdy kli¢ WEP mtize
obsahovat pismena A-F a ¢isla 0-9. Pti zadani 10 znakt bude pouzito 40/ 64bitové Sifrovani
a pfi zadani 26 znakd 104/128bitové Sifrovani.

B KIli¢ TX. Vyberte prenosovy kli¢ (TX) 1 az 4. Kli¢ TX se bude pouzivat k $ifrovani vasich dat.
Vytvofit je mozné ¢tyfi klice, k Sifrovani dat v8ak 1ze pouZit jen jeden z nich. Vyberte pro
sifrovani WEP jeden ze ¢tyt klict. Vybrany kli¢ TX pouzijte k nastaveni bezdratovych klientt.

44
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Popis pole

WPA
Zabezpeceni osobnich siti - rezimy WPA nebo WPA2 Personal

Ochrana Wi-Fi Protected Access (WPA) pro bezdratové sité je bezpecnéjsi nez zabezpeceni WEP.
Zabezpeceni WPA lze pouzit pro firemni (podnikové aplikace) i osobni (domaci sité) bezdratové
sité. Pro vasi domaci sit doporuc¢ujeme zvolit zabezpeceni WPA-Personal nebo WPA2-Personal,
podle toho, jaky rezim podporuji bezdratovy adaptér v pocitaci a bezdratovi klienti.

Varianta WPA-Personal (tzv. WPA-PSK nebo WPA-Pre-Shared Key) nabizi vyssi zabezpeceni
bezdratové sité nez zabezpeceni WEP. Zabezpeceni WPA-Personal pouZziva uzivatelské ovéfovani

vvvvvv

Zabezpeceni WPA2-Personal (tzv. WPA2-PSK nebo WPA2-Pre-Shared Key) zajistuje nejvyssi
droven ochrany bezdréatovych siti zaloZenou na standardech. Zabezpeceni WPA2-Personal
zahrnuje standard AES pro pfenos dat.

Poznamka: Nékteré bezdratové adaptéry nepodporuji zabezpeceni WPA2. Zabezpeceni WPA
v8ak podporuje Siroka skala zafizeni. At uz pouZijete zabezpeceni WPA, nebo WPA2, vzdy zvolte
silné pfistupové heslo. Silné pristupové heslo je fetézec obsahujici alespori 21 nahodnych znakd.

Vyberte jeden z téchto tfi rezimii zabezpeceni WPA nebo WPA2:
B  WPA-Personal,

B WPA2-Personal,

®  WPA nebo WPA2-Personal.

Nastaveni m Zabezpeceni pistupu ahry Sprava Stav Odhlasit se

Zakladni nastaven Filtr adres MAC  "Upresnitnastaveni NastaveniWDS  Sluzba QoS

Zabezpeceni bezdratové
sité Napovéda...
ReZim zabezpedeni

bezdratové sité: \WPA-Personal T
Sifrovéni: AES 2
Freosdieny e et Zobrazit kii¢

Obnoveni klice: 3600 s

UloZit nastaveni Zrusit zmény

Popisy poli

B Sifrovani. Vychozi nastaveni je TKIP+AES.

B Predsdileny kli¢. Zadejte kli¢ o délce 8-63 znakil.

®  Obnoveni kli¢e. Zadejte interval obnoveni kli¢e, ktery ur¢uje, jak ¢asto ma zafizeni ménit

Sifrovaci klice. Vychozi nastaveni je 3 600 sekund.
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Cast Popis pole
Zabezpeceni podnikovych siti - rezimy WPA-Enterprise
Tato funkce nabizi zabezpeceni WPA pouzivané spolecné se serverem RADIUS k ovéfovani
klientti. (Tuto mozZnost pouZijte, pouze pokud je k zafizeni p¥ipojen server RADIUS.)
Zvolte jeden z téchto tii rezim@ zabezpe¢eni WPA nebo WPA2 Enterprise:
B  WPA-Enterprise,
B  WPA2-Enterprise,
B  WPA nebo WPA2-Enterprise.
Nastaveni  (JBeIdMIOVGBRBOINI  Zaveweleni oo AP guaa sy oanastse
Z3akladni nastaveni Filtr adres MAC ' "Upresnitnastaveni "NastaveniWDS Sluzba QoS
Zabezpeceni bezdratové
sité Napovéda...
5::;':;:3:2‘;?&"" WPA nebo WPA2-Enterprise v
Sifrovani: AES -
Server RADIUS: 0 .0 .0 .0
Port RADIUS: 1645
Sdileny kiic: [] zobrazit ki
Obnoveni kiice: 3600 s
UloZit nastaveni Zru$it zmény
Popisy poli
®  Sifrovani. Vychozi nastaveni je TKIP+AES.
®  Server RADIUS. Zadejte adresu IP serveru RADIUS.
¥ Port RADIUS. Zadejte ¢islo portu pouzivané serverem RADIUS. Vychozi hodnota je 1 812.
B Sdileny kli¢. Zadejte kli¢ pouZivany zafizenim a serverem RADIUS.
®  Obnoveni kli¢e. Zadejte interval obnoveni kli¢e, ktery ur¢uje, jak ¢asto ma zatizeni ménit
Sifrovaci kli¢e. Vychozi nastaveni je 3 600 sekund.
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Bezdratové pripojeni > Filtr adres MAC

Funkce filtru adres MAC umoznuje povoleni nebo blokovéani pfistupu do
bezdratové sité LAN na zakladé adresy MAC bezdratového klientského zafizeni.
Funkce filtru adres MAC, oznacovana téz jako pfistupovy seznam, pomaha chranit

bezdratovou sit pred neopravnénymi uzivateli.

Zvolenim moznosti Filtr adres MAC oteviete stranku Bezdratové pripojeni > Filtr

adres MAC.

Nastaveni

Zakladni nastaveni “Zabezpecenf bezdratove sité

Filtr adres MAC

Omezeni pristupu

Seznam filtris adres MAC

| Bezdrétové piipojeni Zabezpeceni

Omezeni Aplikace
piistupu

L

Sprava

Upresnit nastaveni

NastavenfWDS  "Sluzba QoS

Konfigurace bezdratového nastaveni

Stav Odhlasit se

) Povolit

@ Zakazat

@  Blokovat pristup poiitadii uvedenych niZe do bezdratové sité

Povolit pfistup po&itadi uvedenych niZe do bezdratové sité

Seznam bezdratovych klientd

Adresa MAC 01:

Adresa MAC 02:

Adresa MAC 03:

Adresa MAC 04:

Adresa MAC 05:

Adresa MAC 06:

Adresa MAC 07:

Adresa MAC 08:

Adresa MAC 09:

Adresa MAC 10:

Adresa MAC 11:

Adresa MAC 12:

Adresa MAC 13:

Adresa MAC 14:

Adresa MAC 15:

Adresa MAC 186:

00:00:00:

00:

00

00:
00:
00:
00:

0o0:

00

0o0:
00:
00:
00:
00:

00:

00:

00:

:00:

00:

00:

00:

00:

00:

:00:

00:

00:

00:

00:

00:

00:

00:

00:
00:
00:
60:
00:
00:
00:
00:
00:
007:
00:
00:
00:

00:

00:

00:

00:

00:

00:

00:

00

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

:00:

00:

00:

00:

00:

00:

00:

00

00:
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0
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0
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0
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0
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00

00

0
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00/
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0

[=]

0

o

:00

0
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UloZit nastaveni

| Adresa MAC 17:
| Adresa MAC 18:
Adresa MAC 19:
Adresa MAC 20:
Adresa MAC 21:
Adresa MAC 22:
Adresa MAC 23:
Adresa MAC 24:
| Adresa MAC 25:
Adresa MAC 26:
Adresa MAC 27:
Adresa MAC 28:
Adresa MAC 29:
Adresa MAC 30:

Adresa MAC 21:

Adresa MAC 32:
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00:

00:

00:

00:

00:
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00:
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00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:
00:
00:
00:
00:
00:
00:
00:
00:

00:

00

00:

00:

00:

00:

:00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

ZruSit zmény

00

00

00

00

00

00

00

00

00

00

00

00

00

00

00
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Popis stranky Bezdratové pfipojeni > Filtr adres MAC

Popisy a pokyny uvedené v nasledujici tabulce vdm usnadni konfiguraci filtrovani
adres MAC pro bezdratovou sit doméci brany. Az provedete poZadovana nastaveni,
uloZte zmény kliknutim na moznost UloZit nastaveni, pfipadné kliknéte na moZznost
ZruSit zmény.

Cast Popis pole

Filtr adres MAC Umoziiuje Povolit nebo Zakazat filtrovani adres MAC pro domaci
branu.

Omezeni Omezeni pristupu

fistupu . . e irn % A it
P P Umozniuje povolit nebo blokovat ptistup pocitacti do bezdratové sité.

Toto nastaveni se vztahuje na vSechny adresy uvedené na této strance.
Vyberte jednu z téchto moZznosti:

B Blokovat pfistup pocitact uvedenych nize do bezdratové site.
Zvolenim této moZznosti zamitnete internetovy pfistup pro zafizeni
s adresami MAC uvedenymi v tabulce. Pro ostatni zafizeni bude
internetovy piistup povolen.

B Povolit pfistup pocitac¢ti uvedenych nize do bezdratové sité.
Zvolenim této moZznosti povolite internetovy pfistup pouze pro
zatizeni s adresami MAC uvedenymi v tabulce. VSem zafizenim,
jejichz adresy MAC v tabulce uvedeny nejsou, bude internetovy
piistup zamitnut.

Seznam filtra Seznam filtrd adres MAC

adres MAC V seznamu filtrtt adres MAC jsou uvedeni uzivatelé, jejichz p¥istup do

bezdratové sité chcete fidit. Kliknutim na tla¢itko Seznam
bezdratovych klient zobrazite seznam uZivateld sité podle adres
MAC. Pomoci rozeviraci nabidky Radit podle mfizete tabulku setadit
podle adresy IP, adresy MAC, stavu, rozhrani nebo nazvu klienta.
Chcete-li zobrazit aktudlni informace, kliknéte na tlac¢itko
Aktualizovat.

Bezdratové pripojeni > Upiesnit nastaveni

Upfesnujici nastaveni bezdratového pfipojeni umoziiuji pro bezdratovou sit doméci
brany nastavit dalsi troven zabezpeceni. Na této strance miiZete nastavit pokrocilé
funkce bezdratového pripojeni. Tato nastaveni by mél upravovat pouze zkuseny
spravce. Nespravné nastaveni miize mit vliv na fungovéni a vykon bezdratové sité.

Zvolenim karty Upresnit nastaveni oteviete stranku Bezdratové pfipojeni >
Upfesnit nastaveni.

Na této strdnce muizZete nastavit nasledujici moznosti:
B Prenosova rychlost N,
® ReZim ochrany CTS,
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B Interval signdlu,
B [Interval DTIM,

B Prahova hodnota fragmentace,

B Prahova hodnota RTS.

Nastaveni '(w Zabezpedeni phsmz::' :z::l;acs Sprava Stav Odhlasit se

Zakladni nastaveni 'Zabezpeceni bezdratové sité  Filtr adres MAC [lipies veni! NastaveniWDS 'Sluzba QoS

Pokrocilé nastaveni
bezdratové sité Napovéda...

Prenosova rychlost: Automaticky + (Vychozinastaveni: Automaticky)

ReZim ochrany CTS: Zakazat v (Vychozinastaveni: Zakazat)
Interval signalu: 100 (vychozi nastaveni: 100 ms, rozsah: 1-65 535)
Interval DTIM: 1 i (vychozi nastaveni: 1, rozsah: 1-255)

Prahova hodnota fragmentace: 2346  (vychozinastaveni: 2 346, rozsah: 256-2 346)

Prahova hodnota RTS: 2347  (vychozinastaveni: 2 347, rozsah: 0-2 347)

UloZit nastaveni Zru$it zmény

Popis stranky Bezdratové pripojeni > Upfesnit nastaveni

Popisy a pokyny uvedené v nésledujici tabulce vim usnadni konfiguraci
uptesiiujictho nastaveni domaci brany. Az provedete pozadovand nastaveni, ulozte
zmény kliknutim na moznost Ulozit nastaveni, pfipadné kliknéte na moznost Zrusit
zmény.
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Cast Popis pole
Pokrocilé Prenosova rychlost N
nastaveni

bezdratové sité

Rychlost pfenosu dat by méla byt nastavena podle rychlosti bezdratového
pfipojeni N. Volit miZete z fady pfenosovych rychlosti. Déle mtZete vybrat
nastaveni Automaticky, pokud chcete, aby zatizeni vybralo nejvys$si moznou
rychlost pfenosu dat, a povolit funkci Automatické sniZeni rychlosti. Funkce
Automatické snizeni rychlosti zjistuje nejvy$si moznou rychlost pfipojeni mezi
zatizenim a bezdratovym klientem. Vychozi nastaveni je Automaticky.

Vyberte jednu z téchto moZznosti nastaveni pfenosové rychlosti:
B Automaticky (vychozi),

B Pouzit star$i pfenosovou rychlost,

B 0:6,5nebo 13,5 Mb/s,

B  1:13 nebo 27 Mb/s,

B 2:19,5nebo 40,5 Mb/s,
B 3:26 nebo 54 Mb/s,

B 4:39 nebo 81 Mb/s,

B 5:52nebo 108 Mb/s,

B 6:58,5nebo 121,5 Mb/s,
B 7:65 nebo 135 Mb/s,

B 8:13 nebo 27 Mb/s,

B 9:26 nebo 54 Mb/s,

B 10:39 nebo 81 Mb/s,

B 11: 52 nebo 108 Mb/s,
B 12: 78 nebo 162 Mb/s,
B 13:104 nebo 216 Mb/s,
B 14:117 nebo 243 Mb/s,
B 15:130 nebo 270 Mb/s.

Rezim ochrany CTS

Rezim ochrany CTS zvysuje efektivitu zafizeni pfi zachycovani vSech
bezdratovych pfenosti, mize v8ak vyrazné snizit vykon. Chcete-li, aby se funkce
pouzivala podle potteby, jestlize produkty s podporou bezdratového pfipojeni
N/G nedokézou pfenést data do zafizeni v prostiedi s velkym provozem 802.11b,
vyberte moznost Automaticky. Chcete-li tuto funkci trvale zakazat, vyberte
moznost Zakazat.
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Popis pole

Interval signilu

Hodnota intervalu signédlu oznacuje frekvenci signalu. Signal je paket vysilany
zafizenim za tGc¢elem synchronizace bezdréatové sité.

(Vychozi hodnota: 100 ms, rozsah: 20-1 000)

Interval DTIM

Interval DTIM je interval mezi vysilanim / vSesmérovym vysilanim. Pole DTIM je
odpocitavaci pole, které informuje klienty o dal$i moznosti pro zjistovéani zprav
vysilani a vSesmérového vysilani. Pokud ma zafizeni ve vyrovnavaci paméti
ulozeny zpravy vysilani nebo vSesmérového vysilani pro pfifazené klienty, odesle
dalsi zpravu DTIM s hodnotou intervalu DTIM. Pokud klienti zjisti tyto signaly,
probudi se a pfijmou zpravy vysilani a vSéesmérového vysilani.

(Vychozi hodnota: 1, rozsah: 1-255)

Prahova hodnota fragmentace

Prahova hodnota fragmentace urc¢uje maximalni velikost paketu. Je-li tato velikost
prekrocena, data jsou fragmentovana na vice paketid. Pokud zjistite velkou miru
chyb paketti, zkuste prahovou hodnotu fragmentace mirné zvysit. Nastaveni ptilis
nizké prahové hodnoty fragmentace mtiZze zhors$it fungovani sité. Doporuc¢ujeme
provést pouze mirné snizeni vychozi hodnoty. Ve vétsiné ptipada by méla byt
ponechéna vychozi hodnota 2 346.

Prahova hodnota RTS

Prahova hodnota RTS urcuje, od jaké velikosti paketu méa byt vyvolan
mechanismus RTS/CTS. Pokud zjistite nekonzistentni tok dat, doporuc¢ujeme
provést pouze mirné snizeni vychozi hodnoty 2 346. Pokud je sitovy paket mensi
nez pfednastavend velikost prahové hodnoty RTS, mechanismus RTS/CTS nebude
povolen. Zatizeni odesila ramce RTS do urcité ptijimajici stanice a vyjednava
odeslani datového rdmce. Po pfijeti pozadavku RTS bude bezdratova stanice
reagovat ramcem CTS, ¢imzZ potvrdi, Ze miZe zahdjit pfenos. Méla by byt
ponechéna vychozi prahova hodnota RTS 2 347.

4041324 Rev. A

51



Konfigurace bezdratového nastaveni

Bezdratové pripojeni > Nastaveni WDS

Stranka Nastaveni WDS umoziiuje rozsitit pokryti bezdratové sité zavedenim
opakovact signalu. VSechna nastaveni s povolenym systémem WDS musi mit stejné
nastaveni kandlu.

Zvolenim karty Nastaveni WDS otevfete stranku Bezdratové pfipojeni > Nastaveni
WDS. Na této strance miizete nakonfigurovat nastaveni WDS.

Omezeni  Aplikace  goan  stav  Odniasitse

Zakladni nastaveni’ Zabezpeceni bezdratové sité "Filtr adres MAC ' Upresnit nastavent IS ' Sluzba QoS

Napovéda...
Adresa MAC WDS:70:71:BC:84:9F:38

[7] Povolit opakovéni bezdratového signalu opakovadem
Adresa MAC bodl pro vzdaleny pistup:
MAC 1:
MAC 2:

MAC 3:

UloZit nastaveni Zrusit zmény

Popis stranky Bezdratové pripojeni > Nastaveni WDS

Popisy a pokyny uvedené v nasledujici tabulce vam usnadni konfiguraci nastaveni
WDS pro doméci branu. Az provedete poZzadovand nastaveni, ulozte zmény
kliknutim na moZnost Ulozit nastaveni, piipadné kliknéte na mozZnost Zrusit

zmeény.

Cast Popis pole

WDS Adresa MAC WDS
Zde se zobrazuje adresa MAC WDS (nebo BSSID) piistupového bodu
brany.

Povolit opakovani bezdratového signalu opakovacem

Zaskrtnutim tohoto policka umoznite pfipojeni bezdratového klienta
k opakovaci a smérovani provozu mezi bezdratovym klientem
a opakovacem. Pouzit 1ze maximalné 3 opakovace.

Adresa MAC bodt pro vzdaleny pfistup (MAC 1 az 3)
Do téchto tii poli (MAC 1, 2 a 3) 1ze zadat adresy MAC opakovacd.
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Bezdratové pripojeni > Sluzba QoS

Sluzba QoS zvysuje kvalitu sluzby pro sitovy provoz s vysokou prioritou, naptiklad
naroc¢né aplikace pracujici v redlném case, jako jsou videokonference. Nastaveni
sluzby QoS umoziiuji urcit prioritu rdznych typh provozu. Provoz s niZ$i prioritou
bude zpomalen, aby byla zajisténa vyssi propustnost nebo zkraceno zpozdéni
provozu s vyssi prioritou. Zvolenim karty Sluzba QOS oteviete stranku Bezdratové
pfipojeni > Sluzba QoS.

Nastaveni | Bezdratové phipojeni  Zabezpeleni e o Spriva  Stav  Odhldsitse

Zakladni nastaveni "Zabezpeceni bezdratové sit€ Filtr adres MAC  "Upresnitnastaveni “Nastaveni WDS

Sluiba QoS Napovéda...
Bezdratove pfipojeni Podpora WMM: @ Povolit (©) Zakazat (vychozinastaveni: Povolit)

Z&dné potvrzeni: () Povolit @ Zakazat (vychozinastaveni Zakazat)

UloZit nastaveni Zru$it zmény

Popis stranky Bezdratové piipojeni > Sluzba QoS

Popisy a pokyny uvedené v nasledujici tabulce vam usnadni konfiguraci kazdého
nastaveni sluzby QoS. Az provedete pozadovana nastaveni, uloZte zmény kliknutim
na moznost UlozZit nastaveni, pfipadné kliknéte na moZnost Zrusit zmény.

Cast Popis pole

Sluzba QoS

Bezdratové pfipojeni Podpora WMM

Pokud vasi bezdratovi klienti podporuji funkci WMM, pfi
povoleni této funkce ziska provoz s hlasovymi daty

a multimédii vyssi prioritu nez ostatni typy provozu. Vyberte
pozadovanou moznost:

B Povolit (vychozi),

B 7Zakazat.
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Cast Popis pole

Zadné potvrzeni

Zde je mozné v klientském pocitaci povolit nebo zakazat
moznost Zadné potvrzeni. Tato funkce je vhodna pro datové
sluzby, u nichz je dtilezita rychlost pfenosu a u nichz je do
urcité miry pfipustnd ztrata paketti. Pokud vyberete moznost
Zakazat, potvrzovaci paket bude vracen pro kazdy pfijaty
paket. Tim se zvysi spolehlivost pfenosu, ale zarover se
zvysuje zatiZzeni sité, a tudiz se snizuje vykon.

Vyberte pozadovanou moZznost:
B Povolit,

B Zakazat (vychozi).
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Cast

Konfigurace zabezpeéeni

urace zabezpeceni

Zabezpeceni > Brana firewall

Pokrocila brana firewall detekuje hackery a chrani domaci sit pfed neopravnénym
pfistupem. Na této strance Ize nakonfigurovat branu firewall, kterd dokaze filtrovat
rizné typy nezadouciho provozu v mistni siti brany.

Zvolenim karty Brana firewall otevtete stranku Zabezpeceni > Brana firewall.

S 2 i Omezeni Aplikace - 2
Nastaveni  Bezdrdtové piipojeni | Zabezpeceni | e Spriva  Stav  Odhldsitse

Prichod VPN~ "VPN

Brana firewall Népovéda..

Ochrana brany firewall SP. @) Povolit

Filtry [T Fitrovat server proxy

[ Blokovat automaticky otevirana okna

[ Blokovat soubory cookie webovych stranek
[T] Blokovat skripty Java a ActiveX

[T] Blokovat fragmentované pakety IP

[T Blokovat detekci provéfovani portli

[¥] Blokovat detekci zahlceni IP

Blokovat poZadavky WAN [¥] Blokovat anonymni internetové poZadavky

UloZit nastaveni ZruSit zmény

Popisy a pokyny uvedené v nasledujici tabulce vam usnadni konfiguraci brany
firewall pro domaéci branu. Az provedete pozadovand nastaveni, ulozte zmény
kliknutim na moznost Ulozit nastaveni, piipadné kliknéte na moznost Zrusit
zmény.

Popis pole

Brana firewall Ochrana brany firewall SPI

Ochrana brany firewall SPI blokuje ttoky DoS. Cilem titoku DoS neni odcizeni dat
ani poskozeni pocitace, ale pfetizeni internetového pfipojeni tak, aby bylo
nepouZzitelné.

Vyberte pozadovanou moznost:
B Povolit (vychozi),

B 7Zakazat.
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Cast

Popis pole

Filtry

Filtrovat server proxy

Umoznuje povolit ¢i zakazat filtrovani serveru proxy. Pokud mistni uzivatelé maji
ptistup k serverm proxy sit¢ WAN, mohou obejit filtry obsahu a ziskat p¥istup

k webtim, které jsou zatizenim blokovéany. Pokud vyberete moznost Filtrovat server
proxy, bude zablokovan pfistup k jakémukoli serveru proxy sit¢ WAN.

Blokovat automaticky otevirana okna

Umoziiuje povolit ¢i zakazat automaticky otevirand okna. Soucasti nékterych bézné
pouzivanych aplikaci jsou automaticky otevirana okna. Pokud tato okna zakazete,
fungovani nékterych takovych aplikaci maze byt naruseno.

Blokovat soubory cookie webovych stranek

Umozituje povolit nebo zakazat blokovani souborti cookie. Tato funkce filtruje
nezadouci dorucovani souborti cookie do zafizeni v privatni mistni siti. Soubory
cookie jsou pocitacové soubory obsahujici osobni tidaje nebo data o chovani
uzivateli na webu.

Blokovat skripty Java a ActiveX

Umoziiuje povolit nebo zakazat applety Java a skripty ActiveX. Tato funkce chrani

zafizeni v privatni siti pfed obtiznymi nebo nebezpeénymi applety Java, které jsou

do téchto zatizeni odesilany bez vyzadani z Internetu. Tyto applety se v pocitaci po
pfijeti automaticky spousti.

Java je programovaci jazyk pro webové stranky. Pokud vyberete moznost Filtrovat
applety Java, riskujete, Ze nebudete mit pfistup k internetovym strankam, které
byly vytvofeny pomoci tohoto programovaciho jazyka.

Tato funkce chrani zafizeni v privatni siti také pfed obtiznymi nebo nebezpe¢nymi
ovladacimi prvky ActiveX, které jsou do téchto zafizeni odesilany bez vyzadani
z Internetu. Ovladaci prvky ActiveX se v pocitaci po pfijeti automaticky spousti.

Blokovat fragmentované pakety IP

Umozituje povolit ¢i zakazat filtrovani fragmentovanych pakett IP. Tato funkce
chrani privatni mistni sit’ pfed internetovymi titoky DoS.

Blokovat detekci provéfovani porti

Umoziiuje povolit ¢i zakdzat, aby brana reagovala na internetové provéfovani
portti. Tato funkce chrani privatni mistni sit’ pfed internetovymi hackery, ktefi se

pokouseji detekovat oteviené porty IP na brané a ziskat tak neopravnény piistup
do siteé.

Blokovat detekci zahlceni IP (zaskrtnuto - vychozi nastaveni)

Tato funkce blokuje nebezpecna zafizeni, ktera se pokousi zahltit vase zatizeni nebo
sité pomoci paketti nezakonného vysilani. Toto chovéani se oznacuje také jako

Y7

~boufe vysilani”.
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Cast Popis pole
Blokovat Blokovat anonymni internetové pozadavky (zaskrtnuto - vychozi nastaveni)
pozadavky

Pokud zapnete tuto funkci, do vasi sité nebude mozné odesilat p¥ikazy ping a sit
nebude zjistitelna jinymi uzivateli Internetu. MozZnost Blokovat anonymni

internetové pozadavky skryje také sitové porty. Obé funkce ztézuji vnéjsim
uzivatelm vstup do sité.

WAN

Zabezpeceni > Prtichod VPN

Tato stranka slouzi ke konfiguraci podpory sité VPN. Povolenim nastaveni na této
strance umoznite prichod tunelt VPN pfes branu firewall brany pomoci protokolu
IPsec nebo PPTP. Zvolenim karty Priichod VPN otevtete stranku Zabezpeceni >
Prichod VPN.

Omezeni  Aplikace

Nastaveni Bezdratové pfipojeni s e

Spriva Stav Qdhlasit se

Brana firewall

Prichod VPN Napovéda...

Priichod IPSec: @ Povolit (7) Zakazat
Prichod PPTP: @ Povolit (*) Zakéazat

UloZit nastaveni ZruSit zmény

Popisy a pokyny uvedené v nasledujici tabulce vam usnadni konfiguraci priichodu
VPN pro domdci branu. Az provedete pozadovana nastaveni, ulozte zmény
kliknutim na moznost Ulozit nastaveni, piipadné kliknéte na moznost Zrusit
zmény.

Cast Popis pole

Prichod VPN Prichod IPSec

Umozituje povolit nebo zakézat protokol IPsec. IPSec je fada protokolil
pouzivanych k implementaci zabezpecené vymény paketii na trovni IP.
Pokud povolite priichod IPSec, aplikace pouZivajici protokol IPsec budou
moci proniknout pfes branu firewall. Chcete-li prichod IPSec vypnout,
zvolte moznost Zakazat.

Vyberte pozadovanou moznost:
B Povolit (vychozi),

B Zakazat.
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Cast Popis pole

Prichod PPTP

Umoziiuje povolit nebo zakazat protokol PPTP. Protokol PPTP umoziuje
tunelovani protokolu PPP pfes sit IP. Pokud povolite priichod PPTP,
aplikace pouzivajici protokol PPTP budou moci proniknout pfes branu
firewall. Chcete-li priichod PPTP vypnout, vyberte moznost Zakazat.

Vyberte pozadovanou moznost:
B Povolit (vychozi),

B Zakazat

Zabezpeceni > VPN

Sit VPN je propojeni dvou koncovych bodt v rznych sitich, které umoziuje
bezpecné odesilani dat prostfednictvim veifejnych siti nebo jinych privatnich siti. Za
tim tcelem se vytvéri ,tunel VPN”. Tunel VPN propojuje dva pocitace nebo sité

a umoznuje pfenos dat pies Internet tak, jako by byla v privatni siti. Tunel VPN data
odesiland mezi dvéma koncovymi body Sifruje pomoci protokolu IPsec a uzavira je
do normalniho ethernetového/IP ramce. To umoziiuje bezpe¢ny a bezproblémovy
prachod dat mezi sitémi.

Pouziti sité VPN je tspornéjsi a bezpec¢néjsi alternativou k pouzivani privatni,
vyhrazené, pronajaté linky pro privétni sit. Sit VPN IPsec vytvaii pomoci
standardnich metod Sifrovani a ovéfovani bezpe¢né pfipojeni, které funguje stejné,

jako byste byli pfipojeni pfimo k mistni privatni siti.

Sit VPN napfiiklad umoznuje, aby se uzivatelé ptipojili z domova k firemni siti
a ziskali adresu IP v privatni siti stejné, jako kdyby sedéli ve své kancelafi a byli
pripojeni k firemni siti LAN.

Zvolenim karty VPN otevtete stranku Zabezpeceni > VPN.
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Na této strance muzete nakonfigurovat sit VPN pro domaéci branu.

Omezeni
piistupu

Aplikace
ahry

Nastaveni Bezdratové pfipojeni Spriva Stav Odhlasit se

Brana firewall 'Prichod VPN’ UBAN

Tunel VPN Népovéda

Vybrat poloZku tunelu: 1. (Unnamed) v

[ vytvorit | [ odstranit | [ shruti |

Tunel IPSec VPN: © Povolit @ Zakazat
Nazev tunelu:
IMistni zabezpecena skupina Podsit - P o .o l.lo |.lo
Ssiska: 255.255.255. 0
Vzdalena mbelpecgna Podsit  ~ elo 1loe Lo Lo
skupina
Maska: | 255 .| 255.| 255].| 0
Vzdalena ubelpeégné Adr. IP. P:lo .o |.jo [|o
brana
Sprava Kli¢a Zplsob vyymény Kiigh: Automaticky (IKE) -~
Sifrovant: 3DES
Ovéfovani: MDS
PFS: Zakazat ~
Predsdieny Ki: Seeseamss
Zivotnost kiice: 3600 | s
Stav NepFipojeno

Pripojit Odpojit Zobrazit protokol Upfesnit nastaveni

UloZit nastaveni ZruSit zmény

Popis stranky Zabezpeceni > Tunel VPN

Popisy a pokyny uvedené v néasledujici tabulce vam usnadni konfiguraci tunelu
VPN pro branu. Az provedete pozadovand nastaveni, ulozte zmény kliknutim na
moznost Ulozit nastaveni, pfipadné kliknéte na moznost Zrus$it zmény.

Cast Popis pole
Tunel VPN  Vybrat polozku tunelu

Zde se zobrazuje seznam vytvofenych tuneld VPN.

Tlacitko Vytvorit

Kliknutim na toto tlac¢itko vytvorite novy tunel.

Tlacitko Odstranit

Kliknutim na toto tlac¢itko odstranite veskerd nastaveni pro vybrany tunel.
Tlacitko Shrnuti

Kliknutim na toto tlac¢itko zobrazite nastaveni a stav vSech povolenych tuneld.
Tunel IPSec VPN

Umoziiuje povolit nebo zakézat protokol IPSec pro tunel VPN.

Nazev tunelu

Zadejte nazev tunelu.
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Cast Popis pole
Mistni Vyberte uzivatele sit€ LAN, ktefi mohou pouZzivat tento tunel VPN. MtiZe se
zabezpecena jednat o jednu adresu IP nebo podsit. Mistni zabezpecdena skupina se musi
skupina shodovat se vzdalenou zabezpecenou skupinou brany.

1P

Zadejte adresu IP mistni sité.
Maska

Pokud vyberete moznost Podsit, zaddnim masky urcete adresu IP v mistni siti.

Vzdalena Vyberte vzdalené uzivatele sité LAN za vzdalenou branou, ktefi mohou pouzivat
zabezpecena tento tunel VPN. Mtze se jednat o jednu adresu IP, podsit nebo jakoukoli adresu.
skupina Pokud vyberete nastaveni , Jakdkoli”, brdna bude fungovat jako respondér

a piijimat pozadavky od jakéhokoli vzdaleného uzivatele. Vzdélen4 zabezpecena
skupina se musi shodovat s mistni zabezpec¢enou skupinou vzdalené brany.

IP
Zadejte adresu IP vzdalené sité.
Maska

Pokud vyberete moznost Podsit, zadanim masky urcete adresy IP ve vzdalené
siti.

Vzdalena Vyberte pozadovanou moznost: Adr. IP, Jakikoli nebo Uplny doménovy nazev.
zabezpecena Pokud mé vzdalend brana dynamickou adresu IP, vyberte mozZnost Jakakoli nebo
brana Uplny doménovy nazev. Pokud vyberete moznost Jakakoli, brana bude ptijimat

pozadavky z jakékoli adresy IP.
Uplny doménovy nazev (FQDN)

Pokud vyberete moznost Uplny doménovy nazev, zadejte ndzev domény
vzdalené brany, aby brana mohla najit aktualni adresu IP pomoci sluzby DDNS.

Ir

Adresa IP v tomto poli se musi shodovat s vefejnou adresou IP (WAN nebo
Internet) vzdalené brany na druhém konci tunelu.

Sprava klicd Zptsob vymény klict

sv o0

Brana podporuje automatickou i ru¢ni spravu kli¢ti. Pokud vyberete
automatickou spravu kli¢ti, protokoly IKE budou pouzivany k vyjednavani
material(i kli¢d pro p¥idruzeni zabezpeceni. Pokud vyberete ru¢ni spravu klict,
neni nutné pouzivat zddné vyjednavani kli¢t. Ru¢ni sprava kli¢t se v zasadé
pouziva v malych statickych prostfedich nebo pro tcely odstratiovani potizi.
Pamatujte si, Ze obé strany musi pouzivat stejnou metodu spravy kli¢t.
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Cast Popis pole

Sprava kli¢d  Vyberte jeden z nasledujicich zptisobti vimény klict:

okracovani
(P ) Automaticky (IKE)

— Sifrovani: Zptisob sifrovani uréuje délku klice pouzivaného k $ifrovani
a desifrovani pakettt ESP. Obé strany musi pouZzivat stejnou metodu.

— Ovéfovani: Metoda ovéfovani kontroluje pakety ESP. Vyberte moznost MD5
nebo SHA. Obé strany (koncové body VPN) musi pouzivat stejnou metodu.

»  MD5: Jednosmérny algoritmus hash produkujici 128bitovy kontrolni
soucet

»  SHA: Jednosmérny algoritmus hash produkujici 160bitovy kontrolni
soucet

— PFS: Pokud je povolena metoda PFS, vyjednavani 2. faze protokolu IKE
vygeneruje materidly novych kli¢d pro ifrovani a ovéfovani provozu IP.
Metodu PFS musi mit povolenou obé strany.

— Predsdileny kli¢: Protokol IKE pouziva predsdileny kli¢ k ovéfovani
vzdélenych systémt peer s protokolem IKE. V tomto poli Ize pouzit znaky
a hexadecimaIni hodnoty, napiiklad ,,Moje_@123” nebo ,,0x4d795f40313233".
Obé strany musi pouzivat stejny predsdileny klic.

— Zivotnost kli¢e: Toto pole uréuje Zivotnost vygenerovaného klice IKE. Po
uplynuti Zivotnosti je automaticky vygenerovan novy kli¢. Zivotnost klice
muze byt v rozsahu 300 az 100 000 000 sekund. Vychozi Zivotnost je
3 600 sekund.

¥ Ruéné

— Sifrovani: Zptsob sifrovani uréuje délku kli¢e pouzivaného k gifrovani
a desifrovani paket(t ESP. Obé strany musi pouZzivat stejnou metodu.

— Sifrovaci klié Toto pole uréuje kli¢ pouzivany k Sifrovani a desifrovani
provozu IP. V tomto poli 1ze pouzit znaky a hexadecimdlni hodnoty. Obé
strany musi pouzivat stejny Sifrovaci klic.

— Ovéfovani: Metoda ovéfovani kontroluje pakety ESP. Vyberte moznost MD5
nebo SHA. Obé strany (koncové body VPN) musi pouzivat stejnou metodu.

= MD?5: Jednosmérny algoritmus hash produkujici 128bitovy kontrolni
soucet

=  SHA: Jednosmérny algoritmus hash produkujici 160bitovy kontrolni
soucet

— Ovéfovaci kli¢: Toto pole urcuje kli¢ pouzivany k ovéfovani provozu IP.

V tomto poli Ize pouzit znaky a hexadecimalni hodnoty. Obé strany musi
pouZzivat stejny ovérovaci klic.

— Pfichozi index SPI/ Odchozi index SPI: Index SPI je pfenasen v hlavicce
ESP. Diky tomu miZe pfijimac vybrat pfidruzeni zabezpeceni, pomoci
kterého ma byt zpracovan paket. Index SPI je 32bitova hodnota. Lze pouzit
desitkovou i hexadecimalni hodnotu, naptiklad ,987654321" nebo
»0x3ade68bl”. Kazdy tunel musi mit jedinecny piichozi a odchozi index SPL.
Zadné dva tunely nesmi mit stejny index SPI. P¥ichozi index SPI se musi
shodovat s ochozim indexem SPI vzdélené brany a naopak.
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Cast

Popis pole

Stav

Toto pole informuje o stavu pfipojeni vybraného tunelu. MizZe se jednat o stav
Pfipojeno nebo Odpojeno.

Tlacitka

Pripojit
Kliknutim na toto tla¢itko vytvofite pFipojeni pro aktudlni tunel VPN. Pokud jste
provedli n&jaké zmeény, nejprve je zaved'te kliknutim na tla¢itko Ulozit nastaveni.

Odpojit
Kliknutim na toto tla¢itko pferusite p¥ipojeni pro aktualni tunel VPN.
Zobrazit protokol

Kliknutim na toto tlac¢itko zobrazite protokol VPN obsahujici podrobnosti
o vytvofeném tunelu.

Upfesnit nastaveni

Pokud je pouzita metoda vymeény kli¢t Automaticky (IKE), toto tla¢itko umozni
pristup k dal$imu nastaveni, které se tyka protokolu IKE. Na toto tla¢itko
kliknéte, pokud brana nedokaze vytvofit tunel VPN ke vzdalené brané, a ovéfte,
Ze se upfesnujici nastaveni shoduji s nastavenimi ve vzdalené brane.
B  Faze1 - Provozni rezim

Vyberte vhodnou metodu pro vzdéleny koncovy bod VPN.

— Hlavni: Hlavni rezim je pomalejsi, ale bezpe¢néjsi.

— Agresivni: Agresivni rezim je rychlejsi, ale méné bezpec¢ny.
¥ Mistni identita

Vyberte pozadovanou moZznost odpovidajici nastaveni vzdéalené identity na
druhém konci tunelu.

— Mistni adresa IP: Adresa IP sit¢ WAN (Internet)

— Nazev: Nazev domény

B Vzdalena identita

Vyberte pozadovanou mozZnost odpovidajici nastaveni mistni identity na
druhém konci tunelu.

— Mistni adresa IP: Adresa IP sit¢ WAN (Internet) vzdaleného koncového bodu
VPN

— Nazev: Nazev domény vzdaleného koncového bodu VPN

®  Sifrovani
Toto je Sifrovaci algoritmus pouzivany pro pfidruzeni zabezpeceni IKE. Musi
se shodovat s nastavenim pouZzivanym na druhém konci tunelu.
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Zobrazeni protokolu

Na strance Zabezpeceni > VPN > Zobrazit protokol jsou uvedeny udalosti zachycené
branou firewall. Protokol obsahuje tyto poloZky:

B popis udalosti;

B pocet udélosti, k nimz doslo;

B posledni udalost, k niz doslo;

® cilové a zdrojové adresy.

Prosttednictvim této stranky lze zobrazit nasledujici protokoly:
B protokol pfistupd,

B protokol brany firewall,

B protokol sité¢ VPN,

B protokol rodicovské kontroly.

Protokol
Typ: Protokol brany firewall
Protokol brany firewall
- 4 Posledni 5 >
Popis Pocet 2 Cil Zdr
2 ' vyskyt } = ‘

Kliknutim na moznost Vymazat smazete data protokolu.
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Rizeni pFistupu k brané

64

Omezeni pfistupu > Filtrovani adres IP

Stranka Omezeni pfistupu > Filtrovani adres IP slouZi ke konfiguraci filtr adres IP.
Tyto filtry blokuji pfistup k Internetu pro adresy IP v ur¢itém rozsahu.

Poznamka: Pokud nejste s pokroc¢ilym nastavenim v této ¢asti dostate¢né
obeznameni, pied zménou jakéhokoli vychoziho nastaveni filtrovani adres IP
doméci brany kontaktujte poskytovatele sluzeb.

Zvolenim karty Filtrovani adres IP otevfete strdinku Omezeni pfistupu > Filtrovani
adres IP. AZ provedete pozadovana nastaveni, uloZte zmény kliknutim na moZznost
Ulozit nastaveni, pfipadné kliknéte na moznost Zrusit zmény.

Nastaveni Bezdratové piipojeni Zabezpedeni

3 Filtrovani adres MAC " Zakladni pravidla "Pravidla pro dennidobu UZivatelske nastaveni Mistni protokol

Filtrovani adres IP Napovéda...

Pocatecni adresa Koncova adresa Povolit
0.0.0.0 0.0.0.0 ]
0.0.0.0 0.0.0.0 (]
0.0.0.0 0.0.0.0 )
0.0.0.0 0.0.0.0 ]
0.0.0.0 0.0.0.0 ]
0.0.0.0 0.0.0.0 ]
0.0.0.0 0.0.0.0 )
0.0.0.0 0.0.0.0 )
0.0.0.0 0.0.0.0 ]
0.0.0.0 0.0.0.0 (]

Ulozit nastaveni ZruSit zmény

Omezeni pfistupu > Filtrovani adres MAC

Stranka Omezeni pfistupu > Filtrovani adres MAC slouZi ke konfiguraci filtr adres
MAC. Tyto filtry umoziiuji povolit nebo blokovat pfistup adres MAC v urcitém
rozsahu k Internetu.

Poznamka: Pokud nejste s pokroc¢ilym nastavenim v této ¢asti dostate¢né
obeznameni, pifed zménou jakéhokoli vychoziho nastaveni filtrovani adres IP
doméci brany kontaktujte poskytovatele sluzeb.
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Zvolenim karty Filtrovani adres MAC otevfete stranku Omezeni piistupu >
Filtrovani adres MAC.

Aplikace
ahry

Nastaveni Bezdratové pfipojeni Zabezpedeni

Sprava Stav QOdhidsit se

Filtrovani adres IP van akladni pravidia’ "Pravidla pro denni dobu  UZivatelské nastaveni” "Mistni protokol

Filtrovani adres MAC Napovéda...

Povolit @ Zakazat

Omezeni pfistupu @ Blokovat piistup niZe uvedenych zafizeni k Internetu

Povolit pfistup niZze uvedenych zafizeni k Internetu

Seznam filtri adres MAC
Adresa MAC 01: | 00:00:00:00:00:00 | Adresa MAC 11: | 00:00:00:00:00:00

Adresa MAC 02: | 00:00:00:00:00:00 | Adresa MAC 12: | 00:00:00:00:00:00
Adresa MAC 03: | 00:00:00:00:00:00 Adresa MAC 13: |00:00:00:00:00:00

Adresa MAC 04: | 00:00:00:00:00:0

=]

Adresa MAC 14: | 00:00:00:00:00:00

Adresa MAC 05: | 00:00:00:00:00:0

[=]

Adresa MAC 15: | 00:00:00:00:00:00

Adresa MAC 06: | 00:00:00:00:00:0

=]

Adresa MAC 16: | 00:00:00:00:00:00
Adresa MAC 07: OO:OO:OO:OO:OO:Od Adresa MAC 17: | 00:00:00:00:00:00
Adresa MAC 08: | 00:00:00:00:00:00 | Adresa MAC 18: |00:00:00:00:00:00
Adresa MAC 09: |00:00:00:00:00:00 | Adresa MAC 19: | 00:00:00:00:00:00

Adresa MAC 10: Adresa MAC 20:

UloZit nastaveni Zru$it zmény

Rozeviraci nabidka Blokovat/povolit umoziiuje blokovat nebo povolit internetovy
pfistup pro zafizeni s adresami MAC zadanymi do tabulky filtrG adres MAC.
Funkce rozeviraci nabidky Blokovat/povolit je popsdna v nasledujici tabulce. Az
provedete pozadovana nastaveni, ulozte zmény kliknutim na moznost Ulozit
nastaveni, pfipadné kliknéte na moZznost Zrusit zmény.

Nazev pole Popis

Filtrovani adres MAC  Na seznamu blokovanych (vychozi)

Moznost Na seznamu blokovanych vyberte, chcete-li
zamitnout internetovy piistup zafizenim s adresami
MAC uvedenymi v tabulce. Pro ostatni zafizeni bude
internetovy pfistup povolen.

Na seznamu povolenych

Moznost Na seznamu povolenych vyberte, chcete-li
povolit internetovy piistup pouze zafizenim s adresami
MAC uvedenymi v tabulce. VSem zafizenim, jejichz
adresy MAC v tabulce uvedeny nejsou, bude internetovy
pfistup zamitnut.

4041324 Rev. A
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Funkéni tlacitka

Na strance Upfesnit nastaveni > Filtrovani adres MAC jsou k dispozici nasledujici
funkéni tlacitka.

Tlacitko Popis

Pouzit Ulozi hodnoty zadané do poli, aniz by se zaviela
stranka.

Pridat adresu MAC Ulozi adresu MAC zadanou do pfislusného textového
pole.

Odebrat adresu MAC  Odebere vybranou adresu MAC.

Vymazat vse Odebere vSechny definované adresy MAC.

Omezeni pristupu > Zakladni pravidla

Omezeni pfistupu umoZznuje blokovat nebo povolit konkrétni zptsoby vyuziti
Internetu a konkrétni provoz, napfiklad pfistup k Internetu, uréené aplikace, weby
a ptichozi provoz v urcité dny a v urcitou dobu. Na strance Omezeni pfistupu >
Zakladni pravidla mazete nakonfigurovat rodi¢ovskou kontrolu na doméci brané
a zobrazit uzivatele, ktefi jsou opravnéni rodi¢ovskou kontrolu nastavovat.
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Zvolenim karty Zakladni pravidla oteviete stranku Omezeni piistupu > Zakladni
pravidla.

Nastaveni Bezdratové pFipojeni Zabezpedeni W Aplace Sprava Stav Qdhlasit se

Fitrovani adres IP Fitrovani adres MAC (Zakisdniy | "Pravidla pro dennidobu UZivatelské nastaveni ~Mistni protokol

Zakladni rodicovské
nastaveni Napovéda..

Aktivace rodi¢ovské kontroly

Cheete-li zapnout rodidovskou kontrolu, toto policko musi byt zadkrtnuté.

[ Povolit rodiovskou kontrolu

| Nastaveni pravidla

| 1. Default « Odebrat pravidlo

Seznam kli¢ovych slov ISeznsm klicowych slov

| i [ Piidat wiové slovo
I Odebrat kligové slovo

Seznam blokovanych ISeznam blokovanych domén
domén

Piidat doménu

Seznam povolenych domeén Seznam povolenych domén

-

-

: [ Pfidat povolenou doménu

[ Odebrat povelenou doménu ]

Heslo pro potlaéeni |H5Io [..ana.- :

IZnovu zadat heslo

|Doba trvani pfistupu | 30
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Popisy a pokyny uvedené v nésledujici tabulce vdm usnadni konfiguraci zakladnich
pravidel omezeni pfistupu pro domaéci branu. Az provedete pozadovana nastaveni,
uloZte zmény kliknutim na moznost UloZzit nastaveni, pfipadné kliknéte na moZznost
Zrusit zmény.

Cast Popis pole

Zakladni rodicovské  Aktivace rodi¢ovské kontroly

nastaveni o . . .
Umoznuje povolit nebo zakazat rodi¢ovskou kontrolu. Chcete-

li rodi¢ovskou kontrolu povolit, zaskrtnéte policko Povolit
rodi¢ovskou kontrolu a kliknéte na tlac¢itko Pouzit. Chcete-li
rodi¢ovskou kontrolu zakézat, zruste zaskrtnuti policka
Povolit rodi¢ovskou kontrolu a kliknéte na tlacitko Pouzit.

Pridat pravidlo
Prida a ulozi nové pravidlo do seznamu pravidel pro obsah.
Odebrat pravidlo

Odebere vybrané pravidlo ze seznamu pravidel pro obsah.

Seznam kli¢ovych slov Seznam klicovych slov

Umoziuje vytvoreni seznamu klicovych slov. Brana zablokuje
kazdy pokus o pfistup k adrese URL obsahujici nékteré
z kli¢ovych slov uvedenych v tomto seznamu.

Piidat kli¢ové slovo / Odebrat klic¢ové slovo

Tato tlacitka umoznuji ptidat do seznamu nové klicové slovo,
respektive ze seznamu odstranit vybrana klicova slova.

Seznam blokovanych  Seznam blokovanych domén

domén o o . p s
Umoznuje vytvorit seznam domén, ke kterym ma brana

blokovat pfistup. Brana zablokuje kazdy pokus o pristup
k doméné uvedené na seznamu.

Piidat doménu / Odebrat doménu

Tato tlacitka umoznuji pfidat do seznamu nové domény,
respektive ze seznamu odstranit vybrané domény.

Seznam povolenych Seznam povolenych domén

domén NV o B} . s
Umoziiuje vytvorit seznam domén, ke kterym ma brana

povolit pfistup.
Pridat povoleno doménu / Odebrat povolenou doménu

Tato tlacitka umoznuji pfidat do seznamu nové domény,
respektive ze seznamu odstranit vybrané domény.
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Cast Popis pole

Heslo pro potlaceni Heslo

Umoziiuje vytvofit heslo pro doc¢asné potlaceni omezeni
uzivatelského pfistupu k blokovanému webu.

Znovu zadat heslo

Do tohoto pole znovu zadejte heslo pro potlaceni, které jste
zadali v pfedchozim poli.

Doba trvani pfistupu

Umozituje urcit dobu v minutéch, na jakou heslo pro potlaceni
umozni docasny pristup k zakdzanému webu.

Pouzit

Ulozi v8echny pifidané polozky, tGpravy a zmény.

4041324 Rev. A

Pouziti klicovych slov a blokovani domén

Kli¢ova slova a blokovani domén umoziiuji blokovani pfistupu k internetovym
strankam na zékladé slova nebo textového fetézce obsazeného v adrese URL, ktera
slouzi pro pfechod na stranku.

Blokovani domén umoziiuje zamezit pfistup na webové stranky na zakladé ndzvu
jejich domény. Nazev domény je ¢ast adresy URL pred piiponou, jako je naptiklad
.COM, .ORG nebo .GOV.

Blokovani na zakladé klicového slova umoZriuje blokovat piistup na Internetové
stranky podle kli¢ového slova nebo textového fetézce kdekoli v adrese URL, nikoli
jen v ndzvu domény.

Poznamka: Funkce blokovani domén blokuje pfistup k doménam uvedenym na
seznamu domén. Dale blokuje domény, jejichz ¢ast se shoduje s nékterou z polozek
V seznamu.

Pokud naptiklad zadate doménu priklad.cz, bude blokovana kazda stranka
obsahujici fetézec , priklad.cz”. Do ndzvu domény neni vhodné zahrnovat tvodni
sekvenci ,www.”, protoze v takovém pifipadé by byla blokovana pouze stranka,
ktera se pfesné shoduje s ndzvem domény. Pokud byste do seznamu zadali
napfiklad fetézec , www.priklad.cz”, brana by zablokovala jen stranku s timto
nazvem. Pokud tivodni sekvenci ,www.” nezahrnete, budou blokovany vsechny
stranky v ramci domény , priklad.cz” a stranky s ni spojené.

Blokovani pfistupu na weby

Pokud chcete zablokovat pfistup na webové stranky, pouzijte moznost Seznam
blokovanych domén nebo Seznam kli¢ovych slov.

Chcete-li pouzit moznost Seznam blokovanych domén, zadejte adresy URL nebo
ndzvy domén webti, které chcete blokovat.
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Pomoci moznosti Seznam kli¢ovych slov zadejte kli¢ova slova, ktera chcete
blokovat. Pokud se nékteré z téchto kli¢ovych slov objevi v adrese URL webu,
pfistup na tento web bude zablokovéan. Kontroluje se pouze adresa URL, nikoli
obsah webovych stranek.

Omezeni pfistupu > Pravidla pro denni dobu

Stranka Omezeni pfistupu > Pravidla pro denni dobu umoziuje konfiguraci filtri
pro pfistup na web, pomoci nichZ 1ze blokovat veskery internetovy provoz mezi
konkrétnimi sitovymi zafizenimi na zakladé vybraného dne v tydnu a ¢asu.

Zvolenim karty Pravidla pro denni dobu otevtete strdnku Omezeni pfistupu >
Pravidla pro denni dobu. Na obrazku nize vidite pfiklad stranky Omezeni pfistupu
> Pravidla pro denni dobu.

Poznamka: Doméci brana pouzivé sitovy c¢as spravovany poskytovatelem datovych
sluzeb. Aby funkce fungovala spravné, hodiny musi byt pfesné a musi ukazovat ¢as
pro vase ¢asové pasmo. Ovéfte, Ze se na strankach Stav a Nastavit ¢as zobrazuje
spravny ¢asovy udaj. Pokud spravny neni, kontaktujte svého poskytovatele
datovych sluzeb. Rozdil 1ze eliminovat také Gipravou vaseho nastaveni.

Fitrovani adres IP ~Filtrovani adres MAC ~ Zakladni pravidla UZivatelskeé nastaveni Mistni protokol

Filtr ToD

Napovéda..

Nebyly zadany Zadné filtry. « D Povoleno

Blokovat v zadané dny
[ ka2dy den [ nedgle [[lponazii [Dl Gtery
[(stedss  [étnex [patex  [[lsobots

Plan Blokovat v zadanou dobu
DCer‘ den
Zadatek: 12 (hodina) 00 (min.) AM «
Konec: 12 (hodina) 00 (min.) AM +

Ulozit nastaveni Zrusit zmény

Popis stranky Omezeni piistupu > Pravidla pro denni dobu

Popisy a pokyny uvedené v nésledujici tabulce vim usnadni konfiguraci pravidel
pro denni dobu pro domaci branu. Az provedete pozadovand nastaveni, ulozte
zmény kliknutim na moznost Ulozit nastaveni, pfipadné kliknéte na moznost Zrusit
zmény.
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Cast Popis pole
Filtr ToD Pridat

Umoziiuje pridat novy ptistupovy filtr nebo pravidlo pro
denni dobu. Zadejte nazev filtru a kliknutim na tla¢itko Pfidat
filtr pfidejte na seznam. Pravidla pro denni dobu se pouZzivaji
k zakazani pfistupu na Internet podle dne a doby.

Odebrat

Odebere vybrany filtr ze seznamu filtri pro denni dobu.

Plan Blokovat v zadané dny
Umoziiuje fidit pfistup podle dne v tydnu.
Blokovat v zadanou dobu

Umoziiuje fidit pfistup podle ¢asu.

Omezeni pristupu > Uzivatelské nastaveni

Stranka Omezeni pfistupu > UZivatelské nastaveni umoziiuje nastaveni dal$ich tcéta
a uzivatelskych profilti pro ¢leny domacnosti. Kazdému profilu Ize pomoci pravidel
pfistupu prifadit zvlastni trovné internetového pfistupu.

Dulezité: Tyto dalsi ¢ty nemaji oprdvnéni spravce pro piistup k brané.

Poznamka: AZ definujete a povolite uZivatelské profily, vSichni uzivatelé se pfi
kazdém piistupu k Internetu budou muset ptihlasit. P¥ihlaSovat se mohou pomoci
pfihlasovaci obrazovky, ktera se otevie v jejich webovém prohliZzeci. Aby ziskali
pfistup k Internetu, musi zadat spravné uzivatelské jméno a heslo.

Zvolenim karty Uzivatelské nastaveni oteviete strdnku Omezeni pfistupu >
Uzivatelské nastaveni.

Nastaveni  Bezdrétové pfipojeni  Zabezpedeni w ‘:ﬁ‘“ Spriva  Stav  Odhlésise

Fitrovani adres IP ' Fittrovani adres MAC ~Zakladni pravidla ' Pravidla pro denni dobu

Konfigurace uzivatele Napovéda..

Piidat uZivatele

Nastaveni uZivatele

1. Default [ povotit | ©debrat uZivatele
Heslo:
Znovu zadat heslo
Divéryhodny uZivatel: Povolit
Pravidlo pro obssh: 1. Default .

o . Neni nasta zadne idlo..

Pravidlo pro pfistup v urCitou dobu:
Trvéni relsce: 0 min.

Doba trvani nedinnosti:

Ulozit nastaveni Zrusit zmeény
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Popis stranky Omezeni piistupu > Uzivatelské nastaveni

Popisy a pokyny uvedené v nasledujici tabulce vdm usnadni konfiguraci uZivatel(
pro domaci branu. Az provedete poZadovand nastaveni, ulozte zmény kliknutim na
moznost Ulozit nastaveni, pfipadné kliknéte na moznost Zrus$it zmény.

Cast Popis pole
Konfigurace Pridat uzivatele
uzivatele

Umoziiuje pfidat profil nového uzivatele. Zadejte jméno uzivatele a kliknutim na tlacitko
Pridat uzivatele uzivatele pfidejte na seznam.

Nastaveni uzivatele

Umoznuje upravit profil uzivatele pomoci rozeviraci nabidky. Pozadovany profil 1ze
zobrazit pomoci rozeviraci nabidky. V uzivatelskych jménech a heslech se rozlisuji mala
a velka pismena.

Profil uzivatele je tfeba aktivovat zaskrtnutim poli¢ka Povolit. Pokud profil neni aktivni,
dany uzivatel nema piistup k Internetu.

Chcete-li néktery z uzivatelskych profilt odebrat, pomoci rozeviraci nabidky vyberte
pozadovaného uzivatele a kliknéte na tlacitko Odebrat uzivatele.

Heslo

Do tohoto pole zadejte heslo pro vybraného uzivatele. Uzivatelé musi své uzivatelské
jméno a heslo zadat pfi kazdém pfistupu k Internetu. V uzivatelskych jménech a heslech
se rozlisuji mal4 a velk4 pismena.

Pozniamka: Doméci brana umozni uzivateldm pfistup k Internetu podle pravidel, ktera
pro né nastavite na jejich strance.

Znovu zadat heslo
Do tohoto pole znovu zadejte heslo, které jste zadali v pfedchozim poli.
Davéryhodny uzivatel

Toto policko zaskrtnéte, pokud chcete aktudlné vybraného uZivatele urcit jako
dévéryhodného. Na déivéryhodné uzivatele se nevztahuji pravidla pro internetovy
piistup.

Pravidlo pro obsah

Zde vyberte pravidlo pro obsah pro aktualni uzivatelsky profil. Pravidla pro obsah je

tfeba nejprve definovat na strance pro konfiguraci pravidel. Stranku pro konfiguraci
pravidel oteviete kliknutim na kartu Zakladni pravidla na této strance.

Pravidlo pro pfistup v uréitou dobu

Zde vyberte pravidlo pro piistup v urcitou dobu pro aktualni uzivatelsky profil. Pravidlo
pro pfistup v urcitou dobu je tfeba nejprve definovat na strance Pravidla pro denni dobu.
Na stranku Pravidla pro denni dobu pfejdete kliknutim na kartu Pravidla pro denni
dobu na této strance.
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Cast Popis pole
Konfigurace Trvani relace
uzivatele

1 440 minut (Vychozi nastaveni pfi vytvofeni uzivatele. Jinak je nastavena hodnota 0.)

Zadejte dobu v minutéch, po kterou ma mit uzivatel p¥istup k Internetu od momentu,
kdy se ptihlasi pomoci svého uzivatelského jména a hesla.

Poznamka: Aby nemohlo dojit k vyprseni limitu relace, nastavte trvani relace na
hodnotu 0.

Doba trvani necinnosti
60 minut (Vychozi nastaveni pfi vytvoreni uzivatele. Jinak je nastavena hodnota 0.)

Zadejte dobu necinnosti pfi pfipojeni k Internetu, podle niz ma systém urcit, Ze uzivatel
jiz neni online. Pokud bude spustén ¢asovac nec¢innosti, relace uzivatele bude
automaticky ukoncena. Pokud se uzivatel bude chtit znovu pfipojit k Internetu, bude se
muset znovu pfihlasit pomoci svého uzivatelského jména a hesla.

Poznamka: Aby nemohlo dojit k vyprseni limitu relace, nastavte dobu ne¢innosti na
hodnotu 0.

4041324 Rev. A

73



Rizeni pristupu k brané

Omezeni pfistupu > Mistni protokol

Tato stranka umoziuje sledovat pokusy jednotlivych uzivatelti o p¥istup
k zakdzanym internetovym strankam. Déle je zde mozné zobrazit udalosti
zachycené funkci rodi¢ovské kontroly pro hlaseni udalosti.

Zvolenim karty Mistni protokol oteviete strdnku Omezeni pristupu > Mistni
protokol.

Na obrazku niZe vidite pfiklad stranky Omezeni pfistupu > Mistni protokol.

Nastaveni  Bezdratové pfipojeni  Zabezpeeni w m‘” Spriva  Stav  Odhidsitse

Fittrovani adres IP" "Filtrovani adres MAC “Zakladnipravidla Pravidla pro dennidobu " UZivatelskeé nastavent

Mistni protokol ULIEAVETEY! la — protokol udalosti Népoveda..

 |Posledni 2
‘tism |Akoe |C|l

Cast Popis pole
Mistni protokol Posledni vyskyt
Rodicovska kontrola - Cas posledniho pokusu o otevieni zakazané internetové
protokol udalosti stranky
Akce

Akce, kterou provedl systém
Cil

Adresa URL zakézané stranky
Uzivatel

Jméno uzivatele, ktery se pokusil otevtit zakdzanou
stranku

Zdroj

Adresa IP pocitace, pomoci néhoz se uzivatel pokusil
oteviit zakdzanou webovou stranku
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Konfigurace aplikaci a nastaveni pro hrani her

Prehled

Brany aplika¢ni vrstvy podporuji nejzndméjsi internetové aplikace. Brany aplika¢ni
vrstvy automaticky upravuji branu firewall brany tak, aby umoznovala priichod dat,
aniz by bylo nutné pfizptisobit nastaveni. NeZ provedete jakékoli zmény v této casti,
doporucujeme nejprve otestovat konkrétni aplikaci.

Aplikace a hry > Filtrovani port

V tomto okné 1ze nakonfigurovat filtry port TCP a UDP. Tyto filtry blokuji pfistup
k Internetu pro rozsah portti TCP a UDP. Déle je mozné zakézat, aby pocitace
odesilaly data TCP/UDP do sit¢ WAN na urcitych portech IP. Tento filtr neni uréen
pro konkrétni adresy IP ani MAC. Systém blokuje urceny rozsah portt pro vsechny
pocitace.

Zvolenim karty Filtrovani portt oteviete strdnku Aplikace a hry > Filtrovani portt.

Nastaveni  Bezdrifové piipojeni  Zsbezpeleni  Cmezenm - M Spriva  Stav  Ochldsit se

Rozsah portli pro predavani Rozsah portl pro aktivaci  Zona DMZ

Filtrovani porta

Népovéda..

Pocatecni port Koncovy port Protokol Povolit

1] 0 Oboji +

a

G OEEOEEEOEE S

Ulozit nastaveni Zrusit zmény

Popis stranky Aplikace a hry > Filtrovani port

Popisy a pokyny uvedené v nésledujici tabulce vam usnadni konfiguraci filtrovani
portti pro aplikace a hry pouZivané na domaci brané. Chcete-li povolit pfedavani
portd pro danou aplikaci, zaskrtnéte ptislusné policko Povolit. Az provedete
pozadovana nastaveni, ulozte zmény kliknutim na moznost Ulozit nastaventi,
pfipadné kliknéte na moznost Zrusit zmény.
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Cast Popis pole

Filtrovani porta  Pocatecni port:

Toto je zacatek rozsahu portti. Zadejte pocate¢ni hodnotu rozsahu
¢isel portd (externi porty) pouzivanych serverem nebo internetovou
aplikaci. V pfipadé potfeby nahlédnéte do dokumentace internetové
aplikace, kde najdete vice informaci.

Koncovy port:

Toto je konec rozsahu portti. Zadejte koncovou hodnotu rozsahu
¢isel port (externi porty) pouzivanych serverem nebo internetovou
aplikaci. V pfipadé potfeby nahlédnéte do dokumentace internetové
aplikace, kde najdete vice informaci.

Protokol

Vyberte jeden z nasledujicich protokoli:

= TCP,
®  UDP,
¥ Oboji.
Povolit:

Zaskrtnutim tohoto poli¢ka aktivujete filtrovani na uréenych
portech.

Aplikace a hry > Rozsah portti pro predavani

Dlezité: Brana obvykle nabizi funkci oznac¢ovanou jako pfeklad portti. Tato funkce
sleduje, které porty jsou skute¢né vyuzivany pocitaci a jinymi zafizenimi v siti LAN.
Toto sledovani pfedstavuje dalsi Groven zabezpeceni pfesahujici droven
zabezpeceni, kterou poskytuje brana firewall. Nékteré aplikace vsak vyzaduji, aby
brana pro internetové pfipojeni pouzivala konkrétni porty.

Funkce Rozsah portt pro predavani umoziuje pfedavani portt z vetejného
Internetu na konkrétni adresy IP v mistni siti. Zvolenim karty Rozsah portt pro
predavani oteviete stranku Aplikace a hry > Rozsah portt pro predavani.

Jako pocate¢ni a koncovy port vyberte port z doporuceného rozsahu 49 152-65 535.
Programy pouzivaji konkrétni porty, takze zkontrolujte, které porty je tfeba pro
dany program pfedavat. Zadejte do obou poli ¢islo portu nebo rozsah portti. Do pole
Adresa IP zadejte pozadovanou adresu IP pocitace.

Poznamka: Pfi pouziti funkce Rozsah portli pro pfedavani jsou vybrané porty trvale
viditelné pro vefejnou sit’ Internet. To znamen4, Ze brana firewall brany neni

v pifipadé téchto porth aktivni. Zatizeni s adresou IP pro pfeddvani mohou byt pti
predavani porti v daném rozsahu vystavena ttokim hackerd.
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’Nastavem' Bezdritové pipoleni  Zabezpeleni  pr ;l"“

Fitrovani portd Rozsah portli pro aktivaci  Z6na DMZ

Rozsah portu pro
predavani Napovéda...

Zadatek Konec Protokol Adresa IP Povolit
0 do O TCP 0000 [}
0 do 0 TCP v 0000 B
0 do 0 TCP « 0.0.0.0 ]
0 do 0 TCP v 0000 m
0 do 0 TCP « 0.0.0.0 ]
0 do 0 TCP « 0.0.0.0 ]
0 do 0 TCP - 0000 B
0 do O TCP iy 0.0.0.0 ]
0 do 0 TCP + 0000 (]
0 do O TCP « 0.0.0.0 ]
0 do 0 TCP « 0.0.0.0 ]
0 do 0 TCP « 0000 B
0 do 0 TCP v 0000 B
] do O TCP 0.0.0.0 ]
0 do 0 TCP - 0000 B
0 do 0 TCP 0.0.0.0 ]
0 do 0 TCP w0000 m
0 do O TCP 0.0.0.0 &l
0 do |0 TCP « 0.0.0.0 ]
0 do O TCP 0.0.0.0 ]
0 do 0 TCP - 0.0.0.0 [}
0 do | |0 TCP + 0000 (]
0 do 0 TCP 0.0.0.0 ]
0 do 0 TCP « 0.0.00 [}
0 do 0 TCP w 0.0.0.0 (&)
0 do 0 TCP « 0.0.0.0 &}
0 do 0 TCP w 0.0.00 [}
0 do 0 TCP « 0.0.0.0 [}
0 do 0 TCP - 0.0.0.0 [}
0 do 0 TCP 0.0.0.0 (]

UloZit nastaveni ZruSit zmény

Popis stranky Aplikace a hry > Rozsah porti pro predavani

Popisy a pokyny uvedené v této tabulce vam usnadni konfiguraci predavani portii
v daném rozsahu pro domaci branu. Pro kazdou polozku zaskrtnéte policko Povolit.
Az provedete pozadovand nastaveni, ulozte zmény kliknutim na moznost Ulozit
nastaveni, pfipadné kliknéte na moznost Zrusit zmény.

Cast Popis pole
Rozsah porti pro Zacatek
predavani

Jako pocate¢ni port vyberte port z doporuc¢eného rozsahu
49 152-65 535. Programy pouzivaji konkrétni porty, takze
zkontrolujte, které porty je tfeba pro dany program predavat.
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Cast Popis pole

Konec

Jako koncovy port vyberte port z doporuc¢eného rozsahu
49 152-65 535. Programy pouzivaji konkrétni porty, takze
zkontrolujte, které porty je tfeba pro dany program predavat.

Protokol

Vyberte jeden z nésledujicich protokoli:

B TCP,
B UDP,
¥ Oboji.
Adresa IP

Zadejte adresu IP pozadovaného pocitace.

Povolit

Zaskrtnutim tohoto policka povolite pfedavani portt pro
urcené porty a adresy IP.

Aplikace a hry > Rozsah portti pro aktivaci

Funkce Rozsah portt pro aktivaci umoznuje dynamické predavani portt do
pocitact v siti LAN, které je potfebuji v urcitou dobu. Jde o dobu, kdy je spusténa
konkrétni aplikace spoustéjici urc¢itou udalost, ktera spousti smérovac. Touto
udélosti musi byt odchozi komunikace na portu v urcitém rozsahu.

Zvolenim karty Rozsah portt pro aktivaci oteviete stranku Aplikace a hry > Rozsah
porta pro aktivaci.

Nastaveni  Bezdrétové pipojeni  Zabezpedeni °'.“";“

Fitrovani portd “Rozsah portl pro predavani

Rozsah portu pro aktivaci Népovéda..

Koncovy port Protokol Povolit

0 do O 0 do 0 TCP «|| [
0 do 0 0 do 0 TP« [
0 do 0 0 do 0 TP~ [
0 do 0 0 do 0 TCP [
0 do 0 0 do 0 TP | [[]
0 do 0 0 do O TP «{| [H]
0 do 0 ] do O TCP « [
0 do 0 0 do 0 TP <! [F]
0 do 0 0 do 0 TP )| [E
0 do 0 0 do 0 TCP « [A]

UloZit nastaveni Zrusit zmény
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Popis stranky Aplikace a hry > Rozsah portt pro aktivaci

Popisy a pokyny uvedené v této tabulce vam usnadni konfiguraci aktivace portt

v daném rozsahu pro domaéci branu. Pro kazdou polozku zaskrtnéte policko Povolit.
Az provedete pozadovand nastaveni, ulozte zmény kliknutim na moznost Ulozit
nastaveni, pfipadné kliknéte na moznost Zrusit zmény.

Cast Popis pole

Rozsah portt pro aktivaci

Rozsah pro aktivaci Pocatecni port

Jako pocate¢ni port vyberte port z doporuc¢eného rozsahu
49 152-65 535. Programy pouzivaji konkrétni porty, takze
zkontrolujte, které porty je tfeba pro dany program predévat.

Koncovy port

Jako koncovy port vyberte port z doporuc¢eného rozsahu
49 152-65 535. Programy pouzivaji konkrétni porty, takze
zkontrolujte, které porty je tfeba pro dany program predavat.

Rozsah pro pfedavani Pocateéni port

Jako pocateéni port vyberte port z doporuceného rozsahu
49 152-65 535. Programy pouzivaji konkrétni porty, takze
zkontrolujte, které porty je tfeba pro dany program predavat.

Koncovy port

Jako koncovy port vyberte port z doporuc¢eného rozsahu
49 152-65 535. Programy pouzivaji konkrétni porty, takze
zkontrolujte, které porty je tfeba pro dany program predavat.

Protokol

Vyberte jeden z néasledujicich protokoli:

B TCP,
® UDP,
" Oboji.
Povolit

Zaskrtnutim policka Povolit povolite aktivaci port pro danou
aplikaci.
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Aplikace a hry > Zéna DMZ

Tato stranka umoznuje konfiguraci adresy IP, jejiz porty jsou pfimo pfistupné pro
vefejny Internet a sit WAN. Hostovani DMZ se béZzné oznacuje jako ,,odhaleny
hostitel”. Umoziuje urcit pfijemce provozu sité WAN, které metoda NAT nedokaze
preloZit pro znamy mistni pocitac.

Z6nu DMZ obvykle pouZivaji spole¢nosti, které chtéji hostovat vlastni internetovy
server. Zéna DMZ umoZnuje umisténi jedné adresy IP na internetovou stranu brany
firewall brany, zatimco ostatni adresy jsou chranény branou firewall.

Z6na DMZ umoznuje piimy pfistup k zafizeni z Internetu, napiiklad z webového
serveru (HTTP), serveru FTP, serveru SMTP (posta) nebo serveru DNS. Zvolenim
karty Zéna DMZ otevtete stranku Aplikace a hry > Zéna DMZ.

Nstaveni  Bezaritové pipojeni  Zabezpeleni oo M Spriva  Stav  Odnidsitse

Fitrovani portd Rozsah portl pro predavani Rozsah portd pro aktivaci

DMZ Népovéda..

Hosting DMZ: ) Povolit @ zakazat

Adresa IP hostitele DMZ:  0.0.0.0

Ulozit nastaveni Zrusit zmény

Popis stranky Aplikace a hry > Zéna DMZ

Popisy a pokyny uvedené v této tabulce vdm usnadni konfiguraci aktivace portt

v daném rozsahu pro domaci branu. Pro kazdou adresu IP hostitele DMZ zaskrtnéte
moznost Povolit. AZ provedete pozadovand nastaveni, ulozte zmény kliknutim na
moznost Ulozit nastaveni, pfipadné kliknéte na moznost Zrus$it zmény.

Cast Popis pole

Zoéna DMZ Hosting DMZ
Vyberte pozadovanou moznost:
B Povolit,
B Zakazat (vychozi).
Adresa IP hostitele DMZ

Zb6na DMZ umoziiuje nastavit jednu adresu IP jako nechranénou,
zatimco ostatni adresy zlstavaji chranéné. Do tohoto pole zadejte
adresu IP pocitace, kterou chcete nastavit jako nechranénou.
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Sprava brany

Sprava > Sprava

Stranka Sprava > Sprava umoziiuje spravci sité spravovat urcité funkce brany pro
pfistup a zabezpeceni. Zvolenim karty Sprava otevftete stranku Sprava > Sprava.
Dulezité: Nasledujici stranka se zobrazi, pokud je v reZimu pfipojeni zvoleno
nastaveni DHCP (vychozi). Stranka, kterd se zobrazi pii zvoleni moZnosti Staticka
adresa IP, je zobrazena a popsana déle.

Nastaveni  Bezdratové pfipojeni  Zabezpedeni °"" "y my [Sprava’ Stav  Odnlastse

m Vytvareni zprav Diagnostika Zalohovania obnova  Restart zarizen!

Gateway Setup(WAN) Napovéda...

Typ pripojeni k Internetu Pracovni reZim: ReZim smérovade «

Rezim pfipojeni: DHCP -

MTU Velikost jednotky o
MTU:
Pristup pres branu
Mistni pristup Aktudini uZivatelské jméno:

Zménit jméno aktudiniho uZivatele na:
Zménit heslo na:

Znovu zadst nové heslo:

BEZPECNOSTNI VARCOVANI: Momentainé je nastaveno
vychozi heslo od vyrobee. Z bezpednostnich divedl dirazns
depo! eme toto heslo zménit.

Vzdaleny pristup Vzdélens sprava: @ Povolit ) zakazat

Port spravy: 8080

UPnP: ) povolit @ zakazat

IGMP

Server proxy IGMP: @) povolit () Zakazat

UloZit nastaveni Zrusit zmény

Popis stranky Sprava > Sprava

Popisy a pokyny uvedené v nésledujici tabulce vam usnadni konfiguraci spravy pro
doméci branu pfi zvoleni rezimu pfipojeni DHCP nebo pfipojeni pomoci statické
adresy IP. AZ provedete poZadovana nastaveni, ulozte zmény kliknutim na moznost
Ulozit nastaveni, pfipadné kliknéte na moznost Zrusit zmény.
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Pole Popis

Gateway Setup Rezim pfipojeni. Toto nastaveni umoznuje urcit zpasob, jakym
(WAN) (Nastaveni  ma sit WAN (nebo internetové rozhrani brany) ziskavat adresu IP.
bra AN

rany (WAN)) DHCP (vychozi)

Typ pfipojeni
k Internetu

Umozni brané automaticky ziskavat vefejnou adresu IP.

’Nuhvtm’ Bezdritové pipojeni  Zabempeleni  Jrew PN [SEREN S Odstse

[SBREE) EerTordV "Dimgnostia.  Zalohovania obniova | Restart zafizent

Gateway Setup(WAN) Népovéds,

Typ piipojeni k Internetu Pracovnirefim:  Refim smérovade v
Rezim piipojeni: DHCP -
MTU Velikost jednotey
MTU:
Mistni piistup Aktudlni uZivatelské jméno:

Zménit jméno aktudlnino uZivatele na:

Zménit heslo na:

Znovu zadat nové heslo:
sstaveno
vodi dirszng

Vzdileny pistup Vzdélens spréva: @ Povolit ) zakazat
Port sprévy: 8080

© Povolit © zakazat

IGMP

Server proxy IBMP: @ povolit ) zakazat

Ulodit nastaveni Zrusit zmény

Staticka adresa IP

Umoziiuje urcit adresu IP sité WAN a pfislusné informace
o serveru jako statické nebo pevné hodnoty, které maji byt
pouzity, kdykoli je brana online.

‘Rasiavom‘ Bezdrilové plocieni  Zabezpeleni oo Aot [ISEREN Sav  Odhéstse

[SBISE) VytVatenizprav. Diagnostika | Zalohovania obnova  Restart zafizent

Gateway Setup(WAN)
Typ pripojeni k Internetu Pracovni reim:

Napovida

Rezim smérovade

Resim piipojeni:  Staticks adresa IP +

Adress IP pro
piipojeni k 0 0 0 0
Intemety

Masks podsité: ) 0 0 0
Vychozi brana: 0 0 0 0

Nézev hostitele

Nézev domény

Primarni server

b 0 0 0 0
Sekundémi server
DNS: o o 0 1]

MTU Velikost jednotey
MTU:
Piistup pres branu
Mistni pistup Aktuglni ufivatelské jméno
Zménit jméno aktualniho uZivatele na
Zménit heslo na:
Znovu zadst nové heslo:
ntéIné je nastaveno
Enostnich divod( direzné
Vzdaleny pristup Vzdilena sprava: @ Povolit © zakizat

Port spravy: 8080

© Povolit @ Zzakazat

Server proxy IGMP: @ povolit () Zakazat

Ulofit nastaveni Zrudit zmény
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Popis

MTU

Pristup pres branu

Mistni pfistup

Adresa IP pro pfipojeni k Internetu
Zadejte adresu IP brany (tak, jak se zobrazuje na Internetu).
Maska podsité

Zadejte masku podsité brany (tak, jak se zobrazuje na Internetu,
vetné poskytovatele sluzeb).

Vychozi brana
Zadejte vychozi branu serveru poskytovatele sluzeb.
Primarni server DNS

Zadejte adresy IP primédrniho serveru DNS, které jste ziskali od
poskytovatele sluzeb. Toto je povinné polozka.

Sekundarni server DNS

Zadejte adresy IP sekundéarniho serveru DNS, které jste ziskali od
poskytovatele sluzeb. Toto je volitelna polozka.

Velikost jednotky MTU

MTU je maximalni pfenosové jednotka. Urc¢uje nejvétsi dovolenou
velikost paketu pro pfenos prosttednictvim Internetu. Vychozi
nastaveni = 0 (1 500 bajtt).

Aktualni uzivatelské jméno
Oznacuje aktudlné piihlaseného uZzivatele.
Zménit jméno aktualniho uzivatele na

Umozniuje zménit uzivatelské jméno. Chcete-li zménit své
uzivatelské jméno, zadejte do tohoto pole nové uzivatelské jméno
a ulozte jej kliknutim na moznost Ulozit nastaveni.

Poznamka: Ve vychozim nastaveni je pole pro uZivatelské jméno
prazdné.

Zménit heslo na

Umozituje zménit heslo. Chcete-li zménit své heslo, zadejte do
tohoto pole nové heslo. Potom toto heslo zadejte jesté jednou do

pole Znovu zadat nové heslo a ulozte zménu kliknutim na
moznost Ulozit nastaveni.

Poznamka: Ve vychozim nastaveni je pole pro heslo prazdné.
Znovu zadat nové heslo

Do tohoto pole se znovu zadava nové heslo. Je tfeba zadat stejné
heslo, jaké jste zadali do pole Zménit heslo na. AZ podruhé zadate
nové heslo, ulozte zménu kliknutim na mozZnost UloZit nastaveni.
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Pole Popis

Vzdaleny pfistup Vzdailena sprava

Umozniuje povolit nebo zakazat vzdalenou spravu. Tato funkce
umoziiuje oteviit a spravovat nastaveni brany prostfednictvim
Internetu, kdyZ nejste pfimo u svého pocitace. Chcete-li vzdéleny
pfistup povolit, vyberte moznost Povolit. Jinak ponechte vychozi
nastaveni Zakazat. Vzdalena sprava vyZzaduje protokol HTTP.
Chcete-li se k zafizeni pfipojit prostfednictvim vzdéaleného
pfistupu, zadejte do pole Adresa ve webovém prohliZeci fetézec
https:/ /xxx.xxx.xxx.xxx:8080 (znaky ,x“ pfedstavuji vefejnou
internetovou adresu zafizeni a ¢islo ,,8080” uréeny port).

Port spravy

Zadejte ¢islo portu, ktery ma byt otevieny pro vnéjsi pristup.
Vychozi nastaventi je 8080. Tento port je nutné pouzit pii vytvareni
vzdéleného pripojeni.

UPnP UPnP

Funkce UPnP umoZiuje automatickou konfiguraci brany pro
rizné internetové aplikace, jako jsou naptiklad hry

a videokonference, v systémech Windows XP a Vista. Chcete-li
funkci UPnP pouzit, ponechte vychozi nastaveni Povolit. Jinak
vyberte moznost Zakazat.

IGMP Server proxy IGMP

Protokol IGMP slouzi k vytvofeni ¢lenstvi ve skupiné
vicesmérového vysilani a bézné se pouziva pro aplikace pro
vicesmérové vysilani datovych proud. Maze jit naptiklad

o televizor IPTV s vice set-top boxy ve stejné mistni siti. Tyto set-
top boxy soucasné prehravaji rtizné datové proudy videa, a proto
je tfeba pouzit funkci IGMP smérovace.

Predavani IGMP je systém, ktery vylepsuje vicesmérové vysilani
klientt na strané sit¢é LAN. Pokud klienti tuto moZznost podporuj,
ponechte vychozi nastaveni Povolit. Jinak vyberte moznost
Zakazat.
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Sprava > Vytvareni zprav

Pomoci zprav pro spravu je mozné na zadanou e-mailovou adresu zasilat informace
o raznych ¢innostech systému.

Zvolenim karty Vytvareni sprav oteviete stranku Sprava > Vytvéreni sprav.

Nastaveni  Bezdritové pipojeni  Zabezpeleni ooy ADmace . [Speal sav  odnstse

Sprava m Diagnostika = Zalohovania obnova = Restart zarizeni

———

Vytvareni zprav Napovéda...

E-mailové vystrahy: © Povolit @ Zzakazat

Postovni server SMTP:

E-mailova adress pro p y vystrah:
UZivatelske jméno k serveru SMTP

Heslo k serveru SMTP

Zobrazit protokol

UloZit nastaveni Zrusit zmény

Popisy a pokyny uvedené v nasledujici tabulce vam usnadni konfiguraci funkce
vytvareni sprav pro branu. Az provedete pozadovand nastaveni, ulozte zmény
kliknutim na moZnost Ulozit nastaveni, piipadné kliknéte na moznost Zrusit
zmény.

Cast Popis pole

Vytvarteni zprav E-mailové vystrahy

Pokud tuto funkci povolite, okamzité po zjisténi jakékoli udalosti,
kterou je tfeba nahlésit, bude odeslan e-mail. Chcete-li tuto funkci
pouzit, zadejte pozadovanou e-mailovou adresu.

Postovni server SMTP

Zadejte adresu (ndzev domény) nebo adresu IP serveru SMTP,
ktery pouzivate pro odchozi postu.

E-mailova adresa pro protokoly vystrah

Zadejte e-mailovou adresu, na kterou se maji odesilat protokoly.
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Zobrazeni protokolu

Chcete-li zobrazit protokoly, postupujte niZze popsanym zptisobem.

1 Kliknéte na moznost Zobrazit protokol. Otevie se nové okno se strankou dat
protokoli.

Protokol
Typ: Protokol brany firewall
Protokol brany firewall
z , Posledni z :
Popis Pocet 3 Cil Zdre
’ ? | viskyt l = ‘

2 Chcete-li zobrazit konkrétni protokol, vyberte v rozeviraci nabidce Typ jednu
z nésledujicich moznosti:

B Ve,
B Protokol pfistupd,
B Protokol brany firewall,
B Protokol sité VPN.
3 Az se data protokolu zobrazi, mizete pouzit nékterou z téchto moznosti:
B Kliknutim na tla¢itko Aktualizace stranky aktualizujete protokol.

B Kliknutim na tla¢itko Vymazat smaZete vSechny informace v aktudlnim
protokolu.

Kliknutim na tla¢itko Pfedchozi strana zobrazite dfive zobrazené informace.

Kliknutim na tla¢itko Dalsi strana zobrazite dalsi ¢ast protokolu (je-li
k dispozici).
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Sprava > Diagnostika

V ¢&asti Diagnostika Ize kontrolovat stav internetového pfipojeni pomoci testu ping.

Zvolenim karty Diagnostika oteviete stranku Sprava > Diagnostika.

Nastaveni  Bezdrdtové pipojeni  Zabezpeleni oo ::fy"' [Sprava’ Stav  Odhldstse

Sprava Vytvareni zprav 0B K& Zalohovania obnova Restart zarizenl

Test pomoci pfikazu ping

Parametry testu pomoci Cilova sdress IP
- 5 . 2 .0 .0 .0
prikazu ping pro pfikaz ping:
V{ellk.ost pikazu ca bajtd
ping:
Podet piikszl 3 (rozssh: 1-100)
ping:
Irjt&ft/al piikazl 2000 s
ping:
Casovy limit
piikazu ping: 1000 me
Spustit test

Ulozit nastaveni Zrusit zmény

Popisy a pokyny uvedené v nasledujici tabulce vam usnadni konfiguraci funkce
diagnostiky pro branu. Az provedete poZadovand nastaveni, ulozte zmény
kliknutim na moZnost UloZit nastaveni, piipadné kliknéte na mozZnost Zrusit
zmeény.

Cast Popis pole

Test pomoci prikazu

ping Cilova adresa IP pro pfikaz ping
Parametry testu

P . Adresa IP, na kterou se ma odeslat piikaz ping.
pomoci piikazu ping
Velikost pfikazu ping

Zadejte pozadovanou velikost paketu.

Pocet prikaza ping

Urcete, kolikrat chcete odeslat pfikaz ping k cilovému zafizeni.
Interval piikazii ping

Zadejte dobu (ms), kterd ma uplynout mezi jednotlivymi
ptikazy ping.

Casovy limit pfikazu ping

Zadejte pozadovany ¢asovy limit ptikazu v milisekundach.
Pokud béhem této doby nebude pfijata zddna odezva, test
pomoci prikazu ping bude povazovéan za netispésny.
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Cast Popis pole

Spustit test
Test 1ze spustit pomoci nasledujicich krok.

1 Zahajte test kliknutim na moznost Spustit test. Zobrazi se
nova stranka se souhrnem vysledka testu.

2 Kliknutim na moznost Ulozit nastaveni vysledky testu
ulozte, pfipadné je zruste kliknutim na moznost Zrusit
zmény.
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Sprava > Zalohovani a obnova

Funkce Zalohovani a obnova umoziuje zalohovat konfiguraci brany a ulozit ji do
pocitace. Soubor zalohy pak lze pouZit k obnoveni dfive uloZené konfigurace brany.

Zvolenim karty Zalohovani a obnova oteviete stranku Sprava > Zalohovani
a obnova.

A POZOR:

Obnovenim souboru konfigurace se vymazou (pfepisi) vSechna stavajici
nastaveni.

[Nastavem’ Bezdrétové piipojeni  Zabezpedeni °““’ zeni  Aplkace

ahry

Sprava Vytvarenizprav Diagnostika } Restart zarizenl

Zalohovat konfiguraci

Obnovit konfiguraci

Vybrat soubor k cbnoven:

Cast Popis pole

Zalohovat konfiguraci Funkce Zalohovat konfiguraci slouzi k uloZeni kopie aktualni
konfigurace do souboru v po¢itaci. Zalohovani spustite kliknutim
na moZnost Zalohovat.

Obnovit konfiguraci ~ Funkce Obnovit konfiguraci slouzi k obnoveni dtive uloZzené
konfigurace. Kliknéte na moznost Browse (Prochézet) a vyberte
soubor konfigurace. Kliknutim na moznost Obnovit nactéte
soubor konfigurace do zafizeni.
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Spréva brany

Sprava > Vychozi nastaveni vyrobce

Prostfednictvim stranky Sprava > Vychozi nastaveni vyrobce 1ze obnovit vychozi
nastaveni od vyrobce. Zvolenim karty Vychozi nastaveni vyrobce oteviete stranku
Spréava > Vychozi nastaveni vyrobce.

A POZOR:

Pokud obnovite vychozi nastaveni, vymazou se vSechna nastaveni brany,
ktera jste zadali. Proto si, nez vychozi nastaveni brany obnovite,
poznamenejte vSechna vlastni nastaveni. Po obnoveni vychoziho nastaveni
bude tfeba vSechna vlastni nastaveni zadat znovu.

Nastaveni  Bezdritové pipojeni  Zabezpeleni e zeni :‘:"y‘“

Sprava Vytvarenizprav 'Diagnostika 'Zalohovania obnova §

Restart zarizeni
UzZivatelské jméno:

Heslo:

Obnovit vychozi nastaveni vyrobce

Chcete-li obnovit vychozi nastaveni, kliknéte na moznost Obnovit vychozi
nastaveni vyrobce. VSechna nastaveni konfigurace se zméni na vychozi hodnoty. Pfi
obnoveé vychoziho nastaveni se vymazou vSechna vami uloZend nastaveni.
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V této ¢asti jsou popsany moznosti dostupné na karté Stav, pomoci niz 1ze sledovat
stav domaci brany a provadét diagnostiku zafizeni a sité.

Stav > Brana

Na strance Stav > Bréna se zobrazuji informace o brané a jejim aktudlnim nastaveni.
Zobrazené informace se lisi podle pouZzivaného typu pfipojeni k Internetu.

Zvolenim karty Brana otevfete obrazovku Stav > Bréna. Kliknutim na moznost
Aktualizovat aktualizujte data na obrazovce.

Nastaveni  Bezdritové pipojeni  Zabezpeleni o A""" - Spriva | Stav|  Odhlési se

JBEERRN istnist ‘Bezaratové pripoleni Hias  SEWAN DOCSIS

Informace o brané Népovéds...

Verze firmwaru: EPC3925-ESIP-12-v302r125532-110628c_upc-TEST
Adresa MAC: 00:25:2e:63:bf:84

Axtualni &as: Pa Srp 12 15:07:12 2011

Pripojeni k Internetu

Adress P pro pfipojeni k

10.33.16.31
Internetu:

Maska podsité: 255.255.224.0
Vychozi brana: 10.33.0.1

DNS 1: 192.168.19.1
DNS 2: 0.0.0.0

DNS 2: 0.0.0.0

Aktualizovat

Popisy uvedené v nasledujici tabulce vam usnadni kontrolu stavu brany
a internetového pfipojeni.

Cast Popis pole

Informace o brané Verze firmwaru
Cislo verze firmwaru
Adresa MAC (adresa CM MACQ)

Jedine¢na alfanumerické adresa koaxidlniho rozhrani kabelového
modemu, ktera slouzi k pfipojeni systému CMTS. Adresa MAC je
hardwarov4d adresa, jeZ jednoznacné urcuje kazdy uzel v siti.

Aktualni ¢as

Cas podle ¢asového pasma, které jste vybrali na strance Zakladni
nastaveni
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Cast Popis pole

Pfipojeni k Internetu ~ Adresa IP

Adpresa IP rozhrani sit¢ WAN. Tato adresa je brdné pfitfazena pfi
pfechodu do stavu online.

Maska podsité

Maska podsité portu sité WAN. Tuto adresu pfifazuje portu sité
WAN automaticky poskytovatel sluzeb Internetu pfi nastaveni
statické adresy IP.

Vychozi brana

Adpresa IP vychozi brany poskytovatele sluzeb Internetu
DNS 1-3

Adpresy IP serveru DNS aktualné pouZzivané branou
WINS

Adresa IP serveru WINS aktualné pouzivand branou

Stav > Mistni sit’
Na strance Stav > Mistni sit' se zobrazuji informace o stavu mistni sité.

Zvolenim karty Mistni sit otevrete stranku Stav > Mistni sit. Kliknutim na moznost
Aktualizovat aktualizujte data na strénce.

Nastaveni  Bezdritovépipojeni  Zabezpeleni ool APRAC® oo, SN Odnistse

ahry

® "Bezdratové pripojeni  Hlas St WAN DOCSIS

Mistni sit Népovéda...

Adresa MAC:

Adresa IP pro pfipojeni k
Internetu:

00:25:2e:63:bf:87

192.168.01/0

Maska podsité: 255.255.255.0
Server DHCP: Povoleno
Pocdateéni adress IP: 192.168.0.10
Koncovs adresa |P: 192.168.0.128

[ Tabulks wienti DHCP | [ Tsbulks ARF/RARP |

Aktualizovat

Nasledujici tabulka vam usnadni kontrolu stavu brany a internetového piipojeni.

Cast Popis pole
Mistni sit Adresa MAC

Jedine¢nad alfanumerickd adresa privatni domaci sité LAN. Adresa
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Cast

Popis pole

MAC je hardwarova adresa jednoznac¢né urcujici kazdy uzel v siti.
Adresa IP

Adresa IP podsite LAN

Maska podsité

Maska podsité sit¢ LAN

Server DHCP

Stav mistniho serveru DHCP (Povoleno nebo Zakazano)
Pocatecni adresa IP

Pocéte¢ni adresa IP rozsahu, kterou pouziva server DHCP v brané
Koncova adresa IP

Koncova adresa IP rozsahu, kterou pouziva server DHCP v brané

Tabulka klienta
DHCP

Kliknutim na mozZnost Tabulka klientt DHCP zobrazite zafizeni,
ktera jsou p¥ipojena do sité LAN a kterym server DHCP brany
ptifadil adresy IP. Na strance Tabulka klientd DHCP je uveden
seznam klientd DHCP (po¢itaci a jinych sitovych zafizeni)

s nasledujicimi informacemi: ndzvy hostitelti klientt, adresy IP,
adresy MAC a doba skonceni platnosti adres IP ptitazenych
zafizenim. Chcete-li nacist aktualni informace, kliknéte na moznost
Aktualizovat. Chcete-li stranku zavf¥it a pfejit zpét na strdnku Mistni
sit, kliknéte na moZnost Zav¥it.

Na nasledujicim obrazku vidite ukdzku stranky Tabulka klientt
DHCP.

Tabulka klientu
DHCP

Tabulka klientd DHCP

Adresa IP serveru DHCP:  192.168.0.1

Adress MAC ~ Adresa IP Maska podsité Doba trvéni Platnost konéi
4061864b08f2 192.168.0.10 255.255.255.0 D:00 H:01 M:00 S:00 Fri Aug 12 15:45:44 2011 &

| Aktualizovat _J __ Zaviit |
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Cast Popis pole

Tabulka ARP/RARP Kliknutim na moznost Tabulka ARP/RARP zobrazite seznam vech
zafizeni pFipojenych do sité. Chcete-li nacist aktualni informace,
kliknéte na mozZnost Aktualizovat. Chcete-li stranku zavfit a prejit
zpét na stranku Mistni sit, kliknéte na moZnost Zavf¥it.

Na nasledujicim obrazku vidite ukdzku stranky Tabulka ARP/RARP.

Tabulka ARP/RARP

Tabulka ARP/RARP

Adresa IP
10.22.8.1
10.22.16.31
192.168.0.1
192.168.0.10

Adresa MAC
00:1B:54:C9:B4:.0B
00:25:2E:62:BF:88

00:25:2E:63:BF:87
40:61:86:4B:08:F2

4041324 Rev. A

Stav > Bezdratové pfipojeni

Na strance Stav > Bezdratové piipojeni jsou uvedeny zdkladni informace

o bezdrétové siti brany.

Zvolenim karty Bezdratové pfipojeni oteviete strdnku Stav > Bezdratové pripojeni.
Kliknutim na moznost Aktualizovat aktualizujte data na strance.

Nastaveni Bezdrétové piipojeni Zabezpedeni

pristupu ahry
Bréna Mistnist |Bezdratove prif i ‘Hlas 'SEWANDOCSIS

Bezdratova sit’

Adress MAC: 63bf84 (70:71:BC:84:9F:38)
Rezim: 802.11n — 2,4 GHz

Nazev sité (SSID): "63bfa4"

Vysilaci pasmo: Standardni — 20MHz kanal
Standardni kanal: 1

Zabezpedeni: AES

Vysilani SSID:

Aktualizovat

Owazeni Aolacn Spréava W Odhlasit se

Napovéda...

93



Sledovani stavu brany

Popis stranky Stav > Bezdratové pripojeni

Nasledujici tabulka vam usnadni kontrolu stavu bezdréatové sité.

Cast

Popis pole

Bezdratova sit

Adresa MAC
Adresa MAC mistniho bezdratového piistupového bodu brany
Vysilaci pasmo

Zde se zobrazuje aktualné pouzivana vysilaci frekvence - jedna
z nasledujicich moZnosti:

B 24 GHz
B 5GHz,
B 24a5GHz.

Poznamka: Nékteré produkty vysilaci pasmo 5 GHz nepodporuji.
Nazev sité (SSID)

Identifikator SSID bezdratového piistupového bodu

Sitka kanalu

Zde se zobrazuje sitka pasma kanélu vybrana na strance Bezdratové
pfipojeni > Zakladni nastaveni.

Siroky kanal

Zde se zobrazuje nastaveni Siroky kandl vybrané na strénce Bezdratové
pfipojeni > Zakladni nastaveni.

Standardni kanal

Zde se zobrazuje nastaveni Standardni kanal vybrané na strance Bezdratové
pfipojeni > Zakladni nastaveni.

Zabezpeceni

Zde se zobrazuje zpisob zabezpeceni pouzivany v bezdratové siti.
Vysilani SSID

Zde se zobrazuje stav funkce Vysilani SSID brany.
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Stav > Sit' WAN DOCSIS

Sledovani stavu brany

Na strance Stav > Sit WAN DOCSIS se zobrazuji informace o systému kabelového

modemu.

Zvolenim karty Sit WAN DOCSIS oteviete stranku Stav > Sit WAN DOCSIS.

‘ Nastaveni Bezdratové pfipojeni Zabezpedeni

Omezeni Aplikace

Fiatupy ahry Sprava

UStav  Odhidsit se

Brana "Mistnist "Bezdratove pripojeni Hlas m

Informace o produktu

Model:
Dodavatel:
Verze hardwaru:
Sériové &islo:
Adress MAC:

Aktuslni verze softwaru:
Nézev firmwaru:

Cas sestaveni firmwaru:

Verze programu Bootloader:

Cisco EPC3925
Cisco

1.0

228210229
00:25:2e:63:bf:84

2.3.0_R1
EPC3925-ESIP-12-v302r125532-110628c_upc-TEST
epc3925-ESIP-12-v302r125532-110628c_upc-TEST.bi
Cer 28 09:17:03 2011

Stav kabelového modemu: V provozu
Bezdratova sit: Enable
modemu

;rgé;cg/:sm pfichoziho spojeni Dskonsesio
Rozsah DOCSIS: Dokonéeno
DHCP DOCSIS: Dokonéeno
TFTP DOCSIS: Dokonéeno
Reg. dat DOCSIS dokonéena:  Dokonéeno
Soukromi DOCSIS: Povoleno

Kanal 1:
Kanal 2:
Kanal 2:
Kanal 4:
Kanal 5:
Kanal &:
Kanal 7:
Kanal 8:

Uroveri napajeni: Odstup signalu od Sumu:

11.4 dBmV 447 dB
10.9 dBmV 45.3 dB
11.4 dBmV 45.6 dB
10.4 dBmV 444 dB
11.3 dBmV 446 dB
10.4 dBmV 445dB
11.1 dBmV 447 dB
10.0 dBmV 44.0dB

Kanal 1:
Kanal 2:
Kanal 2:
Kanal 4:

4041324 Rev. A

Urover napajeni:
28.7 dBmV

0.0 dBmV

0.0 dBmV

0.0 dBmV

Aktualizovat
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Popis stranky Stav > Sit WAN DOCSIS

Popisy uvedené v nasledujici tabulce vam usnadni kontrolu stavu sit¢ WAN

DOCSIS.

Cast

Popis pole

Informace
o produktu

Model

Nézev domaci brany

Dodavatel

Vyrobce domaci brany

Verze hardwaru

Verze obvodové desky

Sériové &islo

Jedine¢né sériové ¢islo doméci brany

Adresa MAC (adresa CM MACQ)

Adresa MAC CM. Adresa MAC CM je jedine¢na alfanumericka adresa
koaxialniho rozhrani kabelového modemu, které slouzi k pfipojeni systému
CMTS. Adresa MAC je hardwarova adresa jednoznacné urcujici kazdy uzel
v siti.

Verze programu Bootloader

Verze kédu spoustéciho programu

Aktudalni verze softwaru

Verze firmwaru

Nazev firmwaru

Naézev firmwaru

Cas sestaveni firmwaru

Datum a ¢as sestaveni firmwaru

Stav kabelového modemu

Zde se zobrazuje jeden z moZnych stavii brany.

Prichozi
kanaly

Kanaly 1-8

Zde se zobrazuje troveti napdjeni a odstup signalu od sumu aktivnich
prichozich kanald.

Odchozi
kanaly

Kanaly 1-4

Zde se zobrazuje trovet napéjeni aktivnich pfichozich kanalt.
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NejCastejsi dotazy

Otazka: Jak se nastavi protokol TCP/IP?

Odpovéd: Aby bylo mozné nastavit protokol TCP/IP, musi byt v systému
nainstalovédna sitova karta s komunika¢nim protokolem TCP/IP. TCP/IP je
komunikaéni protokol pouzivany pro pfistup k Internetu. V nasledujici ¢asti jsou
uvedeny pokyny k nastaveni protokolu TCP/IP v internetovych zafizenich pro
pouziti domaci brany v prosttedi systému Microsoft Windows a Macintosh.

Protokol TCP/IP pro prostiedi systému Microsoft Windows se lisi podle
pouzivaného opera¢niho systému. Postupujte podle pokynii pro vas opera¢ni
systém.

Konfigurace protokolu TCP/IP v systému Windows 2000

1 Kliknéte na tlacitko Start, vyberte moznost Nastaveni a poté zvolte moznost
Sitova a telefonicka pfipojeni.

2V okné Sitova a telefonicka pfipojeni dvakrat kliknéte na ikonu Pfipojeni
k mistni siti.
V okné Pfipojeni k mistni siti - stav kliknéte na moZznost Vlastnosti.

V okné Pripojeni k mistni siti - vlastnosti kliknéte na moznost Protokol sité
Internet (TCP/IP) a poté kliknéte na moznost Vlastnosti.

5 V okné Vlastnosti protokolu sité Internet (TCP/IP) vyberte moZznosti
Automaticky ziskat adresu IP a Ziskat adresu serveru DNS automaticky
a kliknéte na tlac¢itko OK.

6 Az se otevie okno Mistni sit, kliknutim na tla¢itko Ano zvolte, Ze se pocita¢ ma
restartovat. Pocitac se restartuje. V pocitaci je nyni nakonfigurovan protokol
TCP/IP a ethernetova zafizeni jsou pfipravena k pouziti.

7 Zkuste se piipojit k Internetu. Pokud se pfipojeni k Internetu nedaii navazat,
pozadejte o pomoc svého poskytovatele sluzeb.

Konfigurace protokolu TCP/IP v systému Windows XP
1 Kliknéte na tlac¢itko Start a podle nastaveni nabidky Start vyberte jednu z téchto
moznosti:

B Pokud pouzivate vychozi nabidku Start systému Windows XP, vyberte
moznost Pfipojit k, déle zvolte moZnost Zobrazit vsechna pfipojeni
a prejdéte ke kroku 2.

B Pokud pouzivate klasickou nabidku Start systému Windows XP, vyberte
moznost Nastaveni, zvolte moznost Sitova pfipojeni, kliknéte na moznost
Pfipojeni k mistni siti a prejdéte ke kroku 3.

2V ¢asti LAN nebo vysokorychlostni Internet v okné Sitova pfipojeni dvakrat
kliknéte na ikonu Pfipojeni k mistni siti.
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V okné Pripojeni k mistni siti - stav kliknéte na moznost Vlastnosti.

V okné Pfipojeni k mistni siti - vlastnosti kliknéte na moZznost Protokol sité
Internet (TCP/IP) a potom na moZznost Vlastnosti.

5 V okné Vlastnosti protokolu sité Internet (TCP/IP) vyberte moZznosti
Automaticky ziskat adresu IP a Ziskat adresu serveru DNS automaticky
a kliknéte na tlac¢itko OK.

6 Az se otevie okno Mistni sit, kliknutim na tla¢itko Ano zvolte, Ze se pocita¢ ma
restartovat. Pocitac se restartuje. V pocitaci je nyni nakonfigurovan protokol
TCP/IP a ethernetova zafizeni jsou pfipravena k pouZiti.

7 Zkuste se pfipojit k Internetu. Pokud se pfipojeni k Internetu nedafi navazat,
pozadejte o pomoc svého poskytovatele sluzeb.

Konfigurace protokolu TCP/IP v systémech Macintosh
1 Kliknéte na ikonu Apple v hornim levém rohu aplikace Finder. Pfejdéte na
moznost Ovladaci panely a kliknéte na moznost TCP/IP.

2 Kliknéte na moznost Upravit v nastroji Finder v horni ¢asti stranky. Pfejdéte
k dolni ¢asti nabidky a kliknéte na moznost UZivatelsky rezim.

3 V okné Uzivatelsky rezim kliknéte na moznost Pokro¢ilé a potom kliknéte na
tlacitko OK.

4 Kliknéte na Sipky selektoru nahoru/dold vpravo od ¢asti Pripojit pres v okné
TCP/IP a potom kliknéte na moznost Pomoci serveru DHCP.

5 Kliknéte na moznost Volby v okné TCP/IP a potom na moZznost Aktivni v okné
Volby TCP/IP.

Poznamka: Policko Nacist, jen pokud to je tfeba musi zGstat nezaskrtnuté.

6 Ovéfte, Zze moznost Pouzit 802.3 v pravém hornim rohu okna TCP/IP neni
zaskrtnuta. Pokud zaskrtnuta je, zruste zaskrtnuti a levém dolnim rohu kliknéte
na moznost Informace.

7 Je v tomto okné uvedena hardwarova adresa?

B Pokud ano, kliknéte na tlacitko OK. Kliknéte na moznost Soubor, piejdéte
nize, kliknéte na tlac¢itko Zav¥it a zaviete ovladaci panel TCP/IP. Postup je
dokoncen.

B Pokud ne, vypnéte pocitac.

8 AZ bude pocita¢ vypnuty, stisknéte soucasné klavesy Command (Apple),
Option, P a R. DrZte tyto klavesy stisknuté a znovu pocita¢ zapnéte. Klavesy
uvolnéte, teprve az alesponi tfikrat zazni zvuk Apple. Poté se pocitac¢ spusti.

9 Jakmile bude podita¢ zcela spustén, proved'te znovu kroky 1 az 7 a ovéfte, zda
jsou v8echna nastaveni protokolu TCP/IP spravna. Pokud pocitac stale nema
hardwarovou adresu, kontaktujte autorizovaného prodejce nebo technickou
podporu produkti Apple.
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Otazka: Jak se obnovi adresa IP v pocitaci?

Odpovéd: Pokud se prostfednictvim pocitace nelze ptipojit k Internetu, pfestoze je
doméci brana online, je mozZné, Ze pocita¢ neobnovil adresu IP. Postupujte podle
pokynti pro vas operacni systém v této ¢asti a obnovte adresu IP v pocitaci.

Obnoveni adresy IP v systémech Windows 95, 98, 98SE a ME

1 Kliknéte na tlacitko Start a potom kliknutim na moznost Spustit oteviete okno
Spustit.

2 Do pole Otevtit zadejte fetézec winipcfg a kliknutim na tla¢itko OK spustte
prikaz winipcfg. Otevie se okno Konfigurace protokolu IP.

3 Kliknéte na Sipku dold vpravo vedle horniho pole a vyberte sitovy adaptér,
ktery je nainstalovany v pocitaci. V okné Konfigurace protokolu IP se zobrazi
informace o sitovém adaptéru.

4 Kliknéte na moznost Uvolnéni a potom na moznost Obnovit. V okné
Konfigurace protokolu IP se zobrazi nové adresa IP.

5 Kliknutim na tlacitko OK zavtete okno Konfigurace protokolu IP. Postup byl
dokoncen.

Poznamka: Pokud se pfipojeni k Internetu stale nedaii navazat, pozadejte
o pomoc svého poskytovatele sluzeb.

Obnova adresy IP v systémech Windows NT, 2000 nebo XP

1 Kliknéte na tlac¢itko Start a potom na moznost Spustit. Otevie se okno Spustit.

2 Do pole Otevtit zadejte fetézec cmd a kliknéte na tla¢itko OK. Otevte se okno
s ptikazovym fadkem.

3 Zadejte na fadek C:/ fetézec ipconfig/release a stisknéte klavesu Enter. Systém
uvolni adresu IP.

4 Zadejte na fadek C:/ fetézec ipconfig/renew a stisknéte kldvesu Enter. Systém
zobrazi novou adresu IP.

5 Kliknutim na tla¢itko X v pravém hornim rohu zaviete okno s piikazovym
tadkem. Postup je dokoncen.

Poznamka: Pokud se pripojeni k Internetu stéle nedafi navéazat, pozadejte
o pomoc svého poskytovatele sluZeb.

Otazka: Co kdyz si nepofidim odbér kabelové televize?

Odpoveéd: Pokud je ve vasi oblasti kabelova televize, je mozné, Ze datové sluzby lze
ziskat i bez odbéru sluzeb kabelové televize. Podrobné informace o kabelovych
sluzbéch ziskéate od mistnitho poskytovatele sluzeb.
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Otazka: Jak mohu zajistit instalaci?

Odpovéd: Informace o odborné instalaci vam sdéli vas poskytovatel sluzeb.
Profesionalni instalace je zarukou fadného pfipojeni kabelu k modemu a pocitaci
a spravné konfigurace v8ech nastaveni hardwaru a softwaru. Vice informaci

o instalaci ziskate od svého poskytovatele sluzeb.

Otazka: Jak se domaci brana pfipojuje k po€itaci?

Odpovéd: Domaci brana se k po¢itaci pripojuje pomoci bezdratového piipojeni
nebo ethernetového portu 10/100/1000BASE-T na pocitaci. Sitovou kartu potiebnou
pro pripojeni prostfednictvim ethernetového rozhrani ziskate u mistniho prodejce
pocitact nebo poskytovatele sluzeb. Nejvyssiho vykonu ethernetového piipojeni
dosahnete pfi instalaci gigabitové ethernetové karty.

Otazka: Jak se po pfipojeni doméaci brany pfipojim k Internetu?

Odpoveéd: Mistni poskytovatel sluzeb se stane vasim poskytovatelem sluzeb
Internetu. Nabidne vam Sirokou skalu sluzeb, naptiklad e-mailovou sluzbu, chat,
odbér zprav a informaci apod. Kromé toho zajisti pottebny software.

Otazka: Mohu soucasné sledovat televizi a prochazet Internet?

Odpoveéd: Samoziejmé. Pokud si pofidite odbér kabelové televize, mizete soucasné
sledovat televizi a pouZivat doméaci branu. Staci televizor a domaéci branu pfipojit ke
kabelové siti pomoci volitelného rozdélovace kabelového signalu.

Reseni béznych problémiui
Nerozumim vyznamu indikatorti stavu na pfednim panelu

Prejdéte k ¢asti Funkce indikdtorii stavu na prednim panelu (str. 103), kde najdete

vz

podrobnéjsi informace o funkcich téchto indikatort.

Domaci brana neregistruje ethernetové piipojeni

m  Ovéfte, Ze je v pocitaci ethernetova karta a Ze je fadné nainstalovan sitovy
ovladac¢. Pfi instalaci zakoupené ethernetové karty se peclive tid'te ptislusnymi
pokyny.

®  Zkontrolujte stav indikator® stavu na pfednim panelu.

Domaci brana po pfipojeni k rozbo¢ovaci neregistruje ethernetové pfipojeni

Pokud k doméci brané pfipojujete vice pocitact, nejprve modem pomoci spravného
propojovaciho kabelu pfipojte k odchozimu portu. Rozsviti se indikator LINK
(Pfipojeni) na rozbocovaci.
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NejcastéjSi dotazy

Domaci brana neregistruje kabelové pripojeni

® Modem funguje se standardnim 75ohmovym koaxialnim kabelem RF. Pokud
pouZzijete jiny kabel, doméci brana nebude fungovat spravné. Kontaktujte
poskytovatele kabelovych sluzeb a ovéfte, zda pouzivate spravny kabel.

®  Dale je moZné, Ze nefunguje spravné sitova karta nebo rozhrani USB. Pokyny
k feSeni téchto problémi najdete v dokumentaci ke karté ¢i rozhrani USB.
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Tipy pro vylepSeni vykonu

Tipy pro vylepseni vykonu

Co je treba zkontrolovat a opravit

Pokud domaéci brana nefunguje podle ocekavéni, vyzkousejte nasledujici tipy.
Potiebujete-li pomoc, kontaktujte svého poskytovatele sluzeb.

102

Zkontrolujte, zda je zastr¢ka napdjeni domaéci brany spravné zapojena do
elektrické zasuvky.

Zkontrolujte, zda napajeci kabel domaci brany neni pfipojen k elektrické zasuvce
ovlddané prepinacem. Pokud ano, ovéite, Ze je pfepinac¢ v poloze ZAPNUTO.

Zkontrolujte, zda sviti indikator stavu ONLINE na pifednim panelu domaci
brany.
Zkontrolujte, zda je kabelova sluzba aktivni a podporuje obousmérny provoz.

Zkontrolujte, zda jsou spravneé piipojeny vsechny kabely a Ze pouzivate spradvné
kabely.

Pokud pouzivate ethernetové piipojeni, zkontrolujte, zda je spravné
nainstalovédn a nastaven protokol TCP/IP.

Ovétte, zda jste poskytovateli sluzeb sdélili sériové ¢islo a adresu MAC doméci
brany.

Pokud pouzivate rozdélovac kabelového signalu, abyste mohli doméci branu
pripojit k jinym zafizenim, odeberte rozdélovac a pfipojte domdci branu pfimo
ke kabelovému vstupu. Pokud nyni domaéci brdna funguje spravné, rozdélovac
kabelového signélu je zfejmé vadny a je tfeba jej vymeénit.

Nejvyssiho vykonu ethernetového pfipojeni dosahnete pii instalaci gigabitové
ethernetové karty.
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Funkce indikator( stavu na prednim panelu

Funkce indikatoru stavu na prednim panelu

Prvni zapnuti, kalibrace a registrace (pii pouziti napajeni stfidavym
proudem)

V nasledujici tabulce jsou uvedeny sekvence krokt a odpovidajici chovéani
indikatorti stavu na pfednim panelu domaéci brany béhem jejtho zapnuti, kalibrace
a registrace v siti pfi pouziti napajeni sttidavym proudem. Tato tabulka vam
pomtize pfi feSeni problémt se zapnutim, kalibraci a registraci domaéci brany.

Poznamka: Jakmile domaci brana dokon¢i krok 11 (Registrace telefonni sluzby
dokoncena), modem za¢ne normélné fungovat. Dalsi informace naleznete v ¢asti
Normdlni provoz (pi pouZiti napdjeni stidavym proudem) (str. 105).

Indikatory stavu na prednim panelu béhem prvniho zapnuti, kalibrace a registrace brany

Cast 1 — registrace vysokorychlostniho datového pfipojeni
Krok: 1 2 3 4 5 6
Indikétor na pfednim Samo- Zjistovani Zamek Prohleda- Zadost Zadost o soubor
panelu dinny pfichozich pfichoziho vani o adresu IP pro zajisténi sluzby
test dat signalu rozsahu vysokorychlostnih
o datového
pfipojeni
1 POWER Sviti Sviti Sviti Sviti Sviti Sviti
(Napajeni)
2 DS (Ptichozi Sviti Blika Sviti Sviti Sviti Sviti
piipojent)
3 US (Odchozi Sviti Nesviti Nesviti Blika Sviti Sviti
piipojeni)
4 ONLINE Sviti Nesviti Nesviti Nesviti Nesviti Blika
5 ETHERNET Sviti Sviti nebo Sviti nebo Sviti nebo Sviti nebo Sviti nebo blika
1-4 blika blika blika blika
6 USB Sviti Sviti nebo Sviti nebo Sviti nebo Sviti nebo Sviti nebo blika
blika blika blika blika
7 WIRELESS Nesviti | Sviti nebo Sviti nebo Sviti nebo Sviti nebo Sviti nebo blika
LINK blika blika blika blika
(Bezdrétové
pfipojeni)
8 WIRELESS Nesviti | Sviti nebo Sviti nebo Sviti nebo Sviti nebo Sviti nebo blika
SETUP blika blika blika blika
(Nastaveni
bezdratového
piipojent)
9 TEL 1 Sviti Nesviti Nesviti Nesviti Nesviti Nesviti
10 TEL 2 Sviti Nesviti Nesviti Nesviti Nesviti Nesviti
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Funkce indikatori stavu na prednim panelu

Indikatory stavu na prednim panelu béhem prvniho zapnuti, kalibrace a registrace brany

Cast 2 — registrace telefonni sluzby

Krok 7 8 9 10 11
Indikéator na pfednim | Registrace Zadost o adresu | Zadost Restartovani Registrace
panelu sitovych dat IP telefonni o soubor pro hlasové sluzby telefonni sluzby
dokonédena sluzby zajisténi dokonéena
telefonni
sluzby
1 |POWER (Napéjeni) | Sviti Sviti Sviti Sviti Sviti
DS (Ptichozi Sviti Sviti Sviti Sviti Sviti
pfipojent)
3 | US (Odchozi Sviti Sviti Sviti Sviti Sviti
pfipojent)
4 | ONLINE Sviti Sviti Sviti Sviti Sviti
5 |[ETHERNET 1-4 Sviti nebo blikd | Sviti nebo blikd | Sviti nebo blikd | Sviti nebo blika Sviti nebo blika
6 |USB Sviti nebo blikd | Sviti nebo blikd | Sviti nebo blikd | Sviti nebo blika Sviti nebo blika
7 | WIRELESS LINK [ Sviti nebo bliké |Sviti nebo blikda | Sviti nebo blikd [ Sviti nebo blika Sviti nebo blika
(Bezdratové
pfipojeni)
8 | WIRELESS SETUP | Nesviti Nesviti Nesviti Sviti nebo blika Sviti nebo blika
(Nastaveni
bezdréatového
pfipojeni)
9 |TEL1 Nesviti Blika Nesviti Blika Sviti
10 | TEL2 Nesviti Nesviti Blika Blika Sviti
104
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Funkce indikator( stavu na prednim panelu

Normalni provoz (pri pouziti napajeni stridavym proudem)

V nasledujici tabulce je popsano chovani indikator(i stavu na pfednim panelu
doméci brany béhem normalniho provozu.

Indikatory stavu na pfednim panelu za normalniho provozniho stavu
Indikator na pfednim Normalni provozni stav
panelu
1 |POWER Sviti
(Napajeni)
2 | DS (Pfichozi |Sviti
pripojeni)
3 |US(Odchozi |Sviti
pfipojeni)
4 |ONLINE Sviti
5 |ETHERNET |® Syiti: K ethernetovému portu je pfipojeno jedno zafizeni a do modemu ani
1-4 z modemu nejsou odesildna zadna data.
B Blika: Je pfipojeno pouze jedno ethernetové zafizeni a mezi zatizenim
uzivatele a bezdratovou doméci branou probihd pfenos dat.
B Nesviti: K ethernetovym portiim nejsou pfipojena zadna zafizeni.
6 |USB B Sviti: K portu USB je pfipojeno jedno zafizeni a do modemu ani z modemu
nejsou odesilana zadna data.
B Blika: Je pfipojeno pouze jedno zatizeni USB a mezi zafizenim uzivatele
a bezdratovou domdci branou probiha pfenos dat.
B Nesviti: K portiim USB nejsou pfipojena zddna zafizeni.
7 |WIRELESS B Sviti: Je povolen bezdratovy pfistupovy bod a tento bod je aktivni.
LINK
P B Blika: Mezi zafizenim uzivatele a bezdratovou doméci branou probiha
(Bezdratové 5
. prenos dat.
pripojeni)
B Nesviti: Uzivatel zakazal bezdratovy ptistupovy bod.
8 | WIRELESS B Nesviti: Nastaveni bezdratového pfipojeni neni aktivni.
SETUP
(Nastaveni B Blika: Nastaveni bezdratového piipojeni je aktivni a do bezdratové sité je
bezdratového mozné pfidat nové bezdratové klienty.
ptipojeni)
9 |TEL1 B Sviti: Je povolena telefonni sluzba.
®  Bliké: Pouziva se linka 1.
10 |TEL2 B Sviti: Je povolena telefonni sluzba.
B Blika: Pouziva se linka 2.
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Funkce indikatori stavu na prednim panelu
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Zvlastni stavy

V nasledujici tabulce je popsano chovani indikator(i stavu na pfednim panelu

kabelového modemu za zvlastnich situaci, kdy je zamitnut pfistup k siti.

stava

Indikatory stavu na pfednim panelu za zvlastnich provoznich

Indikator na pfednim
panelu

Zamitnuti pfistupu k siti

1 |POWER
(Napajeni)

Pomalé blikani

1x za sekundu

2 | DS (Pfichozi
pfipojent)

Pomalé blikani

1x za sekundu

3 | US (Odchozi
pripojent)

Pomalé blikani

1x za sekundu

4 ONLINE

Pomalé blikani

1x za sekundu

5 ETHERNET

Pomalé blikani

1-4 1x za sekundu

6 USB Pomalé blikani

1x za sekundu

7 WIRELESS Pomalé blikani
LINK 1x za sekundu
(Bezdratové
pripojeni)

8 WIRELESS Pomalé blikani
SETUP 1x za sekundu
(Nastaveni
bezdratového
pripojeni)

9 TEL 1 Nesviti

10 |TEL2 Nesviti
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Oznameni

Oznameni
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Ochranné znamky

Cisco a logo Cisco jsou ochranné znamky nebo registrované ochranné znamky
spolec¢nosti Cisco nebo jejich dcefinych spole¢nosti v USA a dal$ich zemich. Seznam
ochrannych zndmek spole¢nosti Cisco najdete na adrese
www.cisco.com/go/trademarks.

DOCSIS je registrovana ochranna zndmka spolecnosti Cable Television Laboratories,
Inc. EuroDOCSIS, EuroPacketCable a PacketCable jsou ochranné zndmky
spole¢nosti Cable Television Laboratories, Inc.

Jiné ochranné zndmky tfetich stran zminéné v tomto dokumentu jsou majetkem
pfislusnych vlastnikd. Pouziti vyrazu , partner” nevyjadfuje partnersky vztah mezi
spolec¢nosti Cisco a jakoukoli jinou spole¢nosti. (1009%)

Pravni prohlaseni

Spole¢nost Cisco Systems, Inc., neodpovida za chyby ani opomenuti v této pfirucce.
Vyhrazujeme si pravo tuto prirucku kdykoli a bez pfedchoziho upozornéni zmeénit.

Oznameni tykajici se autorskych prav na dokumentaci

Informace uvedené v tomto dokumentu mohou byt bez upozornéni zménény.
Zadnou ¢ast tohoto dokumentu neni dovoleno bez vyslovného pisemného souhlasu
spole¢nosti Cisco Systems, Inc., jakymkoli zptisobem reprodukovat.

Pouziti softwaru a firmwaru

Software popsany v tomto dokumentu je chranén autorskym zdkonem a uzivateldm
je poskytovan na zakladeé licenéniho ujednani. Tento software je povoleno pouzivat
a kopirovat pouze v souladu s licenénim ujednanim.

Firmware v tomto zafizeni je chrdnén autorskym zakonem. Je povoleno jej pouZzivat
pouze v zafizeni, ve kterém je dodéan. Jakdkoli reprodukce nebo distribuce tohoto
firmwaru nebo jakékoli jeho ¢asti bez vyslovného pisemného souhlasu je zakdzana.
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DalSi informace

Dalsi informace

Dotazy

Mate-li jakékoli technické dotazy, obratte se na oddéleni sluzeb spole¢nosti Cisco. Se
servisnich technikem budete spojeni po zvoleni piislusnych moZznosti z nabidky.
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