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INSTRUCTIONS DE SECURITE IMPORTANTES

INSTRUCTIONS DE SECURITE IMPORTANTES

Notice a I'attention des installateurs de réseaux cablés

Les instructions relatives aux interventions d’entretien, fournies dans la présente notice, s"adressent
exclusivement au personnel technique qualifié. Pour réduire les risques de chocs électriques, n’effectuer
aucune intervention autre que celles décrites dans le mode d'emploi et les instructions relatives au
fonctionnement, a moins que vous ne soyez qualifié pour ce faire.

Remarque a I'attention de I'installateur

du systéme CAUTION
Avec cet appareil, le blindage/écran du cable
coaxial doit étre mis a la terre aussi pres que

possible du pointd’entrée du cabledansle

batiment. En ce qui conceme les produits vendus DANGER ELECTRIQUE
aux Etats-Unis et au Canada, ce rappel est foumni NE PAS OUVRIR

our attirer I'attention de I'installateur sur les - -
gnicles 820-93 et 820-100 du Code national de ATTENTION: Pourréduirelesrisquesdechocs

I'électricité (ou Code de I'électricité canadien, ~ €lectriques, ne pas enlever le couvercle (ou le panneau
Partie 1) qui fournissent des lignes directrices ~ 2rfiére). Ne contientaucune piece réparable par
concemant la mise 4 la terre correcte du blindage I'utilisateur. Confier les interventions aux techniciens

(écran) du cable coaxial. deentretien qualifiés.

) AVERTISSEMENT
POUR EVITER LES INCENDIES OU LES CHOCS ELECTRIQUES,
NE PAS EXPOSER L'APPAREIL A LA PLUIE OU A L'HUMIDITE.

Ce symbole a pour but de vous prévenir que

des tensions électriques non isolées existent a

I'intérieur de ce produit, pouvant étre d'une

intensité suffisante pour causer des chocs Ce symbole a pour but de vous prévenir de la présence
électriques. Il est donc dangereux d'établir un d'instructions importantes relatives au fonctionnement
contact quelconque avec I'une des piéces ou a I'entretien (et aux réparations) dans la documen-
comprises a l'intérieur de ce produit. tation accompagnant ce produit.

Notice to Installers

The servicing instructions in this notice are for use by qualified service personnel only. To reduce the risk of
electric shock, do not perform any servicing other than that contained in the operating instructions, unless

you are qualified to do so.

Note to System Installer CAUTION

For this apparatus, the coaxial cable shield/

screen shall be grounded as close as practical DO NOT OPEN

to the point of entry of the cable into the building. AVIS

For products sold in the US and Canada, this

reminder is provided to call the system installer's

attention to Article 820-93 and Article 820-100 of SR

the NEC (or Canadian Electrical Code Part 1), CAUTION: To reduce the risk of electric

which provides guidelines for proper grounding shock, do not remove cover (or back).

of the coaxial cable shield. No user-serviceable parts inside. Refer
servicing to qualified service personnel.

WARNING

TO PREVENT FIRE OR ELECTRIC SHOCK,
DO NOT EXPOSE THIS UNIT TO RAIN OR

MOISTURE.
This symbol is intended to alert you that
uninsulated voltage within this product may This symbol is intended to alert you of
have sufficient magnitude to cause electric shock. the presence of important operating and
Therefore, it is dangerous to make any kind of maintenance (servicing) instructions in
contact with any inside part of this product. the literature accompanying this product.

Mitteilung fur CATV-Techniker

Die in dieser Mitteilung aufgefiihrten Wartungsanweisungen sind ausschliefSlich fiir qualifiziertes
Fachpersonal bestimmt. Um die Gefahr eines elektrischen Schlags zu reduzieren, sollten Sie keine
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Wartungsarbeiten durchfiihren, die nicht ausdriicklich in der Bedienungsanleitung aufgefiihrt sind, aufier

INSTRUCTIONS DE SECURITE IMPORTANTES

Sie sind zur Durchfiihrung solcher Arbeiten qualifiziert.

Mitteilung an den Systemtechniker

Fir dieses Gerat muss der Koaxialkabelschutz/
Schirm so nahe wie méglich am Eintrittspunkt
des Kabels in das Gebdude geerdet werden
Dieser Erinnerungshinweis liegt den in den
USA oder Kanada verkauften Produkten bei.

Ersoll den Systemtechniker auf Paragraph
820-93und Paragraph820-100derUS-
Elektrovorschrift NEC (oder der kanadischen
Elektrovorschrift Canadian Electrical Code Teil 1)
aufmerksam machen, in denen die Richtlinien
fur die ordnungsgeméRe Erdung des Koaxial-
kabelschirms festgehalten sind.

Dieses Symbol weist den Benutzer auf das
Vorhandensein von nicht isolierten gefahrlichen
Spannungen im Gerat hin, die Stromschlage
verursachen kénnen. Ein Kontakt mitden
internen Teilendieses Produktesistmit
Gefahren verbunden.

CAUTION

RISK OF ELECTRIC SHOCK
DO NOT OPEN

ACHTUNG

STROMSCHLAGGEFAHR,
NICHT OFFNEN

ACHTUNG: Zur Vermeidung eines Stromschlags darf
die Abdeckung (bzw. die Gerateriickwand) nicht
entfernt werden. Das Gerét enthalt keine vom Benutzer
wartbaren Teile. Wartungsarbeiten dirfen nurvon
qualifiziertem Fachpersonal durchgefiihrt werden.
WARNUNG

DAS GERAT NICHT REGEN ODER FEUCHTIGKEIT
AUSSETZEN, UM STROMSCHLAG ODER DURCH EINEN
KURZSCHLUSS VERURSACHTEN BRAND ZU VERMEIDEN.

Dieses Symbol weist den Benutzer darauf hin, dass
die mit diesem Produkt gelieferte Dokumentation
wichtige Betriebs- und Wartungsanweisungen fiir das
Gerat enthalt.

Aviso a los instaladores de sistemas CATV

Las instrucciones de reparacién contenidas en el presente aviso son para uso exclusivo por parte de personal
de mantenimiento cualificado. Con el fin de reducir el riesgo de descarga eléctrica, no realice ninguna otra
operacion de reparacién distinta a las contenidas en las instrucciones de funcionamiento, a menos que posea
la cualificacion necesaria para hacerlo.
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Nota para el instalador del sistema

En lo que se refiere a este aparato, el blindaje
del cable coaxial debe conectarse a tierra lo
mas cerca posible al punto por el cual el cable
entra en el edificio. En el caso de los productos
vendidos en los EE. UU. y Canada, el presente
aviso se suministra para llamar la atencion del
instalador del sistema sobre los Articulos 820-93
y 820-100 del NEC (o Cédigo Eléctrico de
Canada, Parte 1), que proporcionan directrices
para una correcta conexion a tierra del blindaje
del cable coaxial.

Este simbolo tiene como fin advertirle de que
una tension sin aislamiento en el interior de
este producto podria ser de una magnitud
suficiente como para provocar una descarga
eléctrica. Por consiguiente, resulta peligroso
realizar cualquier tipo de contacto con alguno
de los componentes interos de este producto.

CAUTION

RISK OF ELECTRIC SHOCK
DO NOT OPEN

ATENCION

RIESGO DE DESCARGA
ELECTRICA NO ABRIR

ATENCION: con el fin de reducir el riesgo de descarga
eléctrica, no retire la tapa (ni la parte posterior). No
existen en el interior componentes que puedan ser
reparados porelusuario. Encargue surevisiona
personal de mantenimiento cualificado.
ADVERTENCIA

PARA EVITAR EL RIESGO DE INCENDIO O DESCARGA
ELECTRICA, NO EXPONGA LA UNIDAD A LA LLUVIA O
A LA HUMEDAD.

Este simbolo tiene como fin alertarle de la presencia
de importantes instrucciones de operacion y
mantenimiento (revision) contenidas en la literatura
que acompana al producto.
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INSTRUCTIONS DE SECURITE IMPORTANTES

1 Lisez ces instructions.

Conservez ces instructions.

Tenez compte de tous les avertissements.

Suivez toutes les instructions.

N'utilisez pas cet appareil a proximité de points d'eau.

Nettoyez-le avec un chiffon sec uniquement.

NN O R LN

Veillez a ne pas obstruer les ouvertures de ventilation. Installez 1'appareil conformément
aux instructions du fabricant.

8  Nel'installez pas a proximité d'une source de chaleur telle qu'un radiateur, une grille de
chauffage, un poéle ou tout autre appareil (y compris un amplificateur) produisant de la
chaleur.

9  Ne supprimez pas la fonction de sécurité de la prise avec détrompeur ou avec terre. Une
prise avec détrompeur posséde deux détrompeurs dont 'un est plus large que I'autre.
Une prise avec mise a la terre possede deux détrompeurs, ainsi qu'un troisieme
détrompeur de mise a la terre. Le détrompeur large ou le troisieme détrompeur est
destiné a assurer votre sécurité. Si la prise fournie n’est pas adaptée a votre prise de
courant, consultez un électricien pour remplacer cette derniére.

10 Evitez de marcher sur le cordon d’alimentation ou de le pincer, en particulier au niveau
des prises, des socles de prises d’alimentation et du point de sortie de I'appareil.

11 Utilisez exclusivement des accessoires spécifiés par le fabricant.

12 Utilisez uniquement le chariot, support, trépied, la console ou la table indiqué(e) par le
fabricant ou vendu(e) avec l'appareil. Si vous utilisez un chariot, soyez vigilant lorsque
vous déplacez 'appareil avec le chariot, de maniére a ne pas faire basculer le chargement
et risquer de vous blesser.

13 Débranchez cet appareil pendant les orages ou en cas d'inutilisation prolonggée.

14 Les taches de maintenance doivent étre effectuées par des techniciens qualifiés. Des
opérations de maintenance sont nécessaires lorsque l'appareil a été endommagg (par
exemple, au niveau du cordon d'alimentation ou de la prise), lorsque du liquide s'est
répandu ou que des objets sont tombés a l'intérieur, lorsque I'appareil a été exposé a la
pluie ou a 'humidité, lorsqu'il ne fonctionne pas normalement ou lorsqu'il est tombé.

Avertissement relatif a I'alimentation

Une étiquette apposée sur le produit indique le type d'alimentation a utiliser. Ne branchez ce produit qu'a
une prise électrique offrant la tension et la fréquence indiquées sur I'étiquette du produit. Si vous ne savez
pas quel type de prise est installé a votre domicile ou dans votre entreprise, contactez votre fournisseur
d'électricité.

La prise c.a. de l'unité doit rester accessible et utilisable a tout instant.

Mise a la terre du produit

A AVERTISSEMENT : évitez les chocs électriques et les risques d'incendie ! Si ce produit
est connecté a un cable coaxial, veillez a ce que le cablage soit mis a la terre. La mise a
la terre permet de se protéger des surtensions et de 1'accumulation d'électricité statique.

4 4021183 Rév.B



4021183 Rév. B

INSTRUCTIONS DE SECURITE IMPORTANTES

Protection du produit contre la foudre

Déconnectez la prise c.a. de la prise murale, et déconnectez les entrées de signaux.

Vérification de la source d'alimentation a l'aide du voyant de mise
hors/sous tension

Meéme lorsque le voyant de mise hors/sous tension est éteint, 'appareil peut étre branché a I'alimentation. Le
voyant peut s'éteindre lorsque l'appareil est mis hors tension, qu'il soit débranché ou non.

Suppression des surcharges du réseau c.a.

A AVERTISSEMENT : évitez les chocs électriques et les risques d'incendie ! Ne
surchargez pas le secteur, les prises, les rallonges ou les socles des prises
d'alimentation. Dans le cas de produits fonctionnant sur batterie ou a partir d'autres
sources d'alimentation, consultez les instructions fournies avec ces produits.

Ventilation et choix de I'emplacement

B Retirez l'intégralité de 1'emballage avant de brancher le produit.

® Ne placez pas l'appareil sur un lit, un canapé, une couverture ou une surface similaire.

® Ne posez pas ce produit sur une surface instable.

N'installez pas cet appareil dans un emplacement fermé tel qu'une bibliothéque ou un rack, sauf si
cette installation bénéficie d'une aération adaptée.

Ne placez pas d'appareils multimédias (magnétoscopes, lecteurs de DVD), de lampes, de livres, de
vases ou d'autres objets sur le produit.

Veillez a ne pas obstruer les ouvertures de ventilation.

Protection contre I'humidité et les corps étrangers

A AVERTISSEMENT : évitez les chocs électriques et les risques d'incendie ! N'exposez pas
ce produit aux ruissellements et aux projections de liquide, a la pluie ou a I'numidité. Ne
placez pas d'objets remplis de liquides, tels que des vases, sur cet appareil.

A AVERTISSEMENT : évitez les chocs électriques et les risques d'incendie ! Débranchez
le produit avant de le nettoyer. N'utilisez pas de nettoyant liquide ou sous forme
d'aérosol. N'utilisez pas d'appareil magnétique ou a électricité statique (pour retirer la
poussiéere) pour nettoyer ce produit.

A AVERTISSEMENT : évitez les chocs électriques et les risques d'incendie ! N'insérez
jamais d'objets dans les ouvertures du produit. Ils risqueraient de créer des
courts-circuits pouvant entrainer un choc électrique ou un incendie.

Avertissements relatifs a la maintenance

A AVERTISSEMENT : évitez les chocs électriques ! N'ouvrez pas le couvercle de ce
produit. L'ouverture ou le retrait du couvercle peut vous exposer a des tensions
dangereuses. L'ouverture du couvercle entraine I'annulation de la garantie. Aucune
piéce de ce produit ne peut étre réparée par l'utilisateur.

Vérification de la sécurité du produit

Apres toute opération de maintenance ou toute réparation, le technicien de maintenance doit procéder a des
5



INSTRUCTIONS DE SECURITE IMPORTANTES

vérifications de sécurité pour déterminer si le produit est en bon état de fonctionnement.

Protection du produit lors de son déplacement

Débranchez toujours le produit de sa source d'alimentation lorsque vous le déplacez ou lorsque vous
branchez ou débranchez des cables.

Avis relatifs a I'équipement téléphonique

Lorsque vous utilisez votre équipement téléphonique, respectez les consignes de sécurité de base suivantes
pour réduire le risque d'incendie, de choc électrique et de blessure :

1. N'utilisez pas ce produit prés d'un point d'eau, par exemple une baignoire, une cuvette, un évier ou un bac
a laver, dans un sous-sol humide ou pres d'une piscine.

2. N'utilisez pas de téléphone (filaire) pendant un orage. La foudre pourrait provoquer un choc électrique.

3. N'utilisez pas de téléphone pour signaler une fuite de gaz a proximité de cette fuite.

A ATTENTION : pour réduire le risque d'incendie, n'utilisez que des cordons
téléphoniques de calibre 26 AWG ou plus épais.

ENREGISTREZ CES INSTRUCTIONS

20090915_Modem No Battery_Safety
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Conformité aux limites de la FCC aux Etats-Unis

Cet équipement a été testé et jugé conforme aux limites des appareils numériques de classe B
en vertu de la Partie 15 des reglements de la FCC. L'objectif de ces normes est de fournir une
protection raisonnable contre ce type d'interférence dans une installation résidentielle. Cet
équipement génere, utilise et peut émettre des radiofréquences. S'il n'est pas installé et utilisé
conformément aux instructions, il peut entrainer des interférences dans les communications
radio. Toutefois, il n'est pas garanti que son fonctionnement ne provoque pas d'interférences
dans une installation donnée. Si cet équipement provoque des interférences génantes pour la
réception des ondes de radio ou de télévision, détectables en mettant I'équipement hors tension
et sous tension, vous pouvez tenter de remédier a ces interférences de différentes fagons :

M Réorientez ou déplacez l'antenne réceptrice.

B Augmentez la distance entre 'équipement et le récepteur.

B Branchez l'équipement sur une prise d'un circuit autre que celui auquel le récepteur est relié.

B Demandez l'aide de votre cablo-opérateur ou d'un technicien de radio/télévision expérimenté.

Toute modification non approuvée explicitement par Cisco Systems, Inc.pourrait annuler le
droit de 'utilisateur a faire usage de ce produit.

Les informations présentées dans le paragraphe suivant de la Déclaration de conformité a la
FCC sont demandées par la FCC et ont pour but de vous informer de la certification de ce
périphérique par la FCC. Les numéros de téléphone indiqués permettent uniquement de poser des
questions liées a la FCC et non des questions concernant le branchement ou le fonctionnement de ce
périphérique. Contactez votre opérateur téléphonique pour toute question concernant le
fonctionnement ou 1'installation du périphérique.

FC Déclaration de conformité

Cet appareil est conforme a la Partie 15 des Passerelle résidentielle DOCSIS
réglements de la FCC. Le fonctionnement de Modele : DPC3925/EPC3925

cet appareil est sujet a deux conditions : (1) Ce Fabriqué par :
périphérique ne doit pas causer d'interférence Cisco Systems, Inc.

et (2) ce périphérique doit supporter les 5030 Sugarloaf Parkway
interférences, y compris celles susceptibles Lawrenceville, Georgia 30044 Etats-Unis
d'entrainer un fonctionnement non désiré. Téléphone : +1 770-236-1077

Régulation du Canada relative aux interférences électromagnétiques

Cet appareil numérique de classe B est conforme a la norme ICES-003 du Canada.

Cet appareil numérique de classe B est conforme a la norme NMB-003 du Canada.

Sélection de fréquence dynamique (DFS) Fréquences sur deux bandes

Certaines configurations de ce produit peuvent utiliser les bandes de fréquences 5 150-5 250 MHz
et 5470-5 725 MHz. Si vous sélectionnez un canal appartenant a ces bandes de fréquences, le
produit est restreint a une utilisation en intérieur, conformément aux recommandations de la
FCC. L'utilisation en extérieur de ce produit aux fréquences mentionnées précédemment
constitue une violation des reglements et des recommandations de la FCC.
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Exposition aux rayonnements

Remarque : cet émetteur ne doit pas étre situé ou utilisé a proximité d'une antenne ou d'un
émetteur. Cet équipement doit étre installé et utilisé de sorte qu'une distance minimale de
20 cm sépare l'antenne de votre corps.

Etats-Unis

L'exposition aux radiofréquences émises par ce systeme a été évaluée conformément aux limites
de la norme ANSI C 95.1 (American National Standards Institute). Cette évaluation s'est basée sur
le Bulletin 65C rev 01.01 de la FCC OET conformément aux parties 2.1091 et 15.27. Cette norme
définit a 20 cm la distance minimale devant séparer I'antenne de toute personne.

Canada

L'exposition humaine aux radiofréquences émises par ce systéme a été évaluée
conformément aux limites de la norme ANSI C 95.1. Cette évaluation se base sur 1'évaluation
décrite par le document CNR-102 Rev 2. Cette norme définit a 20 cm la distance minimale
devant séparer I'antenne de toute personne.

UE

L'exposition humaine aux radiofréquences émises par ce systeme a été évaluée
conformément aux limites de I'ICNIRP (International Commission on Non-lonizing
Radiation Protection). Cette évaluation est basée sur la norme EN 50385, Norme produit pour
la démonstration de la conformité des stations de base radio et des stations terminales fixes
pour les radio-télécommunications, aux restrictions de base et aux niveaux de référence
relatifs a I'exposition de 'hnomme aux champs électromagnétiques (110 Mhz-40 GHz). Cette
norme définit & 20 cm la distance minimale devant séparer 1'antenne de toute personne.

Australie

L'exposition humaine aux radiofréquences émises par ce systéme a été évaluée
conformément a la norme australienne sur la protection contre les rayonnements et aux
limites de I'ICNIRP (International Commission on Non-Ionizing Radiation Protection). Cette

norme définit & 20 cm la distance minimale devant séparer 1'antenne de toute personne.
20091016 FCC DomandIntl
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Conformité CE

Déclaration de conformité concernant la directive européenne
1999/5/CE (R&TTE)

Cette déclaration n'est valide que pour les configurations (combinaisons de logiciels,
micrologiciels et matériels) prises en charge ou fournies par Cisco Systems au sein de

I'Union Européenne. L'utilisation d'un logiciel ou d'un micrologiciel non pris en charge ou fourni
par Cisco Systems peut entrainer la non conformité du produit aux exigences réglementaires.

Bvnrapckm Toea obopygeaHe 0TroBapA Ha CHILECTBEHUTE M3MCKBAHMA W NPUNOXIMIA
[Bulgarian] knaysu Ha Jupektuea 1999/5/EC.
Cesky Toto zarizeni je v souladu se zakladnimi pozadavky a ostatnimi odpovidajicimi
[Czech]: ustanovenimi Smérnice 1999/5/EC.
Dansk Dette udstyr er i overensstemmelse med de vasentlige krav og andre
[Danish]: relevante bestemmelser i Direktiv 1999/5/EF.
Deutsch Dieses Gerat entspricht den grundlegenden Anforderungen und den weiteren
[German]: entsprechenden Vorgaben der Richtlinie 1999/5/EU.
Eesti See seade vastab direktiivi 1999/5/E0 olulistele nduetele ja teistele
[Estonian]: asjakohastele satetele.
English: This equipment is in compliance with the essential requirements and other

9 relevant provisions of Directive 1999/5/EC.
Espaiiol Este equipo cumple con los requisitos esenciales asi como con otras
[Spanish]: disposiciones de la Directiva 1999/5/CE.
EXAnvikn Autoc o EomMopdG Eival 08 CUPHOPPWOT) HIE TIC OUCIHEEIC AMAITHCELS Kt
[Greek]: ahheg oxenikég Siarageig tne Odnyiag 1999/5/EC.
Francais Cet appareil est conforme aux exigences essentielles et aux autres dispositions
[French]: pertinentes de la Directive 1999/5/EC.
Islenska betta taeki er samkvamt grunnkréfum og 6drum videigandi akvaedum
[leelandic]: Tilskipunar 1999/5/EC.
Italiano Questo apparato & conforme ai requisiti essenziali ed agli altri principi sanciti
[Italian]: dalla Direttiva 1999/5/CE.
Latviski Siiekarta atbilst Direktivas 1999/5/EK batiskajam prasibam un citiem ar to
[Latvian]: saistitajiem noteikumiem]|
Lietuviy Sis jrenginys tenkina 1999/5/EB Direktyvos esminius reikalavimus ir kitas Sios
[Lithuanian]: direktyvos nuostatas.
Nederlands Dit apparaat voldoet aan de essentiele eisen en andere van toepassing zijnde
[Dutch]: bepalingen van de Richtlijn 1999/5/EC.
Malti Dan |-apparat huwa konformi mal-htigiet essenzjali u l-provedimenti |-ohira
[Maltese]: rilevanti tad-Direttiva 1999/5/EC.
Magyar Ez a késziilek teljesiti az alapvetd kavetelmeényeket és mas 1999/5/EK
[Hungarian]: iranyelvben meghatarozott vonatkozd rendelkezéseket.
Norsk Dette utstyret er i samsvar med de grunnleggende krav og andre relevante
[Norwegian]: bestemmelser i EU-direktiv 1999/5/EF.
Polski Urzadzenie jest zgodne z 0gélnymi wymaganiami oraz szczegélnymi
[Polish]: warunkami okreslonymi Dyrektywa UE: 1999/5/EC.
Portugués Este equipamento esta em conformidade com os requisitos essenciais e outras
[Portuguese]: provisées relevantes da Directiva 1999/5/EC.
Romana Acest echipament este in conformitate cu cerintele esentiale sicu alte
[Romanian] prevederi relevante ale Directivei 1999/5/EC.
Slovensko Ta naprava je skladna z bistvenimi zahtevami in ostalimi relevantnimi pogoji
[Slovenian]: Direktive 1999/5/EC.
Slovensky Toto zariadenie je v zhode so zakladnymi poZiadavkami a inymi prislusnymi
[Slovak]: nariadeniami direktiv: 1999/5/EC.
Suomi Tama laite tayttaa direktiivin 1999/5/EY olennaiset vaatimukset ja on siind
[Finnish]: asetettujen muiden laitetta koskevien maaraysten mukainen.
Svenska Denna utrustning ar i 6verensstammelse med de vasentliga kraven och andra
[Swedish]: relevanta bestammelser i Direktiv 1999/5/EC.




10

INSTRUCTIONS DE SECURITE IMPORTANTES

Remarque : la déclaration de conformité entiere de ce produit est disponible dans la section
relative aux déclarations de conformité et aux informations réglementaires du guide
d'installation dudit produit, disponible sur Cisco.com.

Les normes suivantes ont été appliquées lors de I'évaluation du produit par rapport aux
exigences de la directive 1999/5/EC :

®  Radio: EN 300328
B Compatibilité électromagnétique : EN 301 489-1 et EN 301 489-17

B Sécurité : EN 60950 et EN 50385

Le marquage CE et l'identificateur classe 2 sont apposés sur le produit et son emballage. Ce
produit est conforme aux directives européennes suivantes :

c € CD -1999/5/EC

Restrictions nationales

Ce produit est congu pour une utilisation en intérieur uniquement.

France

Pour la bande 2,4 GHz, la puissance de sortie est limitée a 10 mW PIRE lorsque le produit est
utilisé en extérieur dans la bande 2 454 - 2 483,5 MHz. Il n'existe aucune restriction lorsque le
produit utilise d'autres parties de la bande des 2,4 GHz. Consultez le site

http:/ /www.arcep.fr/ pour de plus amples détails.

Pour la bande 2,4 GHz, la puissance est limitée a 10 mW en p.i.r.e. pour les équipements
utilisés en extérieur dans la bande 2454 - 2483,5 MHz. Il n'y a pas de restrictions pour des
utilisations dans d'autres parties de la bande 2,4 GHz. Consultez http:/ /www.arcep.fr/ pour
de plus amples détails.

Italie

Ce produit respecte l'interface radio nationale et les exigences spécifiées dans le tableau d'allocation
des fréquences nationales pour 1'talie. A moins que ce produit LAN sans fil fonctionne dans les
limites de la propriété de son utilisateur, son utilisation nécessite une « autorisation générale ».
Consultez http:/ /www.comunicazioni.it/it/ pour de plus amples détails.

Questo prodotto & conforme alla specifiche di Interfaccia Radio Nazionali e rispetta il Piano
Nazionale di ripartizione delle frequenze in Italia. Se non viene installato all 'interno del
proprio fondo, I'utilizzo di prodotti Wireless LAN richiede una “ Autorizzazione Generale”.
Consultare http:/ /www.comunicazioni.it/it/ per maggiori dettagli

Lettonie
L'utilisation en extérieur de la bande 2,4 GHz requiert une autorisation de 1'Electronic
Communications Office. Consultez le site http:/ /www.esd.lv de plus amples détails.

2,4 GHz frekvencu joslas izmanto$anai arpus telpam nepiecieSama atlauja no Elektronisko
sakaru direkcijas. Vairak informacijas: http:/ /www.esd.lv.

Remarque : la réglementation concernant les limites de puissance de sortie sont indiquées en
puissance PIRE. Le niveau PIRE d'un périphérique peut étre calculé en ajoutant le gain de
l'antenne utilisée (en dBi) a la puissance de sortie disponible au niveau du connecteur (en dBm).

Antennes

N'utilisez que 'antenne fournie avec le produit. 20090312 CE_Gateway
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Introduction

Introduction
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Bienvenue dans le monde passionnant de I'Internet haut débit et de la téléphonie
numérique haute qualité. La nouvelle passerelle résidentielle sans fil avec adaptateur
pour signal vocal numérique intégré Ciscos DPC3925 DOCSISe 3.0 ou EPC3925
EuroDOCSIS™ est un modem cable qui satisfait aux normes de 1'industrie en termes
de connectivité haut débit et de fiabilité du service de téléphonie. Les passerelles
résidentielles DPC3925 et EPC3925 permettent de bénéficier de services de données,
de voix, avec cable (Ethernet) ou sans fil pour vous connecter a divers périphériques
de votre domicile ou de votre entreprise. Elles prennent en charge I'accés haut débit
aux données et des services de voix économiques, le tout regroupé en un seul
périphérique. Les passerelles résidentielles DPC3925 et EPC3925 vous permettent de
mieux profiter d'Internet et d'améliorer vos communications personnelles et
professionnelles, ainsi que votre productivité.

Le présent guide fournit des procédures et des recommandations pour placer, installer,
configurer, utiliser et dépanner la passerelle résidentielle DPC3925 ou EPC3925, qui
offre un accés haut débit a Internet et un service de téléphonie numérique pour votre
domicile ou votre bureau. Reportez-vous a la section adaptée de ce guide pour des
informations spécifiques relatives a votre situation. Contactez votre opérateur
téléphonique pour plus d'informations sur l'abonnement a ces services.

Avantages et fonctions

La nouvelle passerelle résidentielle DPC3925 et EPC3925 offre les avantages et les
fonctions suivantes :

B Conformes aux normes DOCSIS 3.0, 2.0, et 1.x ainsi qu'aux spécifications
PacketCable™ et EuroPacketCable™ pour des performances de haut vol et une
fiabilité a toute épreuve

B Connectivité Internet haut débit pour réinventer votre expérience du Web

®  Adaptateur pour signal vocal numérique sur deux lignes pour le service de téléphonie
®  Quatre ports Ethernet 1000/100/10BASE-T pour fournir une connectivité filaire
®  Point d'acces sans fil 802.11n

®  Configuration WPS (Wi-Fi Protected Setup), activable a 1'aide d'un bouton et
permettant une configuration sans fil simplifiée et sécurisée

®  Controle parental configurable par 1'utilisateur pour bloquer l'acces aux
sites Web indésirables

® Pare-feu évolué permettant de repousser les pirates et de protéger le réseau
domestique contre tout acces non autorisé

m  Périphérique au design compact et attractif qui peut fonctionner a I'horizontale, a
la verticale ou fixé au mur



Introduction
B Ports d'interface et cables correspondants colorés pour simplifier l'installation et
la configuration

B Attribution de noms aux LED et comportement de ces dernieéres conformes a la
norme DOCSIS-5 permettant aux techniciens de vérifier simplement 1'état de
l'appareil et de le réparer

®  Compatible avec les mises a niveau logicielles automatiques déployées par votre
fournisseur d'acces

12 4021183 Rév.B



Contenu de I'emballage

Contenu de I'emballage

4021183 Rév. B

Lorsque vous recevez votre passerelle résidentielle, vérifiez que I'équipement et ses
accessoires sont bien dans 1'emballage et qu'ils ne sont pas endommagés.
L'emballage contient les éléments suivants :

Une passerelle résidentielle Un adaptateur secteur (pour
DOCSIS (DPC3925 ou EPC3925): les modeles nécessitant un

adaptateur externe)

Un CD-ROM
Un cable Ethernet (CAT5/R]J-45)

Sil'un de ces éléments est manquant ou endommaggé, contactez votre fournisseur.

Remarques :

B Pour connecter un magnétoscope, un terminal numérique domestique (DHCT),
un décodeur ou un téléviseur au méme cablage que la passerelle résidentielle,
vous aurez besoin d'un doubleur de céble et de cables coaxiaux RF standard
supplémentaires.

B Les cables et tout autre équipement nécessaires au service de téléphonie doivent
étre achetés séparément. Contactez votre opérateur téléphonique pour connaitre
I'équipement et les cables nécessaires au service de téléphonie.



Description de la fagade

Description de la fagade

La facade de votre passerelle résidentielle comporte des indicateurs d'état a LED qui
présentent 1'état de votre passerelle. Voir Fonctions des indicateurs d'état a LED de
la facade (page 103), pour plus d'informations sur les fonctions des indicateurs d'état
a LED de la facade.

L) EPC3925

1 2 3 4 5 6 7 8 9 10 T15141

Modéle EPC3925 présenté ici

1 POWER, allumé : la passerelle résidentielle sans fil est alimentée

DS, allumé : la passerelle résidentielle sans fil recoit des données depuis le
réseau cablé

3 US, allumé : la passerelle résidentielle sans fil envoie des données sur le
réseau cablé

4 ONLINE, allumé : la passerelle résidentielle sans fil est enregistrée sur le
réseau et est pleinement opérationnelle

5 ETHERNET 1 -4, allumés : un périphérique est connecté a 1'un des ports
Ethernet. Si ces LED CLIGNOTENT, des données sont transférées via la
connexion Ethernet

6 USB, allumé : un périphérique est connecté au port USB. Si cette LED
CLIGNOTE, des données sont transférées via la connexion USB

7 WIRELESS LINK, allumé : indique qu'un point d'acces sans fil est
opérationnel. Si cette LED CLIGNOTE, des données sont transférées via la
connexion sans fil. Ce voyant est éteint lorsque le point d'acces sans fil a été
désactivé par l'utilisateur

8 WIRELESS SETUP, éteint (état normal) : la configuration sans fil n'est pas
active. Ce voyant clignote lorsque 1'utilisateur a activé la configuration sans
fil pour ajouter des clients au réseau sans fil

9 TELL1, allumé : indique que le service de téléphonie est activé. Clignote
lorsque la ligne 1 est utilisée. Est éteint lorsqu'aucun service de téléphonie
n'est activé pour la ligne 1

10 TEL2, allumé : indique que le service de téléphonie est activé. Clignote
lorsque la ligne 2 est utilisée. Est éteint lorsqu'aucun service de téléphonie
n'est activé pour la ligne 2
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Description du panneau arriére

Description du panneau arriére

Les illustrations suivantes décrivent les composants du panneau arriere de la
passerelle résidentielle Cisco EPC3925.

Modele DPC3925

‘ | DAL
! C: 0011E667DI|

Modéle EPC3925 T14517
1 POWER, connecte la passerelle résidentielle a I'adaptateur c.a. fourni

A ATTENTION :

Evitez d'endommager votre équipement. N'utilisez que
l'alimentation fournie avec votre passerelle résidentielle.

2 Interrupteur ON/OFF (modeles européens uniquement) — Permet de mettre la
passerelle résidentielle hors tension sans débrancher le cordon d'alimentation

Etiquette de I'adresse MAC —Indique l'adresse MAC de la passerelle résidentielle

TELEPHONE 1 et 2 — Les ports téléphoniques RJ-11 permettent de connecter le
périphérique au réseau téléphonique domestique ou aux téléphones ou fax classiques

USB — Permet de se connecter aux périphériques client sélectionnés

ETHERNET —Quatre ports Ethernet R]-45 permettent de connecter la passerelle
au port Ethernet de votre PC ou de votre réseau domestique

7 CABLE-—Le connecteur F permet de connecter la passerelle au signal d'un céble
actif émis par votre cablo-opérateur

4021183 Rév. B 15



Description du panneau arriére

8 WIRELESS SETUP — Appuyez sur ce bouton pour démarrer la configuration sans
fil, qui permet d'ajouter au réseau domestique des clients sans fil conformes a la
norme Configuration WPS (Wi-Fi Protected Setup)

9 RESET-—Appuyez brievement (1 a 2 secondes) sur ce bouton pour redémarrer
I'EMTA. Appuyez sur ce bouton pendant plus de dix secondes pour restaurer les
parametres d'usine du périphérique, puis redémarrer la passerelle.

/\  ATTENTION:

Ce bouton est réservé aux opérations de maintenance. N'y
touchez pas sans y avoir été invité par votre cablo-opérateur ou
votre opérateur téléphonique. Vous risqueriez de perdre les
parameétres du modem cédble que vous avez sélectionnés.
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Quelle est la configuration systéme requise pour accéder a Internet ?

Quelle est la configuration systéme requise pour accéder
a Internet ?

Pour que votre passerelle résidentielle soit adaptée a Internet haut débit, vérifiez que
tous les périphériques Internet de votre systéme respectent ou sont supérieurs a la
configuration matérielle et logicielle suivante.

Remarque : vous aurez également besoin d'un céble d'entrée actif et d'une
connexion a Internet.

Configuration systéme minimale requise pour un PC

B PC doté d'un processeur Pentium MMX 133 ou supérieur
B 32 Mo de RAM

® Navigateur Web

B Lecteur de CD-ROM

Configuration systéme requise minimale pour un Macintosh
® MACOS7.5 ou supérieur

® 32 Mo de RAM

Configuration systéme requise pour une connexion Ethernet

® PC doté de Microsoft Windows 2000 (ou supérieur) avec le protocole TCP/IP
installé ou ordinateur Apple Macintosh avec le protocole TCP/IP installé

B Carte d'interface réseau 10/100/1000BASE-T Ethernet active installée

4021183 Rév. B 17



Comment puis-je m'abonner a un service Internet haut débit et de téléphonie ?

Comment puis-je m'abonner a un service Internet haut
débit et de téléphonie ?

Avant de pouvoir utiliser votre passerelle résidentielle, vous devez disposer d'un
forfait Internet haut débit. Si vous ne disposez pas d'un forfait Internet haut débit,
vous devez en souscrire un aupres de votre fournisseur d'acces. Choisissez 1'une des
options suivantes.

Je ne dispose d'aucun forfait Internet haut débit.

Si vous ne disposez d'aucun forfait Internet haut débit, abonnez-vous aupres de votre
fournisseur d'acces a Internet (FAI). Internet vous permet d'envoyer et de recevoir
des e-mails, d'accéder au Web et de bénéficier d'autres services en ligne.

Vous devrez donner a votre fournisseur d'accés les informations suivantes :
B Le numéro de série du modem

B ['adresse de contrdle d'accés au support (MAC) du modem

B Les autres adresses MAGC, le cas échéant

Ces informations sont indiquées sur une étiquette code barre située sur la passerelle
résidentielle. Le numéro de série se compose de plusieurs caractéres
alphanumériques précédés de S/N. L'adresse MAC se compose de plusieurs
caracteres alphanumériques précédés de CM MAC. L'illustration suivante présente
un exemple d'étiquette code barre.

Adresse MII\C du WAN

MODEL DPC3925 CM MAC:0011E6CE1240

ol I ) I 1 CABLE MODEM / GATEWAY "I”lll“”””l”“””l"”'HHH”"HHHHM” ”IH" EMTA MAC:0011E6CE1242
P/N: 4033836 MTA MAC 0011E6CE1242 PVT LAN MAC:0011E6CE1243
CISCO  input 15vim1.58 (ORI =% W v oo sescerses
HW:1.0 S/N 202025992

O rece X rL'U'“nL'L"U'(',‘M'l'ﬂUML'M!l'”””"' Cog

<J|.te of mfg: 05/06 [N

Numéro de série Adresse MAC du module MC ;.3

Ecrivez ces numéros dans l'espace ci-dessous.

Numéro de série

Adresse MAC
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Comment puis-je m'abonner a un service Internet haut débit et de téléphonie ?

J'ai déja un forfait Internet haut débit

Si vous disposez déja d'un forfait Internet haut débit, vous devez fournir a votre
fournisseur d'acces le numéro de série et I'adresse MAC de la passerelle résidentielle.
Reportez-vous aux informations relatives au numéro de série et a I'adresse MAC
fournies précédemment.

Je souhaite utiliser le serveur d'applications pour le service de
téléphonie

Vous devez disposer d'un abonnement téléphonique pour pouvoir utiliser le service
de téléphonie avec la passerelle résidentielle. Lorsque vous contacterez votre
opérateur téléphonique, vous pourrez transférer votre numéro de téléphone ou

bénéficier d'un nouveau numéro pour chaque ligne téléphonique active dont vous
disposez. Parlez de ces possibilités avec votre opérateur téléphonique.



Quel est I'emplacement le plus adapté pour ma passerelle résidentielle DOCSIS ?

Quel est I'emplacement le plus adapté pour ma passerelle
résidentielle DOCSIS ?

Il convient de placer la passerelle résidentielle a proximité des prises et des autres
périphériques. Pensez a 1'agencement de votre domicile ou de votre bureau et
décidez avec votre fournisseur d'acces du meilleur emplacement pour votre
passerelle résidentielle. Lisez ce guide de l'utilisateur jusqu'au bout avant de décider
de I'emplacement de votre passerelle résidentielle.

Pensez a ces recommandations :

B Choisissez un emplacement proche de votre ordinateur si vous comptez utiliser
la passerelle résidentielle pour accéder a Internet en haut débit.

B Choisissez un emplacement proche d'une connexion coaxiale RF pour ne pas
avoir a installer une prise coaxiale RF supplémentaire.

B Choisissez un emplacement proche de votre équipement téléphonique si vous
n'utilisez qu'un ou deux équipements de ce type.

Remarque : si vous utilisez la passerelle pour connecter plusieurs téléphones, un
installateur professionnel peut connecter la passerelle au réseau téléphonique
existant de votre domicile. Pour minimiser les changements a apporter au
cablage téléphonique, placez la passerelle résidentielle a proximité d'une prise
téléphonique.

B Choisissez un emplacement situé a 1'écart de toute perturbation et ne risquant
pas de créer dommages accidentels, tels qu'un placard, un sous-sol ou tout autre
emplacement protégé.

B Choisissez un emplacement suffisamment vaste pour ne pas devoir tirer sur les
cables ou les pincer.

B L'air doit pouvoir circuler autour de la passerelle.

® Lisez ce guide de l'utilisateur jusqu'au bout avant d'installer la passerelle
résidentielle.
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Comment fixer le modem sur un mur ? (facultatif)

Comment fixer le modem sur un mur ? (facultatif)

4021183 Rév. B

Vous pouvez fixer la passerelle résidentielle au mur a 1'aide de deux fixations
murales, deux vis et des encoches de montages situées sur I'unité. Le modem peut
étre monté verticalement ou horizontalement.

Avant de commencer

Avant de commencer, choisissez un emplacement de montage adapté. Le mur peut
étre en ciment, en bois, ou il peut s'agir d'une cloison séche. L'emplacement de
montage ne doit présenter aucun obstacle et les cables doivent pouvoir étre branchés
a la passerelle résidentielle sans étre trop tendus. Laissez suffisamment d'espace
entre la partie inférieure de la passerelle résidentielle et le sol ou I'étagere pour
permettre le passage des cables. En outre, laissez suffisamment de mou aux cébles
pour que la passerelle résidentielle puisse étre retirée a des fins de maintenance sans
débrancher les cables. Vérifiez également que vous disposez des éléments suivants :

B Deux fixations murales pour vis #8 x 1"
B Deux vis a tole a téte cylindrique bombée#8 x 1"

B Choisissez une perceuse équipée d'un foret a maconnerie ou a bois de 3/16"
suivant la composition du mur

B Les pages suivantes présentent des illustrations de la fixation du produit au mur.

Montez le modem comme indiqué dans 1'une des illustrations suivantes.

[Montage horizontall

Vis de Trous de
fixation fixation
Béton,
bois ou
cloison
séche

0,25 pouce
(0,65 cm)

««@

T14357
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| Montage vertical |

Vis de
fixation
Béton, e
bois ou
cloison

séche

0,25 pouce
(0,65 cm)

Vis

Emplacement et dimensions des encoches de fixation murale

Trous de
fixation
/I

T14358

L'illustration suivante présente I'emplacement et les dimensions des encoches de
fixation murale sur la partie inférieure du modem. Utilisez les informations de cette

page pour fixer votre modem au mur.

(-

Encpches de 4"
fixatign verticale 10%¢mm

I @

3

101,6 mm

@ N
9 .

Encoches
de fixation
horizontale

Le dessin n'est
pas a l'échelle

(D

~

T13808
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Comment fixer le modem sur un mur ? (facultatif)

Montage de la passerelle résidentielle au mur

1

Utilisez un foret de 3/16" et percez deux trous a la méme hauteur, distants de
10 cm.

Remarque : l'illustration précédente présente I'emplacement des trous de fixation
al'arriere de la passerelle résidentielle.

Fixez-vous la passerelle résidentielle dans une cloison seche ou un mur de béton
sur lequel se trouve un goujon en bois ?
B Silaréponse est positive, passez a I'étape 3.

B Sila réponse est négative, placez les boulons d'ancrage dans le mur, puis
installez-y les vis de fixation en laissant un espace d'environ 75 mm entre la
téte de la vis et le mur. Passez ensuite a l'étape 4.

Installez les vis de fixation dans le mur. Laissez un espace d'environ 75 mm entre
la téte de la vis et le mur. Passez ensuite a I'étape 4.

Vérifiez qu'aucun fil ou cable n'est branché a la passerelle résidentielle.

Soulevez la passerelle résidentielle. Faites glisser 1'extrémité la plus large des
deux encoches de fixation de I'arriere de la passerelle résidentielle sur les vis de
fixation, puis faites glisser la passerelle vers le bas jusqu'a ce 1'extrémité la plus
étroite des encoches entre en contact avec la tige de la vis.

Important : vérifiez que les vis de fixation soutiennent solidement la passerelle
résidentielle avant de relacher cette derniere.
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Quelle est la configuration requise pour bénéficier d'un service de téléphonie ?

Quelle est la configuration requise pour bénéficier d'un
service de téléphonie ?

24

Nombre de téléphones

Les connecteurs RJ-11 de la passerelle résidentielle peuvent fournir des services de
téléphonie pour plusieurs téléphones, fax et modems analogiques.

Le nombre maximal d'équipements téléphoniques connectés a chaque port RJ-11 est
limité par la charge totale de la sonnerie des équipements connectés. L'indice
d'équivalence de la sonnerie (IES) est indiqué sur de nombreux téléphones. Chaque port
téléphonique de la passerelle résidentielle peut prendre en charge un IES maximal de 5.

La somme des indices IES de tous les téléphones connectés a chaque port ne doit pas
dépasser 5.

Types d'équipements téléphoniques

Vous pouvez utiliser des équipements téléphoniques ne disposant pas d'indice IES,
mais le nombre maximal d'équipements pouvant étre connectés ne peut alors pas
étre déterminé avec précision. Dans le cas d'équipements téléphoniques dont l'indice
IES n'est pas connu, chaque appareil doit étre connecté, puis le signal de la sonnerie
testé, avant d'ajouter un nouvel appareil. Si trop d'équipements téléphoniques sont
connectés et que la sonnerie n'est plus audible, il convient de retirer les appareils
téléphoniques un a un jusqu'a ce que la sonnerie fonctionne a nouveau.

Les téléphones, fax et autres équipements téléphoniques doivent utiliser les deux
broches centrales des connecteurs RJ-11 pour se connecter aux ports téléphoniques
de la passerelle résidentielle. Certains téléphones utilisent d'autres broches des
connecteurs RJ-11 et nécessitent donc un adaptateur pour fonctionner correctement.

Configuration requise pour la numérotation

Tous vos téléphones doivent utiliser la numérotation DTMF. La numérotation a
impulsions n'est généralement pas activée par les opérateurs téléphoniques.

Configuration requise pour le réseau téléphonique

La passerelle résidentielle peut étre connectée au réseau téléphonique de votre
domicile ou directement a un téléphone ou a un fax. La distance maximale entre
'unité et 1'équipement téléphonique le plus éloigné ne doit pas dépasser 300 métres.
Utilisez un céble téléphonique a paire torsadée de calibre 26 AWG ou plus épais.

Important : la connexion a un réseau téléphonique existant ou installé pour
'occasion doit étre réalisée par un installateur qualifié.
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Comment dois-je connecter ma passerelle pour bénéficier d'un service Internet et de téléphonie ?

Comment dois-je connecter ma passerelle pour bénéficier
d'un service Internet et de téléphonie ?

Vous pouvez utiliser la passerelle résidentielle pour bénéficier d'un service de
téléphonie et d'un acces a Internet et partager cette connexion avec les autres
périphériques Internet de votre domicile ou de votre bureau. Le partage d'une
connexion entre plusieurs périphériques est appelé mise en réseau.

Connexion et installation de périphériques Internet

Vous pouvez peut-étre bénéficier d'une installation par un professionnel. Contactez
votre fournisseur d'acces pour plus d'informations.

Pour connecter des périphériques

Le diagramme suivant illustre les différentes options de mise en réseau qui s'offrent
avous.

Cables RF

Adaptateur
secteur

Réseau téléphonique
domestique Ligne 2

G @t @t

Télévision
magnétoscope
ou boitier
) ) Wi décodeur avec
0 Y ':/ convertisseur

—

Réseau téléphonique
domestique Ligne 1

intégré

T15145

Connexion de la passerelle résidentielle pour bénéficier d'un acces a
Internet haut débit et d'un service de téléphonie

La procédure d'installation suivante permet de garantir une installation et une
configuration correctes de la passerelle résidentielle.

1 Choisissez un emplacement adapté et stir (proche d'une source d'alimentation,
d'une connexion céble active, de votre PC si vous comptez utiliser I'Internet
haut-débit, et de vos lignes téléphoniques si vous utilisez la VoIP).
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A AVERTISSEMENT :

B Pour éviter de vous blesser, respectez scrupuleusement I'ordre des
instructions d'installation.

B Pour éviter d'endommager I'équipement, débranchez tout autre service de
téléphonie avant de connecter votre modem cible aux mémes cables.

B TLes ports téléphoniques de la passerelle résidentielle et les cables
connectés (Ethernet, téléphonique et coaxial) peuvent étre porteurs de
tensions électriques dangereuses.

B TLeréseau et les connexions téléphoniques doivent étre isolés de maniére
adaptée pour éviter tout choc électrique.

B Les connexions téléphoniques a un réseau téléphonique domestique
doivent étre réalisées par un installateur qualifié. L'opérateur
téléphonique peut proposer des services d'installation et de connexion au
réseau téléphonique domestique Ce service peut étre payant.

B Le réseau et les connexions doivent étre isolés de maniére adaptée pour
éviter tout choc électrique.

B  Débranchez l'alimentation de la passerelle résidentielle avant d'y
brancher un périphérique.

2 Mettez le PC et les autres périphériques réseau hors tension, puis débranchez-les.

3 Connectez le cable coaxial RF de votre fournisseur d'acceés au connecteur coaxial
CABLE de l'arriere de la passerelle résidentielle.

Remarque : pour connecter un magnétoscope, un terminal numérique
domestique (DHCT), un décodeur ou un téléviseur au méme cablage que la
passerelle résidentielle, vous aurez besoin d'un doubleur de céble (non fourni).
Consultez votre prestataire de services avant d'utiliser un doubleur, car cet
appareil peut dégrader le signal.

4 Connectez votre PC a la passerelle résidentielle a I'aide de I'une des méthodes
suivantes.

B Connexion Ethernet : localisez le cable Ethernet jaune, branchez I'une des
extrémités du cable Ethernet au port Ethernet de votre PC, puis branchez
l'autre extrémité au port ETHERNET jaune situé a l'arriere de la passerelle
résidentielle.

Remarque : pour installer plus de périphériques Ethernet que la passerelle ne
compte de ports, utilisez un ou plusieurs commutateurs Ethernet externes.

B Sans fil : vérifiez que votre périphérique sans fil est sous tension. Vous
devrez associer votre périphérique sans fil a la passerelle sans fil une fois

cette derniere opérationnelle. Suivez les instructions fournies avec votre
périphérique sans fil pour l'associer a un point d'acces sans fil.

Plus d'informations sur la configuration d'usine par défaut sont disponibles
plus loin dans ce guide, dans la rubrique Configuration des paramétres sans

fil (page 38).
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5 Branchez I'une des extrémités du cable téléphonique (non fourni) a une prise
téléphonique, un téléphone ou un fax. Connectez l'autre extrémité du cable
téléphonique au port RJ11 TELEPHONE adapté situé a l'arriere de la passerelle
résidentielle. Les ports téléphoniques sont gris clair et sont nommés 1/2 et2 ou 1
et 2 selon la région du monde dans laquelle la passerelle résidentielle est utilisée.

Remarques :

— Veillez a connecter votre service de téléphonie au bon port RJ-11. Pour
les services de téléphonie a une seule ligne, branchez le cable au port 1/2
oul.

— En Amérique du Nord, les passerelles résidentielles prennent en charge
plusieurs lignes sur le port RJ-111/2. Laligne 1 se trouve sur les
broches 3 et 4 du1/2, la ligne 2 sur les broches 2 et 5. En Europe, les
passerelles résidentielles ne prennent en charge qu'une ligne par port.
La ligne 1 est sur le port 1, la ligne 2 sur le port 2.

— Les téléphones qui requiérent des connecteurs électriques non RJ-11
peuvent nécessiter un adaptateur externe (vendu séparément).

6 Localisez le cordon d'alimentation c.a. fourni avec la passerelle résidentielle.
Insérez une extrémité du cordon d'alimentation dans le connecteur c.a. situé a
l'arriere de la passerelle résidentielle. Branchez ensuite le cordon c.a. dans une
prise c.a. pour alimenter la passerelle. La passerelle résidentielle procede alors a
une recherche automatique pour localiser le réseau de données haut débit et s'y
connecter. Ce processus dure entre 2 et 5 minutes. Le modem est prét lorsque les
LED POWER, DS, US et ONLINE de la facade restent allumées en continu.

7 Branchez votre PC et les autres périphériques réseau, puis mettez-les sous
tension. La DEL LINK de la passerelle résidentielle correspondant aux
périphériques connectés doit étre allumée ou clignotante.

8 Une fois la passerelle résidentielle en ligne, la plupart des périphériques Internet
disposent immédiatement d'un acces a Internet.

Remarque : si votre PC ne dispose pas d'un acces a Internet, reportez-vous a la
Foire aux questions (page 97) pour savoir comment configurer votre PC pour le
protocole TCP/IP. Pour les périphériques Internet autres que les PC,
reportez-vous a la section DHCP ou configuration de I'adresse IP du guide de
l'utilisation ou de fonctionnement de ces périphériques.
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28

Pour configurer la passerelle résidentielle, vous devez d'abord accéder aux pages de
configuration de I'assistant Web. Cette section fournit des instructions et des
procédures détaillées pour accéder aux pages de l'assistant Web et pour configurer
la passerelle résidentielle. Cette section présente également des exemples et
descriptions de chaque page de configuration de l'assistant Web. Utilisez les pages
de l'assistant Web pour personnaliser la passerelle résidentielle suivant vos besoins.
Les pages de l'assistant Web présentées dans cette section sont organisées selon
'ordre présenté sur la page Configuration.

Important : les pages de 'assistant Web et les exemples de cette section sont
présentés a des fins d'illustration uniquement. Les pages auxquelles vous accédez
peuvent différer de celles présentées dans ce guide. Les pages présentées dans ce
guide représentent également les valeurs par défaut du périphérique.

Remarque : si vous n'étes pas familier des procédures de configuration réseau
présentées dans cette section, contactez votre fournisseur d'acces avant de modifier
les parameétres par défaut de la passerelle résidentielle.

Premiére connexion a la passerelle

Par défaut, la passerelle utilise I'adresse IP 192.168.0.1. Si vous avez connecté la
passerelle et configuré I'ordinateur correctement, procédez comme suit pour vous
connecter a la passerelle en tant qu'administrateur.

1 Sur votre PC, ouvrez le navigateur de votre choix.
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2 Dans la barre d'adresse, entrez 'adresse IP suivante : 192.168.0.1. La page de
connexion Etat - Réseau WAN DOCSIS s'affiche.

Connexion

A propos de

Etat du modem cible

Canaux en aval

Canaux en amont

Comment puis-je configurer ma passerelle résidentielle DOCSIS ?

Nom d'utilisateur :

Mot de passe :

Sélection de la langue Francais v

Modéle : Cisco EPC3925
Fournisseur : Cisco

Version du matériel : 1.0

Adresse MAC : 00:25:2e:63:bf:84

Version du chargeur
d'smorgage :
Version actuelle du logiciel :

2.3.0_R1

Nom du micrologiciel :
Heure de compilation du

micrologiciel :
Etat du modem cible : Fonctionnel
Résesu sans fil Enable

Juin 28 09:17:03 2011

Ansalyse descendante DOCSIS : Terminé
Classement DOCSIS : Terminé
DOCSIS DHCP : Terminé
DOCSIS TFTP: Terminé
Enregi 1t de d DOCSIS terminé : T g
Confidentialité DOCSIS : Activé

Niveau de puissance :

Canal 1: 11.4 dBmV
Canal 2: 10.8 dBmV
Canal 2: 11.5 dBmV
Canal 4: 10.4 dBmV
Canal 5: 11.3 dBmV
Canal & 10.5 dBmV
Canal 7: 11.1 dBmV
Cansl 8: 10.0 dBmV

Niveau de puissance :

Canal 1: 28.7 dBmV
Canal 2: 0.0 dBmV
Canal 2: 0.0 dBmV
Canal 4: 0.0 dBmV

EPC3925-ESIP-12-v302r125532-110628c_upc-TEST
epc3925-ESIP-12-v302r125532-110628¢c_upc-TEST.bi

Rapport signal/bruit :
45.1 dB
45.4dB
45.5dB
44.0dB
446dB
44.4dB
4483 dB
44 6dB

3 Sur la page Ftat - Réseau WAN DOCSIS, laissez les champs Nom d'utilisateur et

Mot de passe vides, puis cliquez sur le bouton Connexion. La page
Administration - Gestion s'affiche. La page Administration - Gestion vous permet

de modifier votre nom d'utilisateur et votre mot de passe.
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Vous étes maintenant connecté a la passerelle. Vous pouvez sélectionner la

page Web de configuration et de gestion de votre choix. Toutefois, vous avez été
redirigé vers la page Administration > Gestion pour vous rappeler de créer un
mot de passe.

Important : nous vous recommandons vivement de créer un mot de passe pour
vous protéger des attaques Internet qui recherchent des périphériques utilisant
des noms d'utilisateur ou mots de passe par défaut connus.

Restrictions Applications
d'accés et jeux

Etat Déconnexion

Configuration Sans fil Sécurité

@ Creation de rapports Diagnostics ' Sauvegarde et restauration Redémarrage de ce periphérique

Configuration de la
passerelle (WAN)
Type de connexion Internet |

Meode de
fonctionnement :

Meode routeur v

Mod T
e DHCP -
connexion :
mTu Taillede MTU: 0
Accés a la passerelle
Accés local Nom d'utilisateur actuel :

Nouveau nom d'utilissteur :
Nouveau mot de passe :

Retapez le nouvesu mot de passe :

AVERTISSEMENT DE SECURITE : | mot de pssse sctuel
est le mot de passe par défaut. Par masure de sécurité, il

est fortement recommandé de modifier 2 mot de passe.
Accés distant Gestion distante : @ Activer ' Désactiver
Port de gestion : 8080
UPnP : () Activer @ Désactiver
IGMP
Proxy IGMP : © Activer ) Désactiver

Enregistrer les paramétres ~ Annuler les modifications

Dans la page Administration - Gestion, créez un nom d'utilisateur et un mot de
passe, puis cliquez sur le bouton Enregistrer les parametres. Une fois que vous
avez enregistré votre nom d'utilisateur et votre mot de passe sur la page
Administration - Gestion, la page Configuration - Configuration rapide s'ouvre.

Important : vous pouvez laisser le champ Mot de passe vide (valeur par défaut).
Toutefois, si vous ne modifiez pas le nom d'utilisateur et le mot de passe, vous
serez redirigé vers la page Administration - Gestion a chaque connexion a la
passerelle. Ceci a pour but de vous rappeler de personnaliser le mot de passe.

Une fois que vous avez personnalisé votre mot de passe, vous serez redirigé
directement vers la page Configuration - Configuration rapide.

Apres avoir fait vos sélections, cliquez sur le bouton Enregistrer les parameétres
ou sur le bouton Annuler les modifications.
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Configuration > Configuration rapide

La page Configuration - Configuration rapide est la premiére page qui apparait
lorsque vous vous connectez a la passerelle. Cette page vous permet de modifier
votre mot de passe et de configurer le WLAN.

Important : les parametres de cette page sont spécifiques a votre périphérique. Vous
n'étes pas obligé de les modifier. Les parametres par défaut suffisent pour utiliser un
réseau sans fil sécurisé.

Restrictions Applications
d'accés et jeux

Sans fil Sécurité Administration Etat Déconnexion

Installation LAN" "DDNS

Modifier le mot de passe
Nom d'utilisateur :
Nouveau mot de passe :

Retapez le nouveau mot de passe :

WLAN

Réseau sans fil : @ Activer () Désactiver
Nom du réseau
sans fil (SSID) :

Mode de sécurité
sans fil

63bf84

WPA ou WPAZ2 personnel v

Cryptage : TKIP+AES ¥

Cle

pépariagaas |TESERSSYSS [F] Montrer 1a clé

Enregistrer les paramétres Annuler les modifications

Configuration des paramétres rapides

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer les parametres utilisateur pour la passerelle résidentielle. Sélectionnez les
options appropriées, puis cliquez sur le bouton Enregistrer les parametres pour
appliquer vos modifications ou sur le bouton Annuler les modifications pour annuler.

Zone Description des champs
Modifier le mot Nom d'utilisateur
de passe

Affiche le nom d'utilisateur de l'opérateur connecté
Nouveau mot de passe

Permet de modifier votre mot de passe

Retapez le nouveau de passe

Permet de saisir a nouveau le mot de passe. Vous devez saisir le
méme mot de passe que celui du champ Nouveau mot de passe

4021183 Rév. B
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Zone Description des champs

WLAN Réseau sans fil

Permet d'activer ou de désactiver le réseau sans fil. Sélectionnez
l'option souhaitée :

B Activer
B Désactiver
Nom du réseau sans fil (SSID)

Permet d'entrer un nom pour votre réseau sans fil ou d'utiliser la valeur
par défaut. La valeur que vous saisissez ici sera visible sur les ordinateurs
et les autres périphériques client sans fil en tant que nom du réseau.

Remarque : l'identificateur SSID est normalement équivalent aux

6 derniers caractéres de l'adresse MAC. L'adresse MAC CM est
indiquée sur l'étiquette des caractéristiques apposée sur la passerelle
résidentielle.

Mode de sécurité sans fil

Permet de sélectionner un mode de sécurité sans fil pour protéger
le réseau. Si vous sélectionnez le bouton radio Désactiver, votre
réseau sans fil n'est pas sécurisé et tout périphérique sans fil

a portée peut s'y connecter. Voir Sécurité sans fil (page 42) pour des
descriptions détaillées des modes de sécurité sans fil.

Remarque : le mode de sécurité par défaut est WPA ou
WPA2 personnel.

Cryptage
Permet de sélectionner un niveau de cryptage basé sur le mode

de sécurité sans fil choisi. Voir Sécurité sans fil (page 42) pour des
descriptions détaillées des modes de cryptage.

Clé prépartagée

Clé prépartagée du périphérique. Cette clé peut comprendre de 8

a 63 caracteres. Par défaut, la clé prépartagée correspond au numéro de
série & neuf chiffres de votre passerelle. Le numéro de série est indiqué
sur l'étiquette des caractéristiques apposée sur la passerelle sans fil.

Remarque : votre fournisseur d'accés peut vous fournir une fiche
de configuration sans fil qui contient un SSID et des informations
de configuration de la sécurité sans fil différents des éléments
ci-dessus.
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Configuration > Installation LAN

La page Configuration - Configuration du réseau local vous permet de configurer les
parametres du réseau local (LAN) de votre domicile. Ces parameétres incluent la
plage d'adresses IP qui définit le réseau local ainsi que la méthode d'affectation des
adresses (automatique via DHCP ou manuelle) lors de I'ajout de nouveaux
périphériques au réseau.

Important : 8 moins que vous ne disposiez de connaissances approfondies dans le
domaine de la gestion des adresses IP, nous vous recommandons de ne pas modifier
ces parametres. Si vous attribuez des valeurs incorrectes a ces parameétres, vous
pouvez perdre l'accés a Internet.

Cliquez sur l'onglet Installation LAN pour ouvrir la page Configuration -
Installation LAN.

Restrictions Applications
d'acces et jeux

Sans fil Sécurité Administration Etat Déconnexion

Configuration rapide

Configuration réseau
(LAN)

Adresse IP locale : 182 .1e3 .0 i1

Masque de sous-réseau : 255 | |255 [|255 |0
Adresse IP de la passerelle
Avertissemant : si vous modifiez les paramétres IF du résesu local, vous pouvez étre
amené a reconfigurer tous les périphériques connectés. Cartains périphériques réseau
risquent de ne pas fonctionner jusqu's o= que |a modification soit détectée

Paramétres du serveur

: - e
d'adresses de réseau (DHCP) Serveur DHC 9 Activer (' Désactiver
[ AT
( Adresses IP DHCP pré-attribué ]
Adresse IP de départ : 192.168. 0 .10

Nombre maximal

d'utilisateurs DHCP : 112
Durée de bail du client : €0 minutes (0 signifie un jour)
x 1 .
DNS sta.thue du résesu o .Jo o 2
local 1:
N 3 ;
DNS stalthue 2 du réseau 0 0 2 o
local 1:
DNS statique 2 du résesu o 2 o o

local 1:
Réglage de I'heure Heure systéme actuelle
Ven. Aot 5 14:42:17 2011

Date de |la deriére mise & jour réussie :

Fuseau horaire :

{GMT) Heure de ich : Dublin, Edi g. Lisbonne, Londres
Heure d'été 0 minutes

B Régler st i 1t I'horloge en fonction de I'heure d'été
Serveur de temps ©

time.nist.gov
nist.aol-ca ime.com
nist1-ny.glassey.com [ Supprimer un serveur

NTP: ® Activer () Désactiver

Enregistrer les paramétres Annuler les modifications
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Configuration des paramétres réseau

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer les parameétres réseau pour la passerelle résidentielle. Sélectionnez les options
appropriées, puis cliquez sur le bouton Enregistrer les paramétres pour appliquer vos
modifications ou sur le bouton Annuler les modifications pour annuler.

Zone Description des champs
Configuration réseau Adresse IP locale
(LAN) Adpresse IP de base du réseau local privé. Par défaut, cette adresse est 192.168.0.1.
Adresse IP de la B
Masque de sous-réseau
passerelle

Masque de sous-réseau du réseau local (LAN)

34 4021183 Rév.B



Zone

Comment puis-je configurer ma passerelle résidentielle DOCSIS ?

Description des champs

Parameétres du
serveur d'adresses
de réseau (DHCP)

Serveur DHCP

Permet d'activer ou de désactiver le serveur DHCP de la passerelle résidentielle. Le
serveur DHCP permet d'allouer automatiquement des adresses IP aux périphériques
associés a votre réseau domestique.

B Page Récapitulatif des périphériques concernés

Cliquez sur le bouton Récapitulatif des périphériques concernés dans la page
Installation LAN. La page Récapitulatif des périphériques concernés s'affiche. Cette
page se présente sous la forme d'une fenétre contextuelle qui affiche 'adresse MAC et
l'adresse IP des périphériques connectés a la passerelle résidentielle.

Récapitulatif des
périphériques
connectés

Récapitulatif des périphériques connectés

Connecté(s) & Adresse MAC Affecter I'adresse IP
Eth-Switch Lan(1) 40:61:86:4b:08:2 192.168.0.10

B Page Adresses IP DHCP pré-attribuées

Cliquez sur le bouton Adresses IP DHCP pré-attribuées dans la page Installation LAN.
La page Adresses IP DHCP pré-attribuées s'ouvre. Cette page permet d'assigner une
adresse IP spécifique a un PC ou a un autre périphérique lorsqu'il demande une adresse
IP via DHCP. Seules les adresses comprises dans la plage du pool DHCP d'adresses de la
passerelle peuvent étre réservées avec cette fonction.

Adresses IP DHCP
pré-attribuées

Adresses IP DHCP pré-attribuées

Adresse MAC :  00:00:00:00:00:0C

Affecter 3 une adresse IP

| Ajouter une adresse IP statique

Adresse MAC Adresse IP Etst

40:61:86:45:08:12 <> 192.168.0.10  Active

( Supprimer une adresse IP statique ]

Remarques :

— Le bouton Ajouter une adresse IP statique permet d'ajouter une adresse IP
statique a la liste des adresses IP pré-assignées.

— Le bouton Supprimer une adresse IP statique permet de supprimer une adresse
IP statique de la liste des adresses IP pré-assignées.

Adresse IP de départ

Affiche 'adresse de début utilisée par le serveur DHCP intégré pour distribuer des
adresses IP dans le réseau local privé. Etant donné que l'adresse IP par défaut de la
passerelle est 192.168.0.1, 1'adresse IP de début doit étre comprise entre 192.168.0.2 et
192.168.0.253. Par défaut, 1'adresse IP de début est 192.168.0.10.
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Zone Description des champs

Nombre maximal d'utilisateurs DHCP

Indiquez le nombre maximal d'utilisateurs auxquels le serveur DHCP peut assigner
des adresses IP sur le réseau local. Ce nombre doit étre inférieur ou égal a 254 moins
le dernier chiffre de 1'adresse IP de début décrite ci-dessous.

Durée de bail du client

La durée de bail du client correspond a la durée pendant laquelle 'adresse IP reste
valide. Les baux des adresses IP sont renouvelés automatiquement par votre PC et les
autres périphériques qui utilisent le DHCP pour obtenir une adresse IP. Si un bail
expire, l'adresse IP est retournée au pool d'adresses IP disponibles pouvant étre
assignées par le serveur DHCP lors de 'ajout de nouveaux périphériques au réseau.
Cette valeur est de 60 minutes par défaut lorsque la passerelle est en ligne.

Serveur de nom de domaine statique 1 a 3 du réseau local

Le serveur de nom de domaine est utilisé par un PC ou d'autres périphériques client
pour déterminer I'adresse IP publique associée a I'URL (adresse basée sur un nom)
d'un site Web. Vous pouvez spécifier quels serveurs DNS les périphériques de votre
réseau doivent utiliser en indiquant 'adresse IP de ces serveurs dans ces champs. Si
vous ne le faites pas, la passerelle transmet automatiquement les informations de
serveur DNCS de votre fournisseur d'acces. Par défaut, ces champs sont vides.

Réglage de I'heure Fuseau horaire

Sélectionnez le fuseau horaire de votre pays. Si votre pays suit le systéeme d'heure
d'été et d'heure d'hiver, cochez la case Régler automatiquement I'heure en fonction
de I'heure d'été.

Configuration > DDNS

Le service de nom de domaine dynamique (DDNS) fournit a la passerelle
résidentielle (dont l'adresse IP peut étre dynamique) un nom d'hote et une URL
pouvant étre résolus par les applications réseau par le biais de requétes DNS
standard. Ce service peut s'avérer utile si vous hébergez votre propre site Web, un
serveur FTP ou tout autre type de serveur derriére le périphérique. Avant d'utiliser
cette fonction, vous devez vous abonner a un service DDNS.

Cliquez sur I'onglet DDNS pour ouvrir la page Configuration - DDNS.
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Zone Description des champs
Service Désactivation du service DDNS (Parametre par défaut)
DDNS

Pour désactiver le service DDNS, sélectionnez ['option Désactiver dans la liste
déroulante, puis cliquez sur le bouton Enregistrer les parametres.

Restrictions. Applications

s Administration ~ Ftat  Déconnexion
daccés etjeux

Sans fil Sécurité

Configuration rapide  Instaflation LAN" SBONSS

DDNS

Service DDNS

Désactiver v

Nom
dutilisateur
Mot de
passe

Nom d'héte :

Etat Le service DDNS n'est pas activé.

Enregistrer les paramétres | Annuler les modifications,

Activation du service DDNS

Remarque : pour utiliser la fonctionnalité DDNS, vous devez d'abord créer un
compte et une URL sur www.DynDNS.org. Vous devez disposer d'un compte
valide pour utiliser la fonctionnalité DDNS.

Pour créer un compte, ouvrez votre navigateur et entrez www.DynDNS.org
dans la barre d'adresse. Suivez les instructions données sur le site pour créer
un compte.

Pour activer le service DDNS, suivez les étapes ci-dessous.

1  Sur la page DDNS, sélectionnez le serveur DDNS www.DynDNS.org.

Restrictions  Applications.

Sansfi  Sécurité 5 Administration ~ Etat  Déconnexion
| daccés etjeux

Configuration rapide  Instafiation LAN" DBMSY

Service DDNS.
www.DynDNS.org v

dutilissteur
Mot de
passe

Nom g'héte

Etat Le service DDNS n’est pas activé.

Enregistrer les paramétres  Annuler les modifications

2 Configurez les champs suivants :
¥ Nom d'utilisateur
® Mot de passe

B Nom d'hote
Cliquez sur le bouton Enregistrer les paramétres. Le périphérique indique
alors au service DDNS votre adresse IP (Internet) WAN actuelle a chaque
modification de cette adresse.

Important : la zone Etat de la fenétre indique I'état de la connexion au
service DDNS.
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Configuration des parametres sans fil
Cette section décrit les options disponibles dans les pages Sans fil permettant de

configurer les parametres du point d'accés sans fil selon vos besoins.

Sans fil > Parameétres de base

Le paramétrage des communications sans fil de la passerelle résidentielle vous
permet de vous connecter sans fil a partir de tout emplacement couvert par le point
d'acces. Cliquez sur I'onglet Parametres de base pour ouvrir la page Sans fil -
Parametres de base.

La page Sans fil > Parameétres de base permet de sélectionner le mode du réseau sans
fil et d'autres fonctionnalités de base.

B Réseau sans fil : Activer ou Désactiver

®  Configuration sans fil : Manuel ou Configuration WPS (Wi-Fi Protected Setup)
B Mode réseau

® Bande radio

B Largeur de canal

B Canal standard

B Nom du réseau sans fil (SSID)

WPS (Wi-Fi Protected Setup)

Lorsque vous sélectionnez Configuration WPS (Wi-Fi Protected Setup) pour la
configuration sans fil, de nombreux parametres sont préconfigurés. WPS permet de
simplifier la configuration et d'ajouter facilement de nouveaux périphériques
compatibles WPA a votre réseau.

Important : Le mode de cryptage WEP n'est pas pris en charge en mode WPS. Si
vous devez utiliser le cryptage WEP, désactivez le mode WPS en définissant le
parametre Configuration sans fil sur Manuel.

Remarque : WPS est le parametre par défaut.
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Exemple de configuration sans fil utilisant le mode WPS (Wi-Fi Protected Setup)

Restrictions. Applications
d'accés et jeux

Administration Etat Déconnexion

Configuration ; Sécurité

Séecurite sans fil “Fitre MAC ~Parametres avancés —Parametres du systéme de distribution sans fil' "Qualité de service (QoS)

Paramétres de base

Réseau sans fil : @ Activer () Désactiver

Configuration sans fil : () Manuel @ Configuration WPS (Wi-Fi Protected Setup)

Configuration WPS (Wi-Fi Protected Setup)“'

Utilisez I'une des options suivantes pour chacun de vos périphériques pris en charge par la
fonction Wi-Fi Protected Setup :

1. Si le périphérique client est équipé d'un
bouton Wi-Fi Protected Setup, diguez ou
sppuyez sur o2 bouton, puis cliquez sur le
bouton situé & droite.

ou
2. Si le périphérique client dispose d'un code PIN Wi-Fi Protected Setup, saisissez o= code
ici, 94380507 ] puis cliquez sur

ou
2. Si votre client vous demande le code PIN de |a passerelle, saisissez-le 12345670 sur le
périphérique client puis cliquez sur ( Slinscrire ] [ Générer le code PIN ]

Etatde la configuration WPS : Non configuré
Nom du réseau (SSID) : 83bf34
Sécurité : WPA ou WPA2 personnel

Phrase de passe sans fil :

Enregistrer les paramétres  Annuler les modifications

Description de la page de configuration du mode WPS (Wi-Fi Protected Setup)

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer les parametres de base du mode WPS (Wi-Fi Protected Setup) de la
passerelle résidentielle. Sélectionnez les options appropriées, puis cliquez sur le
bouton Enregistrer les parameétres pour appliquer vos modifications ou sur le
bouton Annuler les modifications pour annuler.
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Zone Description des champs

Parameétres de  Active ou désactive le réseau sans fil
base Configuration WPS (Wi-Fi Protected Setup)

Le mode WPS (Wi-Fi Protected Setup) configure automatiquement un
réseau sans fil sécurisé par cryptage. Pour utiliser le mode WPS (Wi-Fi
Protected Setup), votre réseau doit comporter au moins un autre
périphérique prenant en charge cette fonctionnalité. Apres avoir
configuré vos périphériques WPS (Wi-Fi Protected Setup), vous pouvez
configurer les autres périphériques manuellement.

Configuration avec un bouton poussoir WPS (option 1)

Cliquez sur le bouton WPS (Wi-Fi Protected Setup) de la page Sans fil -
Parametres de base ou appuyez sur le bouton du panneau arriére de la
passerelle pour enregistrer un client sans fil aupres de la passerelle. Appuyez
sur le bouton WPS (Wi-Fi Protected Setup) du client en méme temps que sur
celui de la passerelle. La connexion est configurée automatiquement.

Configuration WPS a I'aide du code PIN de la carte sans fil (Option 2)

Il s'agit de la méthode la plus sécurisée pour I'enregistrement d'un client
sans fil aupres de la passerelle. Vous devez disposer du code PIN WPS
(Wi-Fi Protected Setup), disponible dans l'utilitaire WPS (Wi-Fi Protected
Setup) du client. Apres avoir entré le code PIN, vous pouvez vous
connecter a la passerelle.

Configuration WPS a I'aide du code PIN de la passerelle (Option 3)

Notez le code PIN WPS (Wi-Fi Protected Setup) affiché dans la page WPS
(Wi-Fi Protected Setup). Cliquez sur le bouton S'inscrire de 'option 3,
puis a l'aide de tout utilitaire WPS (Wi-Fi Protected Setup) ou de
Microsoft Vista, entrez le code PIN WPS (Wi-Fi Protected Setup) de la
passerelle dans le périphérique client pour terminer I'enregistrement.

Exemple de page de configuration sans fil manuelle

Configuration w Sécurité Hesirichns ADRRCAINE: Administration Etat Déconnexion

d'accés et jeux

Seécurité sans fil "Fitre MAC “Parametres avancés —Parametres du systéme de distribution sans fil' "Qualité de service (QoS)

Paramétres de base

Réseau sans fil : @ Activer () Désactiver
Configuration sans fil : © Manuel () Configuration WPS (Wi-Fi Protected Setup)
Mode résesu : Mixte v
Bande radio : 2,4 GHz activé v
Largeur de canal : Standsard - Canal 20 MHz v
Canal standard : Auto v
Nom du réseau sans fil Diffusion
(SSID) SoEL ssiD
€3bf24 70:71:BC:84:9F:28 52}

Enregistrer les paramétres  Annuler les modifications
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Description de la page Sans fil - Paramétres de base

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer les parametres de base des communications sans fil de la passerelle
résidentielle. Sélectionnez les options appropriées, puis cliquez sur le bouton
Enregistrer les parameétres pour appliquer vos modifications ou sur le bouton
Annuler les modifications pour annuler.

Zone Description des champs
Parameétres de Réseau sans fil
base

Active ou désactive le réseau sans fil
Configuration sans fil

La valeur par défaut est WPS. Reportez-vous a la section WPS (Wi-Fi Protected
Setup) (page 38) pour plus d'informations sur 1'utilisation du mode WPS.

Sélectionnez l'option Manuel pour paramétrer manuellement le réseau.

Mode réseau
Choisissez I'un des modes réseau suivants :
G uniquement, B et G, Mixte (valeur par défaut)

Important : lorsque l'authentification TKIP est sélectionnée, le mode réseau
Mixte n'est pas disponible.

Bande radio
Sélectionnez 2,4 GHz activé (valeur par défaut) ou 5 GHz activé

Remarque : la bande radio 5 GHz peut ne pas étre prise en charge sur certains
modeles.

Largeur de canal
Choisissez Standard - Canal 20 MHz ou Large - Canal 40 Mhz
Canal standard

Sélectionnez un des canaux de la liste déroulante qui correspond a vos
parametres réseau. Tous les périphériques de votre réseau sans fil doivent
communiquer sur le méme canal pour fonctionner correctement. Vous pouvez
sélectionner Auto (valeur par défaut) pour activer la sélection automatique
du canal.
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Zone

Description des champs

Nom du réseau sans fil (SSID)

Le SSID correspond au nom du réseau sans fil. Il est utilisé par la technologie
sans fil pour identifier votre réseau parmi tous les réseaux sans fil de la zone.
Le SSID peut comprendre jusqu'a 32 caracteres. Le SSID par défaut correspond
généralement aux six derniers caractéres de I'adresse MAC CM indiquée sur
l'étiquette des caractéristiques apposée sur la partie inférieure de la passerelle.

Ce SSID est unique, vous n'étes pas obligé de le modifier. Votre fournisseur
d'acces peut vous fournir des informations de configuration sans fil nécessitant
un SSID différent.

BSSID

Affiche le Basic Service Set Identifier (BSSID) de votre réseau sans fil. Le BSSID
correspond généralement a I'adresse MAC du point d'acces sans fil.

Remarque : il peut ne pas s'agir de la méme adresse MAC que l'adresse MAC
CM utilisée pour définir le SSID par défaut.

Diffusion SSID

Lorsque cette case est cochée (par défaut), la passerelle communique sa
présence aux autres périphériques sans fil. Les périphériques client peuvent
détecter automatiquement le point d'acces lorsque cette balise est activée.

Décochez cette case pour que les clients sans fil ne détectent pas votre réseau
sans fil. Si vous masquez votre réseau, vous devrez configurer manuellement
chacun des périphériques client sans fil.

Important : la case Activer n'est pas utilisée actuellement et n'a aucun impact
sur le fonctionnement de la passerelle.

Sans fil > Sécurité sans fil

Sélectionnez un mode de sécurité pour protéger votre réseau. Si vous sélectionnez
le bouton radio Désactiver, votre réseau sans fil n'est pas sécurisé et tout
périphérique sans fil a portée peut s'y connecter.

Pour protéger votre réseau sans fil de toute intrusion, utilisez la page Sécurité sans
fil afin de configurer les parametres de sécurité, notamment le mode de sécurité
(niveau de cryptage) et les clés de cryptage.

Cliquez sur l'onglet Sécurité sans fil pour ouvrir la page correspondante. Le tableau
suivant présente des exemples de la page Sécurité sans fil avec différents modes de
sécurité sélectionnés.
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Description de la page Sécurité sans fil

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer la sécurité sans fil de la passerelle résidentielle. Sélectionnez les options
appropriées, puis cliquez sur le bouton Enregistrer les parametres pour appliquer
vos modifications ou sur le bouton Annuler les modifications pour annuler.
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Zone Description des champs

Sécurité Mode de sécurité sans fil

sans fil .. e
Choisissez I'un des modes de sécurité suivants :

WEP

Le mode de sécurité Wired Equivalent Privacy (WEP) est défini dans la premiére norme IEEE
802.11. Ce mode n'est plus conseillé du fait de son faible niveau de sécurité. Nous recommandons
aux utilisateurs d'utiliser le mode WPA personnel ou WPA2 personnel.

Remarque : sur ce périphérique, le mode WPS ne prend pas en charge le mode de sécurité WEP.

Configuration a Sécurité Restrictions ADRRCtOn: Administration Etat Déconnexion

d'accés et jeux

Parametres de base Fitre MAC " "Parametres avancés ' Parametres du systeme de distribution sans fil' "Qualité de service (QoS)

Sécurité sans fil

Mode de sécurité

sans fil s =

Cryptage : 40/84 bits (10 chiffres hexadécimaux) v

Phrase de passe sans fil [ Montrer Ia dé
cié1 0101010101

clez: 0101010101

cles 0101010101

cles 0101010101

Clé de transmission : Nk

Enregistrer les paramétres  Annuler les modifications

Description des champs

B Cryptage. Sélectionnez un niveau de cryptage WEP : 40/64 bits (10 chiffres hexadécimaux) ou
104/128 bits (26 chiffres hexadécimaux).

¥ Phrase de passe sans fil. Pour terminer la configuration de la sécurité sans fil, choisissez un mot de
passe que vous n'oublierez pas, mais que des tiers ne peuvent pas deviner. Lorsque vous connectez
un périphérique sans fil pour la premiére fois au réseau, vous devrez entrer ce mot de passe dans la
section de configuration adaptée du périphérique connecté. Pour renforcer la sécurité du réseau, ne
communiquez pas ce mot de passe a des utilisateurs non autorisés. Entrez une chaine composée de
24 caracteres (lettres ou chiffres). Cliquez ensuite sur Générer pour créer le mot de passe.

B Clé1a4.Sivous souhaitez saisir les clés WEP manuellement, renseignez les champs appropriés.
Chaque clé WEP peut comporter les lettres A a F et les chiffres 0 a 9. Elle doit comporter
10 caracteres hexadécimaux pour un cryptage a 40/64 bits ou 26 caractéres hexadécimaux pour un
cryptage a 104/128 bits.

B Clé de transmission. Choisissez une clé de transmission comprise entre 1 et 4.
La clé de transmission est la clé utilisée pour crypter vos données. Bien qu'il soit possible
de créer jusqu'a quatre clés, une seule est utilisée pour le cryptage. Sélectionnez l'une des quatre clés
pour le cryptage WEP. Ultilisez la clé de transmission sélectionnée pour configurer les clients sans fil.
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Description des champs

WPA
Sécurité des réseaux domestiques - Modes WPA ou WPA2 personnel

WPA (Wi-Fi Protected Access) est une technologie sans fil plus sécurisée que la technologie WEP.
Le WPA peut étre utilisé pour un applications métier ou réseau domestique. Nous vous
recommandons fortement de sélectionner le mode de sécurité WPA personnel ou WPA2
personnel en fonction du mode pris en charge par l'adaptateur sans fil de votre PC ou des clients
sans fil.

Le mode WPA personnel (encore appelé WPA-PSK ou WPA-Pre-Shared Key) sécurise davantage
le réseau sans fil que la technologie WEP. I ajoute 'authentification TKIP et utilise des clés de
cryptage plus robustes que celles de la technologie WEP.

WPA2 personnel (encore appelé WPA2-PSK ou WPA2-Pre-Shared Key) permet de créer les
réseaux sans fil standardisés les plus sécurisés. WPA2 personnel utilise la technologie AES
(Advanced Encryption Standard) pour la transmission des données.

Remarque : toutes les cartes sans fil ne prennent pas en charge le WPA2. La prise en charge
du WPA est beaucoup plus fréquente que celle du WPA2. Que vous utilisiez la méthode WPA
ou WPA2, veillez a utiliser un mot de passe "robuste". Un mot de passe robuste est une chaine
d'au moins 21 caractéres aléatoires.

Sélectionnez l'un des trois modes WPA ou WPA2 Personal suivants :
B WPA personnel

B WPA2 personnel

B WPA ou WPA2 personnel

Configuration m Sécurité Hesich PRSI0, Administration Etat Déconnexion

d'accés et jeux

Paramétres de base Fitre MAC " Paramétres avancés ' Parametres du systeme de distribution sans fil Qualité de service {QoS)

Sécurité sans fil

Mode de sécurité

sans fil - ‘WPA personnel v

Cryptage : AES v
Clé prépartagée : wessssssss [F] Montrer Ia cié

Renouvellement
delaclé:

3600 secondes

Enregistrer les paramétres = Annuler les modifications

Description des champs

B Cryptage. La valeur par défaut est TKIP+AES.

B Clé prépartagée. Saisissez une clé composée de 8 a 63 caracteres.

¥ Renouvellement de la clé. Renseignez une période de renouvellement des clés pour indiquer au

périphérique la fréquence a laquelle il doit modifier les clés de cryptage.
La valeur par défaut est 3600 secondes.
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Zone Description des champs
Sécurité pour les réseaux d'entreprise - Modes WPA enterprise
Cette option utilise le mode WPA conjointement avec un serveur RADIUS pour l'authentification
client. (Elle ne doit étre utilisée que lorsqu'un serveur RADIUS est connecté au périphérique.)
Sélectionnez I'un des trois modes WPA ou WPA2 Enterprise suivants :
B WPA enterprise
®  WPA2 enterprise
B WPA ou WPA2 enterprise
Configuration m Sécurité dR:?: téi;:ions ';‘;ZE“"S Administration Etat Déconnexion
Paramétres de base Filtre MAC ~Paramétres avancés Paramétres du systéme de distribution sans fil Qualité de service (QoS)
:;:::“d:e S WPA ou WPAZ enterprise ¥
Cryptage : AES v
Serveur RADIUS: O .10 .10 .10
Port RADIUS : 1645
Clé partagée : [ Montrer 1a cié
Renourslleme™ 3600 secondes
Enregistrer les paramétres Annuler les modifications
Description des champs
B Cryptage. La valeur par défaut est TKIP+AES.
B Serveur RADIUS. Saisissez 'adresse IP du serveur RADIUS.
®  Port RADIUS. Saisissez le numéro du port utilisé par le serveur RADIUS.
La valeur par défaut est 1812.
B Clé partagée. Saisissez la clé partagée par le périphérique et le serveur RADIUS.
®  Renouvellement de la clé. Renseignez une période de renouvellement des clés pour indiquer au
périphérique la fréquence a laquelle il doit modifier les clés de cryptage.
La valeur par défaut est 3600 secondes.
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Sans fil > Filtre MAC

La fonction Filtre MAC permet d'autoriser ou de bloquer l'acces a votre LAN sans fil
en fonction de I'adresse MAC des périphériques clients sans fil. Cette fonction,
également appelée « liste d'acces », peut étre utilisée pour protéger votre réseau
contre les acceés non autorisés.

Cliquez sur l'onglet Filtre MAC pour ouvrir la page Sans fil - Filtre MAC.

Configuration m Seécurite g:izguns :t;}gftmns Administration Etat Déconnexion

Paramétres de base  Sécurité sans fil | 'Parametres avancés = Parametres du systéme de distribution sans fil "Qualité de service (QoS)

Filtre MAC

) Activer @ Désactiver
Restriction d'accés @ ire aux ordi ¢ iés ci-d d'acoéder au réseau sans fil
Autoriser les ordi - iés ci-d: & acoéder su résesu sans fil
Liste de filtrage des adresses [ Liste des clients sans fil ]
MAC
MAC 01: |00 :0 00:0 0:00|MAC 17: (00:00
MAC 02: |00 0 alu 0 1/MAC 18: (000
MAC 03: |00:00:00:00:00 MAC 19: |00:00:00:00:0
MAC 04: 00:00:00:00 MAC 20: |00
MAC 05: |00:00:00:00:00:00|MAC21:
MAC 08: 00 0:0 0 MAC 22:
MAC 07: |0 0 0 0:00:00|MAC 23:
MAC 08: |00 0 00:00 MAC 24: |00:0
MAC 09: |00:00:00:00:00 MAC 25: |00
MAC 10: |00-00:00:00:00:00|MAC 26:
MAC 11: |00:00:00:00 2:00|MAC 27:
MAC 12: |00 00:0 1-00|MAC 28:
MAC 13: |0 0 0 0 2:00|MAC 29:
MAC 14: |00-00:00 00:00|MAC 20: |0
MAC 15: 00:0 0:00 MAC 31: |00
MAC 16: |00:-00:00:00:00:00|MAC 32:

Enregistrer les paramétres  Annuler les modifications

Description de la page Sans fil - Filtre MAC

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer le filtrage des adresses MAC pour le réseau sans fil de la passerelle
résidentielle. Sélectionnez les options appropriées, puis cliquez sur le bouton
Enregistrer les parametres pour appliquer vos modifications ou sur le bouton
Annuler les modifications pour annuler.

Zone Description des champs
Filtre MAC Permet d'activer ou de désactiver le filtrage MAC pour la passerelle
résidentielle.
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Zone Description des champs
Restriction Restriction d'accés
d’acces

Permet d'autoriser ou d'interdire a des ordinateurs I'accés au réseau
sans fil. L'option sélectionnée s'applique aux adresses répertoriées
sur cette page. Sélectionnez I'une des options suivantes :

B Interdire aux ordinateurs répertoriés ci-dessous d'accéder au réseau
sans-fil. Sélectionnez cette option pour interdire l'acces
a Internet aux adresses MAC des périphériques répertoriés.
Toutes les autres adresses MAC pourront accéder a Internet.

B Autoriser ordinateurs répertoriés ci-dessous d'accéder au réseau
sans-fil. Sélectionnez cette option pour autoriser I'accés
a Internet uniquement aux adresses MAC des périphériques
répertoriés. Les adresses MAC qui ne figurent pas dans
le tableau n'auront pas acces a Internet.

Liste de filtrage Liste de filtrage des adresses MAC

des adresses . L 1 . . X
MAC La liste désigne les utilisateurs dont vous souhaitez gérer l'acces sans

fil. Cliquez sur Liste des clients sans fil pour afficher la liste des
utilisateurs du réseau en fonction de leur adresse MAC. Dans le menu
déroulant Trier par, vous pouvez trier ce tableau par adresse IP,
adresse MAGC, état, interface ou nom de client. Pour afficher les
informations les plus récentes, cliquez sur le bouton Actualiser.

Sans fil > Parametres avanceés

Les parametres avancés permettent de renforcer la sécurité du réseau sans fil
de la passerelle résidentielle. Cette page permet de configurer les fonctions sans
fil avancées. Le réglage de ces parameétres doit étre confié a un administrateur
compétent car un réglage inadapté peut affecter les performances sans fil.

Cliquez sur l'onglet Parameétres avancés pour ouvrir la page Sans fil -
Parameétres avancés.

Cette page permet de configurer les options suivantes :
B Taux de transmission

® Mode de protection CTS

® Intervalle de balise

® Intervalle DTIM

®  Seuil de fragmentation

B Seuil RTS
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: : oo Restrictions Applications S . 5 z
s
Configuration m Sécurité viging) ] Administration Etat Déconnexion

Parametres de base "Securité sans fil Fitre MAC 8 smét a Parametres du systeme de distribution sans fil " Qualité de service (QoS)

Paramétres sans fil
avancés

Taux de transmission : Auto ¥ (par défaut : Auto)

Mode de protection CTS : Désactiver v (par défaut : Désactiver)

Intervalle de balise : 106 {Valeur par défaut : 100 ms, plage : 1 8 85535))
Intervalle DTIM : 1 {Valeur par défaut : 1, plage : 1 5 255)

Seuil de fragmentation : 2348  (Vsleur par défaut : 2348, plage : 256 3 2348)
Seuil RTS : 2347  (Valeur par défaut : 2347, plage : 0 5 2347.)

Enregistrer les paramétres  Annuler les modifications

Description de la page Sans fil - Paramétres avancés

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer les parameétres sans fil avancés de la passerelle résidentielle. Sélectionnez les
options appropriées, puis cliquez sur le bouton Enregistrer les paramétres pour
appliquer vos modifications ou sur le bouton Annuler les modifications pour annuler.
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Zone

Description des champs

Sans fil avancé

Taux de transmission

Vous devez définir le taux de transmission des données en fonction de la vitesse
de votre réseau sans fil N. Choisissez 1'une des vitesses de transmission proposées
ou sélectionnez l'option Auto pour demander au périphérique d'adopter
automatiquement le taux de transmission le plus rapide possible et activer

la fonction de négociation automatique du débit. Cette derniere détermine

la meilleure vitesse de connexion possible entre le périphérique et un client sans fil.
La valeur par défaut est Auto.

Sélectionnez 'une des options suivantes pour le taux de transmission :
B Auto (valeur par défaut)

B Utiliser le débit actuel

B 0:6,50u13,5 Mbit/s
B 1:13 ou27 Mbit/s

B 2:19,50u405 Mbit/s
B 3:260ub54 Mbit/s

B 4:390u81 Mbit/s

B 5:520u108 Mbit/s

B 6:5850r121,5 Mbit/s
B 7:650u135Mbit/s

B 8:13 ou27 Mbit/s

B 9:26 0u54 Mbit/s

B 10:39 ou 81 Mbit/s

B 11:520u108 Mbit/s
B 12:78 ou162 Mbit/s
B 13:104 ou 216 Mbit/s
B 14:117 ou 243 Mbit/s
B 15:130 ou 270 Mbit/s
Mode de protection CTS

Le mode de protection CTS (Clear-To-Send, prét a émettre) renforce la capacité du
périphérique a intercepter I'ensemble des transmissions sans fil, mais il peut réduire
fortement les performances. Sélectionnez Auto pour utiliser cette fonction si
nécessaire, lorsque les produits Wireless-N/G ne parviennent pas a transmettre

des données au périphérique dans un environnement a fort trafic 802.11b. Pour
désactiver cette fonction, sélectionnez Désactiver.
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Description des champs

Intervalle de balise

L'intervalle de balise indique 1'intervalle de fréquence de la balise. Une balise est
un paquet diffusé par le périphérique pour synchroniser le réseau sans fil.

(Valeur par défaut : 100 ms, plage : 1 a 65535.)

Intervalle DTIM

Le DTIM indique l'intervalle entre les transmissions de diffusion ou de
multidiffusion. Un champ DTIM est un champ de compte a rebours qui informe les
clients de la prochaine fenétre a utiliser pour écouter des messages de diffusion ou
de multidiffusion. Apres avoir mis en mémoire tampon les messages de diffusion
ou de multidiffusion des clients qui lui sont associés, le périphérique transmet

le DTIM suivant avec une valeur d'intervalle DTIM. Ses clients sont informés par
les balises et se préparent a recevoir les messages de diffusion et de multidiffusion.

(Valeur par défaut : 1, plage : 1 a 255.)

Seuil de fragmentation

Le seuil de fragmentation spécifie la taille maximale d'un paquet avant la
fragmentation des données en plusieurs paquets. Si le taux d'erreurs de paquet

est élevé, vous pouvez augmenter légerement le seuil de fragmentation. Un seuil

de fragmentation trop bas peut affecter les performances du réseau. Seule une légere
diminution de la valeur par défaut est recommandée. Dans la plupart des cas, il est
préférable de conserver la valeur par défaut 2346.

Seuil RTS

Le seuil RTS détermine a partir de quelle taille de paquet le mécanisme RTS/CTS
est appelé. Si vous faites face a un flux de données incohérent, seule une légere
diminution de la valeur par défaut (2346) est conseillée. Si la taille d'un paquet

du réseau est inférieure a la taille prédéfinie du seuil RTS, le mécanisme RTS/CTS
n'est pas activé. Le périphérique transmet des trames RTS a une station de réception
donnée et négocie I'envoi d'une trame de données. Apres la réception d'un

signal RTS, la station sans fil répond par une trame CTS pour autoriser le lancement
de la transmission. Le seuil RTS doit conserver sa valeur par défaut 2347.
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Sans fil > Parameétres du systéme de distribution sans fil

La page Parametres du systeme de distribution sans fil permet d'étendre la
couverture de votre réseau sans fil en déployant des répéteurs de signaux.
Assurez-vous que les parametres de canal sont identiques pour tous les
périphériques WDS (Wireless Distribution System, systéme de distribution sans fil).

Cliquez sur I'onglet Parametres du systeme de distribution sans fil pour ouvrir la
page Sans fil - Parametres du systeme de distribution sans fil. Cette page vous
permet de configurer les parametres WDS.

Restrictions Applications
d'accés et jeux

Administration Etat Déconnexion

Configuration Sécurité

Parametres de base  "Securité sans fil "Fiftre MAC" “Parametres avances SParaE : y ISl Qualite de service (QoS)

Systéme de distribution
sans fil

Adresse MAC du systéme de distribution sans fil : 70:71:BC:84:9F:38

[7] Autoriser la répétition du signal sans fil & I'side d'un régénérateur
Adresse MAC du point dacoés & distance :
MAC 1:
MAC 2:

MAC 3:

Enregistrer les paramétres =~ Annuler les modifications

Description de la page Paramétres du systéme de distribution sans fil

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer le systeme de distribution sans fil de la passerelle résidentielle.
Sélectionnez les options appropriées, puis cliquez sur le bouton Enregistrer les
parametres pour appliquer vos modifications ou sur le bouton Annuler les
modifications pour annuler.

Zone Description des champs

Systeme de  Adresse MAC du systeme de distribution sans fil

distribution . \ . N

sans fil Affiche I'adresse MAC WDS (ou BSSID) du point d'accés de la passerelle.

Autoriser la répétition du signal sans fil a I'aide d'un régénérateur

Cochez cette case pour autoriser un client sans fil a se connecter & un
régénérateur et acheminer le trafic entre le client et le régénérateur. Le
nombre de régénérateurs est limité a 3.

Adresse MAC du point d'accés a distance (MAC 1 a 3)
Entrez les adresses MAC des régénérateurs dans les champs MAC 1, 2 et 3.
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Sans fil > Qualité de service (QoS)

La qualité de service (QoS) assure un meilleur service au trafic réseau prioritaire,

ce qui peut concerner des applications en temps réel exigeantes en ressources, telles
que les applications de vidéoconférence. Les parametres de qualité de service
permettent de définir les priorités des différents types de trafic. Un trafic de faible
priorité sera ralenti pour permettre un meilleur rendement ou un passage plus
rapide du trafic de priorité supérieure. Cliquez sur 1'onglet Qualité de service (QoS)
pour ouvrir la page Sans fil - Qualité de service (QoS).

: Sre Restrictions Applications oo < : =
Configuration m Sécurité daccss ot Administration Etat Déconnexion

Paramétres de base Sécurité sans fil “Fitre MAC ' “Paramétres avancés ' Paramétres du systéme de distribution sans fil

Qualité de service (QoS)

Sans fil Prise en charge

WMM : @ Activer () Désactiver (pardéfaut: Activer)

Sans ACK : ) Activer @ Désactiver (perdéfsut: Désactiver)

Enregistrer les paramétres  Annuler les modifications

Description de la page Sans fil - Qualité de service (QoS)

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer chaque parametre de qualité de service. Sélectionnez les options
appropriées, puis cliquez sur le bouton Enregistrer les parameétres pour appliquer
vos modifications ou sur le bouton Annuler les modifications pour annuler.

Zone Description des champs
Qualité de service

(QoS)

Sans fil Prise en charge WMM

Si vos clients prennent en charge le multimédia Wi-Fi (WMM),
l'activation de cette fonction accorde une plus grande priorité
au trafic vocal et multimédia. Sélectionnez I'option souhaitée :

B Activer (valeur par défaut)

B Désactiver
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Zone Description des champs
Sans ACK

Permet d'activer ou de désactiver la fonction Sans ACK. Ce
parameétre est recommandé pour les services de données pour
lesquels la transmission est importante et les pertes de
paquets tolérables dans une certaine mesure. Si vous
sélectionnez Désactiver, un paquet d'accusé de réception est
renvoyé pour chaque paquet recu. La transmission est plus
fiable, mais moins performante car elle augmente le trafic.

Sélectionnez l'option souhaitée :
B Activer

B Désactiver (valeur par défaut)
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Sécurité > Pare-feu

Configuration de la sécurité

La technologie de pare-feu avancé permet de dissuader les pirates et de protéger
le réseau domestique contre tout acces non autorisé. Cette page permet de configurer
un pare-feu capable de filtrer différents types de trafic indésirable sur le réseau local

de la passerelle.

Cliquez sur l'onglet Pare-feu pour ouvrir la page Sécurité - Pare-feu.

Restrictions ~ Applications
d'accés et jeux

Configuration Sans fil Administration

[Pl ‘passthrough VPN VPN

Protection par pare-feu SPI: @ Activer () Désactiver

Filtres [7] Filtrer le proxy

[7] Bloguer les fenétres contextuelles

[] Bloquer les cockies des pages Web

D Bloguer les applets Java et les soripts ActiveX
[7] Bloquer les paquets IP fragmentés

[7] Bloquer Ia détection des ports cuverts

[7] Bloguer Ia détection d'inondation

Bloguer les requétes WAN ‘ [7]  Bloquer les requétes Internet anonymes

Enregistrer les paramétres = Annuler les modifications

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer le pare-feu pour la passerelle résidentielle. Sélectionnez les options
appropriées, puis cliquez sur le bouton Enregistrer les parametres pour appliquer
vos modifications ou sur le bouton Annuler les modifications pour annuler.

Zone Description des champs

Pare-feu Protection par pare-feu SPI

Cette protection bloque les attaques par déni de service (DoS). L'objectif des
attaques par déni de service n'est pas de vous voler des données ou d'endommager
vos ordinateurs, mais de surcharger votre connexion Internet afin que vous ne

puissiez plus l'utiliser.
Sélectionnez l'option souhaitée :
B Activer (valeur par défaut)

B Désactiver
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Zone Description des champs

Filtres Filtrer le proxy

Active/désactive le filtrage du proxy. Si des utilisateurs locaux ont acces a des
serveurs proxy WAN, ils peuvent contourner les filtres de contenu et accéder
a des sites bloqués par le périphérique. Si vous activez la fonction de filtrage
du proxy, elle bloque I'accés a tous les serveurs proxy WAN.

Bloquer les fenétres contextuelles

Active/désactive l'affichage des fenétres contextuelles. Certaines applications
courantes utilisent des fenétres contextuelles. La désactivation de ces fenétres
peut perturber le fonctionnement de ces applications.

Bloquer les cookies des pages Web

Active/désactive le blocage des cookies. Cette fonction empéche les périphériques
Internet d'enregistrer des cookies sur les périphériques de votre réseau local privé.
Les cookies sont des fichiers qui contiennent des informations personnelles ou des
données sur les sites consultés.

Bloquer les applets Java et les scripts ActiveX

Active/désactive les applets Java et les scripts ActiveX. Cette fonction permet de
protéger les périphériques de votre réseau privé contre les applets Java malveillants
ou indésirables qui sont envoyés depuis Internet aux périphériques de votre réseau
privé. Ces applets s'exécutent automatiquement sur l'ordinateur qui les regoit.

Java est un langage de programmation pour les sites Web. Si vous sélectionnez
la fonction de filtrage des applets Java, vous risquez de ne pas avoir acces aux
sites Web créés dans ce langage.

Cette fonction permet également de protéger les périphériques de votre réseau
privé contre les contréles ActiveX malveillants ou indésirables qui sont envoyés
depuis Internet aux périphériques de votre réseau privé. Ces controles s'exécutent
automatiquement sur l'ordinateur qui les regoit.

Bloquer les paquets IP fragmentés

Active/désactive le filtrage des paquets IP fragmentés. Cette fonction protege
votre réseau privé local contre les attaques par déni de service via Internet.

Bloquer la détection des ports ouverts

Permet/interdit a la passerelle de répondre a la détection des ports ouverts sur
Internet. Cette fonction vise a protéger votre réseau privé local contre les pirates
Internet qui tentent de s'introduire dans votre réseau en détectant les ports IP
ouverts sur votre passerelle.

Bloquer la détection d'inondation (activé par défaut)

Bloque les périphériques malveillants qui tentent de submerger des périphériques
ou des réseaux avec des paquets de diffusion illégaux. On parle également de
« tempéte de diffusion ».
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Zone Description des champs

Bloquer les Bloquer les requétes Internet anonymes (activé par défaut)

requétes . o . A . .
WAN Lorsque cette fonction est activée, votre réseau ne peut pas étre sondé par test Ping

ou détecté par d'autres utilisateurs Internet. La fonction Bloquer les requétes
Internet anonymes masque également vos ports réseau. Ces deux mesures de
protection permettent d'entraver les tentatives d'infiltration de votre réseau par des
utilisateurs externes.

Sécurité > Passthrough VPN

Cette page permet de configurer le support VPN. Les parametres de cette page
permettent aux tunnels VPN qui utilisent le protocole IPSec ou PPTP de traverser
le pare-feu. Cliquez sur 1'onglet Passthrough VPN pour ouvrir la page Sécurité -
Passthrough VPN.

Configuration Sans fil m ::s:gém;wns ;;p;lli;abons Administration Etat Déconnexion

Pare-feu

Passthrough VPN

Passthrough IPSec: @) Activer () Désactiver

Passthrough PPTP: @ Activer () Désactiver

Enregistrer les paramétres = Annuler les modifications

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer le Passthrough VPN. Sélectionnez les options appropriées, puis cliquez
sur le bouton Enregistrer les parametres pour appliquer vos modifications ou sur le
bouton Annuler les modifications pour annuler.

Zone Description des champs
Passthrough  Passthrough IPSec
VPN

Active/désactive la sécurité du protocole Internet (IPSec). La technologie
IPSec désigne une série de protocoles utilisés pour la mise en place d'un
échange sécurisé de paquets au niveau de la couche IP. Lorsque la fonction
Passthrough IPSec est activée, les applications qui utilisent IPSec peuvent
traverser le pare-feu. Pour désactiver 'option Passthrough IPSec,
sélectionnez le bouton radio Désactiver.

Sélectionnez l'option souhaitée :
B Activer (valeur par défaut)

B Désactiver
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58

Zone Description des champs

Passthrough PPTP

Active/désactive le protocole de tunnel point a point (PPTP). Le PPTP
permet la tunnellisation du protocole point a point (PPP) sur un réseau IP.
Lorsque cette fonction est activée, les applications qui utilisent le protocole
PPTP peuvent traverser le pare-feu. Pour désactiver la fonction, sélectionnez
le bouton radio Désactiver.

Sélectionnez l'option souhaitée :
B Activer (valeur par défaut)

B Désactiver

Sécurité > VPN

Un réseau privé virtuel (VPN) est une connexion entre deux points d'extrémité

de différents réseaux qui permet l'envoi sécurisé de données privées sur des réseaux
publics ou privés. Cette connexion nécessite la création d'un « tunnel VPN », qui
relie les deux ordinateurs ou réseaux et permet la transmission de données sur
Internet comme s'il s'agissait d'un réseau privé. Le tunnel VPN utilise IPSec pour
crypter les données transmises entre les deux points d'extrémité et les encapsuler
dans une trame Ethernet/IP normale pour qu'elles circulent en toute sécurité

et sans difficulté entre les réseaux.

Le VPN constitue une alternative rentable et plus sécurisée a la ligne louée dédiée
privée pour un réseau privé. Grace aux techniques de cryptage et d'authentification
conformes aux normes de l'industrie, le VPN IPSec établit une connexion sécurisée
qui fonctionne comme si vous étiez directement connecté a votre réseau privé local.

Par exemple, le VPN permet aux utilisateurs de se connecter depuis leur domicile
au réseau de leur entreprise et de recevoir une adresse IP dans leur réseau privé
comme s'ils étaient connectés au LAN de 'entreprise depuis leur bureau.

Cliquez sur l'onglet VPN pour ouvrir la page Sécurité - VPN.
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Configuration de la sécurité

Cette page permet de configurer le VPN pour la passerelle résidentielle.

Configuraton  Sansfi  (NSGGURtEN corcions.  Applcations  grictraon  Etat  Déconnexion

daccés et jeux

Pare-feu” "Passthrough VPN m

Tunnel VPN

Sélectionnez une entrée de

1. (Sans titre) v
tunnel :

Tunnel VPN IPSec ) Activer @ Désactiver

Nom du tunnel

Groupe sécurisé local S ca P

Groupe sécurisé distant

IP:
Masque: [--c| 225
Passerelle sécurisée P
distante :
Gestion de clés Méthode d'échange de clé : | Auto (IKE)
Cryptage :
Authentification :
Protocole PFS
Clé prépartagée :  |eesssasse
Durée de validité de la clé: 200 | secondes
Etat NON connecté
Afficher e fichier journal

Enregistrer les paramétres  Annuler les modifications

Description de la page Sécurité - VPN - Tunnel VPN

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer le tunnel VPN pour la passerelle. Sélectionnez les options appropriées,
puis cliquez sur le bouton Enregistrer les parametres pour appliquer vos
modifications ou sur le bouton Annuler les modifications pour annuler.
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Zone Description des champs

Tunnel VPN Sélectionner une entrée de tunnel
Affiche la liste des tunnels VPN créés.
Bouton Créer
Permet de créer une entrée de tunnel.
Bouton Supprimer
Permet de supprimer tous les parametres définis pour le tunnel sélectionné.
Bouton Récapitulatif
Permet d'afficher les parametres et I'état de tous les tunnels activés.
Tunnel VPN IPSec
Active ou désactive le protocole de sécurité Internet pour le tunnel VPN.
Nom du tunnel

Entez le nom du tunnel.

Groupe Sélectionnez le ou les utilisateurs de réseau local qui peuvent utiliser ce
sécurisé tunnel VPN. Il peut s'agir d'une adresse IP ou d'un sous-réseau. Remarque :
local le groupe sécurisé local doit correspondre au groupe sécurisé distant de la
passerelle distante.
IP

Entrez 'adresse IP du réseau local.
Masque

Si l'option Sous-réseau est sélectionnée, entrez le masque afin
de déterminer l'adresse IP du réseau local.

Groupe Sélectionnez le ou les utilisateurs de réseau local distants derriére la passerelle
sécurisé distante qui peuvent utiliser ce tunnel VPN. Il peut s'agir d'une adresse IP, d'un
distant sous-réseau ou de toute autre adresse. Si cette option est définie sur Tous,

la passerelle agit en tant que répondeur et accepte les requétes de tous les
utilisateurs distants. Remarque : le groupe sécurisé distant doit correspondre
au groupe sécurisé local de la passerelle distante.

1P
Entrez 'adresse IP du réseau distant.
Masque

Si l'option Sous-réseau est sélectionnée, entrez le masque afin
de déterminer les adresses IP du réseau distant.

P}asselre,lle Sélectionnez Adresse IP, Tous ou FQDN (Nom de domaine complet qualifié). Si la

securisee passerelle distante posséde une adresse IP dynamique, sélectionnez Tous ou

distante FQDN (Nom de domaine complet qualifié). Si vous sélectionnez Tous, la
passerelle accepte les requétes de toutes les adresses IP.
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Configuration de la sécurité

Description des champs

FQDN (Nom de domaine complet qualifié)

Si vous sélectionnez FQDN (Nom de domaine complet qualifié), saisissez le nom
de domaine de la passerelle distante pour que cette derniére puisse localiser une
adresse IP actuelle via DDNS.

1P

L'adresse IP de ce champ doit correspondre a I'adresse IP publique (WAN
ou Internet) de la passerelle distante a 'autre extrémité du tunnel.

Gestion de
clés

Méthode d'échange de clé

La passerelle prend en charge les gestions automatique et manuelle de clés.
Lorsque vous sélectionnez la gestion automatique, des protocoles d'échange de clés
Internet (IKE) sont utilisés pour négocier les clés pour l'association de sécurité.

Si vous sélectionnez la gestion manuelle, aucune négociation de clés n'est
nécessaire. La gestion manuelle de clés est utilisée dans les petits environnements
statiques ou a des fins de dépannage. Remarque : la méthode de gestion de clés
doit étre identique des deux cotés.

Gestion de
clés (suite)

Sélectionnez 'une des options suivantes pour la méthode d'échange de clés :

B Auto (IKE)

— Cryptage : la méthode de cryptage détermine la longueur
de la clé utilisée pour le cryptage et le décryptage des paquets ESP.
Remarque : la méthode de cryptage doit étre identique des deux cotés.

— Authentification : la méthode d'authentification permet d'authentifier les
paquets ESP. Sélectionnez MD5 ou SHA. Remarque :
la méthode d'authentification doit étre identique des deux cotés
(points terminaux VPN).

=  MD?5 : algorithme de hachage unidirectionnel produisant une
empreinte de 128 bits.

» SHA :algorithme de hachage unidirectionnel produisant une
empreinte de 160 bits.

— Protocole PFS (Confidentialité de transmission parfaite) : si la fonction PFS
est activée, la négociation IKE de phase 2 génere de nouvelles clés pour le
cryptage et I'authentification du trafic IP. Remarque : cette fonction doit étre
activée des deux cotés.

— Clé prépartagée : I'IKE utilise la clé prépartagée pour authentifier le pair IKE
distant. Ce champ accepte les caracteres et les valeurs hexadécimales, par
exemple, « Mon_@123 » ou « 0x4d795f40313233 ». Remarque : la clé
prépartagée doit étre identique des deux cotés.

— Durée de validité de la clé : indique la durée de validité de la clé IKE
générée. Au terme de cette période, une nouvelle clé est automatiquement
renégociée. La durée de validité de la clé peut varier de 300 &

100 000 000 secondes. La valeur par défaut est 3600 secondes.
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Zone Description des champs
¥ Manuel

— Cryptage : la méthode de cryptage détermine la longueur
de la clé utilisée pour le cryptage et le décryptage des paquets ESP.
Remarque : la méthode de cryptage doit étre identique des deux cotés.

— Clé de cryptage : spécifie une clé utilisée pour crypter et décrypter le
trafic IP. Ce champ accepte les caracteres et les valeurs hexadécimales.
Remarque : la clé de cryptage doit étre identique des deux cotés.

— Authentification : la méthode d'authentification permet d'authentifier les
paquets ESP. Sélectionnez MD5 ou SHA. Remarque : la méthode
d'authentification doit étre identique des deux cotés (points terminaux VPN).

= MD5: algorithme de hachage unidirectionnel produisant une
empreinte de 128 bits.

= SHA : algorithme de hachage unidirectionnel produisant une
empreinte de 160 bits.

— Clé d'authentification : spécifie une clé utilisée pour authentifier le trafic IP.
Ce champ accepte les caracteres et les valeurs hexadécimales. Remarque : la
clé d'authentification doit étre identique des deux cotés.

— SPI en entrée/SPI en sortie : I'index de parametre de sécurité (SPI) est
transmis dans 'en-téte ESP. Le récepteur peut ainsi sélectionner l'association
de sécurité a utiliser pour le traitement du paquet. Le SPI est une valeur de
32 bits. Les valeurs décimales et hexadécimales sont acceptées, par exemple
« 987654321 » ou « 0x3ade68bl ». Chaque tunnel doit avoir un SPI en entrée
et un SPI en sortie uniques. Deux tunnels ne peuvent pas partager le méme
SPIL. Remarque : le SPI en entrée doit correspondre au SPI en sortie de la
passerelle distante et réciproquement.

Etat Ce champ indique l'état de la connexion du tunnel sélectionné. Il peut prendre
la valeur Connecté ou Déconnecté.

Boutons Connecter

Cliquez sur ce bouton pour établir une connexion pour le tunnel VPN actuel.
Si vous avez apporté des modifications, cliquez sur le bouton Enregistrer les
parametres pour les appliquer.

Déconnexion
Cliquez sur ce bouton pour établir une connexion pour le tunnel VPN actuel.
Afficher le fichier journal

Cliquez sur ce bouton pour afficher le fichier journal VPN, qui fournit des
informations sur chaque tunnel mis en place.

Parametres avancés

Si la méthode d'échange de clés Auto (IKE) est sélectionnée, ce bouton permet
d'accéder a des parameétres supplémentaires liés a 1'échange IKE. Cliquez sur

ce bouton si la passerelle ne parvient pas a mettre en place un tunnel VPN vers
la passerelle distante et assurez-vous que les parametres avancés correspondent
a ceux de la passerelle.
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Configuration de la sécurité

Description des champs

B  Phase 1 - Mode de fonctionnement

Sélectionnez la méthode appropriée pour le point terminal VPN distant.
— Principal : le mode principal est plus lent, mais également plus str.

— Agressif : le mode agressif est plus rapide, mais il n'est pas aussi str.
Identité locale

Sélectionnez l'option souhaitée correspondant au parameétre Identité distante
a l'autre extrémité de ce tunnel.

— Adresse IP locale : adresse IP (Internet) de votre WAN.
— Nom : votre nom de domaine.
Identité distante

Sélectionnez l'option souhaitée correspondant au parametre Identité locale a
l'autre extrémité de ce tunnel.

— Adpresse IP locale : adresse IP WAN (Internet) du point terminal VPN distant.
— Nom : nom de domaine du point terminal VPN distant.
Cryptage

Il s'agit de 1'algorithme de cryptage utilisé pour l'association de sécurité
IKE SA. Il doit correspondre au parameétre utilisé a I'autre extrémité du tunnel.
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Afficher le fichier journal

La page Sécurité - VPN - Afficher le fichier journal affiche les événements enregistrés
par le pare-feu. Le fichier journal inclut les éléments suivants :

B Description

® Compteur

B Derniere occurence

m Cible

Cette page donne acces aux fichiers journaux suivants :
B Fichier journal des acces

B Fichier journal du pare-feu

®  Fichier journal VPN

B Fichier journal de controle parental

Fichier journal

Type : Fichier journal du pare-feu v

Fichier journal du pare-feu

S0 Derniére 5
Description Compteur R Cible Source

Cliquez sur Effacer pour effacer les données d'un fichier journal.
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Contrdle de I'accés a la passerelle

Contréle de I'accés a la passerelle

Restrictions d'acceés - Filtrage des adresses IP

La page Restrictions d'accés - Filtrage IP permet de configurer des filtres
d'adresses IP qui bloquent I'acces a Internet d'une plage d'adresses IP.

Remarque : si vous ne maitrisez pas les parametres avancés présentés dans cette
section, contactez votre fournisseur d'accés avant de modifier les parametres de
filtrage IP avancés par défaut de la passerelle résidentielle.

Cliquez sur l'onglet Filtrage des adresses IP pour ouvrir la page Restrictions d'acces
- Filtrage des adresses IP. Sélectionnez les options appropriées, puis cliquez sur le
bouton Enregistrer les parameétres pour appliquer vos modifications ou sur le
bouton Annuler les modifications pour annuler.

Applications
et jeux

Administration ~ Etat  Déconnexion

Configuration Sans fil Sécurité

P Filtrage des adresses MAC 'Reégles de base ' Reégles de plage horaire ' Parameétres utiisateur ~Fichier journal local

Filtrage IP

Adresse de départ Adresse de fin Activer
0.0.0.0 0.0.0.0 [l
0000 00,00 B
0.0.0.0 0.0.0.0 @l
0.0.0.0 0.0.0.0 B
0.0.0.0 0.0.0.0 B
0000 0.000 ]
0.0.0.0 0.0.0.0 B
0.0.0.0 0.0.00 ]
0.0.0.0 0.0.0.0 ]

0.000 0000

5]

Enregistrer les paramétres ~ Annuler les modifications

Restrictions d'acces > Filtrage des adresses MAC

La page Restrictions d'acces - Filtrage des adresses MAC permet de configurer des
filtres d'adresses MAC qui autorisent ou bloquent l'acces a Internet d'une plage
d'adresses MAC.

Remarque : si vous ne maitrisez pas les parametres avancés présentés dans cette
section, contactez votre fournisseur d'acces avant de modifier les parametres de
filtrage IP avancés par défaut de la passerelle résidentielle.
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Cliquez sur I'onglet Filtrage des adresses MAC pour ouvrir la page Restrictions
d'acces - Filtrage des adresses MAC.

Applications
ef jeux

Administration Etat Déconnexion

Configuration Sans fil Sécurité

Filtrage des adresses IP Reégles de base Regles de plage horaire  Paramétres utilisateur  Fichier journal local

Filtrage MAC

Activer [C} Désactiver
Restriction d'accés @ Interdire aux périphéri Epertoriés Ci<d d'acoéder 3 Internet
Autoriser les périphéri Spertoriés ci-di 3 acceder 3 Internet
Liste de filtrage des adresses
MAC MAC 01: [00:00:00:00:00 MAC 11: |00
MAC02: (00:00:00:00:00:00| MAC 12:
MAC 03: |00:00 0:0 0:00| MAC 13:
MAC 04: :,, ac 7', Z,"MAC‘M::V', ::,'
MAC05: |00:0 00:00:00:00| MAC 15:{00:00:1
MAC06: |00:00:00:00:00:00| MAC 16: (00:00:00:00
MACO07: |00-00:0 00:00 | MAC 17: |00
MAC08: |00:00:00:00:00:00| MAC 18:
MAC 09: [00:00:00:00:00:00| MAC19: |00:00:00:00:00:00
MAC 10: | O 00:00:00:00:00| MAC 20: 00:0

Enregistrer les paramétres  Annuler les modifications

Sélectionnez les options appropriées, puis cliquez sur le bouton Enregistrer les
parametres pour appliquer vos modifications ou sur le bouton Annuler les
modifications pour annuler.

Nom du champ Description

Filtrage MAC Interdire aux périphériques répertoriés ci-dessous
d'accéder a Internet (valeur par défaut)

Sélectionnez Interdire aux périphériques répertoriés
ci-dessous d’accéder a Internet pour bloquer 'acces a
Internet des adresses MAC des périphériques
répertoriés dans le tableau. Toutes les autres adresses
MAC pourront accéder a Internet.

Autoriser les périphériques répertoriés ci-dessous
a accéder a Internet

Sélectionnez Autoriser les périphériques répertoriés
ci-dessous a accéder a Internet pour autoriser
uniquement les adresses MAC des périphériques
répertoriés dans le tableau a accéder a Internet. Les
adresses MAC qui ne figurent pas dans le tableau
n'auront pas acces a Internet.
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Boutons

Les boutons suivants s'affichent sur la page Parameétres avancés - Filtrage des
adresses MAC.

Gestion Description

Appliquer Enregistre les valeurs saisies dans les champs sans
fermer la page.

Ajouter adresse MAC  Enregistre I'adresse MAC saisie dans le champ associé.

Supprimer adresse MAC Supprime 1'adresse MAC sélectionnée.

Effacer tout Supprime toutes les adresses MAC définies.

4021183 Rév. B

Restrictions d'accés > Regles de base

Les restrictions d'acces vous permettent de bloquer ou d'autoriser des types
spécifiques d'utilisation et de trafic Internet, notamment l'accées a Internet, les
applications désignées, les sites Web et le trafic entrant certains jours et a certaines
heures. La page Restrictions d'acces - Regles de base vous permet de configurer le
contrdle parental sur la passerelle résidentielle et de déterminer qui peut définir
ce contrdle.
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Cliquez sur I'onglet Régles de base pour ouvrir la page Restrictions d'acces - Regles
de base.

Applications

Configuration Sans fil Sécurité Administration Etat Déconnexion

d" et jeux

Filtrage des adresses IP "Filtrage des adresses MAC W Reégles de plage horaire  “Parameétres utiisateur Fichier journal local

Configuration de base du
contrdle parental

Activation du contréle parental
Vous devez cocher cette case pour activer le contrdle parental

[7] Activer le contrdle parental

Ajouter une régle

Paramétres de la régle

[
( 1. Default v Supprimes une régle

Liste de mots-clés |Liste de mots-ciés
‘ Ajouieronmot e
: b
| Supprimer un mot clé
Liste des domaines bloqués [Liste des domaines bloqués

[ Ajouter un domaine
|
1 Supprimer un domaine

Liste des domaines autorisés |Liste des domaines sutorisés

| ( Ajouter un domaine autorisé )

(. Supprimer un domaine sutorisé ]

Remplacer le mot de passe

Mot de passe ‘.

T
|Saisissez & nouveau le mot de passe [seeases
|Durée de 'acois |30

=

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer les regles de base des restrictions d'acceés pour la passerelle résidentielle.
Sélectionnez les options appropriées, puis cliquez sur le bouton Enregistrer les
parametres pour appliquer vos modifications ou sur le bouton Annuler les
modifications pour annuler.
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Description des champs

Configuration de base
du contrdle parental

Activation du controle parental

Permet d'activer ou de désactiver le controle parental. Pour
activer le contrdle parental, cochez la case Activer le controle
parental et cliquez sur Appliquer. Pour le désactiver, décochez
la case Activer le contrdle parental et cliquez sur Appliquer.

Ajouter une régle

Ajoute et enregistre une nouvelle régle a la liste des régles
de contenu.

Supprimer une régle

Supprime la régle sélectionnée de la liste de regles de contenu.

Liste de mots-clés

Liste de mots-clés

Permet de créer une liste de mots-clés. La passerelle bloquera
toute tentative d'acces a une URL qui contient un mot-clé de
la liste.

Ajouter/Supprimer un mot-clé

Permet d'ajouter des mots-clés a la liste ou d'en supprimer.

Liste des domaines
bloqués

Liste des domaines bloqués

Permet de créer la liste des domaines auxquels la passerelle
doit bloquer l'acces. Toute tentative d'acces aux domaines de la
liste échouera.

Ajouter/Supprimer un domaine

Permet d'ajouter des domaines a la liste ou d'en supprimer.

Liste des domaines
autorisés

Liste des domaines autorisés

Permet de créer la liste des domaines auxquels la passerelle
autorise l'acces.

Ajouter/Supprimer un domaine autorisé

Permet d'ajouter des domaines a la liste ou d'en supprimer.

4021183 Rév. B
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Zone Description des champs
Remplacer le mot Mot de passe
de passe

Permet de créer un mot de passe pour annuler temporairement
les restrictions d'acces de l'utilisateur a un site Web bloqué.

Saisissez a nouveau le mot de passe

Saisissez a nouveau le méme mot de passe pour confirmer
le mot de passe saisi dans le champ précédent.

Durée de I'accés

Permet de définir la durée en minutes pendant laquelle le mot
de passe permettra d'accéder a un site Web bloqué.

Appliquer

Enregistre toute les modifications.

Pour utiliser le blocage par mot-clé et par domaine

Le blocage par mot-clé et par domaine permet de bloquer I'acces a des sites Web
en fonction de la présence d'un mot ou d'une chaine dans I'URL de ces sites.

Le blocage par domaine permet de bloquer l'acces a un site en fonction de son nom
de domaine. Le nom de domaine est la partie de 'URL qui précede l'extension . com,
.0rg ou . gov, par exemple.

Le blocage par mot-clé permet de bloquer l'acces a des sites Web en fonction de la
présence d'un mot-clé ou d'une chaine dans I'URL et non uniquement dans le nom
de domaine.

Remarque : la fonction de blocage par domaine bloque l'accés a tous les domaines
de la liste établie. Elle bloque également les domaines dont une partie du nom
correspond parfaitement a une entrée de la liste.

Par exemple, si vous entrez exemple.com comme domaine, tous les sites contenant
la chaine « exemple.com » seront bloqués. En général, vous n'inclurez pas « www. »
dans le nom de domaine afin de ne pas limiter le blocage au seul site dont le nom de
domaine correspond exactement a cette entrée. En effet, si vous placez

« www.exemple.com » dans la liste, seul le site dont le nom correspond exactement
a cette chaine sera bloqué. En revanche, si vous n'incluez pas « www. », tous les sites
appartenant a « exemple.com » et associés a ce site seront bloqués.

Blocage de I'accés a des sites Web

Pour bloquer l'accés a des sites Web, utilisez 1'option Liste des domaines bloqués ou
Liste des mots-clés.

Pour utiliser 1'option Liste des domaines bloqués, entrez les URL ou noms de
domaine des sites Web a bloquer.

Utilisez l'option Liste des mots-clés pour entrer les mots-clés a bloquer. Si I'un de ces
mots-clés apparait dans 'URL d'un site Web, 1'accés a ce site sera bloqué.
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Remarque : ]'analyse porte uniquement sur 'URL et non sur le contenu de chaque
page Web.

Restrictions d'acces > Regles de plage horaire

Utilisez la page Restrictions d'acces - Regles de plage horaire pour configurer des
filtres d'accés Web afin de bloquer tout le trafic Internet en provenance et a
destination de périphériques réseau spécifiques le jour et a I'heure sélectionnés.

Cliquez sur I'onglet Régles de plage horaire pour ouvrir la page Restrictions d'acces
- Regles de plage horaire. Un exemple de cette page est présenté ci-dessous.

Remarque : la passerelle résidentielle utilise I'horloge réseau gérée par votre
fournisseur de services de données. L'horloge doit étre précise et indiquer 1'heure
correspondant a votre fuseau horaire pour que cette fonction soit opérationnelle.
Vérifiez que 1'heure est correcte sur les pages Etat et Définir I'heure. Si ce n'est pas le
cas, contactez votre fournisseur de services de données. Vous pouvez également
ajuster vos parametres pour tenir compte de I'écart.

Applications.

Administration Etat Déconnexion
et jeux

Configuration Sans fil Sécurité

Fitrage des adresses IP Filtrage des adresses MAC Régles de base , Paramétres utilisateur Fichier journal focal

Filtre de plage horaire

Aucun filtre n's été saisi. v [7] Activé

Jours de blocage
[T Tous les jours [T Dimanche [Lungi [ Mardi

[[ Mercredi [ seudi [[vendredi [] samedi

Calendrier Heures de blocage
[7] Toute Is journée
Début: 12 {heure) 00 (min) AM v
Fin: 12 {heure) 00 (min) AM v

Enregistrer les paramétres  Annuler les modifications

Description de la page Restrictions d'accés - Régles de plage horaire

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer les regles de plage horaire pour la passerelle résidentielle. Sélectionnez
les options appropriées, puis cliquez sur le bouton Enregistrer les parametres pour
appliquer vos modifications ou sur le bouton Annuler les modifications pour
annuler.
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Zone Description des champs

Filtre de plage horaire  Ajouter

Permet d'ajouter un filtre ou une regle d'acces en fonction

de I'heure. Entrez le nom du filtre et cliquez sur le bouton
Ajouter pour ajouter le filtre & la liste. Les regles de plage
horaire permettent de limiter I'accés a Internet en fonction du
jour et de 1'heure.

Supprimer

Supprime le filtre sélectionné de la liste des filtres de plage horaire.

Calendrier Jours de blocage
Permet de controler I'acces en fonction des jours de la semaine.
Heures de blocage

Permet de controéler 'accés en fonction de 1'heure.

Restrictions d'accés > Parametres utilisateur

La page Restrictions d'acces - Parameétres utilisateur permet de configurer des
comptes et des profils utilisateur supplémentaires pour les membres de la famille. Le
niveau d'acces a Internet de chaque profil peut étre personnalisé selon les regles
d'acces qui lui sont associées.

Important : ces comptes ne permettent pas d'accéder en tant qu'administrateur a la
passerelle.

Remarque : une fois que vous avez défini et activé des profils utilisateur, chaque
utilisateur doit se connecter lorsqu'il souhaite accéder a Internet. L'utilisateur peut
se connecter lorsque 1'écran contextuel de connexion s'affiche dans son navigateur
Web. 11 doit entrer son nom d'utilisateur et son mot de passe pour accéder a Internet.

Cliquez sur l'onglet Paramétres utilisateur pour ouvrir la page Restrictions d'acces -
Paramétres utilisateur.

Applications
et jeux

Administration ~ Etat  Déconnexion

Configuration Sans fil Sécurité

Fitrage des adresses IP 'Filtrage des adresses MAC "Reégles de base Reégles de plage horaire Parar S U Fichier journallocal

Configuration utilisateur

Paramétres utilisateur

Mot de passe :

Saisissez & nouvesu le mot de passe

Utilisateur approuvé Activer

Régle de contenu :

Régle d'scoés en fonction de I'heure : [ R h

Durée de |s session min.

Durée dinactivité : min,

Enregistrer les paramétres  Annuler les modifications
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Description de la page Restrictions d'accés - Paramétres utilisateur

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer les parameétres utilisateur pour la passerelle résidentielle. Sélectionnez les
options appropriées, puis cliquez sur le bouton Enregistrer les parameétres pour
appliquer vos modifications ou sur le bouton Annuler les modifications pour annuler.

Zone Description des champs
Configuration Ajouter un utilisateur
utilisateur

Permet d'ajouter un nouveau profil utilisateur. Entrez le nom de l'utilisateur et cliquez
sur le bouton Ajouter un utilisateur pour ajouter l'utilisateur a la liste.

Parameétres utilisateur

Permet de modifier un profil utilisateur. Sélectionnez le profil a modifier a 1'aide de la liste
déroulante. Les noms d'utilisateur et les mots de passe tiennent compte des majuscules.

Veillez a cocher la case Activer pour activer le profil. Si un profil n'est pas actif,
l'utilisateur ne peut pas accéder a Internet.

Pour supprimer un profil utilisateur, sélectionnez-le a I'aide de la liste déroulante
et cliquez sur le bouton Supprimer un utilisateur.

Mot de passe

Entrez le mot de passe de 1'utilisateur sélectionné dans ce champ. Chaque utilisateur
doit entrer son nom d'utilisateur et son mot de passe lorsqu'il souhaite accéder a
Internet. Les noms d'utilisateur et les mots de passe tiennent compte des majuscules.

Remarque : la passerelle résidentielle permet a chaque utilisateur d'accéder a Internet
en fonction des regles sélectionnées sur cette page.

Saisissez a nouveau le mot de passe

Saisissez a nouveau le méme mot de passe pour confirmer mot de passe saisi dans
le champ précédent.

Utilisateur approuvé

Cochez cette case si l'utilisateur sélectionné doit étre désigné comme un utilisateur
approuvé. Les utilisateurs approuvés ne sont pas soumis aux regles d'acces a Internet.

Reégle de contenu

Sélectionnez la regle de contenu du profil utilisateur actuel. Vous devez au préalable
définir des regles de contenu sur la page Configuration de base. Pour accéder a cette
derniére, cliquez sur I'onglet Regles de base de cette page.

Reégle d'accés en fonction de I'heure

Sélectionnez la régle d'acces du profil utilisateur actuel. Vous devez au préalable définir
des régles d'acces en fonction de I'heure sur la page Regles de plage horaire. Pour
accéder a cette derniére, cliquez sur I'onglet Time of Day Rules (Regles

de plage horaire) de cette page.

Durée de la session

1440 minutes (valeur par défaut a la création d'un utilisateur ; sinon, cette valeur est
égale a 0).

Indiquez la durée en minutes pendant laquelle 1'utilisateur aura acces a Internet a partir
de sa connexion a l'aide de son nom d'utilisateur et de son mot de passe.

Remarque : définissez ce champ sur 0 pour éviter que la session n'expire.
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Zone Description des champs

Durée d'inactivité

60 minutes (valeur par défaut a la création d'un utilisateur ; sinon, cette valeur est égale
a0).

Entrez la durée apres laquelle, au cours d'une session utilisateur, il est considéré que
l'utilisateur n'est plus en ligne si aucune activité Internet n'est observée. Si I'horloge
d'inactivité se déclenche, la session utilisateur est automatiquement fermée. Pour
accéder a nouveau a Internet, l'utilisateur doit se reconnecter avec son nom d'utilisateur
et son mot de passe.

Remarque : définissez ce champ sur 0 pour éviter que la session n'expire.

Restrictions d'acces > Fichier journal local

Cette page permet de suivre les tentatives de chaque utilisateur pour accéder

a des sites Web soumis a des restrictions. Elle permet également de consulter
les événements enregistrés par la fonction de création de rapports d'événement
du controle parental.

Cliquez sur I'onglet Fichier journal local pour ouvrir la page Restrictions d'acces -
Fichier journal local.

Un exemple de cette page est présenté ci-dessous.

Configuration Sans fil Sécurité ; :(pj:i:hons Administration Etat Déconnexion

Filtrage des adresses IP  Fitrage des adresses MAC Regles de base ' Régles de plage horaire  Parametres utiisateur _

LTS T ENLLE Tl Contréle parental - Fichier journal des événements.

‘Derniére

Action Cible Utilisater Source

Zone Description des champs

Fichier journal local Derniere occurrence

Affiche I'heure de la derniére tentative d'accés

Controle parental - Fichier ~ A o e
a un site Web soumis a des restrictions.

journal des événements
Action

Affiche la mesure prise par le systéme.

Cible

Affiche 'URL du site soumis a des restrictions.
Utilisateur

Affiche l'utilisateur qui a tenté d'accéder a un site soumis
a des restrictions.

Source

Affiche l'adresse IP de l'ordinateur utilisé pour tenter
d'accéder a un site soumis a des restrictions.
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Présentation

La plupart des applications Internet reconnues sont prises en charge par les
passerelles de la couche Application. Ces passerelles réglent automatiquement

le pare-feu de la passerelle pour autoriser le transfert des données sans paramétrage
personnalisé. Il est conseillé de tester l'application avant d'apporter les modifications
décrites dans cette section.

Applications et jeux > Filtrage des ports

Cette fenétre permet de configurer les filtres des ports du protocole de controle

de transmission (TCP) et du protocole de datagramme utilisateur (UDP), qui
bloquent l'acces a Internet d'une série de ports TCP/UDP. Vous pouvez également
empécher des ordinateurs d'envoyer du trafic TCP/UDP sortant vers le WAN

sur des numéros de port spécifiques. Ce type de filtre n'est pas spécifique a une
adresse IP ou MAC. Le systeme bloque les ports spécifiés pour tous les ordinateurs.

Cliquez sur 'onglet Filtrage des ports pour ouvrir la page Applications et jeux -
Filtrage des ports.

Restrictions
d'acces

Administration Etat Déconnexion

Configuration Sans fil Sécurité

Redirection d'une plage de ports  Déclenchement d'une plage de ports 'DMZ

Filtrage des ports

Port de départ Port de fin Protocole Activer
0 0 Lesdeux v =]
0 0 Lesdeux v =]
0 0 Lesdeux v B
0 0 Lesdeux ¥ [}
0 0 Lesdeux v B
0 0 Lesdeux v B
0 [ Lesdeux v @]
0 0 Lesdeux v B
] 0 Lesdeux v =]
0 0 Lesdeux v B

Enregistrer les paramétres  Annuler les modifications

Description de la page Applications et jeux - Filtrage des ports

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer le filtrage des ports pour les applications et les jeux utilisés sur la
passerelle résidentielle. Cochez la case Activer pour activer la redirection de ports
pour l'application concernée. Sélectionnez les options appropriées, puis cliquez sur
le bouton Enregistrer les parameétres pour appliquer vos modifications ou sur le
bouton Annuler les modifications pour annuler.
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Zone Description des champs

Filtrage des ports Port de départ

Désigne le début de la plage de ports. Spécifiez le début de la
plage de numéros de port (ports externes) utilisée par le serveur
ou l'application Internet. Pour plus d'informations, consultez

la documentation logicielle de I'application Internet.

Port de fin

Désigne la fin de la plage de ports. Spécifiez la fin de la plage
de numéros de port (ports externes) utilisée par le serveur
ou l'application Internet. Pour plus d'informations, consultez
la documentation logicielle de I'application Internet.

Protocole

Sélectionnez 'un des protocoles suivants :
" TCP

® UDP

B Les deux

Activer

Cochez cette case pour activer le filtrage sur les ports spécifiés.

Applications et jeux > Redirection d'une plage de ports

Important : en principe, la passerelle exécute la fonction Traduction de port, qui
détermine quels ports utilisent les ordinateurs et autres périphériques du LAN. Ce
contrdle compleéte la sécurité assurée par le pare-feu. Certaines applications
nécessitent cependant que la passerelle utilise des ports spécifiques pour se
connecter a Internet.

Utilisez l'option Redirection d'une plage de ports pour rediriger des ports d'Internet
vers des adresses IP spécifiques de votre réseau local. Cliquez sur l'onglet
Redirection d’une plage de ports pour ouvrir la page Applications et jeux >
Redirection d'une plage de ports.

Indiquez un port de début et un port de fin compris dans la plage recommandée
(49152 - 65535). N'oubliez pas que les ports utilisés sont spécifiques au programme.
Vous devez donc vérifier lesquels doivent étre redirigés. Saisissez les numéros de
port ou la plage appropriée dans les deux champs. Dans le champ Adresse 1P,
saisissez l'adresse IP de l'ordinateur concerné.

Remarque : la redirection d'une plage de ports expose les ports sélectionnés sur
Internet. Cela signifie que le pare-feu de la passerelle n'est plus actif sur ces ports.
Le dispositif possédant 1'adresse IP peut étre exposé aux pirates informatiques
pendant la redirection.
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Restrictions

. Administration ~ Etat  Déconnexion
d'acces

Configuration ~ Sansfl  Sécurité

Firage des ports R

Redirection d'une plage de
ports

Début Fin Protocole Adresse IP Activer
0000

0.0.00 B
0.0.0.0
0000
0000
0.0.00
0000
0000
0.0.00
0000
0000
0.0.0.0
0.0.00
0000
0000
0000
0000
0000
0000

i o o o e Y

0000
0000
0.0.00
0000
0000
0000
0000
0000
0000

100000 O

0.0.0.0

o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o
n
o
R
OO

P T T T T A R S S A S T R T S T T T T T T T T T

0.0.00

o

Enregistrer les paramétres  Annuler les modifications

Description de la page Applications et jeux - Redirection d'une plage de ports

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer la redirection d'une plage de ports pour la passerelle résidentielle.
Cochez la case Activer de chaque plage concernée. Sélectionnez les options
appropriées, puis cliquez sur le bouton Enregistrer les parametres pour appliquer
vos modifications ou sur le bouton Annuler les modifications pour annuler.

Zone Description des champs
Redirection d’une Début
plage de ports

Indiquez un port de début compris dans la plage recommandée
(49152 - 65535). N'oubliez pas que les ports utilisés sont
spécifiques au programme. Vous devez donc vérifier lesquels
doivent étre redirigés.

Fin
Indiquez un port de fin compris dans la plage recommandée
(49152 - 65535). N'oubliez pas que les ports utilisés sont

spécifiques au programme. Vous devez donc vérifier lesquels
doivent étre redirigés.
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Zone Description des champs

Protocole

Sélectionnez 'un des protocoles suivants :

B TCP

B UDP

B TLesdeux
Adresse IP Internet

Entrez 'adresse IP de l'ordinateur concerné.

Activer

Cochez cette case pour activer la redirection pour les ports et
les adresses IP spécifiés.

Applications et jeuc > Déclenchement d'une plage de ports

Le déclenchement d'une plage de ports permet la redirection dynamique de ports
vers un ordinateur d'un LAN qui en a besoin & un moment spécifique, c'est-a-dire
lorsqu'il exécute une application donnée qui produit un événement déclenchant

le routeur. Cet événement doit étre un acces sortant d'une plage de ports spécifique.

Cliquez sur l'onglet Déclenchement d'une plage de ports pour ouvrir la page
Applications et jeux > Déclenchement d'une plage de ports.

Restrictions
d'acces

Administration ~ Etat  Déconnexion

Configuration Sans fil Sécurité

Fitrage des ports” "Redirection d'une plage de ports BB lenchement d'un

Déclenchement d'une
plage de ports

Plage déclenchée Plage redirigée
Port de départ Portde fin Port de départ Port de fin Protocole  Activer
0 a0 0 a0 TCP
a0
a0

0 0 a0 TcP
[ 0 20 TcP
[ a0 0 30 TcP
Q a0 0 a0 TCP
0 a0 0 a0 TcP
0 a0 0 a0 TcP
Q a0 <] a0 TCP
0 a0 0

0 a0 0

a0 TCP

4[4[ 4] 4] ¢ 4] 4] 4] €| 4«

1

a0 TCP

Enregistrer les paramétres ~ Annuler les modifications

Description de la page Applications et jeux - Déclenchement d'une plage de ports

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer le déclenchement d'une plage de ports pour la passerelle résidentielle.
Cochez la case Activer de chaque plage concernée. Sélectionnez les options
appropriées, puis cliquez sur le bouton Enregistrer les parametres pour appliquer
vos modifications ou sur le bouton Annuler les modifications pour annuler.
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Zone Description des champs

Déclenchement d'une plage de ports

Plage déclenchée Port de départ

Indiquez un port de début compris dans la plage recommandée
(49152 - 65535). N'oubliez pas que les ports utilisés sont
spécifiques au programme. Vous devez donc vérifier lesquels
doivent étre redirigés.

Port de fin

Indiquez un port de fin compris dans la plage recommandée
(49152 - 65535). N'oubliez pas que les ports utilisés sont
spécifiques au programme. Vous devez donc vérifier lesquels
doivent étre redirigés.

Plage redirigée Port de départ

Indiquez un port de début compris dans la plage recommandée
(49152 - 65535). N'oubliez pas que les ports utilisés sont
spécifiques au programme. Vous devez donc vérifier lesquels
doivent étre redirigés.

Port de fin

Indiquez un port de fin compris dans la plage recommandée
(49152 - 65535). N'oubliez pas que les ports utilisés sont
spécifiques au programme. Vous devez donc vérifier lesquels
doivent étre redirigés.

Protocole

Sélectionnez I'un des protocoles suivants :
" TCP

® UDP

B Tesdeux

Activer

Cochez la case Activer pour activer le déclenchement d'une
plage de ports pour 'application concernée.

Applications et jeux > DMZ

Cette page permet de configurer une adresse IP dont les ports sont directement
exposés sur Internet ou le WAN. L'hébergement de zone démilitarisée (DMZ)

est couramment appelé « hote exposé » et permet de spécifier un destinataire
de trafic WAN que la fonction de traduction d'adresses réseau (NAT) ne parvient
pas a convertir en ordinateur local connu.

Une société utilise généralement une DMZ pour héberger son propre serveur
Internet. La DMZ permet de placer une adresse IP co6té Internet du pare-feu
de la passerelle tandis que les autres sont protégées derriere le pare-feu.
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Elle autorise le trafic Internet a accéder directement a un périphérique, par exemple,
un serveur Web (HTTP), un serveur FTP, un serveur SMTP (messagerie
électronique) et un serveur DNS. Cliquez sur I'onglet DMZ pour ouvrir

la page Applications et jeux - DMZ.

Restrictions

A Administration Etat  Déconnexion
d'acces

Configuration Sans fil Sécurité

Filtrage des ports  "Redirection d'une plage de ports ~Deéclenchement d'une plage de ports

Hébergement DMZ ) Activer ©@ Désactiver

Adresse IP de I'héte DMZ: 0.0.0.0

Enregistrer les paramétres  Annuler les modifications

Description de la page Applications et jeux -DMZ

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer le déclenchement d'une plage de ports pour la passerelle résidentielle.
Cochez la case Activer pour chaque adresse IP de I'hote DMZ. Sélectionnez les options
appropriées, puis cliquez sur le bouton Enregistrer les parametres pour appliquer vos
modifications ou sur le bouton Annuler les modifications pour annuler.

Zone Description des champs

DMZ Hébergement DMZ
Sélectionnez I'option souhaitée.
B Activer

B Désactiver (valeur par défaut)

Adresse IP de 1'héte DMZ

La DMZ permet d'exposer une adresse IP tout en protégeant
les autres. Dans ce champ, entrez 'adresse IP de l'ordinateur
a exposer sur Internet.

4021183 Rév.B



Gestion de la passerelle

Gestion de la passerelle

Administration > Gestion

La page Administration > Gestion permet a I'administrateur du réseau de gérer des
fonctions d'acces et de sécurité spécifiques de la passerelle. Cliquez sur 1'onglet
Gestion pour ouvrir la page Administration - Gestion.

Important : la page suivante s'affiche lorsque le mode de connexion est défini sur
DHCEP (valeur par défaut). La page qui s'affiche lorsque vous sélectionnez le mode
IP statique est présentée et décrite plus loin dans cette section.

Restrictions Applications

4 ; Etat  Déconnexion
d'accés et jeux

Configuration Sans fil Sécurité

Création de rapports ' Diagnostics Sauvegarde et restauration ~Redémarrage de ce périphérique

Configuration de la
passerelle (WAN)

Type de connexion Internet Mode de e v -
fonctionnement
Mode de R -
connexion
L) Taille de MTU 0
Accés a la passerelle

Accés local Nom d'utilisateur actuel
Nouveau nom dutilisateur
Nouveau mot de passe :

Retspez le nouveau mot de passe :

AVERTISSEMENT DE SECURITE : le mot de
ot de passe par défaut. Par
est fortement recommandé de modifies

curité, il

mot de passe

Accés distant Gestion distante : @ Activer ) Désactiver

Port de gestion : 3080
UPnP © Activer © Désactiver
IGMP
Froxy IGMP : © Activer ) Désactiver

Enregistrer les paramétres  Annuler les modifications

Description de la page Administration - Gestion

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer la gestion de I'administration pour la passerelle résidentielle lorsque

le mode de connexion est DHCP ou IP statique. Sélectionnez les options appropriées,
puis cliquez sur le bouton Enregistrer les parametres pour appliquer vos
modifications ou sur le bouton Annuler les modifications pour annuler.

Champ Description

Configuration de la Mode de connexion Ce parametre permet de déterminer
passerelle (WAN)  comment le WAN (ou l'interface de la passerelle avec Internet)
Type de connexion obtient son adresse IP.

Int t
nterne DHCP (valeur par défaut)

Permet a la passerelle d'obtenir automatiquement une adresse IP
publique.
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Champ

Description

Configuration Sans fil

[Gestion| Création de rapports

Restricions ~ Applications
daccés et jeux

Sécurité Etat  Déconnexion

Diagnostics ~Sauvegarde et restauration Redémarrage de ce périphérique

Configuration de la
(WAN)

Type de connexion Internet

Accés distant

—

IGMP

IP statique

Mode de

fonctionnement :  Mode routeur B
A

Mode e DHCP v

connexion

Teillede MTU: o

Nom d'utilisateur actuel

Nouveau nom dutilissteur :
Nouveau mot de passe :

Retspez le nouvesu mot de passe :

AVERTISSEMENT DE SECURITE : e mot de passe actuel
&st le mot de passe par défaut. Par mesure de sécurité, il
est fortement recommandé de medifier le mot de passe

Gestion distante : © Activer () Désactiver
Port de gestion : 8080

UPnP : © Activer © Désactiver
Proxy IGMP : © Activer ) Désactiver

Enregistrer les paramétres  Annuler les modifications

Permet de spécifier I'adresse IP WAN et les informations serveur
correspondantes comme des valeurs statiques ou fixes a utiliser
lorsque la passerelle est en ligne.

Configuration  Sans fil

Création de rapports

Sécurité

Restrictions Applications

3 Etat Déconnexion
dacces et jeux

Diagnostics ~Sauvegarde et restauration < Redémarrage de ce périphérique

Type de connexion Internet

Ty

Aceés local

Accés distant

IGMP

Mode de

- fode routeur -
fonctionnement : | Mode routeu

"
ogei e 1P statique ¥

connexion

Adresse 1P

Internet : o o E L 0

Masque de sous- m

% o 0 o o o

Passerelle par

défaut i g g Q

Nom dhéte

Nom de domaine

DNS principal o o .0 o

DNS secondaire : o o ] (]

Taille de MTU o

Nom dutilissteur actuel
Nouvesu nom d'utilisateur
Nouveau mot de passe

Retapez le nouvesu mot de passe

AVERTISSEMENT DE SECURITE : le mot de passe actusl
st le mot de passe par défaut. Par mesure de séourité, il
est fortement recommandé de modifier le mot de passe

Gestion distante @© Activer () Désactiver
Port de gestion 8080
uPnP © Activer ©® Désactiver

Proxy IGMP ® Activer () Désactiver

Enregistrer les paramétres | Annuler les modifications
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Description

MTU

Acces a la passerelle

Acces local

Adresse IP Internet

Entrez 'adresse IP de la passerelle (telle qu'elle est visible sur
Internet).

Masque de sous-réseau

Entrez le masque de sous-réseau de la passerelle (tel qu'il est
visible sur Internet, y compris votre fournisseur d'acces).

Passerelle par défaut

Entrez la passerelle par défaut du serveur du fournisseur d'acces.
DNS principal

Entrez 'adresse IP du serveur DNS principal fournie par votre
fournisseur d'acces (obligatoire).

DNS secondaire

Entrez 'adresse IP du serveur DNS secondaire fournie par votre
fournisseur d'acces (facultatif).

Taille de MTU

Détermine l'unité de transmission maximale. La taille de MTU
désigne la taille de paquet maximale autorisée pour la
transmission Internet. . Valeur par défaut = 0 (1 500 octets)

Nom d'utilisateur actuel
Identifie 1'utilisateur connecté.

Nouveau nom d'utilisateur

Ce champ vous permet de changer de nom d'utilisateur. Entrez
votre nouveau nom d'utilisateur dans ce champ et cliquez sur
le bouton Enregistrer les parametres pour appliquer la
modification.

Remarque : par défaut, ce champ n'est pas renseigné.
Nouveau mot de passe

Ce champ permet de changer votre mot de passe. Pour changer
votre mot de passe, saisissez votre nouveau mot de passe dans ce
champ. Entrez-le une nouvelle fois dans le champ Retapez le
nouveau mot de passe et cliquez sur le bouton Enregistrer les
paramétres pour appliquer la modification.

Remarque : par défaut, ce champ n'est pas renseigné.
Retapez le nouveau mot de passe

Permet de ressaisir le nouveau mot de passe. Le mot de passe doit
correspondre a celui que vous avez entré dans le champ Nouveau
mot de passe. Une fois que vous avez ressaisi le nouveau mot de
passe, cliquez sur le bouton Enregistrer les parameétres pour
appliquer la modification.

4021183 Rév. B

83



Gestion de la passerelle

84

Accés distant

Gestion distante

Permet d'activer ou de désactiver la gestion a distance. Cette
fonction vous permet également d'accéder aux parametres de la
passerelle et de les modifier via Internet lorsque vous n'étes pas a
votre domicile. Pour autoriser 1'accés distant, cochez la case
Activer. Si vous le souhaitez, vous pouvez également conserver le
parametre par défaut Désactiver. La gestion a distance nécessite le
protocole HTTP. Pour accéder a distance au périphérique,
saisissez https:/ /xxx.xxx.xxx.xxx:8080 (les x correspondent a
l'adresse IP Internet publique du périphérique et 8080 au port
spécifié) dans la barre d'adresse de votre navigateur Web.

Port de gestion

Saisissez le numéro du port qui autorisera les acces de l'extérieur.
La valeur par défaut est 8080. Vous devez utiliser ce port lorsque
vous établissez une connexion distante.

UPnP

UPnP

La fonctionnalité Universal Plug and Play (UPnP) permet

a Windows XP et Vista de configurer automatiquement

la passerelle pour diverses applications Internet, telles que

les jeux ou les systémes de vidéoconférence. Si vous souhaitez
utiliser UPnP, conservez la valeur par défaut Activer. Sinon,
sélectionnez Désactiver.

IGMP

Proxy IGMP

Le protocole Internet Group Multicast Protocol (IGMP) s'utilise pour
établir ['appartenance a des groupes multidiffusion. Il est
généralement utilisé pour des applications de flux multidiffusion. Par
exemple, vous pouvez bénéficier de la télévision sur Internet (IPTV)
avec plusieurs boitiers sur le méme réseau local. Différents flux de
données vidéo circulent simultanément dans ces botitiers, c'est
pourquoi il est préférable d'utiliser la fonction IGMP du routeur.

Le systeme de redirection IGMP améliore la multidiffusion

pour les clients co6té LAN. Si les clients prennent en charge cette
option, conservez la valeur par défaut Activer. Sinon, sélectionnez
Désactiver.
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Administration > Création de rapports

La création de rapports d'administration vous permet d'envoyer diverses activités
systéme a votre adresse de messagerie électronique.

Cliquez sur l'onglet Création de rapports pour ouvrir la page Administration -
Création de rapports.

Restrictions Applications
d'accés et jeux

Configuration Sans fil Sécurité Etat Déconnexion

Gestion s Diagnostics ~Sauvegarde et restauration Redémarrage de ce périphérique

Création de rapports

Alertes par e-mail : ) Activer © Désactiver
Serveur de messagerie électronique SMTP ©

Adresse de messagerie électronique pour fichiers joumaux
Jalertes:

Nom d'utilisateur SMTP :

Mot de passe SMTP :

Afficher le fichier journal

Enregistrer les paramétres  Annuler les modifications

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer la fonction de création de rapports sur la passerelle. Sélectionnez les options
appropriées, puis cliquez sur le bouton Enregistrer les paramétres pour appliquer vos
modifications ou sur le bouton Annuler les modifications pour annuler.

Zone Description des champs
Création de Alertes par e-mail
rapports

Lorsque cette fonction est activée, un e-mail est envoyé dés que
des événements notables sont observés. Pour utiliser cette fonction,
vous devez fournir les informations d'adresse électronique requises.

Serveur de messagerie électronique SMTP

Saisissez I'adresse (nom de domaine) ou l'adresse IP du
serveur SMTP utilisé pour les messages électroniques sortants.

Adresse de messagerie électronique pour fichiers journaux d'alerte

Saisissez I'adresse électronique de destination des journaux d'alertes.
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Afficher le fichier journal

Pour afficher les fichiers journaux, suivez la procédure ci-dessous.

1 Cliquez sur Afficher le fichier journal. Une nouvelle fenétre s'ouvre et affiche la
page de données du fichier journal.

Type: Fichier joural du parefeu v |

Fichier journal du pare-feu

A Derniére 5
Description Compteur RO Cible Source

2 Pour afficher un fichier journal en particulier, sélectionnez I'une des options

suivantes dans la liste déroulante Type :
B Tout

B Fichier journal des acces

B Fichier journal du pare-feu

B Fichier journal VPN

3 Une fois que les données sont affichées, effectuez 1'une des opérations suivantes :

B Cliquez sur le bouton Actualiser pour mettre a jour le fichier journal.

B Cliquez sur le bouton Effacer pour effacer toutes les informations du fichier
journal actuel.

B Cliquez sur le bouton Page précédente pour revenir aux informations
affichées sur la page précédente.

B Cliquez sur le bouton Page suivante pour voir la suite du fichier journal, le
cas échéant.
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Administration > Diagnostics

Les diagnostics d'administration permettent de vérifier la connexion Internet a l'aide
d'un test Ping.

Cliquez sur I'onglet Diagnostics pour ouvrir la page Administration - Diagnostics.

Configuration Sans fil Sécurité Rastr[ﬁmns Ap_picatnns m Etat Déconnexion
d'acces et jeux AN A

Gestion  "Creation de rapports B B Sauvegarde et restauration Redémarrage de ce périphérique

Paramétres de test Ping PobleduPing: 0 |.l0 o 1.8

Taille du Ping : €4 octets
Nombre de Pings: 3 (plage : 14 100)
Intervalle de Ping : 1000  millisecondes

Délsi de Ping : 1000  millisecondes

Démarrer le test

Enregistrer les paramétres  Annuler les modifications

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
configurer la fonction de diagnostic sur la passerelle. Sélectionnez les options
appropriées, puis cliquez sur le bouton Enregistrer les parametres pour appliquer
vos modifications ou sur le bouton Annuler les modificationspour annuler.

Zone Description des champs

Test Ping

Paramaétres IP cible du Ping

de Test Ping Adpresse IP pour laquelle vous souhaitez effectuer le test Ping.
Taille du Ping

Taille du paquet a utiliser.

Nombre de Pings

Nombre de tests Ping a effectuer sur le périphérique cible.
Intervalle de Ping

Intervalle (en millisecondes) entre les Pings.

Délai de Ping

Durée d'attente (en millisecondes) souhaitée pour le Ping.

En 'absence de réponse pendant ce délai, le test Ping est
considéré comme négatif.

Démarrer le test

Pour démarrer un test, suivez la procédure ci-dessous.

1 Cliquez sur Démarrer le test pour lancer le test. Une
nouvelle page affiche un récapitulatif des résultats du test.

2 Cliquez sur le bouton Enregistrer les paramétres pour
enregistrer les résultats du test ou sur le bouton Annuler
les modifications pour annuler le test.
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Administration > Sauvegarde et restauration

La fonction de sauvegarde et de restauration permet de sauvegarder la configuration
de la passerelle et de la stocker sur l'ordinateur. Vous pouvez ensuite utiliser ce
fichier pour restaurer une configuration préalablement enregistrée de la passerelle.

Cliquez sur I'onglet Sauvegarde et restauration pour ouvrir la page Administration -
Sauvegarde et restauration.

/\  ATTENTION:
la restauration d'un fichier de configuration écrase (remplace) tous les

parameétres existants..

Restrictions Applications

. Etat  Déconnexion
daccés et jeux

Configuration  Sans il Sécurité

Gestion "Création de rapports ' Diagnostics on Redémarrage de ce periphérique

Sauvegarder la
configuration

Restaurer la configuration

Sélectionnez un fichier & restaurer :

Zone Description des champs
Sauvegarder la La fonction de sauvegarde de la configuration permet de créer
configuration une copie de la configuration actuelle et d'enregistrer le fichier
sur l'ordinateur. Cliquez sur le bouton Sauvegarder pour lancer le
téléchargement.
Restaurer la La fonction de restauration de la configuration permet de restaurer
configuration un fichier de configuration préalablement enregistré. Cliquez sur

Browse (Parcourir) pour sélectionner le fichier de configuration,
puis sur Restaurer pour charger le fichier de configuration sur le
périphérique.
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Administration > Redémarrage de ce périphérique

La page Administration - Redémarrage de ce périphérique permet de restaurer les
parametres d'usine de la configuration. Cliquez sur I'onglet Redémarrage de ce

Gestion de la passerelle

périphérique pour ouvrir la page Administration - Redémarrage de ce périphérique.

A ATTENTION :

La restauration des parametres d'usine supprime tous les parameétres déja
saisis pour la passerelle. Avant de réinitialiser 'appareil, veillez a noter tous
vos parametres personnalisés. Apreés la restauration des parameétres d'usine,
vous devrez saisir a nouveau tous vos parameétres de configuration.

Restrictions Applications
d'accés et jeux

Configuration Sans fil Sécurité Etat Déconnexion

Gestion "Création de rapports  Diagnostics’ “Sauvegarde et restauration Redémarr;

Redémarrage de ce
périphérique

Nom d'utilisateur :

Mot de passe :

Redémarnage de oe périphérique

Redémarrage de ce périphérique

Pour restaurer les parametres d'usine, cliquez sur le bouton Redémarrage de ce

périphérique. Tous les parametres enregistrés précédemment seront perdus une fois

les parametres d'usine restaurés.

89



Contrdle de I'état de passerelle

Contréle de I'état de passerelle

Cette section décrit les options de l'onglet Etat qui permettent de controler 1'état de la
passerelle résidentielle et d'établir des diagnostics sur le périphérique et le réseau.

90

Etat > Passerelle

La page Etat - Passerelle affiche des informations sur la passerelle et ses paramétres
actuels. Les informations affichées varient en fonction du type de connexion Internet

utilisé.

Cliquez sur I'onglet Passerelle pour ouvrir la page Etat - Passerelle. Cliquez sur le
bouton Actualiser pour mettre a jour les données affichées a 1'écran.

Configuration Sans fil Sécurité

Restrictions Applications.
d'accés et jeux

Administration @ Déconnexion

Reéseaufocal’ "Sans fil "Vorx “Réseau WAN DOCSIS

Informations sur la
passerelle

Vession du micrologiciel : EPC3925-ESIP-12-v302r125532-110628c_upc-TEST
Adresse MAC : 00:25:2e:63:bf:84
| Heure actuelle : Ven. Aoiit 5 15:06:12 2011
| Adresse IP Internet : 10.32.16.31
Masque de sousrésesu : 255.255.224.0
Passerelle par défaut : 10.33.0.1

DNS1:
DNS2:
DNS 3:

192.168.19.1
0.0.0.0
0.0.0.0

Actualiser

Les descriptions et instructions du tableau ci-dessous vous indiquent comment
controdler 1'état de la passerelle et la connexion Internet.

Zone

Description des champs

Informations sur
la passerelle

Version du micrologiciel
Numéro de version du micrologiciel.
Adresse MAC

Adresse alphanumérique unique de l'interface coaxiale du modem
cable, qui permet d'établir la connexion avec le systéme de
terminaison par modem cable (CMTS) au niveau de la téte de
réseau. Une adresse MAC est une adresse matérielle qui identifie
de facon unique chaque nceud d'un réseau.

Heure actuelle

Heure correspondant au fuseau horaire sélectionné sur la page
Configuration de base.

Connexion Internet

Adresse IP Internet

Afficher l'adresse IP de l'interface WAN. Cette adresse est affectée
a la passerelle lorsqu'elle est en ligne.
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Zone Description des champs

Masque de sous-réseau

Affiche le masque de sous-réseau du port WAN. Votre FAI affecte
automatiquement cette adresse a votre port WAN lorsqu'une
adresse IP statique est configurée.

Passerelle par défaut

Adpresse IP de la passerelle par défaut du FAL

DNS 1-3

Adresses IP de serveur DNS utilisées par la passerelle.
WINS

Adpresses IP de serveur WINS utilisées par la passerelle.

Etat > Réseau local

La page FEtat - Réseau local affiche des informations sur I'état du réseau local.

Cliquez sur l'onglet Réseau local pour ouvrir la fenétre Etat - Réseau local. Cliquez sur
Actualiser pour mettre a jour les données de la page.

Restrictions Applications
d'accés et jeux

Administration @ Déconnexion

Configuration Sans fil Sécurité

Sansfil "Voix Reéseau WAN DOCSIS

Adresse MAC : 00:25:2e:63:bf:87
Adresse IP Internet © 192.168.0.1/0
Masque de sousTéseau : 255.255.255.0
Serveur DHCP : Activé

Adresse |P de départ 192.168.0.10
Adresse IP de fin : 192.168.0.128

Teble desclients DHCF | [ Table ARPIRARP

Actualiser

Le tableau ci-dessous vous indique comment controler 1'état de la passerelle et la
connexion Internet.

Zone Description des champs

Réseau local Adresse MAC

Adpresse alphanumérique unique du réseau domestique local. Une
adresse MAC est une adresse matérielle qui identifie de facon unique
chaque noeud d'un réseau.

Adresse IP Internet

Affiche l'adresse IP du sous-réseau du LAN.
Masque de sous-réseau

Affiche le masque de sous-réseau du LAN.
Serveur DHCP

Affiche l'état du serveur DHCP local (activé ou désactivé).
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Zone

Description des champs

Adresse IP de départ

Affiche le début de la plage d'adresses IP utilisée par le serveur
DHCP de la passerelle.

Adresse IP de fin
Affiche la fin de la plage d'adresses IP utilisée par le serveur DHCP.

Table des clients
DHCP

Cliquez sur le bouton Table des clients DHCP pour afficher la liste
des périphériques connectés a votre LAN pour lesquels le serveur
DHCP de la passerelle a émis des adresses IP. La page Table des
clients DHCP affiche la liste des clients DHCP (ordinateurs et autres
périphériques réseau) avec les informations suivantes : noms d'hote
des clients, adresses IP, adresses MAC et durée de validité des
adresses IP affectées. Cliquez sur le bouton Actualiser pour obtenir
des informations actualisées. Pour quitter cette page et revenir a la
page Réseau local, cliquez sur Fermer.

Un exemple de table de clients DHCP est présenté ci-dessous.

Table des clients
DHCP

Table des clients DHCP
Adresse IP du serveur DHCP :  192.168.0.1
Adresse MAC ~ Adresse IP Masque de sous-réseau Durée
4061864b08f2 192.168.0.10 255.255.255.0 D:00 H:01 M:00 S:00 Fri Aug 05 15:56:16 2011

Table ARP/RARP

Cliquez sur le bouton Table ARP/RARP pour afficher la liste
complete des périphériques connectés a votre réseau. Cliquez sur le
bouton Actualiser pour obtenir des informations actualisées. Pour
quitter cette page et revenir a la page Réseau local, cliquez sur
Fermer.

Un exemple de table ARP/RARP est présenté ci-dessous.

Table ARP/RARP

Table ARP/RARP
Adresse IP Adresse MAC
10.22.0.1 00:1B:54:C9:B4:.CB
10.23.8.1 00:1B:54:C9:B4:0B
10.32.16.21 00:25:2E:62:BF:88
192.168.0.1 00:25:2E:82:BF:87
182.168.0.10 40:61:86:4B:08:F2
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Etat > Sans fil

La page Etat - Sans fil affiche des informations de base sur le réseau sans fil de la
passerelle.

Cliquez sur I'onglet Sans fil pour ouvrir la page Etat - Sans fil. Cliquez sur le bouton
Actualiser pour mettre a jour les données de la page.

Restrictions Applications
d'acces et jeux

Administration W Déconnexion

Configuration Sans fil Sécurité

Passerelle "Réseau local m Vo' "Réseau WAN DOCSIS

Réseau sans fil

Adresse MAC : 63bf84 (70:71:BC:84:9F:38)
Mode : 802.11n 2,4 GHz

Nom du réseau {SSID) : "63bf34"

Bande radio : Standard - Canal 20 MHz
Canal standard : 1"

Sécurité TKIP + AES

Diffusion SSID : Ouvrir

Actualiser

Description de la page Etat - Sans fil

Le tableau ci-dessous vous indique comment controler 1'état de votre réseau sans fil.

Zone Description des champs

Réseau sans fil Adresse MAC
Affiche I'adresse MAC du point d'acces sans fil local de la passerelle.
Bande radio
Affiche la fréquence de bande radio utilisée :
B 24GHz
¥ 5GHz
B 24et5GHz

Remarque : les produits ne prennent pas tous en charge la bande radio
5 GHz.
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Zone

Description des champs

Nom du réseau (SSID)
Affiche le nom ou le SSID de votre point d'acces sans fil.
Largeur de canal

Affiche le parametre de bande passante du canal sélectionné sur la page
Parametres sans fil de base.

Canal a large bande

Affiche le parametre de largeur de canal sélectionné sur la page Parametres
sans fil de base.

Canal standard

Affiche le parametre de canal standard sélectionné sur la page Parametres
sans fil de base.

Sécurité

Affiche la méthode de sécurité du réseau sans fil.

Diffusion SSID

Affiche l'état de la fonction de diffusion SSID de la passerelle.
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Etat > Réseau WAN DOCSIS

L'état WAN DOCSIS affiche des informations sur le systeme du modem céble.

Cliquez sur I'onglet Réseau WAN DOCSIS pour ouvrir la page Etat - Réseau WAN
DOCSIS.

Restrictions Applications

Tacein etjeux Administration m Déconnexion

Configuration Sans fil Sécurité

Passerelle 'Réseau local’ "Sans fil "Vox SR

A propos de

Modéle : Cisco EPC3925

Fournisseur : Cisco

Version du matériel : 1.0

Numéro de série : 228210229

Adresse MAC : 00:25:2e:63:bf:84

Version du chargeur SaoAs

damorgage : -

Version actuelle du logiciel :  EPC3925-ESIP-12-v302r125632-110628¢_upc-TEST
Nom du micrologiciel : epc3925-ESIP-12-v302r125532-110628¢_upc-TE ST bi
Hewre da compilation Juin 28 09:17:03 2011

micrologiciel :

Etat du modem cable : Fonctionnel
Réseau sans fil : Enable
Analyse descendante DOCSIS Terminé
Classement DOCSIS : Terminé
DOCSIS DHCP : Terminé
DOCSIS TFTP : Terminé
Enregistrement de données DOCSIS terminé : Terminé
Confidentialité DOCSIS Activé

Niveau de puissance : Rapport signal/bruit :
Cansl 1 11.4 dBmV 448dB
Canal 2: 10.8 dBmV/ 45.4dB
Canal 3: 11.5 dBmV/ 456 dB
Canal 4: 10.4 dBmV/ 445dB
Canal 5: 11.3 dBmV 44748
Canal &: 10.5 dBmV 442dB
Canal 7: 11.1 dBmV 44 6dB
Canal 8: 10.0 dBmV/ 44248

Canaux en amont

Niveau de puissance :

Canal 1: 28.7 dBmV
Canal 2: 0.0 dBmV
Canal 3: 0.0 dBmV

0.0 dBmV

Description de la page Réseau WAN DOCSIS

Les descriptions et instructions du tableau ci-dessous vous indiquent comment

controler 'état de votre WAN DOCSIS.

Zone Description des champs

A propos de  Modele

Affiche le nom de la passerelle résidentielle.

Fournisseur

Affiche le fabricant de la passerelle résidentielle.
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Zone

Description des champs

Version du matériel

Affiche la version de la carte de circuit imprimé.

Numéro de série

Affiche le numéro de série unique de la passerelle résidentielle.

Adresse MAC

Affiche l'adresse MAC CM. L'adresse MAC CM est une adresse
alphanumérique unique pour l'interface coaxiale du modem cable pour
la connexion avec le systéme de terminaison par modem céble au niveau
de la téte de réseau. Une adresse MAC est une adresse matérielle qui
identifie de fagon unique chaque noeud d'un réseau.

Version du chargeur d'amorcage

Affiche la version du code d'amorgcage.

Version actuelle du logiciel

Affiche la version du micrologiciel.

Nom du micrologiciel

Affiche le nom du micrologiciel.

Heure de compilation du micrologiciel

Affiche la date et 'heure de compilation du micrologiciel.

Ftat du modem cable

Affiche 1'état actuel de la passerelle.

Canaux en
aval

Canaux 1-8

Affiche le niveau de puissance et le rapport signal-bruit des canaux en aval
actifs.

Canaux en
amont

Canaux 1-4

Affiche le niveau de puissance des canaux en amont actifs.
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Q. Comment configurer le protocole TCP/IP ?

A. Pour la configuration du protocole TCP/IP, votre systeme doit disposer d'une carte
d'interface réseau Ethernet prenant en charge le protocole de communication TCP/IP.
TCP/IP est un protocole de communication qui permet d'accéder a Internet. Cette
section contient des instructions sur la configuration du protocole TCP/IP sur vos
périphériques Internet afin que ces derniers fonctionnent avec la passerelle
résidentielle dans les environnements Microsoft Windows ou Macintosh.

Dans un environnement Microsoft Windows, le protocole TCP/IP differe pour
chaque systeme d'exploitation. Suivez les instructions qui se rapportent a votre
systéeme d'exploitation.

Configuration de TCP/IP sur les systémes Windows 2000
1 Dans le menu Démarrer, sélectionnez Parametres, puis Connexions réseau.

2 Dans la fenétre Connexions réseau, double-cliquez sur I'icone Connexion au
réseau local.

Cliquez sur Propriétés dans la fenétre Etat de Connexion au réseau local.

Dans la fenétre Propriétés de Connexion au réseau local, cliquez sur Protocole
Internet (TCP/IP), puis sur Propriétés.

5 Dans la fenétre Propriétés de Protocole Internet (TCP/IP), sélectionnez les
options Obtenir une adresse IP automatiquement et Obtenir les adresses des
serveurs DNS automatiquement, puis cliquez sur OK.

6 Cliquez sur Oui pour redémarrer votre ordinateur lorsque la fenétre Réseau local
s'affiche. L'ordinateur redémarre. Le protocole TCP/IP est maintenant configuré
sur votre ordinateur et vos périphériques Ethernet sont préts a étre utilisés.

7 Tentez d'accéder a Internet. Si vous n'y parvenez pas, contactez votre fournisseur
d'acces pour obtenir de l'aide.

Configuration de TCP/IP sur les systémes Windows XP
1 Cliquez sur Démarrer, puis sélectionnez I'une des options suivantes selon
le menu Démarrer que vous utilisez :

B Sivous utilisez le menu Démarrer par défaut de Windows XP, sélectionnez
Connexions, Afficher toutes les connexions, puis passez a 1'étape 2.

B Sivous utilisez le menu Démarrer classique, sélectionnez Parametres,
Connexions réseau , Connexion au réseau local, puis passez a I'étape 3.

2 Double-cliquez sur l'icone Connexion au réseau local dans la zone Réseau local
ou Internet a haute vitesse de la fenétre Connexions réseau.

3 Cliquez sur Propriétés dans la fenétre Etat de Connexion au réseau local.
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4

Dans la fenétre Propriétés de Connexion au réseau local, cliquez sur Protocole
Internet TCP/IP, puis sur Propriétés.

Dans la fenétre Propriétés de Protocole Internet (TCP/IP), sélectionnez les
options Obtenir une adresse IP automatiquement et Obtenir les adresses des
serveurs DNS automatiquement, puis cliquez sur OK.

Cliquez sur Oui pour redémarrer votre ordinateur lorsque la fenétre Réseau local
s'affiche. L'ordinateur redémarre. Le protocole TCP/IP est maintenant configuré
sur votre ordinateur et vos périphériques Ethernet sont préts a étre utilisés.

Tentez d'accéder a Internet. Si vous n'y parvenez pas, contactez votre fournisseur
d'acces pour obtenir de l'aide.

Configuration de TCP/IP sur les systémes Macintosh

1

Cliquez sur le menu Pomme dans I'angle supérieur gauche du Finder.
Sélectionnez Tableaux de bord, puis cliquez sur TCP/IP.

Cliquez sur Edition dans le Finder en haut de la page. Cliquez sur Mode
utilisateur au bas du menu.

Dans la fenétre Mode utilisateur, sélectionnez Avancé et cliquez sur OK.

Cliquez sur les fleches de sélection a droite du champ Configuration de la fenétre
TCP/IP, puis cliquez sur Via un serveur DHCP.

Cliquez sur le bouton Options dans la fenétre TCP/IP, puis sur Activé dans
la fenétre Options TCP/IP.

Remarque : assurez-vous que la case Charger uniquement au besoin n'est
pas cochée.

Vérifiez que la case 802.3 n'est pas cochée dans I'angle supérieur droit de la
fenétre TCP/IP. Si elle est cochée, décochez-la et cliquez sur Infos dans I'angle
inférieur gauche.

Cette fenétre contient-elle une adresse matérielle ?

B Sic'estle cas, cliquez sur OK. Pour fermer la fenétre du tableau de bord
TCP/1IP, cliquez sur le menu Fichier et sélectionnez Fermer. La procédure
est terminée.

B Sice n'est pas le cas, vous devez éteindre votre Mac.

Lorsque l'ordinateur est hors tension, appuyez simultanément sur les touches
Pomme, Option, P et R de votre clavier. Démarrez votre Mac tout en maintenant
ces touches enfoncées. Attendez au moins trois bips pour relacher les touches

et laissez I'ordinateur redémarrer.

Apres le redémarrage, répétez les étapes 1 a 7 pour vérifier que tous les
parametres TCP/IP sont corrects. Si I'ordinateur n'affiche toujours pas d'adresse
matérielle, contactez votre revendeur agréé ou l'assistance technique d'Apple
pour obtenir de 'aide.
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Q. Comment renouveler I'adresse IP de mon ordinateur ?

A. Si votre ordinateur n'accede pas a Internet alors que la passerelle résidentielle
est en ligne, cela peut signifier que son adresse IP n'a pas été renouvelée. Suivez les
instructions spécifiques a votre systeme d'exploitation pour renouveler 1'adresse 1P
de votre ordinateur.

Renouvellement de I'adresse IP sur les systémes Windows 95, 98, 98SE et ME

1
2

Dans le menu Démarrer, cliquez sur Exécuter pour ouvrir la fenétre Exécuter.

Tapez winipcfg dans le champ Ouvrir, puis cliquez sur OK pour exécuter
la commande. La fenétre Configuration IP s'ouvre.

Cliquez sur la fleche déroulante a droite du premier champ et sélectionnez
la carte Ethernet qui est installée sur I'ordinateur. La fenétre Configuration IP
affiche les informations relatives a la carte Ethernet.

Cliquez sur Libérer, puis sur Renouveler. La fenétre Configuration IP affiche
une nouvelle adresse IP.

Cliquez sur OK pour fermer la fenétre. La procédure est terminée.

Remarque : si vous n'avez toujours pas acces a Internet, contactez votre
fournisseur d'acces pour obtenir de 'aide.

Renouvellement de I'adresse IP sur les systémes Windows NT, 2000 ou XP

1
2

Dans le menu Démarrer, cliquez sur Exécuter. La fenétre Exécuter s'ouvre.

Tapez cmd dans le champ Ouvrir et cliquez sur OK. Une fenétre d'invite
de commandes s'ouvre.

Tapez ipconfig/release a 1'invite C:/ et appuyez sur la touche Entrée. Le systeme
libere I'adresse IP.

Tapez ipconfig/renew a l'invite C:/ et appuyez sur la touche Entrée. Le systéme
affiche une nouvelle adresse IP.

Cliquez sur le X dans I'angle supérieur droit de la fenétre d'invite
de commandes. La procédure est terminée.

Remarque : si vous n'avez toujours pas acces a Internet, contactez votre
fournisseur d'acces pour obtenir de 'aide.

Q. Etsije ne m'abonne pas a la télévision par cable ?

A. Sila télévision par cable est disponible dans votre région, le service peut étre
accessible avec ou sans abonnement a la télévision par cable. Pour en savoir plus
sur les services cablés, notamment l'accés a Internet haut débit, contactez votre
fournisseur d'acces local.
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Q. Comment procéder pour l'installation ?

A. Contactez votre fournisseur d'acces pour vous renseigner sur l'installation par
un professionnel. L'appel a un professionnel permet de s'assurer que la connexion
au modem et a I'ordinateur sera effectuée correctement et que tous les éléments
matériels et logiciels seront correctement configurés. Contactez votre fournisseur
d'acces pour plus d'informations sur l'installation.

Q. Comment la passerelle résidentielle se connecte-t-elle a mon ordinateur ?

A. La passerelle résidentielle se connecte par le biais d'une connexion sans fil ou
du port Ethernet 10/100/1000BASE-T de I'ordinateur. Si vous souhaitez utiliser une
interface Ethernet, vous pouvez vous procurer une carte Ethernet aupreés de votre
revendeur local de produits informatiques ou de fournitures de bureau ou aupres
de votre fournisseur d'accés. Pour des performances optimales avec une connexion
Ethernet, votre PC doit étre doté d'une carte Gigabit Ethernet.

Q. Une fois ma passerelle résidentielle connectée, comment dois-je faire pour accéder a
Internet ?

A. Votre fournisseur d'acces devient votre fournisseur d'acces a Internet (FAI). 11
propose de nombreux services, notamment de messagerie électronique, de chat,
d'actualités et d'informations. Votre FAI vous fournira le logiciel dont vous avez besoin.

Q. Puis-je regarder la télévision et surfer sur Internet en méme temps ?

A. Bien str ! Si vous prenez un abonnement au service de télévision par cable,
vous pouvez regarder la télévision et utiliser votre passerelle résidentielle en méme
temps. Il vous suffit de brancher votre télévision et votre passerelle au réseau cablé
a l'aide d'un doubleur de cable en option.

Problemes courants

Je ne comprends pas les indicateurs d'état de la fagade

Pour plus d'informations sur la fonction et le fonctionnement des indicateurs d'état

a LED de la fagade, reportez-vous a la section Fonctions des indicateurs d'état a LED
de la facade (page 103),.

La passerelle résidentielle n'enregistre pas de connexion Ethernet

W Vérifiez que votre ordinateur est équipé d'une carte Ethernet et que le logiciel
de pilote Ethernet est correctement installé. Si vous achetez et installez une carte
Ethernet, suivez attentivement les instructions d'installation.

B Vérifiez les indicateurs d'état de la facade.
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La passerelle résidentielle n'enregistre pas de connexion Ethernet aprés la connexion
a un concentrateur.

Si vous connectez plusieurs ordinateurs a la passerelle résidentielle, vous devez
d'abord connecter le modem au port montant du concentrateur a l'aide du céble
simulateur de modem approprié. La LED LINK du concentrateur s'allume

de maniere fixe.

La passerelle résidentielle n'enregistre pas de connexion par cable.

®  Le modem nécessite un cable coaxial RF de 75 ohms standard. Si vous utilisez
un autre cable, la passerelle résidentielle ne fonctionnera pas correctement.
Contactez votre fournisseur de services cablés pour déterminer si vous utilisez
le cable approprié.

® ]] est possible que votre carte d'interface réseau ou votre interface USB ne
fonctionne pas correctement. Reportez-vous aux informations de dépannage
de la documentation de la carte ou USB.
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Conseils pour I'amélioration des performances

Vérifier et corriger

Si votre passerelle résidentielle ne fonctionne pas conformément aux attentes,
les conseils suivants peuvent s'avérer utiles. Si ces informations ne suffisent pas
a résoudre votre probleme, contactez votre fournisseur d'acces.

m  Vérifiez que la fiche d'alimentation CA de la passerelle est correctement
branchée a une prise électrique.

B Vérifiez si le cordon d'alimentation CA de la passerelle est branché a une prise
électrique commandée par un interrupteur mural. Si c'est le cas, vérifiez que
l'interrupteur mural est en position ON.

B Vérifiez que l'indicateur d'état a LED ONLINE de la facade de la passerelle
est allumé.

B Vérifiez que voter service cablé est actif et qu'il prend en charge le service
bidirectionnel.

B Vérifiez que tous les cables utilisés sont appropriés et branchés correctement.

®  Vérifiez que votre TCP/IP est correctement installé et configuré si vous utilisez
une connexion Ethernet.

B Assurez-vous de transmettre a votre fournisseur d'acces le numéro de série
et 'adresse MAC de votre passerelle résidentielle.

B Si vous utilisez un doubleur de cable pour connecter la passerelle résidentielle
a d'autres périphériques, retirez-le et rebranchez les cables de sorte que
la passerelle soit branchée directement a I'entrée de cable. Si la passerelle
fonctionne correctement, cela peut signifier que le doubleur est défectueux
et doit étre remplacé.

B Pour des performances optimales avec une connexion Ethernet, votre PC doit
étre doté d'une carte Gigabit Ethernet.
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Fonctions des indicateurs d'état a LED de la facade

Mise sous tension initiale, étalonnage et enregistrement
(alimentation CA)

Le tableau ci-dessous présente les différentes étapes dans I'ordre et le comportement
des indicateurs d'état a LED de la facade de la passerelle pour chaque étape pendant
la mise sous tension, I'étalonnage et 1'enregistrement sur le réseau lorsque la
passerelle est alimentée en courant alternatif. Utilisez ce tableau pour résoudre les
problémes a la mise sous tension, a I'étalonnage et a I'enregistrement de votre
passerelle résidentielle.

Remarque : lorsque l'étape 11 (enregistrement du téléphone terminé) est effectuée,
le modem passe immédiatement au mode de fonctionnement normal. Reportez-vous
a la section Mode de fonctionnement normal (alimentation CA) (page 105).

Indicateurs d'état a LED de la facade a la mise sous tension initiale, a I'étalonnage et
a l'enregistrement

Partie 1 - Enregistrement de données a haut débit

Etape : 1 2 3 4 5 6
Indicateur de la fagade Autotest | Analyse en Verrouillage Négociatio | Demande de Demande d'un
aval du signal en n du débit l'adresse IP fichier de
aval configuration haut
débit
1 POWER Marche Marche Marche Marche Marche Marche
2 DS Marche Clignotant Marche Marche Marche Marche
3 Ftats-Unis Marche Arrét Arrét Clignotant Marche Marche
4 ONLINE Marche Arrét Arrét Arrét Arrét Clignotant
5 ETHERNET Marche Allumé ou Allumé ou Allumé ou Allumé ou Allumé ou
1-4 clignotant clignotant clignotant clignotant clignotant
6 USB Marche Allumé ou Allumé ou Allumé ou Allumé ou Allumé ou
clignotant clignotant clignotant clignotant clignotant
7 WIRELESS LINK | Arrét Allumé ou Allumé ou Allumé ou Allumé ou Allumé ou
clignotant clignotant clignotant clignotant clignotant
8 WIRELESS Arrét Allumé ou Allumé ou Allumé ou Allumé ou Allumé ou
SETUP clignotant clignotant clignotant clignotant clignotant
9 TEL 1 Marche Arrét Arrét Arrét Arrét Arrét
10 TEL 2 Marche Arrét Arrét Arrét Arrét Arrét
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Indicateurs d'état a LED de la fagade a la mise sous tension initiale, a I'étalonnage et
al'enregistrement
Partie 2 - Enregistrement du téléphone

Etape 7 8 9 10 11

Indicateur de la facade |Enregistrement | Demande de Demande d'un | Redémarrage du | Enregistrement
du réseau de I'adresse IP du | fichier de service vocal du téléphone
données téléphone configuration terminé
terminé de téléphone

1 |POWER Marche Marche Marche Marche Marche

2 |DS Marche Marche Marche Marche Marche

3 | Etats-Unis Marche Marche Marche Marche Marche

4 |ONLINE Marche Marche Marche Marche Marche

5 |ETHERNET1-4 Allumé ou Allumé ou Allumé ou Allumé ou Allumé ou
clignotant clignotant clignotant clignotant clignotant

6 |USB Allumé ou Allumé ou Allumé ou Allumé ou Allumé ou
clignotant clignotant clignotant clignotant clignotant

7 | WIRELESSLINK [ Allumé ou Allumé ou Allumé ou Allumé ou Allumé ou
clignotant clignotant clignotant clignotant clignotant

8 |[WIRELESS SETUP | Arrét Arrét Arrét Allumé ou Allumé ou

clignotant clignotant
9 |TEL1 Arrét Clignotant Arrét Clignotant Marche
10 |TEL2 Arrét Arrét Clignotant Clignotant Marche
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Fonctions des indicateurs d'état a LED de la fagade

Mode de fonctionnement normal (alimentation CA)

Le tableau ci-dessous présente le comportement des indicateurs d'état a LED
de la facade de la passerelle en mode de fonctionnement normal lorsque la passerelle
est alimentée en courant alternatif.

Indicateurs d'état a LED de la facade en mode de fonctionnement normal
Indicateur de la facade |Mode de fonctionnement normal
1 |POWER Marche
2 |DS Marche
3 |Etats-Unis Marche
4 |ONLINE Marche
5 |ETHERNET |®  Allumé lorsqu'un seul périphérique est branché au port Ethernet et qu'aucune donnée n'est
1-4 échangée avec le modem.
n Clignote lorsqu'un seul périphérique Ethernet est branché et que des données sont
transférées entre 1'équipement de I'abonné et la passerelle résidentielle sans fil.
B Eteint si aucun périphérique n'est branché aux ports Ethernet.
6 |USB B Allumé lorsqu'un seul périphérique est branché au port USB et qu'aucune donnée n'est
échangée avec le modem.
B (Clignotant lorsqu'un seul périphérique USB est branché et que des données sont transférées
entre I'équipement de 'abonné et la passerelle résidentielle sans fil.
B Eteint si aucun périphérique n'est branché aux ports USB.
7 | WIRELESS B Allumé lorsque le point d'acces sans fil est activé et opérationnel.
LINK B (Clignotant lorsque des données sont transférées entre I'équipement de 1'abonné et la
passerelle résidentielle sans fil.
B Eteint lorsque l'utilisateur a désactivé le point d'acces sans fil.
8 | WIRELESS B FEteint lorsque la configuration sans fil est inactive.
SETUP ¥ Clignotant lorsque la configuration sans fil est active pour I'ajout de nouveaux clients sans fil
sur le réseau sans fil.
9 |TEL1 B Allumé lorsque le service de téléphonie est activé.
¥ Clignotant lorsque la ligne 1 est utilisée.
10 |TEL2 B Allumé lorsque le service de téléphonie est activé.
B Clignotant lorsque la ligne 2 est utilisée.
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Fonctions des indicateurs d'état a LED de la fagade

Conditions particuliéres

Le tableau ci-dessous décrit le comportement des indicateurs d'état a LED

de la facade du modem céble dans des conditions particulieres afin d'indiquer

que l'acces au réseau vous a été refusé.

Indicateurs d'état a LED de la facade dans des conditions
particuliéres

Indicateur de la facade | Accés au réseau refusé

1 |POWER Clignotement lent

Toutes les secondes

2 |DS Clignotement lent

Toutes les secondes

3 |FEtats-Unis Clignotement lent

Toutes les secondes

4 |ONLINE Clignotement lent
Toutes les secondes
5 |ETHERNET Clignotement lent
1-4 Toutes les secondes
6 |USB Clignotement lent
Toutes les secondes
7 | WIRELESS Clignotement lent
LINK Toutes les secondes
8 | WIRELESS Clignotement lent
SETUP Toutes les secondes
9 TEL 1 Arrét
10 |TEL2 Arrét
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Avis

Marques commerciales

Cisco et le logo Cisco sont des marques déposées de Cisco Systems, Inc. et/ ou de ses
filiales aux Etats-Unis et dans d'autres pays. Vous trouverez une liste des marques
déposées par Cisco a I'adresse www.cisco.com/go/trademarks.

DOCSIS est une marque déposée de Cable Television Laboratories, Inc.
EuroDOCSIS, EuroPacketCable, et PacketCable sont des marques déposées de Cable
Television Laboratories, Inc.

Les autres marques commerciales de tiers citées sont la propriété de leurs détenteurs
respectifs. L'utilisation du terme « partenaire » n'implique aucune relation de
partenariat entre Cisco et toute autre société. (1009%)

Avertissement

Cisco Systems, Inc. décline toute responsabilité en cas d'erreurs ou d'omissions
dans ce manuel. Nous nous réservons le droit de modifier ce manuel a tout moment
et sans avis préalable.

Copyright de la documentation

Les informations contenues dans ce document sont susceptibles d'étre modifiées
sans préavis. La reproduction de tout ou partie de ce document sous quelque forme
que ce soit nécessite 1'autorisation écrite de Cisco Systems, Inc.

Utilisation du logiciel et du micrologiciel

Le logiciel décrit dans ce document est protégé par la loi relative a la protection des
droits d'auteur et vous est fourni dans le cadre d'un accord de licence. Vous pouvez
utiliser ou copier ce logiciel dans les limites définies dans votre accord de licence.

Le micrologiciel de cet équipement est protégé par la loi relative a la protection des
droits d'auteur. Il ne peut étre utilisé que dans I'équipement dans lequel il est fourni.
La reproduction ou la distribution de tout ou partie de ce micrologiciel nécessite
notre autorisation écrite explicite.
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Pour plus d'informations

Pour plus d'informations

En cas de question

Pour les questions d'ordre technique, contactez Cisco Services. Suivez
les instructions du serveur vocal pour étre mis en relation avec un ingénieur

de maintenance.
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