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INSTRUCCIONES DE SEGURIDAD IMPORTANTES

Notice to Installers

INSTRUCCIONES DE SEGURIDAD IMPORTANTES

The servicing instructions in this notice are for use by qualified service personnel only. To reduce the
risk of electric shock, do not perform any servicing other than that contained in the operating
instructions, unless you are qualified to do so.

Note to System Installer

For this apparatus, the coaxial cable shield/
screen shall be grounded as close as practical
to the point of entry of the cable into the building.
For products sold in the US and Canada, this
reminder is provided to call the system installer's
attention to Article 820-93 and Article 820-100 of
the NEC (or Canadian Electrical Code Part 1),
which provides guidelines for proper grounding
of the coaxial cable shield.

This symbol is intended to alert you that
uninsulated voltage within this product may

Therefore, it is dangerous to make any kind of
contact with any inside part of this product.

CAUTION

A A
DO NOT OPEN
AVIS

RISQUE DE CHOC ELECTRIQUE
NE PAS OUVRIR

CAUTION: To reduce the risk of electric
shock, do not remove cover (or back).
No user-serviceable parts inside. Refer
servicing to qualified service personnel.

WARNING
TO PREVENT FIRE OR ELECTRIC SHOCK,
DO NOT EXPOSE THIS UNIT TO RAIN OR
MOISTURE.

This symbol is intended to alert you of

have sufficient magnitude to cause electric shock. the presence of important operating and

maintenance (servicing) instructions in
the literature accompanying this product.

Notice a I'attention des installateurs de réseaux cablés

Les instructions relatives aux interventions d’entretien, fournies dans la présente notice, s’adressent
exclusivement au personnel technique qualifié. Pour réduire les risques de chocs électriques, n’effectuer
aucune intervention autre que celles décrites dans le mode d'emploi et les instructions relatives au
fonctionnement, a moins que vous ne soyez qualifié pour ce faire.

Remarque a I'attention de I'installateur
du systéme

Avec cet appareil, le blindage/écran du cable
coaxial doit étre mis a la terre aussi prés que
possible du pointd’entrée ducable dans le
batiment. En ce qui conceme les produits vendus
aux Etats-Unis et au Canada, ce rappel est foumni
pour attirer I'attention de l'installateur sur les
articles 820-93 et 820-100 du Code national de
I'électricité (ou Code de I'électricité canadien,
Partie 1) qui fournissent des lignes directrices
concernant la mise a la terre correcte du blindage
(écran) du cable coaxial.

Ce symbole a pour but de vous prévenir que
des tensions électriques non isolées existent a
l'intérieur de ce produit, pouvant étre d'une
intensité suffisante pour causer des chocs
électriques. Il est donc dangereux d'établir un
contact quelconque avec l'une des piéces
comprises a l'intérieur de ce produit.

CAUTION

RISK OF ELECTRIC SHOCK
DO NOT OPEN

DANGER ELECTRIQUE
NE PAS OUVRIR

ATTENTION: Pourréduirelesrisquesdechocs
électriques, ne pas enlever le couvercle (ou le panneau
arriere). Necontientaucune pieceréparable par
I'utilisateur. Confier les interventions aux techniciens
d'entretien qualifiés.
AVERTISSEMENT

POUR EVITER LES INCENDIES OU LES CHOCS ELECTRIQUES,
NE PAS EXPOSER L'APPAREIL A LA PLUIE OU A L'HUMIDITE.

Ce symbole a pour but de vous prévenir de la présence
d'instructions importantes relatives au fonctionnement
ou a I'entretien (et aux réparations) dans la documen-
tation accompagnant ce produit.
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Mitteilung fiir CATV-Techniker

Die in dieser Mitteilung aufgefiihrten Wartungsanweisungen sind ausschliefilich fiir qualifiziertes
Fachpersonal bestimmt. Um die Gefahr eines elektrischen Schlags zu reduzieren, sollten Sie keine
Wartungsarbeiten durchfiihren, die nicht ausdriicklich in der Bedienungsanleitung aufgefiihrt sind,
aufler Sie sind zur Durchfithrung solcher Arbeiten qualifiziert.

Mitteilung an den Systemtechniker

Fir dieses Gerat muss der Koaxialkabelschutz/
Schirm so nahe wie méglich am Eintrittspunkt
des Kabels in das Gebaude geerdet werden
Dieser Erinnerungshinweis liegt den in den
USA oder Kanada verkauften Produkten bei.

Er soll den Systemtechniker auf Paragraph
820-93und Paragraph 820-100derUS-
Elektrovorschrift NEC (oder der kanadischen
Elektrovorschrift Canadian Electrical Code Teil 1)
aufmerksam machen, in denen die Richtlinien
fur die ordnungsgemafe Erdung des Koaxial-
kabelschirms festgehalten sind.

Dieses Symbol weist den Benutzer auf das
Vorhandensein von nicht isolierten gefahrlichen
Spannungen im Gerat hin, die Stromschlage
verursachen kénnen. Ein Kontakt mitden
internen Teilendieses Produktes ist mit
Gefahren verbunden.

CAUTION
RISK OF ELECTRIC SHOCK
A A
ACHTUNG
STROMSCHLAGGEFAHR,
o

ACHTUNG: Zur Vermeidung eines Stromschlags darf
die Abdeckung (bzw. die Gerateriickwand) nicht
entfernt werden. Das Gerét enthalt keine vom Benutzer
wartbaren Teile. Wartungsarbeiten diirfen nur von
qualifiziertem Fachpersonal durchgefiihrt werden.
WARNUNG

DAS GERAT NICHT REGEN ODER FEUCHTIGKEIT
AUSSETZEN, UM STROMSCHLAG ODER DURCH EINEN
KURZSCHLUSS VERURSACHTEN BRAND ZU VERMEIDEN.

Dieses Symbol weist den Benutzer darauf hin, dass
die mit diesem Produkt gelieferte Dokumentation
wichtige Betriebs- und Wartungsanweisungen fiir das
Gerét enthalt.

Aviso a los instaladores de sistemas CATV

Las instrucciones de reparacién contenidas en el presente aviso son para uso exclusivo por parte de
personal de mantenimiento cualificado. Con el fin de reducir el riesgo de descarga eléctrica, no realice
ninguna otra operacién de reparacién distinta a las contenidas en las instrucciones de funcionamiento, a
menos que posea la cualificacion necesaria para hacerlo.

Nota para el instalador del sistema

En lo que se refiere a este aparato, el blindaje
del cable coaxial debe conectarse a tierra lo
mas cerca posible al punto por el cual el cable
entra en el edificio. En el caso de los productos
vendidos en los EE. UU. y Canada, el presente
aviso se suministra para llamar la atencion del
instalador del sistema sobre los Articulos 820-93
y 820-100del NEC (o Codigo Eléctrico de
Canada, Parte 1), que proporcionan directrices
para una correcta conexion a tierra del blindaje
del cable coaxial.

Este simbolo tiene como fin advertirle de que
una tension sin aislamiento en el interior de
este producto podria ser de una magnitud
suficiente como para provocar una descarga
eléctrica. Por consiguiente, resulta peligroso
realizar cualquier tipo de contacto con alguno
de los componentes internos de este producto.

CAUTION
A A
DO NOT OPEN
ATENCION
RIESGO DE DESCARGA
ATENCION: con el fin de reducir el riesgo de descarga
eléctrica, no retire la tapa (ni la parte posterior). No
existen en el interior componentes que puedan ser
reparados porelusuario. Encarguesurevisiona
personal de mantenimiento cualificado.
ADVERTENCIA
PARA EVITAR EL RIESGO DE INCENDIO O DESCARGA

ELECTRICA, NO EXPONGA LA UNIDAD A LA LLUVIA O
A LA HUMEDAD.

Este simbolo tiene como fin alertarle de la presencia
de importantes instrucciones de operacién y
mantenimiento (revision) contenidas en la literatura
que acompana al producto.

INSTRUCCIONES DE SEGURIDAD IMPORTANTES

1)  Lea estas instrucciones.

2)  Conserve estas instrucciones.

3)  Tenga en cuenta todas las advertencias.
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4)  Siga todas las instrucciones.
5)  No utilice este aparato cerca del agua.
6)  Limpielo tinicamente con un paifio seco.

7)  No obstruya los orificios de ventilacion. Realice la instalaciéon de acuerdo con las
instrucciones del fabricante.

8) No lo instale cerca de fuentes de calor, tales como radiadores, salidas de aire
caliente, estufas u otros aparatos (incluidos amplificadores) que generen calor.

9)  No acttie en contra de las medidas de seguridad del enchufe polarizado o con
conexién a tierra. Un enchufe polarizado cuenta con dos clavijas, una mas ancha
que la otra. Un enchufe con conexién a tierra tiene dos clavijas, més una tercera
con conexién a tierra. La clavija ancha o la tercera clavija se incluye para su
seguridad. Si el enchufe suministrado no encaja en la toma de corriente, péngase
en contacto con un electricista para cambiar la toma de corriente obsoleta.

10) Evite pisar o apretar el cable de alimentacién, especialmente en la zona del
enchufe, en las tomas de corriente y en el punto por donde sale del aparato.

11)  Utilice tnicamente los acoplamientos y accesorios especificados por el fabricante.

12)  Utilice el aparato tinicamente con el carrito, la base, el tripode, la abrazadera o la
mesa que especifica el fabricante o que se vende con dicho aparato. Cuando utilice
un carrito, tenga cuidado al mover el conjunto de carrito/aparato para evitar
lesiones producidas por un volcado.

13) Desconecte este aparato durante las tormentas eléctricas o cuando no tenga
previsto utilizarlo durante periodos de tiempo prolongados.

14) Las reparaciones debe efectuarlas el personal de mantenimiento cualificado. Las
reparaciones son necesarias cuando el aparato sufre algtn tipo de dafio como, por
ejemplo, si el cable de alimentacién o el enchufe resultan dafiados, si se vierte
liquido o caen objetos sobre el aparato, si éste ha estado expuesto a la lluvia o a la
humedad, si no funciona correctamente o si se ha caido.

Advertencia sobre la fuente de alimentacion

La etiqueta de este producto indica la fuente de alimentacién correcta para el producto. Conecte este
producto tinicamente a una toma de corriente eléctrica con el voltaje y la frecuencia que se indican en la
etiqueta del producto. Si desconoce el tipo de suministro de alimentacién de su casa o de la oficina,
consulte al proveedor de servicios o a la compaiifa eléctrica de su zona.

La entrada de CA de la unidad debe resultar siempre accesible y manejable.

Conecte a tierra el producto

A ADVERTENCIA: evite el peligro de descargas eléctricas e incendios. Si este producto
se conecta a un cableado coaxial, asegurese de que el sistema de cables esté conectado a
tierra. La conexion a tierra proporciona un grado de proteccion contra las fluctuaciones
de tension y las cargas estaticas acumuladas.

Proteja el producto de los rayos

Ademas de desconectar la alimentacién de CA de la toma de corriente de la pared, desconecte las
entradas de sefial.
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Compruebe la fuente de alimentacion en el indicador de
encendido/apagado

Aungque la luz de encendido/apagado no esté iluminada, es posible que el aparato siga conectado a la
fuente de alimentacién. La luz puede apagarse al desconectar el aparato, independientemente de si
sigue enchufado a una fuente de alimentacién de CA.

Elimine cualquier sobrecarga de la red principal/alimentacion de CA

A ADVERTENCIA: evite el peligro de descargas eléctricas e incendios. No sobrecargue la
red principal/alimentacion de CA, las tomas, las alargaderas o las tomas de corriente
integrales. En el caso de productos que funcionan con pilas u otras fuentes de
alimentacién, consulte las instrucciones de funcionamiento correspondientes.

Proporcione ventilacion y elija una ubicacion

® Retire todo el material de embalaje antes de conectar el producto a la alimentacién eléctrica.
® No coloque este aparato encima de camas, sofas, alfombras o superficies similares.

® No coloque este aparato encima de una superficie inestable.

® No instale este aparato en un lugar cerrado como una libreria o una estanteria, a menos que ofrezca
ventilacién suficiente.

® No coloque otros dispositivos de ocio (tales como reproductores de video o DVD), lamparas, libros,
jarrones con liquido ni otros objetos encima de este producto.

® No obstruya los orificios de ventilacion.

Entorno operativo

Este producto estd disefiado para su funcionamiento en interiores en un rango de temperatura entre los
0 °Cylos 40 °C (32 °F y 104 °F). Todos los dispositivos deberan ser colocados convenientemente para
que haya espacio suficiente entre los orificios del chasis y el objeto més préximo.

Proteja el producto contra la exposicion a la humedad y los objetos
extranos

A ADVERTENCIA: evite el peligro de descargas eléctricas e incendios. No exponga el
producto al goteo o rociado de liquidos, lluvia o humedad. No deben colocarse objetos
que contengan liquido, como jarrones, encima de este aparato.

A ADVERTENCIA: evite el peligro de descargas eléctricas e incendios. Desenchufe este
producto antes de limpiarlo. No utilice limpiadores liquidos ni en aerosol. No utilice
un dispositivo de limpieza magnético/estatico (aire comprimido) para limpiar este
producto.

A ADVERTENCIA: evite el peligro de descargas eléctricas e incendios. No inserte nunca
objetos por los orificios de este producto. Los objetos extrafios pueden provocar
cortocircuitos que causen una descarga eléctrica o un incendio.



Advertencias sobre el mantenimiento

A ADVERTENCIA: evite las descargas eléctricas. No abra la tapa de este producto. Abrir
o quitar la tapa puede exponerle a voltajes peligrosos. Si abre la tapa, la garantia
quedara anulada. Este producto no contiene piezas que el usuario pueda reparar.

Compruebe la seguridad del producto

Al finalizar cualquier tarea de mantenimiento o reparacién de este producto, el técnico de
mantenimiento deberd realizar comprobaciones de seguridad para determinar el funcionamiento
correcto del producto.

Proteja el producto al moverlo

Desconecte siempre la fuente de alimentacién cuando mueva el aparato o conecte o desconecte los
cables.

20110316_Modem No Battery_Safety
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Conformidad con la normativa FCC estadounidense

Este equipo se ha probado y cumple los limites de los dispositivos digitales de Clase B, de
conformidad con la seccién 15 de la normativa FCC (del inglés Federal Communications
Comission, Comision federal de comunicaciones). Estos limites estan disefiados para
proporcionar una proteccion razonable contra interferencias en una instalacién residencial.
Este equipo genera, utiliza y puede irradiar energia de radiofrecuencia. Si no se instala y
utiliza de acuerdo con las instrucciones, puede producir interferencias dafiinas en las
comunicaciones de radio. No obstante, no hay garantia de que no se produzcan interferencias
en una instalacién determinada. Si este equipo produce interferencias perjudiciales para la
recepcion de radio o television, lo que se puede comprobar apagando (OFF) y encendiendo
(ON) el equipo, se recomienda al usuario que intente corregir las interferencias mediante una
o varias de las siguientes medidas:

B Cambie de orientacién o posicion la antena receptora.
B Aumente la separacion entre el equipo y el receptor.

B Conecte el equipo a una toma de corriente de un circuito distinto al que esté conectado el
receptor.

B Solicite ayuda al proveedor de servicios o a un técnico experto en radio y television.

Cualquier cambio o modificacién no aprobada expresamente por Cisco Systems, Inc. puede
anular el permiso del usuario para utilizar el equipo.

La informacién contenida en la secciéon de Declaracién de conformidad con la FCC siguiente
es un requisito de la FCC y su objetivo es proporcionarle informacién relativa a la aprobacién
de este dispositivo por parte de la FCC. Los niimeros de teléfono citados son exclusivamente para
consultas sobre la FCC y no para cuestiones relacionadas con la conexion o el funcionamiento de este
dispositivo. Péngase en contacto con su proveedor de servicios si tiene alguna duda con respecto al
funcionamiento o la instalacion de este dispositivo.

Fe Declaracion de conformidad

Este dispositivo cumple con la seccién 15 de la Gateway residencial DOCSIS
normativa FCC. El funcionamiento esté sujeto Modelo(s): DPC3827 EPC3827

a las dos condiciones siguientes: (1) que el Fabricado por:

dispositivo no produzca interferencias dafiinas Cisco Systems, Inc.

y (2) que el dispositivo acepte cualquier 5030 Sugarloaf Parkway
interferencia recibida, incluidas aquellas que Lawrenceville, Georgia 30044, EE. UU.
produzcan un funcionamiento no deseado. Teléfono: +1 770 236-1077
Normativa EMI de Canada

Este aparato digital de clase B cumple con el estdndar canadiense ICES-003.

Cet appareil numérique de la classe B est conforme a la norme NMB-003 du Canada.

vii
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Declaraciones de exposicion a la RF

Nota: este transmisor no se debe colocar ni utilizar con ninguna otra antena o transmisor.
Cuando instale y utilice este equipo, asegtirese de que haya una distancia minima de
7,9 pulgadas (20 cm) entre el radiador y su cuerpo.

ES

Este sistema ha sido evaluado para la exposicién de las personas a la RF en relacién con los
limites ANSI C 95.1 (del inglés American National Standards Institute, Instituto de normas
nacionales de Estados Unidos). La evaluacién se basé en el boletin FCC OET 65C rev 01.01 de
conformidad con la Seccién 2.1091 y la Seccién 15.27. Para mantener la conformidad con la
normativa, la distancia de separacién minima de la antena con cualquier persona debe ser de
7,9 pulgadas (20 cm).

Canada

Este sistema ha sido evaluado para la exposicién de las personas a la RF en relacién con los
limites del Cédigo de salud 6 de Canada (2009). La evaluacién se basé en la evaluacién segtin
RSS-102 Rev 4. Para mantener la conformidad con la normativa, la distancia de separacién
minima de la antena con cualquier persona debe ser de 7,9 pulgadas (20 cm).

20100527 FCC DSL_Domestic
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Conformidad con la normativa CE

Declaracion de conformidad con la directiva de la UE 1999/5/EC

(Directiva R&TTE)

Esta declaracién sélo es valida para configuraciones (combinaciones de software, firmware y

hardware) admitidas o suministradas por Cisco Systems para su uso en la UE. El uso de

software o firmware no admitido o suministrado por Cisco Systems puede dar lugar a que el
equipo ya no se ajuste a los requisitos preceptivos.

Bvnrapcku Toea obopyaBaHe 0TrOBapA Ha CHUWECTBEHUTE M3MCKEAHWA 1 NPUNOXKNMIA
[Bulgarian] knaysn Ha lupekruea 1999/5/EC.
Cesky Toto zafizeni je v souladu se zakladnimi pozadavky a ostatnimi odpovidajicimi
[Czech]: ustanovenimi Smérnice 1999/5/EC.
Dansk Dette udstyr er i overensstemmelse med de vaesentlige krav og andre
[Danish]: relevante bestemmelser i Direktiv 1999/5/EF.
Deutsch Dieses Gerat entspricht den grundlegenden Anforderungen und den weiteren
[German]: entsprechenden Vorgaben der Richtlinie 1999/5/EU.
Eesti See seade vastab direktiivi 1999/5/EU olulistele nduetele ja teistele
[Estonian]: asjakohastele satetele.
Endlish: This equipment is in compliance with the ial requirements and other

9 relevant provisions of Directive 1999/5/EC.
Espaiol Este equipo cumple con los requisitos esenciales asi como con otras
[Spanish]: disposiciones de la Directiva 1999/5/CE.
EAAnvikn Autéc o eEomMopdc Eival 08 CUPHOPPWOT] HE TIC OLGIMEELC AMAITHOELS KAl
[Greek]: ahheg oyenikeg Sarageig e Odnyiag 1999/5/EC.
Francais Cet appareil est conforme aux exigences essentielles et aux autres dispositions
[French]: pertinentes de la Directive 1999/5/EC.
Islenska betta taeki er samkvaemt grunnkréfum og 68rum videigandi akvaedum
[leelandic]: Tilskipunar 1999/5/EC.
Italiano Questo apparato & conforme ai requisiti essenziali ed agli altri principi sanciti
[ltalian]: dalla Direttiva 1999/5/CE.
Latviski Siiekarta atbilst Direktivas 1999/5/EK batiskajam prasibam un citiem ar to
[Latvian]: saistitajiem noteikumiem|
Lietuviy Sis jrenginys tenkina 1999/5/EB Direktyvos esminius reikalavimus ir kitas Sios
[Lithuanian]: direktyvos nuostatas.
Nederlands Ditapp ldoet aan de iele eisen en andere van toepassing zijnde
[Dutch]: bepalingen van de Richtlijn 1999/5/EC.
Malti Dan l-apparat huwa konformi mal-htigiet essenzjali u l-provedimenti l-ofra
[Maltese]: rilevanti tad-Direttiva 1999/5/EC.
Magyar Ez a készilek teljesiti az alapvetd kovetelmeényeket és mas 1999/5/EK
[Hungarian]: iranyelvben meghatarozott vonatkozo rendelkezéseket.
Norsk Dette utstyret er i samsvar med de grunnleggende krav og andre relevante
[Norwegian]: bestemmelser 1| EU-direktiv 1999/5/EF.
Polski Urzadzenie jest zgodne z ogdlnymi wymaganiami oraz szczegdlnymi
[Polish]: warunkami okreslonymi Dyrektywa UE: 1999/5/EC.
Portugués Este equipamento esta em conformidade com os requisitos essenciais e outras
[Portuguese]: provisées relevantes da Directiva 1999/5/EC.
Romana Acest echipament este in conformitate cu cerintele esentiale si cu alte
[Romanian] prevederi relevante ale Directivei 1999/5/EC.
Slovensko Ta naprava je skladna z bistvenimi zahtevami in ostalimi relevantnimi pogoji
[Slovenian]: Direktive 1999/5/EC.
Slovensky Toto zariadenie je v zhode so zdkladnymi poziadavkami a inymi prislusnymi
[Slovak]: nariadeniami direktiv: 1999/5/EC.
Suomi Tama laite tayttaa direktiivin 1999/5/EY olennaiset vaatimukset ja on siina
[Finnish]: asetettujen muiden laitetta koskevien maaraysten mukainen.
Svenska Denna utrustning ar i 6verensstammelse med de vasentliga kraven och andra
[Swedish]: relevanta bestammelser i Direktiv 1999/5/EC.

Nota: la declaraciéon de conformidad completa de este producto se encuentra en
http:y//www.cisco.com/web/consumer/support/compliance_info.html.



Durante la evaluacién del producto segin los requisitos de la directiva 1999/5/CE, se han
aplicado los siguientes estandares:

¥ Radio: EN 300 328
® EMC: EN 301 489-1 y EN 301 489-17
B Seguridad: EN 60950 y EN 50385

La marca CE y el identificador clase-2 estdn adheridos al producto y su embalaje. Este
producto se ajusta a las siguientes directivas europeas:

C E @ -1999/5/EC

Restricciones nacionales

Este producto solo se puede utilizar en interiores.

Francia

Para la banda de 2,4 GHz, la potencia de salida esta restringida a 10 mW EIRP cuando el
producto se utiliza en exteriores en la banda 2454 - 2483,5 MHz. No hay ninguna restriccion
cuando se utiliza en otro lugar de la banda de 2,4 GHz. Consulte http:/ /www.arcep.fr/ para
mas informacién.

Pour la bande 2,4 GHz, la puissance est limitée & 10 mW en p.i.r.e. pour les équipements
utilisés en extérieur dans la bande 2454 - 2483,5 MHz. Il n'y a pas de restrictions pour des
utilisations dans d'autres parties de la bande 2,4 GHz. Consultez http:/ /www.arcep.fr/ pour
de plus amples détails.

Italia

Este producto cumple los requisitos de Interfaz de radios nacionales y otros especificados en
la Tabla de asignacion de frecuencias nacionales de Italia. A menos que este producto LAN
inalambrico esté funcionando dentro de los limites de la propiedad del propietario, su uso
requiere una “autorizacion general”. Consulte http:/ /www.comunicazioni.it/it/ para mas
informacion.

Questo prodotto & conforme alla specifiche di Interfaccia Radio Nazionali e rispetta il Piano
Nazionale di ripartizione delle frequenze in Italia. Se non viene installato all 'interno del
proprio fondo, I'utilizzo di prodotti Wireless LAN richiede una “ Autorizzazione Generale”.
Consultare http:/ /www.comunicazioni.it/it/ per maggiori dettagli.

Letonia
El uso exterior de la banda 2,4 GHz requiere la autorizacién de la Oficina de comunicaciones
electrénicas. Consulte http://www.esd.lv para més informacion.

2,4 GHz frekvencu joslas izmanto$anai arpus telpam nepiecieSsama atlauja no Elektronisko
sakaru direkcijas. Vairak informacijas: http:/ /www.esd.lv.

Nota: los limites normativos para la potencia méxima de salida se especifican en EIRP. El
nivel EIRP de un dispositivo puede calcularse afiadiendo la ganancia de la antena utilizada
(indicada en dBi) a la potencia de salida disponible en el conector (indicada en dBm).
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Antenas

Utilice tinicamente la antena suministrada con el producto.

20110311_CE_Gateway
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Introduccion

Introduccion

Bienvenido al apasionante mundo del servicio de Internet de alta velocidad. Su
nuevo Cisco® Model DPC3827 DOCSIS® 8x4 3.0 o EPC3827 EuroDOCSIS™ Wireless
Residential Gateway es un gateway doméstico de alto rendimiento que combina un
moédem por cable, un router, un punto de acceso inalambrico y MoCA™ en un tnico
dispositivo para el hogar y la pequena oficina. El gateway residencial DPC3827 y
EPC3827 ofrece prestaciones de datos y de gateway con cable (Ethernet) o
inaldmbrico para conectarse a varios dispositivos en el hogar o en la pequefa oficina
y admite el acceso de alta velocidad a los datos, todo ello en un solo dispositivo.
Seguro que con un gateway residencial DPC3827 o EPC3827 aumentaré su disfrute
de Internet, las comunicaciones personales y profesionales y la productividad
personal.

Esta guia contiene los procedimientos y las recomendaciones para la ubicacion,
instalacion, configuracion, funcionamiento y solucién de problemas de su gateway
residencial DPC3827 y EPC3827 para el servicio Internet de alta velocidad en su
hogar u oficina. Consulte la seccién correspondiente de esta guia para obtener la
informacion especifica necesaria para su situaciéon. Péngase en contacto con su
proveedor del servicios para obtener mas informacién sobre la suscripcion a estos
Servicios.

Ventajas y funciones

Su nuevo gateway residencial DPC3827 y EPC3827 ofrece las siguientes
extraordinarias ventajas y funciones:

DOCSIS

®  Ocho canales de bajada con posibilidad de uso simultdneo, con un rendimiento
total de mas de 300 Mbps.

®  Cumplimiento de los estandares DOCSIS 3.0, 2.0, 1.1 y 1.0 para ofrecer un
rendimiento y una calidad de primer orden.

® Tecnologia de procesamiento de paquetes mejorada para maximizar el
rendimiento.

Conexiones
B Redes MoCA 1.1 a través de un cable coaxial en el hogar.

B Cuatro puertos Ethernet 10/100/1000BASE-T para proporcionar conectividad
por cable.

®  Conectividad a Internet de banda ancha y alto rendimiento, para dinamizar su
experiencia online.
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Introduccion

B Punto de acceso inalambrico (WAP) 802.11n de banda tnica a 2,4 GHz 2x2 con
cuatro identificadores de conjunto de servicios (SSID) o radio no simultdnea de
banda dual opcional.

®  Wi-Fi Protected Setup (WPS), incluido un switch de activaciéon de WPS para una
configuracioén inalambrica simplificada y segura.

B Puerto de host USB (opcional).
Disefio y funcién

® Autoinstalacion simplificada con un disefio de pagina web intuitivo para facilitar
la configuracién y la gestién a los usuarios.

® E] etiquetado y comportamiento de los indicadores LED de conformidad con
DOCSIS-5 proporcionan a usuarios y técnicos un método sencillo para
comprobar el estado operativo, y actan como herramienta de solucién de
problemas.

® Puertos de interfaz TR-068 con codificacion de colores y con sus cables
correspondientes para simplificar la instalacion y la configuracion.

®  Disefio compacto y atractivo, asi como una orientacion versatil para ubicarse de
forma horizontal o vertical sobre un escritorio o estanteria, o montarse facilmente
en una pared.

Gestion

®m  TR-069 (opcional), junto con esquema XML o aprovisionamiento y gestion SNMP
de la funcionalidad del gateway y la interfaz WAN.

®  Control parental configurable por el usuario, que bloquea el acceso a sitios de
Internet no deseados.

® La tecnologia avanzada de firewall disuade a los piratas informéticos y protege
la red doméstica contra los accesos no autorizados.

B Permite realizar actualizaciones de software automaticas ofrecidas por su
proveedor de servicios.

® Dispone de descargas de software seguras compatibles con DOCSIS.
Software y documentacién

® CD-ROM con la guia de usuario
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Contenido de la caja

Contenido de la caja

Cuando reciba el gateway residencial inaldmbrico, compruebe el equipo y los
accesorios para verificar que la caja contenga todos los componentes en perfecto
estado. La caja contiene los siguientes elementos:

Un gateway residencial DPC3827

EPC3827
© Un adaptador de alimentacién (para

los modelos que requieren suministro
de alimentacién externa)

Un CD-ROM
Un cable Ethernet (CAT5/R]J-45)

Si falta alguno de estos componentes o estd dafiado, péngase en contacto con su
proveedor de servicios para obtener ayuda.

Nota: necesitara un divisor de sefial de cable y cables coaxiales de RF estandar
adicionales, ambos opcionales, si desea conectar un VCR, un Terminal de
comunicaciones doméstico digital (DHCT) o un descodificador, o una TV a la misma
conexion de cable que la de su Cable modem Router Wifi.
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Descripcion del panel frontal

Descripcion del panel frontal

4043044 Rev A

El panel frontal del gateway residencial dispone de indicadores LED de estado que
indican si est4 funcionando bien y en qué estado se encuentra. Consulte Funciones
del indicador LED de estado del panel frontal (en la pagina 118) para obtener mas
informacion sobre las funciones del indicador LED de estado del panel frontal.

T15066

Imagen del modelo DPC3827

1 POWER (Alimentacién): (encendido) el gateway residencial inalambrico
recibe alimentacién.

2 DS (Bajada): (encendido) el gateway residencial inaldmbrico esta recibiendo
datos de la red por cable.

3 US (Subida): (encendido) el gateway residencial inalambrico esta enviando
datos a la red por cable.

4 ONLINE: (encendido) el gateway residencial inalambrico se ha registrado
en la red y estd completamente operativo.

5 ETHERNET 1 - 4: (encendido) hay un dispositivo conectado a uno de los
puertos Ethernet. El parpadeo indica que se estan transfiriendo datos a
través de la conexién Ethernet.

6 USB: (encendido), hay un dispositivo conectado al puerto USB. El parpadeo
indica que se estan transfiriendo datos a través de la conexion USB

7 WIRELESS LINK (Conexién inaldmbrica): (encendido) el punto de acceso
inalambrico esta operativo. El parpadeo indica que se estan transfiriendo
datos a través de la conexion inaldambrica. OFF (Apagado): indica que el
usuario ha desactivado el punto de acceso inaldmbrico

8 WIRELESS SETUP (Configuracién inaldmbrica): (apagado, estado normal)
la configuraciéon inaldmbrica no esta activa. El parpadeo indica que el
usuario ha activado la configuracién inaldmbrica para agregar nuevos
clientes inaldmbricos a la red inalambrica

9 MoCA: (encendido) la conexién MoCA estd operativa. Si parpadea, indica
que se estan transfiriendo datos a través de la conexion MoCA. Si esta
apagado, indica que el usuario ha desactivado la conexién MoCA o que el
dispositivo no esta conectado a la red MoCA.



Descripcion del panel posterior

Descripcion del panel posterior

En las ilustraciones siguientes se muestra la descripcion y la funcion de los
componentes del panel posterior del gateway residencial Cisco DPC3827.

Modelo DPC3827
iy

Modelo EPC3827 T15086

1

POWER (Alimentacién): permite conectar el gateway residencial al adaptador de
alimentaciéon CA suministrado con este.

A PRECAUCION:

Evite dafar el equipo. Utilice tinicamente el suministro de
alimentacién que se proporciona con el gateway residencial.

ON/OFF SWITCH (Interruptor de encendido/apagado, solamente para modelos
europeos): permite apagar el gateway residencial sin quitar el cable de
alimentacion.

MAC ADDRESS LABEL (Etiqueta de direccion MAC): muestra la direccién
MAC del gateway residencial.

USB: permite conectarse a los dispositivos cliente seleccionados.

ETHERNET: cuatro puertos Ethernet RJ-45 se conectan al puerto Ethernet del PC
o la red doméstica.

CABLE: el conector F se conecta a una sefial de cable activa del proveedor de
servicios y a una red MoCA, si la hay.

WIRELESS SETUP (Configuracién inaldmbrica): al pulsar este interruptor se
inicia la configuracion inaldmbrica. Esta funciéon permite al usuario agregar
nuevos clientes inalambricos compatibles con Wi-Fi Protected Setup (WPS) a la
red doméstica.
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Descripcion del panel posterior

8 RESET (Restablecer): al pulsar este interruptor durante un instante (1-2

4043044 Rev A

segundos) se reinicia el EMTA. Si pulsa el interruptor durante méas de diez
segundos, primero se restauran todos los pardmetros a los valores
predeterminados de fabrica y, a continuacién, se reinicia el gateway.

A PRECAUCION:

El boton Reset (Restablecer) solo se utiliza para fines de
mantenimiento. No lo utilice a menos que su proveedor de
servicios de cable se lo indique. Si lo hace, puede perder los
parametros del cable médem que haya seleccionado.



¢ Cudles son los requisitos del sistema para el servicio de acceso a Internet?

¢ Cuales son los requisitos del sistema para el servicio de
acceso a Internet?

Para comprobar si su gateway residencial funciona a pleno rendimiento con el
servicio de acceso a Internet de alta velocidad, verifique si todos los dispositivos
Internet de su sistema cumplen o sobrepasan los siguientes requisitos minimos de
hardware y software.

Nota: también necesitara una linea de entrada de cable activa y una conexién a
Internet.

Requisitos del sistema minimos para un PC

® PC con un procesador Pentium MMX 133 o superior

32 MB de RAM

Software de navegacién web

Unidad de CD-ROM

Requisitos del sistema minimos para un Macintosh
® MACOS?7.5 o posterior

® 32 MB de RAM

Requisitos del sistema minimos para una conexion Ethernet

B  PC con sistema operativo Microsoft Windows 2000 (o posterior) con el protocolo
TCP/IP instalado, o bien un equipo Apple Macintosh con el protocolo TCP/IP
instalado

® Una tarjeta de interfaz de red (NIC) Ethernet 10/100/1000BASE-T instalada
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¢,Como puedo suscribirme al servicio Internet de alta velocidad?

¢, Como puedo suscribirme al servicio Internet de alta
velocidad?

Antes de utilizar el gateway residencial, debe disponer de una cuenta de acceso a
Internet de alta velocidad. Si no dispone de una cuenta de acceso a Internet de alta
velocidad, deberé crear una con su proveedor de servicios local. Seleccione una de
las opciones de esta seccion.

No tengo una cuenta de acceso a Internet de alta velocidad

Si no dispone de una cuenta de acceso a Internet de alta velocidad, el proveedor de
servicios configurard su cuenta y se convertird en su Proveedor de servicios de
Internet (ISP). El acceso a Internet le permite enviar y recibir correo electrénico,
acceder a la World Wide Web, y recibir otros servicios de Internet.

Debera facilitar al proveedor de servicios la informacién siguiente:

®  Numero de serie del médem

B Direccién de control de acceso a los medios (MAC) del médem (CM MAC)
B Otros numeros de direcciéon MAC necesarios

Estos nameros figuran en una etiqueta de cédigo de barras adherida al gateway
residencial. El nimero de serie consta de varios caracteres alfanuméricos precedidos
de S/N. La direccion MAC consta de varios caracteres alfanuméricos precedidos de
CM MAC. En la ilustracién siguiente se muestra un ejemplo de etiqueta de codigo
de barras del modelo DPC3827.

Direccion MAC WAN

Factory Default Setting
eaoiesocii W1 1AL AT ssD: °S
NN PIN: o0 - WAN MAC 001CEABB0F3B (AT
CISCO  input: 15v=15A (AT e
@ - S/N 202025992 MAbE IN CHINA
Eh FC A AR AR R Factory (D: F2
TR rooip:vuiupwLeozs CM MAC 001CEA880F38 .‘.I Date of mfg:05/06 [N
|
Numero de serie Direcciéon MAC CM T15067

Escriba estos nameros en el espacio que se proporciona aqui.

Numero de serie

Direccion MAC
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¢ Como puedo suscribirme al servicio Internet de alta velocidad?

Ya tengo una cuenta de acceso a Internet de alta velocidad

Si ya tiene una cuenta de acceso a Internet de alta velocidad, facilite al proveedor de
servicios el nimero de serie y la direccion MAC del gateway residencial. Consulte la
informacion de nimero de serie y direccion MAC que se ha proporcionado
anteriormente en esta seccion.
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¢,Cudl es la mejor ubicacion para el gateway residencial DOCSIS?

¢ Cual es la mejor ubicacion para el gateway residencial
DOCSIS?

4043044 Rev A

La ubicacion idénea es aquella que ofrezca acceso a las tomas de corriente y otros
dispositivos. Piense en la distribucién de su hogar u oficina, y consulte a su
proveedor de servicios para decidir cuél es la mejor ubicacion para el gateway
residencial. Lea detenidamente esta guia de usuario antes de decidir la ubicacién del
gateway residencial.

Tenga en cuenta las recomendaciones siguientes:

®  Elija una ubicacién cercana a su equipo si también va a utilizar el gateway
residencial para un servicio Internet de alta velocidad.

®  Elija una ubicacién cercana a una conexién coaxial RF existente para prescindir
de la necesidad de disponer de una toma coaxial RF adicional.

®  Elija una ubicacién relativamente protegida de perturbaciones o dafios
accidentales, como armarios, sétanos u otras areas protegidas.

B Elija una ubicacién que ofrezca espacio suficiente para apartar los cables del
moédem sin tensarlos ni doblarlos.

B No debe restringirse la circulacién de aire alrededor del gateway residencial.

B [ea detenidamente esta guia de usuario antes de instalar el gateway residencial.
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¢ Como se monta el médem en una pared? (Optativo)

¢, Como se monta el moédem en una pared? (Optativo)

22

Para montar el gateway residencial en una pared, utilice dos anclajes de pared, dos
tornillos y las ranuras de montaje de la unidad. El médem puede montarse de forma
vertical u horizontal.

Antes de comenzar

Antes de comenzar, elija un lugar apropiado para el montaje. La pared puede ser de
cemento, madera o panel de yeso. La ubicacion de montaje no debe estar obstruida
por ninguno de sus lados, y los cables deben llegar al gateway residencial facilmente
y sin tensarlos. Deje espacio suficiente entre la base del gateway residencial y el
suelo o estante que haya por debajo, para permitir el paso de los cables. Asimismo,
deje los cables lo suficientemente sueltos como para que el gateway residencial
pueda moverse para las tareas de mantenimiento sin desconectar los cables.
Verifique también si dispone de los siguientes elementos:

® Dos anclajes de pared para tornillos del n.° 8 x 1 pulgada (2,5 cm)
B Dos tornillos metalicos laminados de cabeza plana del n.° 8 x 1 pulgada (2,5 cm)

® Taladro con una broca de 3/16 pulgadas (4,7 mm) para madera o albanileria,
segln la composicién de la pared

B En las paginas siguientes se muestra una copia de las ilustraciones del montaje
en pared.
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¢ Como se monta el médem en una pared? (Optativo)

Monte el médem como se indica en una de las ilustraciones siguientes.

| Montaje horizontal I

Tornillos Orificios
de montaje de montaje

Cemento,
madera

T14569

| Montaje vertical |

Tornillos Orificios

de montaje de montaje
Cemento, | g )

madera

T14570
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¢ Como se monta el médem en una pared? (Optativo)

24

Ubicacion y dimensiones de las ranuras de montaje en pared

En la ilustracion siguiente se muestra la ubicacion y las dimensiones de las ranuras
de montaje en pared en la base del médem. Utilice la informacién de esta pagina
como guia para montar el médem en la pared.

e n

‘ 4 pulg. Il

I 101,6 mm !

4 pulg.
101,6 mm

(=D (D

Montaje del gateway residencial en la pared

1 Con un taladro con una broca de 3/16 pulgadas (4,7 mm), perfore dos orificios a
la misma altura y a una distancia de 4 pulgadas (10,16 cm) entre si.
Nota: en el grafico anterior se ilustra la ubicacion de los orificios de montaje en la
parte posterior del gateway residencial.

2 ;Vaamontar el gateway residencial en un panel de yeso o una superficie de
hormigoén en la que haya algin montante de madera?
B Silarespuesta es si, vaya al paso 3.

B Silarespuesta es no, inserte los pernos de anclaje en la pared e instale en
ellos los tornillos de montaje; deje un espacio de aproximadamente 1/4 de
pulgada (0,64 cm) entre la cabeza del tornillo y la pared. A continuacion,
vaya al paso 4.

3 Instale los tornillos de montaje en la pared; deje un espacio de aproximadamente
1/4 de pulgada (0,64 cm) entre la cabeza del tornillo y la pared. A continuacién,
vaya al paso 4.

4 Compruebe que no haya cables conectados al gateway residencial.
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¢ Como se monta el médem en una pared? (Optativo)

5 Eleve el gateway residencial hasta su posicion. Deslice el extremo grande de
ambas ranuras de montaje (situadas en la parte posterior del gateway
residencial) por encima de los tornillos de montaje y deslice el gateway
residencial hacia abajo hasta que el extremo estrecho de la ranura en ojo de
cerradura entre en contacto con el eje del tornillo.

Importante: compruebe que los tornillos de montaje sujeten firmemente el
gateway residencial antes de soltar la unidad.
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¢ Como se conecta el gateway al servicio de Internet?

¢, Como se conecta el gateway al servicio de Internet?

26

Puede utilizar su gateway residencial para obtener acceso a Internet y puede
compartir la conexién a Internet con otros dispositivos de Internet que tenga en su
hogar u oficina. Compartir una conexion con varios dispositivos se denomina trabajo
en red.

Conexion e instalacion de dispositivos de Internet

La instalacién puede realizarla un profesional. Péngase en contacto con su
proveedor de servicios local si necesita ayuda.

Conexion de los dispositivos

En el diagrama siguiente se muestra una de las diversas opciones disponibles para
trabajar en red.

Adaptador
de alimentacion

/ Cable \

| \ Cables RF v

|/ Ethernet | compatible con
=t cable, VCR, conversor
(v! PC de decodificador,

N Np_ o dispositivo con MoCA

o

T15143  \emeas

Conexion del gateway multimedia para el servicio de datos de alta
velocidad

El siguiente procedimiento de instalacion garantiza la configuracion correcta del
gateway residencial.

1 Elija una ubicacién adecuada y segura para instalar el gateway residencial (cerca
de una fuente de alimentacién, una conexién de cable activa, su PC [si va a
utilizar Internet de alta velocidad]).

& ADVERTENCIA:

B Para evitar dafios personales, siga las instrucciones de instalacién en el
mismo orden en que se indican.

B Los cables y las conexiones deben estar aislados correctamente para evitar
descargas eléctricas.

B Desconecte la alimentacion del gateway residencial antes de conectarlo
con cualquier dispositivo.
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¢ Como se conecta el gateway al servicio de Internet?

Apague su PC y otros dispositivos de trabajo en red; a continuacion,
desenchifelos de la fuente de alimentacion.

Conecte el cable coaxial RF activo de su proveedor de servicios al conector
coaxial con la etiqueta CABLE de la parte posterior del gateway residencial.

Nota: para conectar una TV, DHCT, descodificador o VCR desde la misma
conexion por cable, deberd instalar un splitter (no incluido). Consulte siempre a
su proveedor de servicios antes de utilizar un splitter, ya que puede degradar la
sefial.

Conecte su PPC al gateway residencial con cualquiera de los siguientes métodos.

B  Conexion Ethernet: localice el cable Ethernet de color amarillo. Conecte un
extremo del cable Ethernet al puerto Ethernet de su PC y el otro extremo al
puerto ETHERNET amarillo de la parte posterior del gateway residencial.

Nota: para instalar un namero de dispositivos Ethernet mayor que los
puertos suministrados en el gateway residencial, utilice un switch Ethernet
multipuertos externo.

B Inalambrico: asegtrese de que el dispositivo inaldmbrico esté encendido.
Debera asociar el dispositivo inaldmbrico al gateway inaldmbrico una vez
que éste ultimo esté operativo. Siga las indicaciones suministradas con el
dispositivo inaldmbrico para la asociacién a un punto de acceso inaldambrico.

En la seccion Configuracion de los pardmetros de conexién inaldmbrica de
esta guia de usuario (pagina 88) encontrard mas informacién sobre la
configuracién predeterminada de fabrica del gateway inalambrico.

Localice el cable de alimentacién de CA suministrado con el gateway residencial.
Inserte un extremo del cable de alimentacion en el conector de CA de la parte
posterior del gateway residencial. Enchufe el cable de alimentacién de CA en una
toma de CA para encender el gateway residencial. El gateway residencial
realizard una busqueda automatica para localizar la red de datos de banda ancha
e iniciar sesion en ella. Este proceso puede durar de 2 a 5 minutos. El médem
estard listo para usar cuando los LED POWER (Alimentacién), DS (Bajada) US
(Subida) y ONLINE del panel frontal del gateway residencial hayan dejado de
parpadear y permanezcan encendidos de forma continua.

Enchufe y encienda su PC y demas dispositivos de la red doméstica. El indicador
LED LINK (Enlace) del gateway residencial correspondiente a los dispositivos
conectados debe estar encendido o parpadear.

Una vez que el gateway residencial esté online, casi todos los dispositivos de
Internet tendran acceso inmediato a Internet.

Notas:

B Para los dispositivos de Internet que no sean PC, consulte la seccién de
configuracién de direccion DHCP o IP de la guia de usuario o el manual de
funcionamiento de dichos dispositivos.
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¢ Como se conecta el gateway al servicio de Internet?

B  Cuando se utilice MoCA, se recomienda instalar un filtro de punto de
entrada para que contenga la sefial MoCA en la red doméstica. Péngase en
contacto con su proveedor de servicios para obtener més informacion sobre
la red MoCA.

B A veces, es posible que la sefial MoCA afecte al funcionamiento de otros
dispositivos conectados a la red coaxial doméstica. La instalaciéon de un filtro
MoCA (filtro pasa-bajo) en la entrada coaxial de los dispositivos afectados
podria restaurar el funcionamiento normal.
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¢, Como se configura el gateway residencial DOCSIS?

¢, Como se configura el gateway residencial DOCSIS?

4043044 Rev A

Para configurar el gateway residencial, primero debe acceder a las paginas de
configuraciéon de WebWizard. Esta seccién contiene la informacién y los
procedimientos detallados para acceder a las paginas de WebWizard y configurar el
gateway residencial para que funcione correctamente. Esta seccion también ofrece
ejemplos y descripciones de cada pagina de configuracién de WebWizard. Utilice las
paginas de WebWizard para adaptar el gateway residencial a sus necesidades en
lugar de usar los pardmetros predeterminados. Las paginas de WebWizard de esta
seccion estan organizadas en el orden indicado en la pagina Setup (Configuracién).

Importante: las paginas de WebWizard y los ejemplos de esta seccién se ofrecen solo
a titulo informativo. Sus péginas pueden diferir de las paginas incluidas en esta guia.
Las paginas mostradas en esta guia también representan los valores
predeterminados del dispositivo.

Nota: si no conoce los procedimientos de configuracion de red detallados en esta
seccion, péngase en contacto con su proveedor de servicios antes de realizar cambios
en los pardmetros predeterminados del gateway residencial.

Conectarse al gateway por primera vez

La configuracion predeterminada del gateway utiliza la direccion IP 192.168.0.1. Si
ha conectado el gateway y ha configurado el equipo correctamente, siga los pasos
que se describen a continuacion para conectarse al gateway como administrador.

1 EnsuPC, abra el navegador web que prefiera.
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¢ Como se configura el gateway residencial DOCSIS?

30

2 Enel campo de direccién, introduzca la siguiente direccion IP: 192.168.0.1. Se
abrird una pégina de inicio de sesién Status DOCSIS WAN (Estado de DOCSIS
WAN) similar a la siguiente.

Login

User Name:
Password:
| Model: Cisco EPC3925
Wendor: Cisco
Hardware Revision: 1.0
Serial Number: 222596078
MAC Address:: 00:22:3a:ce:d8:75
Bootloader Revision: 2.3.0_R1
Current Software Revision:  epc3925-ESIP-16-v302r12911-091029¢
Firmware Name: epc3925-ESIP-16-v302r12911-091029¢.bin
Firmware Build Time: Oct 29 2009 15:48:04
Cable Modem Status: Operational
Downstream Channels
Power Level Signal to Hoise Ratio
Channel 1: -17.1 dBmy 33.9 dBmv
Channel 2: 0.0 dBmv 0.0 dBmv
Channel 3: 0.0 dBmv 0.0 dBmv
Channel 4: 0.0 dBmv 0.0 dBmv
Channel 5: 0.0 dBmv 0.0 dBmv
Channel &: 0.0 dBmv 0.0 dBmv
Channel 7: 0.0 dBmv 0.0 dBmv
Channel 8: 0.0 dBmv 0.0 dBmv
| Power Level
Channel 1: 41.0 dBmyv
Channel 2: 0.0 dBmv
Channel 3: 0.0 dBmv
Channel 4: 0.0 dBmv

3 Enla pégina Status DOCSIS WAN (Estado de DOCSIS WAN), deje en blanco los

campos User Name (Nombre de usuario) y Password (Contrasena) y haga clic en
Log In (Iniciar sesion). El gateway se abre con una pagina Administration
Management (Administraciéon > Gestion) en primer lugar. Puede utilizar la
pagina Administration Management (Administracién > Gestién) para cambiar su
nombre de usuario y su contrasefia.

Ya esta conectado al gateway. Puede seleccionar cualquiera de las paginas web
de configuracién y gestién. Sin embargo, se le ha remitido a la pagina
Administration Management (Administraciéon > Gestién) como recordatorio para
que configure una contrasefia nueva.
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Importante: le recomendamos que configure una nueva contrasefia para
protegerse de posibles ataques por Internet que busquen dispositivos que
funcionen con nombres de usuario o contrasefias muy conocidos o
predeterminados.

Access Soplications U RGministation |  Staus  Log OFF

S ireless Security SR 3 3
Setup Wirsles Securty Restrictions & Gaming

Reporting Diagnostics BackUp & Restore Factory Defaults

Gateway Setup(WAN)
Internet Connection Type

Connection Mode: [5H€P v |

mMTU MTU size: [o
Gateway Access
Local Access Current User Name:
Change Current User Name to:

Change Password to: | [
Re-Enter New Password: [ |

SECURITY WARNING - The password is currently set to
the factory default password. As a security measure, it is
highly recommended that you change the password.

Remote Access Remote Managemert: O Enable @ Disable

Management Port: 1}870§07 J

Oenable  © pisable

@enavte O pisable

IGMP Proxy:

Save Settings Cancel Changes

En la pagina Administration > Management (Administracién > Gestién), cree un
nombre de usuario y una contrasefia y, a continuacion, haga clic en Save Settings
(Guardar configuracién). Una vez guardados los pardmetros de User Name
(Nombre de usuario) y Password (Contrasefa) en la pagina Administration
Management (Administracién > Gestién), se abre la pagina Setup Quick Setup
(Configuraciéon > Configuracién rapida).

Importante: si lo prefiere, deje en blanco el campo de contrasefia (valor
predeterminado). Sin embargo, si no cambia su nombre de usuario y contrasefia,
serd remitido a la pagina Administration Management (Administracién >
Gestion) cada vez que acceda al gateway. Esto sirve de recordatorio para
configurar una contrasefia personalizada.

Una vez que haya personalizado su contrasefia, los inicios de sesion posteriores
le llevaran directamente a la pagina Setup Quick Setup (Configuracién >
Configuracion répida).

Cuando haya terminado de seleccionar las opciones, haga clic en Save Settings
(Guardar configuracién) para aplicar los cambios o en Cancel Changes (Cancelar
cambios) para cancelarlos.
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Setup > Lan Setup (Configuracién > Configuracion Lan)

La pagina Setup Lan Setup (Configuraciéon > Configuracién Lan) le permite

configurar los pardmetros de la red de area local (LAN) de su hogar. Estos

pardametros incluyen el intervalo de direcciones IP que definen a la propia LAN asi
como la forma de asignar (automaticamente por DHCP o manualmente) las

direcciones a medida que se agreguen nuevos dispositivos a la red.

Importante: a menos que esté familiarizado con la administracién de direcciones IP,
le recomendamos que no cambie estos parametros. Si modifica estos valores

incorrectamente, puede perder el acceso a Internet.

Seleccione la ficha Lan Setup (Configuracion Lan) para abrir la pagina Setup Lan
Setup (Configuraciéon > Configuracion Lan).

S Access Applications: (o c
M Wireless Security Restrictions & Gaming Administration Status Log OFF

(/5]

Network Setup (LAN)

Local P Address: 192.168. 0 1

Subnet Mask: 255.255. 255 o
Gateway IP

Warning: Changes to LAN IP network seftings may require reconfiguration of all
attached devices. Some network devices may be out of service untilthe change is
detected

Network Address ; o 5
DHCP Server: @ ) Di
Server Settings (DHCP) N © Enable © pisable
Connected Devices Summary
Pre-assigned DHCP IP Addresses
Starting IP Aderess: 192468.)0 10

Maximum Number of =
DHCP Users:

Client Lease Time: 60 minutes (0 means one day)
LAN 1 Static DNS 1 0 0 0

LAN 1 Static DNS 2: .0

BIEIE

0 0
L 16 1B

LAN 1 Static DNS 3:

Time Settings Time Zone:
[ (MT) Greenwich Mean Time : Dublin, Edinburgh, Lisbon, London |

[ autometicaly adjust clock for dayight saving time

Save Settings

Configuracion de los parametros de red

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
parametros de red para el gateway residencial. Cuando haya finalizado su seleccion,
pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel

Changes (Cancelar cambios) para cancelarlos.

Seccién Descripcién de campos

Configuracion dela  Local IP Address (Direcciéon IP local)
red (LAN)

gateway) Mascara de subred

La méscara de subred de su LAN

La direccién IP basica de la LAN domeéstica privada. La direccién
Gateway IP (IP del  IP predeterminada de la LAN es 192.168.0.1.
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¢, Como se configura el gateway residencial DOCSIS?

Descripcién de campos

Network Address
Server Settings
(DHCP) (Parametros
de servidor de
direcciones de red,
DHCP)

DHCP Server (Servidor DHCP)

Le permite activar o desactivar el servidor DHCP en el gateway
residencial. El servidor DHCP se utiliza para asignar
automaticamente las direcciones IP a los dispositivos cuando se
acoplan a la red doméstica.

Pagina Connected Devices Summary (Resumen de dispositivos
conectados)

Haga clic en Connected Devices Summary (Resumen de
dispositivos conectados) en la pagina Lan Setup (Configuracion
de LAN). Se abre la pagina Connected Devices Summary
(Resumen de dispositivos conectados). Esta pagina es una
ventana emergente que muestra la direccion MAC y la direccién
IP de los dispositivos conectados al gateway residencial.

Connected Devices

Summary

Connected Devices Summary

Connected to

Eth-Switch Lan{4)
802.11 RF (WiFi)({D)

MAC Address

00:15:58:7E:4B6:41
00:1F:3C:CD:C7:FE

Assign IP Address

192.168.0.10
192.168.0.11

Pagina Pre-assigned DHCP IP Addresses (Direcciones IP
DHCP preasignadas)

Pulse Pre-assigned DHCP IP Addresses (Direcciones IP DHCP
preasignadas) en la pagina Lan Setup (Configuracién de Lan). Se
abre la pagina Pre-assigned DHCP IP Addresses (Direcciones IP
DHCP preasignadas). Esta pagina le permite asignar una
direccion IP especifica a un PC u otro dispositivo cuando se
solicita una direccién IP utilizando DHCP. Con esta funcién solo
se pueden reservar direcciones dentro del intervalo del grupo de
direcciones DHCP del gateway.

Pre-assigned DHCP IP
Addresses

Pre-assigned DHCP IP Addresses

MAC Address :
Assignto Pz

MAC Address IP Address

00:15:58:7e:4h:41 <-» 192168010  Active
00:1f:3c.cdic?.fe <-» 192.168.011  Active

Remove Static IP

Status

Notas:

— El botén Add Static IP (Agregar IP estatica) agrega la
direccion IP estética a la lista de direcciones IP
preasignadas.

— El botén Remove Static IP (Quitar IP estatica) quita la
direccion IP estética de la lista de direcciones IP
preasignadas.
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Seccion

Descripcién de campos

Starting IP Address (Direccién IP inicial)

Muestra la direccién inicial que utiliza el servidor DHCP
incorporado para distribuir las direcciones IP de LAN privada.
Debido a que la direccién IP predeterminada del gateway es
192.168.0.1, la direccién IP inicial debe ser 192.168.0.2 o superior,
pero menor que 192.168.0.253. La direccién IP inicial
predeterminada es 192.168.0.10.

Maximum Number of DHCP Users (Nimero maximo de
usuarios de DHCP)

Introduzca el namero maximo de usuarios a los que el servidor
DHCP puede asignar direcciones IP para utilizar en la LAN. Este
nimero no puede ser mayor que 254 menos la direccién IP inicial
descrita anteriormente.

Client Lease Time (Tiempo de concesion del cliente)

El tiempo durante el cual permanece valida una direccién IP. Su
PCy otros dispositivos que utilizan DHCP para obtener las
direcciones IP renuevan automaticamente las concesiones de
direccioén IP. Si se deja vencer una concesion, la direccién IP
volverd al grupo de direcciones IP disponibles que pueden ser
asignadas por el servidor DHCP conforme se agreguen
dispositivos nuevos a su red. El ajuste predeterminado es 60
minutos cuando el gateway esta en linea.

LAN Static DNS (Domain Name Server) 1-3 (Servidor de
nombres de dominio estatico de LAN)

El PC u otros dispositivos clientes utilizan el servidor de nombres
de dominio (DNS) para conocer la direccién IP ptblica asociada a
una URL o la direccién de un sitio web basada en un nombre.
Para especificar manualmente los servidores DNS que deben
utilizar los dispositivos de la red, introduzca las direcciones IP de
de esos servidores en estos campos. De lo contrario, el gateway
reenviara la informacién del servidor DNCS de su proveedor de
servicio automaticamente. El ajuste predeterminado es dejar estos
campos en blanco.

Parametros de hora

Time Zone (Zona horaria)

Permite seleccionar la zona horaria correspondiente a su
ubicacién. Si su ubicacién aplica el horario de verano, seleccione
Automatically adjust clock for daylight saving time (Ajustar
automaticamente el reloj para el horario de verano).
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Setup (Configuracién) > DDNS

El Servicio dindmico de nombres de dominios (DDNS) proporciona al gateway
residencial (que puede tener una direccion IP variable) un nombre de host o URL
que las aplicaciones de red pueden resolver mediante consultas a DNS estandar. El
DDNS resulta ttil cuando aloja su propio sitio web, servidor FTP u otro servidor
detras del dispositivo. Antes de utilizar esta funcion, debe suscribirse al servicio
DDNS.

Seleccione la ficha DDNS para abrir la pagina Setup DDNS (Configuracién DDNS).

Desactivacion de DDNS (configuracién predeterminada)

Para desactivar el DDNS, seleccione Disabled (Desactivado) de la lista desplegable y
pulse Save Settings (Guardar parametros).

PSRN wisess  seuny iSO QRIS agminisiaton Sttus Log OFF

Quick'Setup” "Lan Setup m

DDNS
DDNS Service

User Name:
Password:

Host Name:

Status: DONS service is not enabled.

Activacion de DDNS

Nota: para utilizar la funcion DDNS, primero debe configurar una cuenta y
establecer una URL con www.DynDNS.org. La funciéon DDNS no funcionaré sin una
cuenta valida.

Para configurar una cuenta DDNS, abra el navegador e introduzca
www.DynDNS.org en la barra de direccién. Siga las instrucciones que le ofrezca el
sitio web para configurar una cuenta.

Para activar el DDNS, siga estos pasos.
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1 Enla pagina DDNS, seleccione www.DynDNS.org como servidor DDNS.

g e Access Applications 4 5 |
PSSR wieless  secuiy oo g“‘ganm sdministation Sttus Log OFF \

Quick'Setup” "Lan Sett

DDNS
DDHS Service |

2

User Name:
Passwaord;
Host Name:

Status: DONS service Is not enabled.

Save Settings Cancel Changes

2 Configure los campos siguientes:
B User Name (Nombre de usuario)
B Password (Contrasena)
B Host Name (Nombre de host)

3 Haga clic en Save Settings (Guardar configuracién). El dispositivo avisara al
servicio DDNS de la direccion IP (Internet) WAN cada vez que ésta cambie.

Importante: el area Status (Estado) de la ventana mostrara el estado de la
conexion del servicio DDNS.

Setup > Wireless QoS (Configuracion > QoS inalambrica)

La ilustracién siguiente es un ejemplo de la pagina de calidad de servicio
inalambrica (Wireless QoS).

- 3 Actess Applications
W Wireless Security Restrictions & Gaming Administration Status

Quick Setup "LanSetup "DDNS - Advanced Routing

UMA Setting

SSID interface: "cB44bh"

Save Settings Cancel Changes
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Setup > Advanced Routing (Configuracién > Routing avanzado)

Utilice esta pagina para configurar las funciones de routing avanzado, como activar

o desactivar la traduccién de direcciones de red (NAT). En esta pagina, puede
configurar los pardmetros de routing avanzado siguientes para el gateway

residencial:
®  Advanced Routing (Routing avanzado)

® Dynamic Routing (Routing dindmico)

®  Routed Subnet Support (Compatibilidad con subred enrutada)

Seleccione Advanced Routing (Routing avanzado) para abrir la pagina de

configuracién del routing avanzado.

M Wirsless Security Avgass

Restrictions

Quick Setup "Lan Setup 'DDNS "Wirel

Advanced Routing
MTU

MTU size: D

Dynamic Routing Note: You should rebaot Cable Modem to make it take effect if you modify any settings!
O Enable @ Dpisable

RIP Authentication: Enable

RIP Authertication Key: “
RIP Authentication Key

ID: m

RIP Reporting Interval:
|seconds

RIP Destination IP

Address: X Y Y O S

Routed Subnet Support Routed Subnet Support O Enable @ Disable
Select Set Number:

Destination P Address: | || 1 [ 1
Subnet Mask:

Gateway:

Save Settings Cancel Changes
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Utilice la tabla siguiente para configurar el routing avanzado del gateway
residencial. Cuando haya finalizado su seleccién, pulse Save settings (Guardar
parametros) para aplicar los cambios o Cancel Changes (Cancelar cambios) para
cancelarlos.

Seccién Descripcién de campos

Routing avanzado MTU Size (Tamafio MTU)

MTU MTU es la unidad de transmisién méxima. El tamafio de MTU
especifica el tamafio de paquete maximo permitido para
transmitir por Internet. Seleccione Manual si desea introducir
manualmente el tamafio maximo de paquete que se transmitira.
El tamafio recomendado es 1500. Este valor debe estar en el
intervalo de 1200 a 1500. Para que el dispositivo seleccione la
MTU 6ptima para la conexién a Internet, mantenga la
configuracién predeterminada: Auto (Automatico).

Routing dinamico El routing dindmico con el protocolo de informacién de routing
(RIP) ajusta automaticamente el método de circulacién de
paquetes por la red. Este protocolo utiliza una métrica de
recuento de saltos en redes de area local (LAN) y &rea amplia
(WAN). Puede activar (con la opciéon Enable) o desactivar (con la
opcién Disable) el routing dindmico desde esta pagina y
configurar los parametros de RIP siguientes:

RIP Authentication (Autenticacién RIP): puede activarla o
desactivarla.

RIP Authentication Key (Clave de autenticacién RIP): seleccione
una clave.

RIP Authentication Key ID (ID de clave de autenticacién RIP):
elija RIPv1 o RIPv2.

RIP Reported Interval (Intervalo de informe de RIP): elija RIPv1
o RIPv2.

Direccion IP de destino RIP:
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Seccién Descripcién de campos

Compatibilidad para Permite activar (con la opcién Enable) o desactivar (con la opcién

subredes enrutadas: Disable) las direcciones IP de la red. Haga clic en la opcién
indicada segtn si desea activar o desactivar las direcciones.
Introduzca las direcciones IP que desea activar o desactivar en los
campos siguientes:

Select Set Number (Seleccionar namero de conjunto).
Seleccione un namero de conjunto entre 1y 20. Para cambiar el
valor, haga clic en Delete This Entry (Eliminar esta entrada) y
seleccione un valor nuevo.

Destination IP Address (Direccién IP de destino). Introduzca la
direccion IP de destino. Se trata de la direccién de la red o el host
remoto al que desea asignar una ruta estatica.

Subnet Mask (Mascara de subred). Introduzca la direccion de la
mascara de subred. La mascara de subred determina qué parte de
una direccién IP de destino corresponde a la parte de lared y
cual a la parte del host.

Gateway. Introduzca la direccién del gateway. Se trata de la
direccién IP del dispositivo de gateway que permite el contacto
entre el router y la red o el host remoto.

4043044 Rev A

Configuracion de la tabla de routing

Para configurar la tabla de routing, siga estos pasos.

1 Enla péagina Setup (Configuracion), haga clic en Advanced Routing (Routing
avanzado).

2 Enlalista desplegable Select Set Number (Seleccionar nimero de conjunto),

seleccione el nimero de conjunto (nimero de entrada de la tabla de routing) que

desea ver o configurar.
Complete los campos de la pagina.

Haga clic en Delete This Entry (Eliminar esta entrada) para eliminar (borrar) la
entrada si lo desea.

Visualizacion de la tabla de routing

Para ver todas las rutas estaticas que ha definido, siga estos pasos.

1 Enla péagina Setup (Configuracion), haga clic en Advanced Routing (Routing
avanzado).
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2 Haga clic en Show Routing Table (Mostrar tabla de routing) para mostrar la

tabla de routing.

2 Routing Table - Microsoft Internet Explorer
File Edit View Favorites Tools Help

Routing Table

@rt_list_routed

Routing Table Entry List | Refresh |

Destination LANIP  Subnet Mask Gateway Interface

4§ My Computer

3 Haga clic en Refresh (Actualizar) para actualizar la lista.

4 Haga clic en Close (Cerrar) para cerrar la ventana.

Security (Seguridad) > Firewall

La tecnologia avanzada de firewall disuade a los piratas y protege el entorno
doméstico contra los accesos no autorizados. Utilice esta pagina para configurar un
firewall capaz de filtrar los distintos tipos de trafico no deseado en la red local del

gateway.

Seleccione la ficha Firewall para abrir la pagina Security Firewall (Firewall de
seguridad).

Acgess Applications

Restrictions & Gaming Administration Status Log QFF

Setup Wireless

@l VPN Passthrough™ VPN

Firewall
SPIFirewall Protection: (3) Enable () Disable

Filters. [ Fitter Proxy
[] Block Pop-Up Windows
[] Block Wb Page Cookies
[[] Block Java and ActiveX Scripts
[] Black fragmented IP packets
[] Block Port Scan Detection

Block IP Flood Detection

Block WAH Requests Block &nonymous Internet Requests

Save Settings Cancel Changes
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¢, Como se configura el gateway residencial DOCSIS?

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardmetros de red para su gateway residencial. Cuando haya finalizado su seleccion,
pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel
Changes (Cancelar cambios) para cancelarlos.

Seccion

Descripcion de campos

Firewall

SPI Firewall Protection (Proteccion de firewall SPI)

SPI Firewall Protection (Proteccion de firewall SPI) bloquea los
ataques de Denegacién de servicio (Denial of Service, DoS). Un
ataque DoS no intenta robar datos ni dafiar los PC, pero sobrecarga
la conexién a Internet para que no se pueda usar.

Seleccione la opcién deseada:
B Enable (Activar, valor predeterminado de fabrica)

®  Disable (Desactivar)

Filters (Filtros)

Filter Proxy (Proxy de filtro)

Activa/desactiva el filtro de servidores proxy. Si los usuarios locales
tienen acceso a servidores proxy de WAN, podrian eludir los filtros
de contenido y acceder a los sitios web bloqueados por el
dispositivo. Si selecciona la funcién Filter Proxy (Proxy de filtro),
ésta bloquearé el acceso a los servidores proxy de WAN.

Block Pop-Up Windows (Bloquear ventanas emergentes)

Activa o desactiva las ventanas emergentes. Algunas de las
aplicaciones mas utilizadas emplean ventanas emergentes como
parte de la aplicacion. Si desactiva las ventanas emergentes, puede
obstaculizar el funcionamiento de algunas de estas aplicaciones.

Block Web Page Cookies (Bloquear cookies de paginas web)

Activa/desactiva el bloqueo de cookies. Esta funcién filtra el
deposito no deseado de cookies de Internet en los dispositivos de su
red local privada. Las cookies son archivos informaticos que
contienen informacién personal o datos de comportamiento de
navegacion en la Web.
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Seccion

Descripciéon de campos

Block Java and ActiveX Scripts (Bloquear Java y scripts ActiveX)

Activa/desactiva los subprogramas Java y los scripts ActiveX. Esta
funcién ayuda a proteger los dispositivos de su red privada contra
los subprogramas Java molestos o malintencionados que se envian,
sin haberse solicitado, desde Internet a los dispositivos de su red
privada. Estos subprogramas se ejecutan automaticamente cuando
el PC los recibe.

Java es un lenguaje de programacion para sitios web. Si selecciona la
funcion Filter Java Applets (Filtrar subprogramas Java), es posible
que no obtenga acceso a los sitios de Internet creados con este
lenguaje de programacién.

Esta funcién también ayuda a proteger los dispositivos de su red
privada contra los controles ActiveX molestos o malintencionados
que se envian, sin haberse solicitado, desde Internet a los
dispositivos de su red privada. Estos controles ActiveX se ejecutan
automaticamente cuando el PC los recibe.

Block fragmented IP packets (Bloquear paquetes IP fragmentados)

Activa o desactiva el filtrado de paquetes IP fragmentados. Esta
funcién ayuda a proteger su red local privada contra los ataques de
denegacion de servicio basados en Internet.

Block Port Scan Detection (Bloquear deteccién de analisis de
puerto)

Activa o desactiva la respuesta del gateway a los anélisis de puertos
basados en Internet. Esta funcién esta disefiada para proteger su red
local privada de los piratas de Internet que intentan obtener acceso
no deseado a su red mediante la detecciéon de puertos IP abiertos en
el gateway.

Block IP Flood Detection (Bloquear deteccién de inundacién IP)

Bloquea los dispositivos malintencionados que intentan inundar los
dispositivos o las redes con paquetes de difusion ilegales. También
se conoce como “tormenta de difusién”.

Block WAN
Requests
(Bloquear
solicitudes WAN)

Block Anonymous Internet Requests (Bloquear solicitudes de
Internet anonimas)

Active esta funcién para evitar que su red sea detectada por otros
usuarios de Internet. La funcién Block Anonymous Internet
Requests (Bloquear las peticiones de Internet anénimas) también
oculta sus puertos de red. Ambas opciones dificultan la entrada de
usuarios externos a la red.
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Security > VPN Passthrough (Seguridad > Paso a través de VPN)

Utilice esta pagina para configurar la compatibilidad con la red privada virtual
(Virtual Private Network, VPN). Activar estos pardmetros en esta pagina permite
que los tineles VPN que utilizan protocolos IPsec o PPTP pasen a través del firewall
del gateway. Seleccione la ficha VPN Passthrough (Paso a través de VPN) para abrir
la pagina Security VPN Passthrough (Seguridad > Paso a través de VPN).

Access Applications . " " -
Setup Wirsless — Restricions & Gaming Administration Status Log OFF

Firewall

VPN Passthrough
IPSec Passthrough:  (3) Enable () Disable
PPTP Passthrough:  (3) Enable () Disable

Save Settings Cancel Changes

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardmetros de red para su gateway residencial. Cuando haya finalizado su seleccién,
pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel
Changes (Cancelar cambios) para cancelarlos.

Seccion Descripcién de campos
VPN Passthrough IPSec Passthrough (Paso a través de IPSec)
(Paso a través de VPN)

Activa/desactiva la Seguridad de protocolo de Internet
(Internet Protocol Security, IPsec). IPSec es un conjunto de
protocolos utilizados para implantar el intercambio seguro de
paquetes en la capa IP. Si activa IPSec Passthrough (Paso a
través de IPSec), las aplicaciones que utilicen IPsec pueden
pasar a través del firewall. Para desactivar el paso a través de
IPsec, seleccione Disable (Desactivar).

Seleccione la opcién deseada:
B Enable (Activar, valor predeterminado de fabrica)

B  Disable (Desactivar)
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Seccién Descripciéon de campos

PPTP Passthrough (Paso a través de PPTP)

Activa/desactiva el Protocolo de tunelacién punto a punto
(Point-to-Point Tunneling Protocol, PPTP). PPTP permite la
tunelacién del Protocolo punto a punto (Point-to-Point
Protocol, PPP) a través de una red IP. Si activa el paso a través
de PPTP, las aplicaciones que utilicen PPTP pueden pasar a
través del firewall. Para desactivar el paso a través de PPTP,
seleccione Disable (Desactivar).

Seleccione la opcién deseada:

B Enable (Activar, valor predeterminado de fabrica)

®  Disable (Desactivar)

Security (Seguridad) > VPN

Una red privada virtual (Virtual Private Network, VPN) es una conexion entre dos
puntos terminales de redes diferentes que permite el envio de datos privados de
forma segura a través de redes publicas u otras redes privadas. Esto se consigue
mediante la creacién de un "tanel VPN". Un ttnel VPN conecta los dos PC o redes y
permite transmitir los datos por Internet como si fuera una red privada. El tanel
VPN utiliza IPsec para cifrar los datos enviados entre los dos extremos y encapsular
los datos dentro de una trama Ethernet/IP normal, permitiendo que los datos pasen
entre las redes de forma segura y sin problemas.

Una VPN proporciona una opcién rentable y mas segura que utilizar una linea
privada, especial y arrendada para una red privada. Mediante el uso de las técnicas
de cifrado y autenticacion estandar del sector, una VPN de IPsec crea una conexiéon
segura que funciona como si estuviera directamente conectado a su red privada
local.

Por ejemplo, una VPN permite a los usuarios estar en casa y conectarse a la red
corporativa de su empresa y recibir una direccién IP en su red privada, exactamente
igual que si estuvieran en su despacho conectados a la LAN corporativa.

Seleccione la ficha VPN para abrir la pagina Setup VPN (Configuracién VPN).

4043044 Rev A



4043044 Rev A

¢, Como se configura el gateway residencial DOCSIS?

Utilice esta pagina para configurar la VPN para su gateway residencial.

VPN Tunnel

Local Secure Group

Remote Secure Group

Remote Secure Gateway

Key Management

Status

Setup Wireless m

Firewall” "VPN Passthrough M

Select Tunnel Entry:

IPSec VPN Tunnet Oenable  © pisable

Tunnel Name:

Access Applications
Restrictions & Gaming

Administration Status Log OFF

(1. (Unnamed) v

P A

Key Exchange Methoet

Encryption:
Authertication:
PFS:

Pre-Shared Key:

Key Lifetime:

3600 seconds

NOT Conntected

Connect

Disconnect Advanced Settings

Save Settings Cancel Changes

Descripcion de la pagina Security > VPN Tunnel (Seguridad > Tunel VPN)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardmetros de tinel VPN para su gateway. Cuando haya finalizado su seleccién,

pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel
Changes (Cancelar cambios) para cancelarlos.

Seccion Descripcién de campos
VPN Tunnel Select Tunnel Entry (Seleccionar entrada de ttinel)
(Tanel VPN)

Le permite mostrar una lista de los tiineles VPN creados
Boton Create (Crear)

Pulse este botén para crear una entrada de tanel.

Boton Delete (Eliminar)

Pulse este botén para eliminar todos los pardmetros del ttnel
seleccionado.

Boton Summary (Resumen)

Pulse este botén para mostrar los parametros y el estado de todos

los ttineles activados
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Seccion

Descripcién de campos

IPSec VPN Tunnel (Tanel VPN IPSec)

Le permite activar o desactivar el Protocolo de seguridad de Internet
(Internet Security Protocol) para el ttinel VPN.

Tunnel Name (Nombre del tianel)

Introduzca el nombre del tanel.

Local Secure Group
(Grupo seguro local)

Seleccione los usuarios LAN locales que pueden utilizar el tinel
VPN. Puede ser una tinica direccién IP o una subred. Tenga en
cuenta que el grupo seguro local debe coincidir con el grupo seguro
remoto del gateway remoto.

Comunicaciones con IP
Introduzca la direccién IP de la red local.
Mask (Mascara)

Si selecciona la opcién Subnet (Subred), introduzca la méscara para
determinar la direccion IP en la red local.

Remote Secure
Group (Grupo
seguro remoto)

Seleccione los usuarios LAN remotos detras del gateway remoto que
pueden utilizar el ttinel VPN. Puede ser una tinica direccién IP, una
subred o varias direcciones. Si se establece "Any" (Cualquiera), el
gateway se encarga de responder y acepta las peticiones de
cualquier usuario remoto. Tenga en cuenta que el grupo seguro
remoto debe coincidir con el grupo seguro local del gateway remoto.

IP
Introduzca la direcciéon IP de la red remota.
Mask (Mascara)

Si selecciona la opcién Subnet (Subred), introduzca la méscara para
determinar la direccién IP en la red remota.

Remote Secure
Gateway (Gateway
seguro remoto)

Seleccione la opcién deseada, IP Addr. (Direccién IP), Any
(Cualquiera) o FQDN. Si el gateway remoto tiene una direccion IP
dindmica, seleccione Any (Cualquiera) o FQDN. Si selecciona Any
(Cualquiera), el gateway aceptara peticiones de cualquier direccion
IP.

FQDN

Si selecciona FQDN, introduzca el nombre de dominio del gateway
remoto para que el gateway pueda localizar una direccién IP actual
que esté utilizando DDNS.

1P

La direccién IP de este campo debe coincidir con la direccién IP
(WAN o Internet) pablica del gateway remoto al otro extremo de
este tinel.

4043044 Rev A



4043044 Rev A

Seccion

¢, Como se configura el gateway residencial DOCSIS?

Descripcién de campos

Key Management
(Gestion de claves)

Key Exchange Method (Método de intercambio de claves)

El gateway admite la gestion de claves automatica y manual. Si se
selecciona la gestion automatica de claves, se utilizan protocolos IKE
(del inglés Internet Key Exchange, intercambio de claves por Internet)
para negociar el material de clave para SA (del inglés Security
Association, asociacion de seguridad). Si se selecciona la gestiéon
manual de claves, no se necesita ninguna negociacién de claves.
Bésicamente, la gestion manual de claves se utiliza en pequefios
entornos estaticos para fines de identificacién y resolucion de
problemas. Tenga en cuenta que ambos extremos deben utilizar el
mismo método de gestion de claves.

Seleccione una de las siguientes opciones para el método de
intercambio de claves:

B Auto (IKE) (Automatico: IKE)

— Encryption (Cifrado): el método de cifrado determina la
longitud de la clave utilizada para cifrar/descifrar los
paquetes ESP. Observe que ambos extremos deben utilizar el
mismo método.

— Authentication (Autenticacién): el método de autenticaciéon
autentica los paquetes de carga ttil de seguridad
encapsulada (ESP). Seleccione MD5 o SHA. Observe que
ambos extremos (extremos VPN) deben utilizar el mismo
método.

= MD?5: algoritmo de hashing unidireccional que produce
un resumen de 128 bits.

= SHA: algoritmo de hashing unidireccional que produce
un resumen de 160 bits.

— Perfect Forward Secrecy (PFS) (Confidencialidad directa
secreta): si se activa PFS, la negociacién IKE de fase 2
generara material de claves nuevo para el cifrado y la
autenticacion del trafico IP. Tenga en cuenta que ambos
extremos deben tener PFS activado.

— Pre-Shared Key (Clave precompartida): IKE utiliza la clave
precompartida para autenticar el punto IKE remoto. Este
campo acepta valores de caracteres y hexadecimales, p. €j.,
"My_@123" 6 "0x4d795f40313233". Tenga en cuenta que
ambos extremos deben utilizar la misma clave
precompartida.

— Key Lifetime (Duracién de clave): este campo especifica la
duracién de la clave generada por IKE. Si vence el tiempo
especificado, se volverd a negociar una nueva clave
automdticamente. La vida util de la clave puede oscilar entre
300 y 100.000.000 segundos. La duracién predeterminada es
de 3.600 segundos.
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Seccién Descripcién de campos

Manual

Encryption (Cifrado): el método de cifrado determina la
longitud de la clave utilizada para cifrar/descifrar los
paquetes ESP. Tenga en cuenta que ambos extremos deben
utilizar el mismo método.

Encryption Key (Clave de cifrado): este campo especifica la
clave que se utilizara para cifrar y descifrar el trafico IP. Se
aceptan caracteres y valores hexadecimales. Tenga en cuenta
que ambos extremos deben utilizar la misma clave de
cifrado.

Authentication (Autenticacién): el método de autenticacién
autentica los paquetes de carga ttil de seguridad
encapsulada (ESP). Seleccione MD5 o SHA. Tenga en cuenta
que ambos extremos (extremos VPN) deben utilizar el mismo
método.

= MD?5: algoritmo de hashing unidireccional que produce
un resumen de 128 bits.

= SHA: algoritmo de hashing unidireccional que produce
un resumen de 160 bits.

Authentication Key (Clave de autenticacion): este campo
especifica la clave que se utilizard para autenticar el trafico
IP. Se aceptan caracteres y valores hexadecimales. Tenga en
cuenta que ambos extremos deben utilizar la misma clave de
autenticacion.

Inbound SPI/Outbound SPI (SPI de entrada/SPI de salida):
el indice de parametros de seguridad (SPI) figura en el
encabezado de la ESP. Esto permite al destinatario
seleccionar la SA bajo la que se debera procesar el paquete. El
SPI es un valor de 32 bits. Se aceptan tanto valores decimales
como hexadecimales, por ejemplo, “987654321” o
“0x3ade68bl”. Cada tanel debe tener un SPI entrante y un
SPI saliente exclusivos. Dos ttineles no pueden compartir el
mismo SPIL. Tenga en cuenta que el SPI entrante debe
coincidir con el SPI saliente del gateway remoto y viceversa.

Estado Este campo muestra el estado de conexién del tanel seleccionado. El
estado puede ser Connected (Conectado) o Disconnected
(Desconectado).
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Seccién Descripcién de campos

Botones Conexion

Haga clic en este botén para establecer una conexién para el tinel
VPN actual. Si ha realizado algtin cambio, pulse Save Settings
(Guardar parametros) para aplicarlo primero.

Disconnect (Desconectar)

Haga clic en este botén para interrumpir una conexion para el tanel
VPN actual.

View Log (Ver registro)

Haga clic en este botén para ver el registro VPN en el que se
muestra informacion detallada sobre cada ttnel establecido.

Advanced Settings (Parametros avanzados)

Si el método de intercambio de claves es Auto (IKE), este botén

proporciona acceso a otros parametros relacionados con IKE. Pulse

este boton si el gateway no puede establecer un tinel VPN al

gateway remoto, y asegurese de que la configuracién avanzada

coincida con la del gateway remoto.

B Phase 1 - Operation Mode (Fase 1 - Modo de funcionamiento)
Seleccione el método adecuado para el extremo VPN remoto.

— Main (Principal): el modo principal es mas lento pero
también mds seguro.

— Aggressive (Agresivo): el modo agresivo es mas rapido pero
menos seguro.

B Local Identity (Identidad local)

Seleccione la opcién deseada para hacer coincidir el pardmetro
de identidad remota en el otro extremo del tanel.

— Local IP Address (Direccién IP local): 1a direccién IP
(Internet) de la WAN.

— Name (Nombre): el nombre del dominio.

B Remote Identity (Identidad remota)

Seleccione la opcién deseada para hacer coincidir el pardmetro
de identidad local en el otro extremo del ttnel.

— Local IP Address (Direccién IP local): la direccién IP
(Internet) de la WAN del extremo VPN remoto.

— Name (Nombre): el nombre de dominio del extremo VPN
remoto.

¥ Encryption (Cifrado)

Se trata del algoritmo de cifrado que se utiliza para la SA IKE.
Debe coincidir con el pardmetro que se utiliza en el otro extremo
del ttnel.
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View Log (Ver registro)

La pagina Security VPN View Log (Seguridad > VPN > Ver registro) muestra los
eventos capturados por el firewall. En el registro se muestran los elementos

siguientes:

B Descripcion del evento

B Numero de eventos que han tenido lugar

® Ultima vez que se ha producido un evento

B Direcciones de destino y origen

Desde esta pagina puede ver los registros siguientes:
B Registro de accesos

B Registro del firewall

= VPN

B Registro de control parental

Type: Firewall Log v

Last
Occurence
Thu Jan 01
00:00:54
1970

Target Source

Description |Count
LAN-side SYN 4
Flood

192168.0.1:80 |64.100.106.97:1332

Pulse Clear (Borrar) para borrar los datos del registro.
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Control del acceso al gateway

Access Restrictions > Basic Rules (Restricciones de acceso >
Normas basicas)

Las restricciones de acceso le permiten bloquear o permitir determinados tipos de
uso y trafico de Internet, como el acceso a Internet, aplicaciones designadas, sitios
web y trafico entrante durante dias y horas especificos. La pagina Access
Restrictions > Basic Rules (Restricciones de acceso > Normas bésicas) le permite
configurar controles parentales en el gateway residencial y supervisar a las personas
que disponen de autorizacién para definir los controles parentales.

Seleccione la ficha Basic Rules (Normas basicas) para abrir la pagina Access
Restrictions > Basic Rules (Restricciones de acceso > Normas basicas).

Applications
& Gaming

Setup Wireless Security ‘ROﬂﬂdm

Administeation Status Log OFF

IP"Address Filteting “MAC Address Filtering "Ba‘sic‘mu’es"\ Time of Day Rules” “UserSetup” Local Log

Parental Basic Setup
Parental Control Activation
This box must be checked to turn on Parental Control

[ Enable Parertal Control

[ AddRue |

Rule Settings

| 1.Defautt & | Remove Rule

Keyword List  [eyword List

anonymizer

| Add Keyword
| Remave Keyword

Blocked Domain List ' |Blocked Domain List

anonymizer.com

Add Domain

Allowed Domain List _ |Allovwed Domain List

| [ A0 atowed Domain |

| Remove Allowed Domain

the d
Password wesseen

Re-Enter Password | seseses

|Access Duration 30
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Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardmetros de red para el gateway residencial. Cuando haya finalizado su seleccién,
pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel
Changes (Cancelar cambios) para cancelarlos.

Seccién Descripciéon de campos

Parental Control Basic Parental Control Activation (Activacién del control parental)
Setup (Configuraciéon
basica del control
parental)

Permite activar o desactivar los controles parentales. Para
activar los controles parentales, active la casilla Enable
Parental Control (Activar control parental) y pulse Apply
(Aplicar). Para desactivar los controles parentales, desactive la
casilla Enable Parental Control (Activar control parental) y
pulse Apply (Aplicar).

Add Rule (Agregar norma)

Agrega y guarda una nueva norma a la lista de normas de
contenido.

Remove Rule (Quitar norma)

Quita la norma seleccionada de la lista de normas de contenido.

Keyword List (Lista de Keyword List (Lista de palabras clave)

palabras clave) Permite crear una lista de palabras clave. El gateway bloqueara

los intentos de acceder a una direccién URL que contenga
cualquiera de las palabras clave de la lista.

Add/Remove Keyword (Agregar/quitar palabra clave)

Permite agregar palabras clave nuevas a la lista o eliminar de
ésta las palabras clave seleccionadas.

Blocked Domain List  Blocked Domain List (Lista de dominios bloqueados)
(Lista de dominios

bloqueados) Permite crear una lista de dominios a los que el gateway debe

bloquear el acceso. El gateway bloqueara los intentos de
acceder a cualquiera de los dominios de esta lista.

Add/Remove Domain (Agregar/quitar dominio)

Permite agregar dominios nuevos a la lista o eliminar de ésta
los dominios seleccionados.

Allowed Domain List Allowed Domain List (Lista de dominios permitidos)
(Lista de dominios

oS Permite crear una lista de dominios a los que el gateway
permitidos)

autoriza el acceso.

Add/Remove Allowed Domain (Agregar/quitar dominio
permitido)

Permite agregar dominios nuevos a la lista o eliminar de ésta
los dominios seleccionados.
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Seccién Descripciéon de campos

Override the Password Password (Contrasefia)

Anular contrasefia . - o
( ) Permite crear una contrasefia para sustituir temporalmente las

restricciones de acceso del usuario a un sitio de Internet
bloqueado.

Re-Enter Password (Volver a introducir contraseiia)

Repita la contrasefia para confirmar la contrasefia de
sustitucién del campo anterior.

Access Duration (Duracién de acceso)

Permite designar una cantidad de tiempo en minutos durante
los cuales la contrasefia de sustitucién permitira el acceso
temporal a un sitio de Internet bloqueado.

Apply (Aplicar)

Guarda todas las adiciones, las modificaciones y los cambios.

Para utilizar el bloqueo de palabras clave y dominios

El bloqueo de palabras clave o dominios le permite restringir el acceso a sitios de
Internet mediante el bloqueo del acceso a esos sitios basado en una cadena de
palabras o texto contenido en las direcciones URL utilizadas para acceder a esos
sitios de Internet.

El bloqueo de dominios le permite restringir el acceso a sitios web basdndose en el
nombre de dominio del sitio. El nombre de dominio es la parte de la URL que
antecede la conocida extensiéon .COM, .ORG o .GOV.

El bloqueo de palabras clave le permite bloquear el acceso a sitios de Internet
basdndose en una cadena de palabras clave o texto que esté presente en cualquier
lugar de la URL, no solo en el nombre de dominio.

Nota: la funciéon de bloqueo de dominios bloquea el acceso a cualquier dominio de la
lista de dominios. También bloquea los dominios que contengan alguna parte que
coincida exactamente con las entradas de la lista.

Por ejemplo, si introduce ejemplo.com como dominio, se bloquearan todos los sitios
que contengan “ejemplo.com”. Por lo general, no conviene incluir “www.” en un
nombre de dominio porque de esa manera se limita el bloqueo exclusivamente al
sitio que coincida exactamente con ese nombre de dominio. Por ejemplo, si introduce
www.ejemplo.com en la lista, solo se bloqueara el sitio que coincida exactamente con
ese nombre. Por consiguiente, si no incluye “www.”, se bloquearan todos los sitios
dentro de “ejemplo.com” y asociados con éste.

Bloqueo de servicios

Puede filtrar el acceso a distintas aplicaciones a las que se accede a través de Internet,
como, por ejemplo, FTP o Telnet. Para ello, seleccione un maximo de dos servicios
para bloquear en la seccién Blocked Services (Servicios bloqueados).
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En el ment desplegable Blocked Services (Servicios bloqueados) aparecen varias
opciones de seleccion de aplicaciones predefinidas. Si selecciona una aplicacion
predefinida, se muestran sus niimeros de puerto y protocolo (estos valores no se
pueden modificar).

Si la aplicacién que desea bloquear no figura en la lista, seleccione User-Defined
(Definido por el usuario). A continuacién, introduzca el intervalo de puertos y el
protocolo del servicio que desea bloquear.

Para quitar un bloqueo, seleccione None (Ninguno) en el ment desplegable Blocked
Services (Servicios bloqueados).

Haga clic en el botén Save Settings (Guardar configuracién) para guardar la
configuracién de la directiva.

Block Access to Websites (Bloquear acceso a sitios web)

Si desea bloquear el acceso a sitios web, utilice la Blocked Domain List (Lista de
dominios bloqueados) o la Keyword List (Lista de palabras clave).

Para utilizar la Blocked Domain List (Lista de dominios bloqueados), introduzca las
URL o los nombres de dominio de los sitios web que desea bloquear.

Utilice la Keyword List (Lista de palabras clave) para introducir las palabras clave
que desea bloquear. Si alguna de las palabras clave aparece en la URL de un sitio
web, se bloqueara el acceso a dicho sitio. Tenga presente que solo se comprueba la
URL, no el contenido de cada pagina web.

Access Restrictions > Time of Day Rules (Restricciones de acceso >
Normas de hora del dia)

Utilice la pagina Access Restrictions > Time of Day Rules (Restricciones de acceso >
Normas de hora del dia) para configurar los filtros de acceso web para bloquear todo
el trafico de Internet entre los dispositivos de red indicados, basandose en el dia de
la semana y la hora del dia que seleccione.

Seleccione la ficha Time of Day Rules (Normas de hora del dia) para abrir la pagina
Access Restrictions > Time of Day Rules (Restricciones de acceso > Normas de hora
del dia). La siguiente ilustracién es un ejemplo de la pagina Access Restrictions >
Time of Day Rules (Restricciones de acceso > Normas de hora del dia).
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Nota: el gateway residencial utiliza el reloj de hora del dia de la red que gestiona su
proveedor de servicios de datos. El reloj de hora del dia debe ser preciso y
representar la hora del dia en su zona horaria para que esta caracteristica funcione
correctamente. Compruebe que las paginas Status (Estado) y Set Time (Establecer
hora) reflejen la hora del dia correcta. Si no reflejan la hora del dia correcta, péngase
en contacto con su proveedor de servicios de datos. También puede ajustar estos
pardmetros para que tengan en cuenta la diferencia.

Applications
& Gaming

Setup Wirsless Security Administration Status Log OFF

1P Address Filtering MAC Addre

Tod Filter

Add

No fiters entered. v T Enabled

Days to Block

| Everyday 0 Sunday 0 Monday O Tuesday

:Wednesday L Thursday : Friday : Saturday

Schedule Time to Block
i day
Start: 12 (hour) 00 (min) AM v

End: 12 (hour) 00 (min) | AM v

Save Settings Cancel Changes

Descripcion de la pagina Access Restrictions > Time of Day Rules (Restricciones de acceso >
Normas de hora del dia)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
parametros de red para su gateway residencial. Cuando haya finalizado su seleccién,
pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel
Changes (Cancelar cambios) para cancelarlos.

Seccién Descripciéon de campos
Tod Filter (Filtro hora  Add (Agregar)
del dia)

Permite agregar un nuevo filtro o norma de acceso de hora del
dia. Introduzca el nombre del filtro y pulse la tecla Add
(Agregar) para agregar el filtro a la lista. Las normas de hora
del dia se utilizan para restringir el acceso a Internet segtn el
dia y la hora.

Remove (Quitar)

Quita el filtro seleccionado de la lista de filtros de hora del dia.

Schedule Days to Block (Bloquear dias)
(Programacion) Permite controlar el acceso basandose en los dias de la
semana.

Time to Block (Bloquear hora)

Le permite controlar el acceso basandose en la hora del dia.
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Access Restrictions > User Setup (Restricciones de acceso >
Configuracion de usuario)

Utilice la pagina Access Restrictions > User Setup (Restricciones de acceso >
Configuracion de usuario) para configurar cuentas y perfiles de usuario adicionales
para los miembros de la familia. Pueden asignarse niveles personalizados de acceso
a Internet a cada perfil, segtin lo definan las normas de acceso asignadas al perfil de
usuario.

Importante: estas cuentas adicionales no conceden acceso administrativo al gateway.

Nota: una vez que haya definido y activado los perfiles de usuario, los usuarios
deberan iniciar sesion cada vez que deseen acceder a Internet. El usuario puede
conectarse cuando aparezca la pantalla emergente de conexion en su navegador
web. El usuario debe introducir su nombre de usuario y contrasefia correctos para
obtener el acceso a Internet.

Seleccione la ficha User Setup (Configuracion de usuario) para abrir la pagina
Access Restrictions > User Setup (Restricciones de acceso > Configuracién de
usuario).

applications i
& Gaming Administration Status Log OFF

Setup Wireless Security

User Settings

1.Defaut v [ Enabie

Password

Re-Enter Password

Trusted User Enable
Content Rule 1. Default

Time Access Rule

Session Duration 0 min

Inactivity time

Save Settings Cancel Changes

Descripcion de la pagina Access Restrictions > User Setup (Restricciones de acceso >
Configuracién de usuario)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardametros de usuario para su gateway residencial. Cuando haya finalizado su
seleccion, pulse Save settings (Guardar parametros) para aplicar los cambios o

Cancel Changes (Cancelar cambios) para cancelarlos.
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Seccién Descripciéon de campos

User Add User (Agregar usuario)

Con{?lgure Permite agregar un nuevo perfil de usuario. Introduzca el nombre del
(Parametros

de usuario)

usuario y pulse la tecla Add User (Agregar usuario) para agregar el
usuario a la lista.

User Settings (Configuracion de usuario)

Le permite editar un perfil de usuario mediante el ment desplegable
correspondiente. El ment desplegable le permite abrir el perfil que
desea editar. Los nombres de usuario y las contrasefias distinguen entre
maytsculas y mintsculas.

Asegtrese de activar la casilla Enable (Activar) para activar el perfil de
usuario. Si un perfil no estd activo, ese usuario no tendré acceso a
Internet.

Para quitar un perfil de usuario, utilice el ment desplegable para
seleccionar el usuario que va a quitar y pulse el botén Remove User
(Quitar usuario).

Password (Contraseifia)

Introduzca en este campo la contrasefia del usuario seleccionado. Los
usuarios deben introducir su nombre de usuario y contrasefia cada vez
que utilicen Internet. Los nombres de usuario y las contrasefias
distinguen entre maytsculas y mintdsculas.

Nota: el gateway residencial autorizard el acceso a Internet a los
usuarios de acuerdo con las normas seleccionadas en esta pagina para
cada usuario.

Re-Enter Password (Volver a introducir contrasefia)

Repita la contrasefia para confirmar la contrasefia del campo anterior.

Trusted User (Usuario de confianza)

Active esta casilla si el usuario seleccionado se va a designar como
usuario de confianza. Los usuarios de confianza no estan sujetos a las
normas de acceso a Internet.

Content Rule (Norma de contenido)

Seleccione la norma de contenido para el perfil de usuario actual.
Primero se deben definir las normas de contenido en la pagina Rules
Configuration (Configuraciéon de normas). Para acceder a la pagina de
configuracién de normas, pulse la ficha “Basic Rules” (Normas bésicas)
de esta pagina.

Time Access Rule (Norma de acceso por hora)

Seleccione la norma de acceso por hora para el perfil de usuario actual.
Primero se deben definir las normas de hora de acceso en la pagina Time
of Day Rules (Normas de hora del dia). Para acceder a la pagina Time of
Day Rules (Normas de hora del dia) pulse la ficha “Time of Day Rules”
(Normas de hora del dia) de esta pagina.
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Seccién Descripciéon de campos

Session Duration (Duracion de sesion)

1.440 minutos [valor predeterminado cuando se crea un usuario. De lo
contrario, es 0 (cero)].

Introduzca la cantidad de tiempo en minutos que el usuario podra
acceder a Internet a partir de la hora en que se conecte con su nombre de
usuario y contrasefia.

Nota: defina la duracién de sesién como 0 (cero) para evitar que se agote
el tiempo de espera de la sesién.

Inactivity Time (Tiempo de inactividad)

60 minutos [valor predeterminado cuando se crea un usuario. De lo
contrario, es 0 (cero)].

Introduzca la cantidad de tiempo durante una sesién de usuario en la
que no hay actividad de acceso a Internet, lo que indica que el usuario
ya no estd en linea. Si se activa el temporizador de inactividad, la sesién
de usuario se cerrard autométicamente. Para volver a obtener acceso a
Internet, el usuario debe conectarse nuevamente con su nombre de
usuario y contrasefia.

Nota: establezca el valor del tiempo de inactividad como O (cero) para
evitar que se agote el tiempo de espera de la sesién.

Access Restrictions > IP Address Filtering (Restricciones de acceso >
Filtrado de direcciones IP)

Utilice esta pagina para configurar los filtros de direcciones IP. Estos filtros bloquean
el acceso a Internet a un intervalo de direcciones IP.

Nota: si no conoce los procedimientos de configuracién de red detallados en esta
seccion, péngase en contacto con su proveedor de servicio antes de realizar cambios
en los pardmetros de configuracion avanzados predeterminados de filtrado de IP del
gateway residencial.
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Seleccione la ficha IP Address Filtering (Filtrado de direcciones IP) para abrir la
pagina Access Restrictions > IP Address Filtering (Restricciones de acceso > Filtrado
de direcciones IP). Cuando haya finalizado su seleccién, pulse Save settings
(Guardar parametros) para aplicar los cambios o Cancel Changes (Cancelar
cambios) para cancelarlos.

Administration Status Log OFF

Applications
& Gaming

Setup Wireless Security

TimeofDayRules” “UserSetup

IP Filtering

Start Address End Address
0000 0000 O
00.0.0 00.0.0 0
0.0.00 0.0.00 O
0000 0000 (]
0000 0000 O
0000 0000 0
0000 0000 O
0000 0.000 O
0000 0000 O
0.0.00 0.0.00 O

Save Settings Cancel Changes

Access Restrictions > MAC Address Filtering (Restricciones de
acceso > Filtrado de direcciones MAC)

Utilice esta pagina para configurar los filtros de direcciones MAC. Estos filtros le
permiten permitir o bloquear el acceso a Internet a un intervalo de direcciones MAC
en funcién de la direccion MAC.

Nota: si no conoce los procedimientos de configuracion de red detallados en esta
seccion, péngase en contacto con su proveedor de servicio antes de realizar cambios
en los pardmetros de configuracion avanzados predeterminados de filtrado de IP del
gateway residencial.

4043044 Rev A 59



Control del acceso al gateway

60

Seleccione la ficha MAC Address Filtering (Filtrado de direcciones MAC) para abrir
la pagina Access Restrictions MAC Address Filtering (Restricciones de acceso >
Filtrado de direcciones MAC).

Setup Wireless Security

P AdOresSTFiiter o™ Sl

MAC Filtering

MAC Addresses (1

Basit Rules 'Time of DayRules Usersetup Local Log

example: 01:23:45:67:89:48)

Applications
& Gaming

Administration Status Log OFF

[ ademac address

| Addresses entered: 0/20

[ Remove MAC Address ][ Clear All ]

Cancel Changes

El ment desplegable Block/Pass (Bloquear/Permitir) le permite bloquear o permitir

el acceso a Internet a las

direcciones MAC de los dispositivos incluidos en la tabla de

filtros de direcciones MAC. En la siguiente tabla se describe la funcion del ment

desplegable Block/Pass

(Bloquear/Permitir). Cuando haya finalizado su seleccion,

pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel
Changes (Cancelar cambios) para cancelarlos.

Nombre del campo

Descripcién

MAC Filtering (Filtrado
de MAQ)

Block Listed (Bloquear enumeradas) (valor predeterminado)

Seleccione Block (Bloquear) para denegar el acceso a las
direcciones MAC de los dispositivos enumerados en la tabla.
Todas las demas direcciones MAC tendran acceso a Internet.

Pass Listed (Permitir enumeradas)

Seleccione Pass Listed (Permitir enumeradas) para permitir el
acceso a Internet solo a las direcciones MAC de los dispositivos
incluidos en la tabla. Las direcciones MAC no incluidas en la tabla
no tendran acceso a Internet.

Teclas de funcion

Las siguientes teclas de funcién aparecen en la pagina Advanced Settings - MAC
Address Filtering (Configuracién avanzada - Filtrado de direcciones MAC).

Tecla Descripcién

Apply (Aplicar) Guarda los valores introducidos en los campos sin cerrar la
pagina.

Add MAC Address Permite guardar la direccion MAC introducida en el campo de

(Agregar direccion MAC)

texto asociado.
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Tecla Descripcién

Remove MAC Address Elimina la direccion MAC seleccionada.
(Quitar direccion MAC)

Clear All (Borrar todo) Elimina todas las direcciones MAC definidas.

Access Restrictions > Local Log (Restricciones de acceso >
Registro local)

Esta pagina permite realizar un seguimiento, por usuario, de los intentos de ese
usuario de acceder a los sitios de Internet restringidos. Desde esta pagina también
puede ver los eventos capturados por la funcion de elaboracién de informes de
eventos de control parental.

Seleccione la ficha Local Log (Registro local) para abrir la pagina Access
Restrictions > Local Log (Restricciones de acceso > Registro local).

La siguiente ilustracion es un ejemplo de la pagina Access Restrictions > Local Log
(Restricciones de acceso > Registro local).

Applications

Setup Wireless Security & Gaming

Administration Status Lag OFF

IP"Address Filtering “MAC Address Filtering "Basic Rules” "Time of Day Rules” "User Setup L Log

[R5 [IGTT Parental Control - Event Log

Last
(Occurence

|Acﬁon Target User Source

Seccién Descripcion de campos

Local Log (Registro local)  Last Occurence (Ultimo intento)

Parental Control - Event Muestra la hora del intento més reciente de acceder a un
Log (Control parental - sitio de Internet restringido.

Registro de eventos) Action (Accion)
Muestra la accién emprendida por el sistema.
Target (Destino)

Muestra la direccién URL del sitio restringido.
User (Usuario)

Muestra el usuario que intent6 acceder a un sitio
restringido.

Source (Origen)

Muestra la direccién IP del PC que se utiliz6 para intentar
acceder al sitio web restringido.
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Administration > Management (Administracion > Gestion)

La pantalla Administration > Management (Administracion > Gestion) permite que
el administrador de la red administre determinadas funciones de acceso y seguridad
del gateway. Seleccione la ficha Management (Gestion) para abrir la pagina
Administration > Management (Administracion > Gestion).

Importante: la pagina siguiente se abre cuando el modo de conexién es DHCP (valor
predeterminado). La pagina que se abre cuando se selecciona Static IP (IP estética)
se muestra y describe més adelante en esta misma seccién.

Access Applications
Restrictions & Gaming

Setup Wireless Security

i “Reporting Diagnostic: Back Up & Restore

Gateway Setup(WAN)

Internet Connection Type Connection Mode:  DHCP

MTU MTU size: 0

Gateway Access

Local Access Currert User Name: user

Change Current User Name to:
Change Password to:

Re-Enter New Password:

Remote Access Remoate Management: O enavle @ pisable

Management Port: 80807

UPrP: Oknable @ pisable

@ 5
@enante O pisable

IGMP Proxy:

Save Settings Cancel Changes

Descripcion de la pagina Administration > Management (Administracién > Gestion)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar la
administracion y gestién del gateway residencial cuando se selecciona el modo de
conexiéon DHCP o IP estética. Cuando haya finalizado su seleccién, pulse Save
settings (Guardar pardmetros) para aplicar los cambios o Cancel Changes (Cancelar
cambios) para cancelarlos.

Campo Descripcion
Gateway Setup Connection Mode (Modo de conexién): esta opcién de
(WAN) configuracién permite determinar la manera en que la WAN (o la

(Configuracion del interfaz del gateway a Internet) obtiene su direccion IP.
gateway [WAN])
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Campo Descripcién

Internet DHCEP (valor predeterminado)
Connection Type
(Tipo de conexion
a Internet)

Permite que el gateway obtenga automaticamente una direccién IP
publica.

Setup  Wireless  Secuiy o o hplieations - SEGRRSEaton | Staus  Log OFF

& Gaming

m Reporting” "Diag

Gateway Setup(WAN)

Internet Connection Type Connection Mode:  DHCP v

MTY MTU size: 0

Local Access Current User Name: user
Change Current User Name to:
Change Password to:

Re-Enter New Password:

Remote Access Remote Management: ) Enable @ Disable

Management Port: 8080

UPnP

Oenante @ pisable

IGMP

IGMP Proxy: @ enabte O pisable

Save Settings Cancel Ch

Static IP (IP estatica)

Le permite especificar la direccion IP de la WAN y la informacién
del servidor correspondiente como los valores estéticos o fijos que
se utilizaran siempre que el gateway esté online

2 rer Tep— & Applications v ol
Setup Wireless Security R s 3 Gaming - Administratic Status Log OFF

-, ¢ il “Reporting” "Diagnostics” "Back Up & Restore

Gateway Setup(WAN)

Internet Connection Type Connection Mode:
Internet IP Address:

Subnet Mask:

=3

:

: TGl
Default Gatewvay: .0 ‘
Primary DNS: [.lo ]
Secondary DNS: .0 \
MTU MTU size:
Gateway Access
Local Access Current User Name: user

Change Current User Name to: [ J
Re-Erter New Password: B ]

Remote Access Remote Management: © Enable @ pisable

Management Port |aos0 |

UPnP

Oenavle @ pisable

IGMP

IGMP Proxy: @enante  Opisable

Save Settings Cancel Changes
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Campo Descripcién
Internet IP Address (Direccion IP de Internet)

Introduzca la direccién IP del gateway (como se ve desde Internet).
Subnet Mask (Mascara de subred)

Introduzca la méscara de subred del gateway (como se ve desde
Internet, incluido su proveedor de servicio).

Default Gateway (Gateway predeterminado)

Introduzca el gateway predeterminado del servidor del proveedor
de servicio.
DNS principal

Introduzca las direcciones IP del servidor de nombres de dominio
principal proporcionado por su proveedor de servicios. Este campo
es obligatorio.

DNS secundario

Introduzca las direcciones IP del servidor de nombres de dominio
secundario proporcionado por su proveedor de servicios. Este
campo es optativo.

MTU MTU size (Tamaiio MTU)

MTU es la unidad de transmisién maxima. El tamafio de MTU
especifica el tamafio de paquete maximo permitido para transmitir
por Internet. Seleccione Manual si desea introducir manualmente
el tamafio maximo de paquete que se transmitira. El tamafio
recomendado es 1.500. Este valor debe estar en el intervalo de 1.200
a 1.500. Para que el dispositivo seleccione la MTU 6ptima para la
conexion a Internet. Valor predeterminado de fabrica = 0
(automatico).
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Campo
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Descripcién

Gateway Access
(Acceso al
gateway)

Local Access
(Acceso local)

Nombre del usuario actual:
Identifica al usuario conectado en un momento determinado.
Cambiar nombre de usuario actual a:

Este campo le permite cambiar su nombre de usuario. Para cambiar
su nombre de usuario, introduzca el nuevo nombre de usuario en
este campo y pulse Save Settings (Guardar parametros) para
aplicar el cambio.

Nota: el nombre de usuario predeterminado de fabrica es un campo
en blanco.

Cambiar contraseia a:

Este campo le permite cambiar su contrasefia. Para cambiar su
contrasefia, introduzca la contrasefia nueva en este campo. A
continuacion, repita su contrasefia nueva en el campo Re-Enter
New Password (Volver a introducir nueva contrasefa) y pulse
Save Settings (Guardar parametros) para aplicar el cambio.

Nota: la contrasefia predeterminada de fébrica es un campo en
blanco.

Volver a introducir nueva contraseiia:

Le permite volver a introducir la nueva contrasefia. Debe introducir
la misma contrasefia que la introducida en el campo Change
Password to (Cambiar contrasefia a). Una vez que haya
introducido nuevamente la contrasefia nueva, pulse Save Settings
(Guardar pardmetros) para aplicar el cambio.

Remote Access
(Acceso remoto)

Remote Management (Gestion remota)

Permite activar o desactivar la gestién remota. Esta funcién le
permite acceder y gestionar los parametros de su gateway desde
Internet cuando esté fuera de casa. Para permitir el acceso remoto,
seleccione Enable (Activar). De lo contrario, mantenga el valor
predeterminado, Disable (Desactivar). El protocolo HTTP es
obligatorio para la gestion remota. Para acceder al dispositivo de
forma remota, introduzca https:/ /xxx.xxx.xxx.xxx:8080 (las “x”
representan la direccién IP de Internet del dispositivo y 8080
representa el puerto indicado) en el campo Address (Direccion) del
navegador web.

Management Port (Puerto de gestion)

Introduzca el ntimero de puerto que se abrird al acceso exterior. El
valor predeterminado es 8080. Este puerto debe utilizarse cuando
establezca una conexiéon remota.
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Campo Descripcién
UPnP UPnP

El sistema Universal Plug and Play (UPnP) permite a Windows XP
y Vista configurar automaticamente el gateway para varias
aplicaciones de Internet, como juegos y videoconferencias. Si desea
utilizar UPnP, mantenga el valor predeterminado, Enable
(Activar). De lo contrario, seleccione Disable (Desactivar).

IGMP IGMP Proxy (Proxy de IGMP)

El protocolo multidifusién de grupo de Internet (Internet Group
Multicast Protocol, IGMP) se utiliza para establecer la pertenencia a
un grupo de multidifusién y se suele emplear para aplicaciones de
transmisién de multidifusién. Por ejemplo, puede tener television
por protocolo de Internet (Internet Protocol Television, IPTV) con
varios descodificadores en la misma red local. Estos
descodificadores ejecutan distintas transmisiones de video al
mismo tiempo, de modo que debe utilizar la funcién IGMP del
router.

El reenvio (proxy) por IGMP es un sistema que mejora la
multidifusién de los clientes del lado LAN. Si los clientes admiten
esta opcién, mantenga el valor predeterminado, Enable (Activar).
De lo contrario, seleccione Disable (Desactivar).

Administration > Reporting (Administracion > Informes)

Los informes de administracion le permiten enviar por correo electrénico diversas
actividades de sistema a su direccién de correo electrénico.

Seleccione la ficha Reporting (Informes) para abrir la padgina Administration >
Reporting (Administracién > Informes).

Avcess Applications

Setup Wireless Security Restrictions & Gaming

Status Log OFF

Management  Reportin ‘Diagnostics Back Up & Restore.

Reporting
E-Mail Alerts: © Enanle @ pisable
SMTP Mail Server:

E-Mail Address for Alert Logs: [

View Log

Save Settings Cancel Changes

Utilice las descripciones e instrucciones de la siguiente tabla para configurar la
funcién de informes en el gateway. Cuando haya finalizado su seleccion, pulse Save
settings (Guardar pardmetros) para aplicar los cambios o Cancel Changes (Cancelar
cambios) para cancelarlos.
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Seccién Descripciéon de campos
Reporting E-Mail Alerts (Alertas de correo electrénico)
(Informes)

Si estd activada esta funcioén, se enviara un correo electronico de
inmediato cuando se detecten eventos notificables. Para utilizar
esta funcién, deberd proporcionar la informacién necesaria sobre la
direccién de correo electrénico.

SMTP Mail Server (Servidor de correo SMTP)

Introduzca la direccién (nombre de dominio) o la direccién IP del
servidor SMTP (del inglés Simple Mail Transport Protocol, protocolo
simple de transferencia de correo) que utiliza para el correo
electrénico saliente.

E-Mail Address for Alert Logs (Direccion de correo electronico
para registros de alertas)

Introduzca la direccién de correo electrénico que debe recibir los
registros.

View Log (Ver registro)

Para ver los registros, lleve a cabo los pasos siguientes.

1 Haga clic en View Log (Ver registro). Se abre una nueva ventana con la pagina
de datos del registro.

Type: Firewall Log v m

Last
Occurence
Thu Jan 01
00:00:54
1970

Target iSource

Description |Count
LAN-side SYN 4
Flood

192.168.0.1:80 |64.100.106.97:1332

2 Para ver un registro determinado, seleccione una de las siguientes opciones del
ment desplegable Type (Tipo):

B All (Todos)

B Access Log (Registro de accesos)

B Firewall Log (Registro del firewall)
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B VPN Log (Registro de VPN)

3 Una vez que hayan aparecido los datos del registro, utilice una de las siguientes

opciones:

B Haga clic en el botén Page Refresh (Actualizar pagina) para actualizar el

registro.

B Haga clic en Clear (Borrar) para borrar toda la informacién del registro

actual.

B Haga clic en el botén Previous Page (Pagina anterior) para volver a la

informacion previamente visualizada.

B Haga clic en el botén Next Page (P4gina siguiente) para ver la siguiente

seccion del registro, si esta disponible.

Administration > Diagnostics (Administracion > Diagnéstico)

El diagnostico de administracion le permite comprobar el estado de su conexion a

Internet mediante una prueba de Ping.

Seleccione la ficha Diagnostics (Diagnostico) para abrir la pagina Administration >
Diagnostics (Administracion > Diagnéstico).

Access Applivations: it Loy OFF

Setup Wirsless Securty Restrictions & Gaming

'Man:agement Repoting

| "BatkUpe Re.’::tc;re

Ping Test
Ping Test Parameters Ping Target IP: o 0 0 0
Ping Size: 64 bytes

Number of Pings: 3 (Range: 1-100)

Ping Interval: 100Elﬁ miliseconds

Ping Timeout: 1000 1 milliseconds

Start Test

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardmetros de la funcién diagndstico para su gateway. Cuando haya finalizado su
seleccion, pulse Save settings (Guardar parametros) para aplicar los cambios o

Cancel Changes (Cancelar cambios) para cancelarlos.
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Seccién Descripciéon de campos
Ping Test (Prueba Ping Target IP (IP de destino de ping)
de ping)

Ping Test Parameters
(Parametros de prueba
de ping)

Direccién IP a la que desea hacer un ping.
Ping Size (Tamafio de ping)

Tamafio del paquete que desea utilizar.
Number of Pings (Namero de pings)

Numero de veces que desea hacer un ping del dispositivo de
destino.

Ping Interval (Intervalo de ping)
Periodo de tiempo (en milisegundos) entre cada ping.
Ping Timeout (Tiempo de espera de ping)

Periodo de tiempo de espera (en milisegundos) deseado. Si no
se recibe ninguna respuesta dentro de este periodo de ping, se
considera que la prueba de ping no ha finalizado
correctamente.

Start Test (Iniciar prueba)
Para iniciar una prueba, lleve a cabo los pasos siguientes.

Haga clic en Start Test (Iniciar prueba) para iniciar la prueba.
Se abre una nueva pagina con un resumen de los resultados
de la prueba.

Haga clic en Save Settings (Guardar configuracién) para
guardar los resultados de la prueba o en Cancel Changes
(Cancelar cambios) para cancelar la prueba.

Administration > Backup & Restore (Administracion > Copia de
seguridad y restauracion)

Administration > Backup & Restore (Administracion > Copia de seguridad y
restauracion) le permite hacer una copia de seguridad de la configuracion del
gateway y guardarla en su equipo. Puede utilizar este archivo para restaurar una
configuracién guardada anteriormente para el gateway.

69



Gestion del gateway

70

Seleccione la ficha Backup & Restore (Copia de seguridad y restauracion) para abrir
la pagina Administration > Backup & Restore (Administracion > Copia de seguridad

y restauracion).
/\  PRECAUCION:

Al cargar un archivo de configuracion se destruiran (sobrescribiran) todos los

parametros existentes.

At Applications.
Restrictions & Gaming

Setup Wireless Security Status Log OFF

Manadgement” "Repoting” “Diagnostics

Back Up Configuration

Restore Configuration

Select a file to restore:

Seccién Descripcion de campos

Back Up Configuration Utilice la funcién de copia de seguridad de la configuracién para
(Copia de seguridad de guardar una copia de la configuracion actual y guardar el
la configuracion) archivo en el PC. Pulse Back Up (Copia de seguridad) para

iniciar la descarga.

Restore Configuration Utilice la funcién de restauracion de la configuracién para
(Restaurar restaurar un archivo de configuraciéon guardado previamente.

configuracion) Pulse Browse (Examinar) para seleccionar el archivo de

configuracién y, a continuacion, pulse Restore (Restaurar) para

cargar el archivo de configuracion en el dispositivo.
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Administration > Factory Defaults (Administracion > Parametros
predeterminados)

La pagina Administration > Factory Defaults (Administracién > Parametros
predeterminados) le permite restaurar la configuracion a los parametros
predeterminados. Seleccione la ficha Factory Defaults (Pardmetros
predeterminados) para abrir la pagina Administration > Factory Defaults
(Administraciéon > Pardmetros predeterminados).

A PRECAUCION:

Si restaura los valores predeterminados, el gateway perdera todos los
parametros que haya introducido. Antes de restablecer el gateway a los valores
predeterminados, escriba todos sus parametros personalizados. Tras
restablecer los parametros predeterminados, debera volver a introducir todos
los valores de configuracion personalizados.

Avcess Applications 7
SR Sles s S aeuy = Restrictions. & Gaming

Wanagement 'Reporting | Diagnastics’ | Back Up & Restore _

Factory Defaults

Restore Factory Defaults

Restauracion de los parametros predeterminados

Para restaurar los valores predeterminados, pulse Restore Factory Defaults
(Restaurar valores predeterminados) para restablecer todos los parametros de la
configuracion a sus valores predeterminados. Los pardmetros que haya guardado se
perderén al restaurar los parametros predeterminados.
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En esta seccion se describen las opciones disponibles en la ficha Status (Estado) que
puede utilizar para supervisar el estado del gateway residencial y realizar un
diagnostico del dispositivo y de la red.

Status > Gateway (Estado > Gateway)

La pagina Status > Gateway (Estado > Gateway) muestra informacién sobre el
gateway y sus parametros actuales. La informacién que aparece en pantalla varia
segun el tipo de conexidén a Internet que utilice.

Seleccione la ficha Gateway para abrir la pantalla de estado del gateway. Pulse
Refresh (Actualizar) para actualizar los datos que aparecen en pantalla.

Access
Restrictions

Setup Wirsless Security

CocalNetwork ‘Wireless' 'DOCSIS WAN

Gateway Information

Firmwvare Version: epc3925-ESIP-16-v302r22905¢-090911
MAC Address: 00:22:3a:ce:d8:75
Currert Time: Thu Sep 24 23:18:40 2009

Internet Connection

IP Address: 10.13.1.43
Subnet Mask: 255.255.248.0
Defautt Gateway: 10.13.0.1

DNS1: 0.0.0.0
DNS 20 0.0.0.0
DNS 3 0.0.0.0

WINS: 0.0.0.0

Refresh

Utilice las descripciones de la siguiente tabla para revisar el estado de su gateway y
su conexion a Internet.

Seccién Descripcion de campos

Gateway Information = Firmware Version (Versién del firmware)
(Informacién del

Numero de version del firmware.
gateway)

MAC Address (CM MAC Address) [Direccion MAC
(Direccion CM MAC)]

Direccién alfanumeérica exclusiva para la interfaz coaxial del
cable médem que se utiliza para conectar al CMTS (del inglés
Cable Modem Termination System, sistema de terminacién de
cable médem) en el terminal principal. Una direccién de
Control de acceso a los medios (Media access control, MAC) es
una direccién de hardware que identifica de forma exclusiva a
cada nodo de una red.
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Current Time (Hora actual)

Se muestra la hora, basada en la zona horaria que se haya
seleccionado en la pagina Basic Setup (Configuracién basica).

Internet Connection
(Conexién a Internet)

IP Address (Direccion IP)

Muestra la direccién IP de la interfaz WAN. Esta direccion se
asigna al gateway cuando esta en linea.

Mascara de subred

Muestra la méscara de subred del puerto WAN. Su ISP asigna
automaticamente esta direccién al puerto WAN salvo cuando
se ha configurado una direccion IP estatica.

Default Gateway (Gateway predeterminado)

Direcciéon IP del gateway predeterminado del ISP

DNS1-3

Direcciones IP del DNS que actualmente utiliza el gateway.
WINS

Direcciones IP del WINS que actualmente utiliza el gateway.

4043044 Rev A

Status > Local Network (Estado > Red local)

La pagina Status > Local Network (Estado > Red local) muestra informacién sobre el
estado de la red de area local.

Seleccione la ficha Local Network (Red local) para abrir la pagina Status > Local
Network (Estado > Red local). Pulse Refresh (Actualizar) para actualizar los datos
de la pagina.

[etup Wirsless Security Aucess

Local Network
MAC Address:
IP Address:
Subnet Mask:

DHCP Server:
Starting IP Address:
End IP Address:

Restrictions & Gaming

Gateway _Wirelese DOCEISWAN DOCSIS Signal  DOCSIS Status  Channels Selectio

Applieations g groinistation

00:22:3a:c8:44be
192.168.0.1 /24
255.255.255.0

Enabled
192.168.0.10
192.168.0.128

(__DHCP Client Table | [ ARPRARP Table |

Refresh

Utilice las descripciones de la siguiente tabla para revisar el estado de su gateway y

su conexion a Internet.
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Seccion

Descripcién de campos

Local Network (Red
local)

MAC Address (Direccion MAC)

Direccion alfanumérica exclusiva de la red doméstica LAN
privada. Una direccién MAC es una direccién de hardware que
identifica de forma exclusiva a cada nodo de una red.

IP Address (Direccion IP)

Muestra la direcciéon IP de la subred LAN.
Subnet Mask (Mascara de subred)
Muestra la méscara de subred de su LAN.
DHCP Server (Servidor DHCP)

Muestra el estado de su servidor DHCP local (activado o
desactivado).

Starting IP Address (Direccién IP inicial)

Muestra el comienzo del intervalo de direcciones IP que utiliza el
servidor DHCP en su gateway.

End IP Address (Direccion IP final)

Muestra el final del intervalo de direcciones IP que utiliza el
servidor DHCP.

DHCEP Client Table
(Tabla de clientes
DHCP)

Haga clic en DHCP Client Table (Tabla de clientes DHCP) para
mostrar los dispositivos conectados a la LAN que han recibido
direcciones IP del servidor DHCP del gateway. En la pagina
DHCP Client Table (Tabla de clientes DHCP) vera una lista de los
clientes DHCP (PC y otros dispositivos de red) con la siguiente
informacién: Client Host Names (Nombres de hosts de clientes),
IP Addresses (Direcciones IP), MAC Addresses (Direcciones
MAC) y el periodo de tiempo antes de que caduquen sus
direcciones IP asignhadas. Para recuperar la informacién més
reciente, haga clic en Refresh (Actualizar). Para salir de esta
pagina y volver a la pagina Local Network (Red local), haga clic en
Close (Cerrar).

La siguiente ilustracién muestra un ejemplo de la tabla de clientes
DHCP.

DHCP Client Table

DHCP Client Table
DHCP Server IP Address: 192.168.0.1
MAC Address  IP Address  Subnet Mask Duration Expires

|0015587e4b41 192.168.0.10 255.255.255.0 D:00 H:01 M:00 S:00 Fri Sep 25 00:15:59 2009
|001f3cede?fe 192.168.011 255.255.255.0 D:00 H:01 M:00 S:00 Fri Sep 25 00:18:16 2009

4043044 Rev A



Supervision del estado del gateway

Seccién Descripciéon de campos

ARP/RARP Table  Haga clicen ARP/RARP Table (Tabla ARP/RARP) para ver una

(Tabla ARP/RARP) lista completa de los dispositivos conectados a la red. Para
recuperar la informacion mas reciente, haga clic en Refresh
(Actualizar). Para salir de esta pagina y volver a la pagina Local
Network (Red local), haga clic en Close (Cerrar).

La siguiente ilustracion muestra un ejemplo de la tabla de clientes
ARP/RARP.

ARP/RARP Table
ARP/RARP Table | Refresh |
IP Address MAC Address
1013.04 00:13:5F:05:95:DA
10.13.1.42 00:22:34:CEDB:75
1013143 00:22:34:CEDB:79
101381 00:13:5F:05:95:D4
192168.0.1 00:22:38:.CEDB:78
192.168.0.10 00:15:58:7E:4B:41
192.168.0.11 00:1F:3C:CD:CT:FE

Status > Wireless (Estado > Inalambrico)

La pagina Status > Wireless (Estado > Inaldmbrico) muestra informacién basica
sobre la red inalambrica del gateway.

Seleccione la ficha Wireless (Inaldmbrico) para abrir la pagina Status > Wireless
(Estado > Inaldmbrico). Pulse Refresh (Actualizar) para actualizar los datos de la
pagina.

Acces Applicatio L
Setup  Wieless  Security ;.f:t;fmm gﬁ?:';:‘:\;"s administation  [Statos | (losOERL

Gateway 'Local Network' [\AMGIBSS]  DOCSIS WAN

Wireless Network

MAC Address: Cisco5 (00:22:CE:7B:D9:EC)

Radio Band: 802.11n 5GHz

Network Name (SSID): “Cisco5"

Channel Wicth: Wide - 40 MHz Channel
Standard Channel: H

Security: AES

SSID Broadcast: Open

Refresh
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Descripcion de la pagina Status > Wireless (Estado > Inalambrico).

Utilice la tabla siguiente para revisar el estado de su red inaldmbrica.

Seccién Descripcién de campos

Wireless Network  Direccion MAC

(Red inaldmbrica) Muestra la direccion MAC del punto de acceso inalambrico local

del gateway.

Radio Band (Banda de radio)

Muestra una de las siguientes frecuencias de banda de radio
actualmente operativas:

B 24GHz
B 5GHz
B 24y5GHz

Nota: no todos los productos admiten la banda de radio de 5 GHz.

Newtwork Name (SSID) (Nombre de la red, SSID)

Muestra el nombre o el identificador del conjunto de servicios
(SSID) del punto de acceso inalambrico.

Channel Width (Ancho de canal)

Muestra la configuracion de ancho de banda de canal seleccionada
en la pagina Basic Wireless Settings (Configuracién inaldmbrica
basica).

Wide Channel (Canal ancho)

Muestra la configuracion de canal ancho seleccionada en la pagina
Basic Wireless Settings (Configuracién inaldmbrica basica).

Standard Channel (Canal estindar)

Muestra la configuracion de canal estandar seleccionada en la
pagina Basic Wireless Settings (Configuracién inaldmbrica basica).

Seguridad

Muestra el método de seguridad que utiliza la red inalambrica.

SSID Broadcast (Difusién SSID)

Muestra el estado de la funcién de difusion SSID del gateway.
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Status > DOCSIS WAN (Estado > DOCSIS WAN)

El estado DOCSIS WAN muestra informacion sobre el sistema de su cable médem.

Seleccione la ficha DOCSIS WAN para abrir la pagina Status > DOCSIS WAN
(Estado > DOCSIS WAN).

Setup Wireless Secutity % :ngg;:mm Administration Log OFF

y “Cocarietwark” “Wireless

About Online Help

Cisco EPC3925
‘Wendor: Cisco
Hardware Revision: 1.0
Serial Number: 222596078
MAC Address:: 00:22:3a:ce:d8:75
Bootloader Revision: 23.0_R1
Current Software Revision:  epc3925-ESIP-16-v302r22905¢-090911
Firmvware Name: epc3925-ESIP-16-v302r22905¢-090911.bin
Firmwvare Build Time: Sep 112009 17:33:41
Cable Modem Status: Operational

Power Level Signal to Noise Ratio
Channel 1: 12.6 dBmv 49.9 dBmv
Channel 2: 12.3 dBmv 49.0 dBmv
Channel 3: 11.9 dBmv 48.9 dBmv
Channel 4: 11.2 dBmv 48.5 dBmv
Channel 5: 0.0 dBmv 0.0 dBmv
Channel 6: 0.0 dBmv 0.0 dBmv
Channel 7: 0.0 dBmv 0.0 dBmv
Channel 8: 0.0 dBmv 0.0 dBmv

Upstream Channels

Power Level
Channel 1: 31.7 dBmv
Channel 2: 0.0 dBmv
Channel 3: 0.0 dBmv
Channel 4: 0.0 dBmv

Refresh

Descripcion de la pagina Status > DOCSIS WAN (Estado > DOCSIS WAN)

Utilice las descripciones de la siguiente tabla para revisar el estado de su red

DOCSIS WAN.

Seccién Descripcién de campos
About Model (Modelo)
(Acerca de)

Muestra el nombre del gateway residencial.

Vendor (Proveedor)

Muestra el fabricante del gateway residencial.

Hardware Revision (Revision del hardware)

Muestra la revisioén del disefo del circuito impreso.

Serial Number (Namero de serie)

Muestra el nimero de serie tnico del gateway residencial.
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MAC Address (CM MAC Address) [Direccion MAC (Direccion CM
MACQ)]

Muestra la direccion CM MAC. La direccion CM MAC es una
direccién alfanumérica exclusiva para la interfaz coaxial del cable
moédem, que se utiliza para conectarse al CMTS del terminal principal.
Una direccién MAC es una direccién de hardware que identifica de
forma exclusiva a cada nodo de una red.

Bootloader Revision (Revision del bootloader)

Muestra la version del cédigo de revision de arranque.

Current Software Revision (Revisién actual del software)

Muestra la versién de revision del firmware.

Firmware Name (Nombre del firmware)

Muestra el nombre del firmware.

Firmware Build Time (Hora de compilacién del firmware)

Muestra la fecha y hora de compilacién del firmware.

Cable Modem Status (Estado del cable médem)

Muestra uno de los posibles estados actuales del gateway.

Downstream Channels 1-8 (Canales 1-8)

:g;:ll:s de Muestra el nivel de sefial y la relacién sefial-ruido de los canales de
bajada) bajada activos.

Upstream Channels 1-4 (Canales 1-4)

%i:ll:ls de Muestra el nivel de sefial de los canales de subida activos.

subida)

Status > DOCSIS Signal (Estado > Seiial DOCSIS)

Importante: esta pagina solamente se muestra hasta que el gateway se conecta
online. Una vez que el gateway esté online y registrado en la red, esta pagina ya no
se podra visualizar.

Importante: una vez que el gateway esté online, solamente podré acceder al estado
restante un técnico de servicio autorizado.

La pagina DOCSIS Signal Status (Estado de sefial DOCSIS) muestra un informe de
estado detallado de la sefial DOCSIS para cada uno de los canales de bajada y de
subida.

En la seccion de canales de bajada se informa del estado de los elementos siguientes:

®  Channel ID (ID de canal)
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® Downstream Frequency (Frecuencia de bajada)
B Modulation (Modulacién)

B Power Level (Nivel de senal)

B Signal-to-Noise Ratio (Relacion sefial-ruido)

En la secciéon de canales de subida se informa del estado de los elementos siguientes:

B Channel ID (ID de canal)
®m  Upstream Frequency (Frecuencia de subida)
®  Modulation (Modulacién)

B Bit Rate (Velocidad de bits)
B Power Level (Nivel de senal)

Seleccione la ficha DOCSIS Signal (Sefial DOCSIS) para abrir la pagina Status >
DOCSIS Signal (Estado > Sefial DOCSIS).

Ejemplo de la seccion de canales de bajada

" ; Actess Applications :
Setup Wireless Security Restricions & Gaming Administration W Voice

Gateway 'Local Network  'Wirsless' 'DOCSIS WAN _ DOCSIS Status | "Channels Selection | 'DOCSIS Log

Downstream Channels

Channel 1:

Channel ID: 0

Dr Frequency: Hz
Modulation: 64 0AM
Power Level: -48.6 dBmv
Signal to Noise Ratio: 28.1 dBmv
Channel 2:

Channel ID: Hot used
Downstream Frequency: 0 Hz
Modulation: unknown
Pawver Level: 0.0 dBmv
Signal to Noise Ratio: 0.0 dBmv
Channel 3:

Channel ID: Hot used
Downstream Frequency: 0 Hz
Modulation: unknown
Power Level: 0.0 dBmv
Signal to Noise Ratio: 0.0 dBmv
Channel &

Channel ID: Hot used
Downstream Frequency: 0 Hz
Modulation: unknown
Power Level: 0.0 dBmv
Signal to Noise Ratio: 0.0 dBmv
Channel 5:

Channel ID: Hot used
Downstream Frequency: 0 Hz
Modulation: unknown
Powver Level: 0.0 dBmv
Signal to Noise Ratio: 0.0 dBmv
Channel 6:

Channel ID: Hot used
Downstream Frequency: 0 Hz
Modulation: unknown
Power Level: 0.0 dBmv
Signal to Noise Ratio: 0.0 dBmv
Channel T:

Channel ID: Hot used
Downstream Frequency: 0 Hz
Modulation: unknown
Power Level: 0.0 dBmv
Signal to Noise Ratio: 0.0 dBmv
Channel 8:

Channel ID: Hot used
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Ejemplo de la seccion de canales de subida

Downstream Frequency:
Modulation:

Power Level

Signal to Noise Ratio:
Channel 5:

Channel ID:

Downstream Frequency:
Modulation:

Power Level

Signal to Noise Ratio:
Channel 6:

Channel ID:

Dowvnstream Frequency:
Modulation:

Powver Level:

Signal to Noise Ratio:
Channel T:

Channel ID:

Downstream Frequency:
Modulation:

Power Level

Signal to Noise Ratio:
Channel 8:

Channel ID:

Downstream Frequency:
Modulation:

Powver Level

Signal to Noise Ratio:

Upstream Channels

Channel 1:

Channel ID:

Upstream Freguency:
Modulation:

Bit Rate:

Powver Level
Channel 2:

Channel ID:

Upstream Frequency:
Modulation:

Bit Rate:

Powver Level
Channel 3:

Channel ID:

Upstream Frequency:
Modulation:

Bit Rate:

Powver Level:
Channel 4

Channel ID:

Upstream Frequency:
Modulation:

Bit Rate:

Power Level

OHz

unknown
0.0 dBmv
0.0 dBmv

Hot used
OHz

unknown
0.0 dBmv
0.0 dBmv

Hot used
0 Hz

unknown
0.0 dBmv
0.0 dBmv

Hot used
OHz

unknown
0.0 dBmv
0.0 dBmv

Hot used
OHz

unknown
0.0 dBmv
0.0 dBmv

Hot used

0

0 0AM

0 kBits/sec
0.0 dBmv

Hot used

0

0 0AM

0 kBits/sec
0.0 dBmv

Hot used

0

0 0AM

0 kBits/sec
0.0 dBmv

Not used

0

0 0AM

0 kBits/sec
0.0 dBmv

Refresh

Descripcion de la pagina Status > DOCSIS Signal (Estado > Sefial DOCSIS)

Seccién Descripcién de campos

Downstream Channels Channel ID (ID de canal)

(Canales de bajada)

Muestra la ID de canal.

Downstream Frequency (Frecuencia de flujo descendente)

Muestra la frecuencia de bajada en Hz.

Modulation (Modulacién)

Muestra uno de los siguientes tipos de modulacién utilizados

actualmente:

QPSK, 8 QAM, 16 QAM, 32 QAM, 64 QAM o 128 QAM
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Seccién Descripcién de campos

Power Level (Nivel de sefial)

Muestra el nivel de entrada del portador CMTS en dBmv.

Signal to Noise Ratio (Relacion sefial-ruido)

Muestra la relacién sefal-ruido en dBmv.

Upstream Channels Channel ID (ID de canal)

(Canales de subida) Muestra la ID de canal.

Upstream Frequency (Frecuencia de flujo de ascendente)

Muestra la frecuencia de subida en Hz.

Modulation (Modulacién)

Muestra uno de los siguientes tipos de modulacién utilizados
actualmente:

QPSK, 8 QAM, 16 QAM, 32 QAM, 64 QAM o 128 QAM
Bit Rate (Velocidad de bits)

Muestra la velocidad de bits en kbps.

Power Level (Nivel de sefial)

Muestra el nivel de senal de subida en dBmv.

Status > DOCSIS Status (Estado > Estado de DOCSIS)

Importante: esta pagina solamente se muestra hasta que el gateway se conecta
online. Una vez que el gateway esté online y registrado en la red, esta pagina ya no
se podra visualizar.

En la pagina DOCSIS Status (Estado de DOCSIS) se muestra un informe de estado
detallado del estado de DOCSIS, el estado del enlace Ethernet de cada interfaz, el
estado de QoS y los pardmetros de configuraciéon del gateway residencial.
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Seleccione la ficha DOCSIS Status (Estado de DOCSIS) para abrir la pagina Status >
DOCSIS Status (Estado > Estado de DOCSIS).

Setup Security Access Applications

Restrictions & Gaming

Gateway 'Local Ne

DOCSIS Status

Cable Modem Status:
Cable Modem IP Address:
Cable Modem Mask:

Cable Modem Gateway:
Cable Modem TFTP Server:
Current Time:

Hot Synchronized

Time Server:
Time Offset: 0 Seconds

Time Since Last Reset: 0 days 01h:27Tm:01s
Configuration File:

Cable Modem Certificate: Installed

IP Time Lease: 0.0 Days ( 0 Seconds /2151001176 Seconds)
IP Time Rebind: 0.0 Days ( 0 Seconds / 0 Seconds)
IP Time Renew: 0.0 Days ( 0 Seconds / 0 Seconds)
Ethernet
Interface Name ILINK Status LINK Speed LINK Duple}é

IL&N: Ethernet Interface 1 Link Down 10 MBits  No
[L&N: Ethernet Interface 2 Link Up 1000 MBits |Yes
[LAN: Ethernet Interface 3 Link Down [10MBits  No.
ILAN: Ethernet Interface 4 Link Down 10 MBits  No

The data shown in the table below containing information about Call
Processing for your cable modem.

PHS OFF

The data shown in the table below containing information about QoS for your
cable modem.

|

I I -
SFID Direction Primary Backets Service Class
! L I Name

Config Parameters

The data shown in the table below provides information about the
configuration files of your cable modem.

'CM Configuration File

Refresh
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Descripcion de la pagina DOCSIS Status (Estado de DOCSIS)

Utilice las descripciones de la tabla siguiente para revisar los elementos mostrados
en la pagina DOCSIS Status (Estado de DOCSIS).

Seccién Descripciéon de campos
DOCSIS Status Cable Modem Status (Estado del cable médem)
ggg?;e Sf;;set:taeino de los posibles estados actuales del gateway
B other
B notReady
®  notSynchronized
B phySynchronized
B usParametersAcquired
¥ rangingComplete
B ipComplete
B todEstablished
B securityEstablished
B psrsmTransferComplete
B registrationComplete
B operational

B accessDenied

Cable Modem IP Address (Direccion IP del cable médem)

Muestra la direccién IP del médem por cable.

Cable Modem Mask (Mascara del cable médem)

Muestra la méscara de subred IP del gateway.

Cable Modem Gateway (Cable médem del gateway)

Muestra la direccién IP del gateway.

Cable Modem TFTP Server (Servidor TFTP del cable médem)

Muestra la direccién IP del servidor TFTP del médem por cable.

Current Time (Hora actual)

Muestra la hora actual.

Time Server (Servidor de hora)

Muestra la direccién IP del servidor del protocolo de tiempo de la
red (NTP).
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Time Offset (Desvio horario)

Muestra la diferencia con la hora del meridiano de Greenwich
(GMT).

Time Since Last Reset (Tiempo desde tltimo restablecimiento)

Muestra el namero de dias, horas, minutos y segundos
transcurridos desde que se restableci6 el dispositivo.

Configuration File (Archivo de configuracién)

Muestra el nombre del archivo de configuraciéon que se utiliza
actualmente.

Cable Modem Certificate (Certificado del cable médem)

Muestra si el certificado del médem por cable esta instalado o si no
estd instalado.

IP Time Lease (Tiempo IP de concesi6én)

Muestra el tiempo restante en la concesién de la direccién IP.

IP Time Rebind (Tiempo IP de nuevo enlace)

Muestra el tiempo restante en la concesién de la direccién IP.

IP Time Renew (Tiempo IP de renovacién)

Muestra el periodo de tiempo que debe transcurrir antes de que el
gateway reintente las solicitudes DHCP.

Ethernet Interface Name (Nombre de la interfaz)

LAN: interfaz Ethernet 1 a 4.

LINK Status 1 (Estado de enlace 1)

Muestra si el puerto est4 conectado (Link Up, es decir, enlace
activo) o desconectado (Link Down, es decir, enlace inactivo).

LINK Speed (Velocidad de enlace)

Muestra la velocidad de conexién del puerto conectado (en MBits).

LINK Duplex (Daplex del enlace)
Muestra si el puerto funciona en modo bidireccional.

QoS PHS

Muestra la supresién de encabezado de carga util.

SFID

Muestra la ID de flujo de servicio.

Direction (Direccion)

Indica si la direccién es de subida o de bajada.
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Primary (Primario)

Indica si es el flujo de servicio primario o el flujo de servicio

secundario.

Packets (Paquetes)

Muestra el namero de paquetes.

Service Class Name (Nombre de clase de servicio)

Muestra el nombre de la clase de servicio.

Config Parameters Configurarion File (Archivo de configuracion)
(Parametros de

configuracion ,
e ) moédem por cable.

Muestra informacién sobre los archivos de configuracion del

4043044 Rev A

Status > Channels Selection (Estado > Seleccion de canales)

Importante: esta pagina solamente se muestra hasta que el gateway se conecta
online. Una vez que el gateway esté online y registrado en la red, esta pagina ya no

se podra visualizar.

Seleccione la ficha Channels Selection (Seleccién de canales) para abrir la pagina
Status > Channels Selection (Estado > Seleccién de canales).

Access Applications : e
Setup Wireless Security Rosirictions & Gaming Administration m Vaice

Gateway Local Network Wireless 'DOCSISWAN ' 'DOCSIS Signal | DOCSIS Status — Docsis Log

Channels Selection

Scan
This page provides you with the abilty to modify the initial scanning parameters used
by the cable modem to find its network connection

Present Downstream Frequency
The data shown in the table below provides the downstream frequency to which the
cable modem is tuned to at this time

Downstream Freguency 845500000

Upstream channel ID
This field below allovws you to modify the upstream channel ID. NOTE: Some CMTSs
may not support this, though they all should.

Upstream channel ID ,:\

Frequency Start Value

This field below allows you to modify the frequency the cable modem start with its
scan during intialization and registration. Enter the newy start frequency and restart the
cable modem for it to take effect

Start Frequency 130000000

[ Click here to restart your cable modem ]

Upstream Channel Setting
This field below allovws you to modify the channel the cable modem will use. Enter the
new channel and click the button for it to take effect

Upstream Channel 4 \

[

J

Click here to restart your cable modem

Refresh
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Seccion

Descripciéon de campos

Channels Selection
(Seleccion de canales)

Scan (Explorar)

Muestra la descripcién de la pagina.

Present Downstream Frequency (Frecuencia de flujo
descendente actual)

Muestra la frecuencia de bajada actual en la que esta sintonizado
el cable.

Upstream channel ID (ID de canal de subida)

Muestra la ID de canal de subida. Haga clic en Submit (Enviar)
para establecer la ID del canal de subida.

Frequency Start Value (Valor inicial de la frecuencia)

Este campo permite modificar la frecuencia a la que el cable
modem inicia la exploracién durante la instalacién y el registro.
Introduzca la nueva frecuencia inicial y reinicie el médem.

Haga clic en el botén grande que aparece en esta seccion para
reiniciar el cable médem.

Upstream Channel Setting (Configuracién de canal de subida)

Este campo permite modificar el canal que utilizara el cable
modem. Introduzca el nuevo canal y reinicie el médem.

Haga clic en el botén grande que aparece en esta seccion para
reiniciar el cable médem.

Status > DOCSIS Log (Estado > Registro de DOCSIS)

Importante: esta pagina solamente se muestra hasta que el gateway se conecta
online. Una vez que el gateway esté online y registrado en la red, esta pagina ya no

se podra visualizar.

La pagina Status > DOCSIS Log (Estado > Registro de DOCSIS) permite ver el

registro de DOCSIS.

Setup Wireless Security

Actess Applications. aminietraton o R
Restrictions & Gaming " U m

Gateway 'Local Network Wirsless  DOCSISWAN' DOCSIS Signal 'DOCSIS Status | Channels Selection -

DOCSIS Log

Time

Time Not Established 34000200 )

(] Level Description

Critical | SYNC Timing Synchronization
failure - Failed to acquire FEC f...

Refresh
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Descripcion de la pagina DOCSIS Log (Registro de DOCSIS)

Utilice las descripciones de la tabla siguiente para revisar los elementos mostrados

en la pagina DOCSIS Log (Registro de DOCSIS).

Seccién Descripciéon de campos
DOCSIS Log Time (Tiempo)
(Registro de DOCSIS)

Muestra la hora del evento.

ID (ID)

Muestra un valor numérico tinico asignado al evento.

Level (Nivel)

Muestra el tipo y la gravedad del evento.

Description (Descripcion)

Muestra una descripcion detallada del evento.

Clear Log (Borrar registro)

Haga clic en esta opcién para borrar las entradas del registro.

Refresh (Actualizar)

Haga clic en esta opcién para actualizar el registro y obtener
informacioén actualizada.
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Configuracion de los parametros de conexion inalambrica

En esta seccion se describen las opciones disponibles en las paginas Wireless
(Conexién inaldmbrica), que puede utilizar para configurar los pardmetros WAP
para atender sus requisitos y necesidades especificos.

Wireless > Basic Settings (Conexion inalambrica >
Configuracion basica)

Configurar el gateway residencial para la comunicacién inalambrica le da la libertad
de conectarse a Internet desde cualquier lugar dentro del alcance WAP sin tener que
utilizar conexiones con cable. Seleccione la ficha Basic Settings (Configuraciéon
basica) para abrir la pagina Wireless Basic Settings (Conexion inalambrica >
Configuracién basica).

La pagina Wireless Basic Settings (Conexién inaldmbrica > Configuracion basica) le
permite elegir su modo de red inaldmbrica y otras funciones basicas.

B Wireless Network (Red inalambrica): Enable (Activar) o Disable (Desactivar)

B Wireless Configuration (Configuracién inaldmbrica): Manual o Wi-Fi Protected
Setup (WPS)

B Network Mode (Modo de red)

® Radio Band (Banda de radio)

®  Channel Width (Ancho de canal)

B Standard Channel (Canal estdndar)

B Wireless Network Name (SSID) (Nombre de red inaldmbrica)
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Ejemplo de pagina de configuracion inalambrica manual

Applications

s Sern ALY
Setup Wireless Security & Gaming

Administration Status Log OFF

ecurty” "MACFilter” “Advanced Seftings™ "WDS Settings™ QoS

Basic Settings

Wireless Network: (3) Enable () Disable

Wireless Configuration: () Manual () Wi-Fi Protected Setup
Network Mode: [Brom Mixed |

Racio Band: [Enabied 2.4GHz v |

Channel Wicith: 1 Standard - 20 MHz Channel ¥ |

Standard Channel: | Auto v|

Wireless Hetwork Hame Broadcast
(sSID) BSSID SSID Enable

ced875 00:22.CE7B.DIEC

Save Settings Cancel Changes

Descripcion de la pagina Wireless Basic Settings (Conexién inalambrica >
Configuracién basica)

Utilice la tabla siguiente para configurar los parametros basicos de la comunicacion
inalambrica para el gateway residencial. Cuando haya finalizado su seleccién, pulse
Save settings (Guardar parametros) para aplicar los cambios o Cancel Changes
(Cancelar cambios) para cancelarlos.

Seccion Descripcién de campos
Basic Settings Wireless Network (Red inalambrica)
](3(;(5);:2)gurac1on Enable (Activar) o Disable (Desactivar) la red inalambrica.

Wireless Configuration (Configuracion de conexién
inalambrica)

El valor predeterminado es WPS. Seleccione Wi-Fi Protected
Setup (Configuracién Wi-Fi protegida) para configurar la red
mediante esta opcién. La funcién Wi-Fi Protected Setup
(Configuraciéon Wi-Fi protegida, WPS) configura automaticamente
una red inaldmbrica protegida mediante cifrado. Para utilizar
WPS, debera disponer de al menos un dispositivo que admita
Configuracion Wi-Fi protegida en la red. Después de haber
configurado los dispositivos de Configuracién Wi-Fi protegida,
puede configurar manualmente otros dispositivos.

Consulte la secciéon sobre Configuracion Wi-Fi protegida (WPS)
para obtener mds informacién acerca del uso de WPS.
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Network Mode (Modo de red)
Elija una de estas opciones para el modo de red:

G only (Solo G), B/G Mixed (B/G mezclados), B/G/N Mixed
(B/G/N mezclados) (valor predeterminado)

Importante: cuando se selecciona TKIP authentication only (Solo
autenticacién TKIP), el modo de red B/G/N Mixed (B/G/N
mezclado) no estd disponible.

Radio Band (Banda de radio)

Seleccione Enabled 2.4 GHz (Activada a 2,4 GHz; valor
predeterminado de fabrica) o Enabled 5 GHz (Activada a 5 GHz).

Nota: es posible que algunos modelos no admitan la banda de
radio de 5 GHz.

Channel Width (Ancho de canal)

Elija Standard - 20 MHz Channel (Estandar: canal de 20 MHz) o
Wide 40 MHz Channel (Ancho: canal de 40 MHz).

Standard Channel (Canal estandar)

Seleccione uno de los canales de la lista desplegable que se
corresponda con su configuracion de red. Todos los dispositivos
de la red inaldmbrica deben emitir en el mismo canal para
establecer comunicaciéon. Puede seleccionar Auto (valor
predeterminado) para la seleccién automatica de canales.

Wireless Network Name (SSID) (Nombre de la red inalambrica,
SSID)

SSID es el nombre de su red inaldmbrica. La tecnologia
inalambrica utiliza el SSID para diferenciar a su red de las demas
redes inaldmbricas de la zona. La longitud del SSID puede tener
32 caracteres como méaximo. El SSID predeterminado suele ser los
6 ultimos caracteres de la direccion CM MAC de la etiqueta de
clasificacion situada en la base de su gateway.

Este SSID es un identificador exclusivo y no necesita modificarse a
menos que usted quiera hacerlo. Su proveedor de servicios puede
proporcionarle informacién sobre la configuracion inalambrica
que requiera un SSID diferente.

BSSID

Muestra el Identificador de conjunto de servicios basicos (BSSID)
de su red inaldmbrica. El BSSID suele ser la direccion MAC del
punto de acceso inaldmbrico.

Nota: ésta puede no ser la misma direcciéon MAC que la direccién
CM MAC utilizada para determinar el SSID predeterminado.
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Broadcast SSID (SSID de transmision)

Cuando se marca esta casilla (valor predeterminado), el gateway
transmite o anuncia su presencia a otros dispositivos inaldmbricos.
Los dispositivos clientes pueden detectar automaticamente el
punto de acceso cuando se activa esta baliza.

Anule la marca de esta casilla si quiere ocultar la red a los clientes
inalambricos. Si oculta su red, tendra que configurar manualmente
cada uno de sus dispositivos clientes inalambricos.

Importante: la casilla Enable (Activar) no esta en uso actualmente
y no repercute en el funcionamiento del gateway.

Wireless > Wireless Security (Conexién inalambrica > Seguridad
inalambrica)

La seleccién de un modo de seguridad inaldmbrica ayuda a proteger la red. Si
selecciona Disable (Desactivar), la red inaldmbrica no estara protegida y cualquier
dispositivo inaldmbrico dentro del alcance podré conectarse a ella.

Para mantener a los intrusos alejados de la red inaldmbrica, utilice la pagina Wireless
Security (Seguridad inaldambrica) para configurar los parametros de seguridad,
incluidos SSID, el modo de seguridad y las claves de cifrado.

Seleccione la ficha Wireless Security (Seguridad inaldmbrica) para abrir la pagina
Wireless Security (Seguridad inaldmbrica). Las ilustraciones siguientes muestran
ejemplos de la pagina Wireless Security (Seguridad inalambrica).

Descripcion de la pagina Wireless Security (Seguridad inalambrica)

Utilice la tabla siguiente para configurar la seguridad inalambrica del gateway
residencial. Cuando haya finalizado su seleccién, pulse Save settings (Guardar
pardmetros) para aplicar los cambios o Cancel Changes (Cancelar cambios) para
cancelarlos.
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Seccién Descripciéon de campos

Wireless Security ~ Wireless Security Mode (Modo de seguridad inalambrica)
gSeg}l rld%d Elija una de estas opciones para el modo de seguridad:
inalambrica)

WEP

El modo de seguridad Privacidad equivalente al cable (WEP) esta
definido en el estandar IEEE 802.11 original. Este modo ya no se
recomienda debido a su débil proteccién de seguridad. Se
recomienda encarecidamente a los usuarios que migren a WPA-
Personal o WPA2-Personal.

Nota: el modo WPS no admite WEP en este dispositivo.

Setup m Security s Ao Administration Status Log OFF

Restictions & Gaming

Basic Settings m MAC Filter” “Advanced Seftings™ "W eftings” "o

Wireless Security

Wireless Security
Mode:

[wep

Encryption: [40764-bit (10 hex digits) v

Wireless Passphrase: ‘ ‘ { Generate ]
Key 1: 0101010101

Key 2 0101010101

Key 3: 0101010101

Key 4 0101010101/

TX Key: {E

Save Settings Cancel Changes
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Seccién Descripciéon de campos

Descripcién de los campos

B Encryption (Cifrado). Seleccione un nivel de cifrado WEP,
40/ 64 bits (10 hex digits) [40/64 bits (10 digitos
hexadecimales)] o 128 bits (26 hex digits) [128 bits (26 digitos
hexadecimales)].

B Wireless Passphrase (Frase de contrasefia inalambrica). Para
completar la configuracién de seguridad inaldmbrica, debe
elegir una frase de contrasefia inalambrica que le sea facil de
recordar pero dificil de adivinar por otras personas. La primera
vez que conecte un nuevo dispositivo inaldmbrico a la red, es
posible que tenga que introducir esta frase de contrasefia en la
seccién de configuracién adecuada del dispositivo conectado.
Para aumentar la seguridad de su red, no facilite esta frase de
contrasefia a usuarios no autorizados. Introduzca una frase de
letras y nimeros con una longitud de entre 4 y 24 caracteres. A
continuacion, pulse Generate (Generar) para crear la frase de
contrasena.

B Key 14 (Clave 1-4). Si desea introducir manualmente claves
WEDP, complete los campos proporcionados. La clave WEP
puede incluir letras de la “A” a la “F” y nameros del “0” al “9”.
La longitud debe ser de 10 caracteres para cifrado de 64 bits o
26 caracteres para cifrado de 128 bits.

B TX Key (Clave de transmision). Elija una clave de transmisién
(TX) del 1 al 4. La clave TX es la que se utilizara para cifrar sus
datos. Aunque se pueden crear cuatro claves, solo se utiliza
una para cifrar los datos. Seleccione una de las cuatro claves
para el cifrado WEP. Utilice la clave TX seleccionada para
configurar los clientes inaldmbricos.
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Seccién Descripciéon de campos
WPA

Seguridad para redes personales: modos WPA o WPA2-Personal

Acceso protegido Wi-Fi (Wi-Fi Protected Access, WPA) es una
tecnologia inalambrica mas segura que WEP. WPA puede utilizarse
para redes inalambricas tanto empresariales (aplicaciones
corporativas) como personales (red doméstica). Le recomendamos
encarecidamente que seleccione WPA-Personal o bien WPA2-
Personal como el modo de seguridad de su red doméstica, en
funcién de cuél sea el modo admitido por el adaptador inalambrico
de su PC o clientes inalambricos.

WPA-Personal (también llamada WPA-PSK o clave precompartida
WPA), proporciona una red inalambrica mas segura que WEP.
WPA-Personal introduce la autenticacién de usuarios TKIP y unas
claves de cifrado més potentes que WEP.

WPA2-Personal (también llamada WPA2-PSK o clave
precompartida WPA?2) proporciona la red inaldmbrica basada en
estandares mas segura. WPA2-Personal incorpora el Estandar de
cifrado avanzado (Advanced Encryption Standard, AES) para la
transmisién de datos.

Nota: no todos los adaptadores inaldambricos admiten WPA2. WPA
es compatible con una amplia variedad de dispositivos. Tanto si
selecciona WPA o WPA2, asegtirese de utilizar una frase de
contrasefia segura. Una frase de contrasefia segura es una cadena
de caracteres aleatorios de al menos 21 caracteres de longitud.

Seleccione uno de los tres modos WPA o WPA2-Personal
siguientes:

B  WPA-Personal
®  WPA2-Personal
®E  WPA o WPA2-Personal

Agcess Applications

Setup  [EMNMEIESSE  Secutly b chictions & Gaming

Administration Status Log OFF
MAC Fiter” "Advanc

Wireless Security

Wireless Security

Mode: WPA-Personal 4

Encryption: A v

Pre-Shared Key: }22596075

Key Renewal: 3600  seconds

Save Settings Cancel Changes

Descripcién de los campos

B Encryption (Cifrado). El valor predeterminado es TKIP + AES.
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Descripciéon de campos

B Pre-Shared Key (Clave precompartida). Introduzca una clave
de 8 a 63 caracteres.

B Key Renewal (Renovacion de claves). Introduzca el periodo de
renovacion de claves, que indica al dispositivo la frecuencia
con la que debe cambiar las claves de cifrado. El valor
predeterminado es 3.600 segundos.

Seguridad para las redes empresariales: modos WPA-Enterprise

Esta opcién incluye WPA que se utiliza en coordinacién con un
servidor RADIUS para la autenticacién de usuarios (solo se debe
utilizar si hay un servidor RADIUS conectado al dispositivo).

Seleccione uno de los tres modos WPA o WPA2-Enterprise
siguientes:

B  WPA-Enterprise
B  WPA2-Enterprise
B  WPA o WPA2-Enterprise

S o Agcess Applications o
Setup  [FWMGISSSTS  Security Rostrictions & Caming Administration Status Log QFF

Wireless Security

Wireless Security ¥
Mode: B

Encryption:

RADUSServer: 0 .0 .0 .0

RADIUS Port: 1645

Shared Key:

Key Renewsl 3600  seconds

Save Settings Cancel Changes

Descripcion de campos

¥ Encryption (Cifrado). El valor predeterminado es TKIP + AES.

®  RADIUS Server (Servidor RADIUS). Introduzca la direccion IP
del servidor RADIUS.

B  RADIUS Port (Puerto RADIUS). Introduzca el nimero de
puerto que utiliza el servidor RADIUS. El valor
predeterminado es 1.812.

Shared Key (Clave compartida). Introduzca la clave que
utilizan el dispositivo y el servidor RADIUS.

B Key Renewal (Renovacion de claves). Introduzca el periodo de
renovacién de claves, que indica al dispositivo la frecuencia
con la que debe cambiar las claves de cifrado. El valor
predeterminado es 3.600 segundos.
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Wireless > MAC Filter (Conexién inalambrica > Filtro MAC)

La funcién filtro MAC se utiliza para permitir o bloquear el acceso a su LAN
inalambrica en funcién de la direccion MAC de los dispositivos clientes
inalambricos. La funcién filtro MAC, también llamada lista de accesos, puede
utilizarse para ayudar a proteger su red inalambrica contra el acceso de usuarios no
autorizados.

Seleccione la ficha MAC Filter (Filtro MAC) para abrir la pagina Wireless MAC
Filter (Conexién inalambrica > Filtro MAC).

i Access Applications F s
sotn  [ARGRSSN  Secuiy  pogniioe o Gaming Administation  Status Log OFF

O Enable @ Disable

Access Restriction Block computers listed below from accessing the wireless network

Permit computers listed below to access the wireless network

MAC Address Filter List Wireless Cliert List

MAC 01: | 002002 00: 00: 00: 00 MAC 17: |00: 00z 00z 00z 00z 00|

MAC 02: 'UD:UU:UU:UD:OD:DUiMAC’I& EUU:UU:UU:OO:DO:UU‘

MAC 03: | D:UU:UO:DD:UD:DDiMAC’IQ: ‘UU:UU:UU:UU:UD:UUi

Mac 04: [00:00: 00:00: 00: 00| MaC 20: [00: 00: 00: 00: 00: 00

MAC 05: ;OO:UD:DD:DO:DD:OMMAC 21 iOU:DU:DD:OU:DD:DDi

MAC 06: :DD:DD:DD:OO:OO:OO?MAC 22 ‘DD:DD:DD:OO:UO:OD}

MAC 07: 00:00: 003 00: 00: 00] MAC 23: [00: 003 00:00: 00: 00|

MAC 08: LUU:UU:UU:UU:OO:DU%MAC 24 %UU:UU:UU:OO:UD:UU{

MAC 08: »UU:UD:DU:DD:UO:DD%MAC 25 1"00:00:00:00:00:001

MAC10: UU:UO:UD:DO:OD:DU{MAC 26: 1b0:00:00:00:00:00!

MAC 11: {DO:OD:DD:OU:DD:DD%MAC 27 ‘OD:DD:DD:OU:DD:DD‘

MAC 12: EIJE':DIJ:0IZ|:OO:OD:L'IDiMAC 28 100200:00:00:00:001

MAC 13: :UU:UU:UU:UUV:UOEVUUiMAC 29 iEIEI:EIEI:UU:OO:OD:DEVJ1

MAC 14: [00:00:00:00:00: 00 MAC 30: 300:00100:00:00:001

Mac 15: [00:00:00: 00: 00: 00| Mac 31: [00: 00: 00: 00:00: 00

MAC 16: ‘DO:OD:DD:OU:DD:DD§MAC 32 tOU:DD:DD:UO:DD:DD;

Save Settings Cancel Changes

Descripcion de la pagina Wireless MAC Filter (Conexion inalambrica > Filtro MAC)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar el
filtrado de direcciones MAC para la red inaldambrica de su gateway residencial.
Cuando haya finalizado su seleccion, pulse Save settings (Guardar pardmetros) para
aplicar los cambios o Cancel Changes (Cancelar cambios) para cancelarlos.

Seccién Descripcion de campos
MAC Filter Puede activar (con la opcién Enable) o desactivar (con la
(Filtro MAC) opcién Disable) el filtrado MAC para el gateway residencial.
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Descripciéon de campos

Access Restriction
(Restriccion de acceso)

Access Restriction (Restriccion de acceso)

Sirve para permitir o bloquear el acceso de los PC a la red
inalambrica. La eleccién que haga aqui afectara a las
direcciones enumeradas en esta pagina. Seleccione una de las
siguientes opciones:

B Block computers listed below from accessing the wireless
network (Bloquear el acceso a la red inalambrica a los
equipos siguientes). Seleccione esta opcién para denegar el
acceso a Internet a las direcciones MAC de los dispositivos
que incluya en la tabla. Todas las demas direcciones MAC
tendran acceso a Internet.

B Permit computers listed below access to the wireless
network (Permitir el acceso a la red inaldmbrica a los
equipos siguientes). Seleccione esta opcién para permitir el
acceso a Internet solo a las direcciones MAC de los
dispositivos que incluya en la tabla. Las direcciones MAC
no incluidas en la tabla no tendran acceso a Internet

MAC Address Filter
List (Lista de filtros de
direcciones MAC)

MAC Address Filter List (Lista de filtros de direcciones
MACQ)

La lista de filtros de direcciones MAC muestra a los usuarios
cuyo acceso inaldmbrico desea controlar. Pulse Wireless Client
List (Lista de clientes inalambricos) para mostrar una lista de
usuarios de la red por direcciéon MAC. En el ment desplegable
Sort by (Ordenar por), puede ordenar la tabla por direccién IP,
direccion MAC, estado, interfaz o nombre de cliente. Para ver
la informacién mas reciente, haga clic en el botén Refresh
(Actualizar).

Wireless > Advanced Settings (Conexién inalambrica >
Configuracion avanzada)

La configuracion inalambrica avanzada agrega otro nivel de seguridad a la red
inaldambrica para su gateway residencial. Esta pagina se utiliza para configurar las

funciones inaldmbricas avanzadas. Solo un administrador experto debe ajustar esta

configuracién. Una configuracién incorrecta puede reducir el rendimiento

inaldmbrico.

Seleccione la ficha Advanced Settings (Configuracién avanzada) para abrir la pagina
Wireless Advanced Settings (Conexién inaldmbrica > Configuracién avanzada).

Utilice esta pagina para configurar las siguientes opciones:

® N Transmission Rate (Velocidad de transmisién N)

®  CTS Protection Mode (Modo de protecciéon CTS)
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B Beacon Interval (Intervalo de baliza)
® DTIM Interval (Intervalo DTIM)

® Fragmentation Threshold (Umbral de fragmentacion)

®  RTS Threshold (Umbral RTS)

Setup m Security ;f:t:?hnni gﬁggf‘:ﬁ?s Administration Status Log OFF

Basic Seftings Wi oty “MAC FiR BHINGSY /DS Seffings QoS

Advanced Wireless

N jonRate: | Auto v (Default: Auto)

CTS Protection Mode:  Disable v (Defautt Disable)

Beacon Interval: 100 (Defaut: 100 msee, Range: 1-65535)
DTIM Interval 1 (Default 1, Range: 1-255)
Fragmentation Threshold: 2346  (Default: 2346, Range: 256-2346)

RTS Threshold: 2347  (Default: 2347, Range: 0-2347)

Save Settings Cancel Changes

Descripcion de la pagina Wireless Advanced Settings (Conexién inalambrica > Configuracion

avanzada)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardmetros de red para su gateway residencial. Cuando haya finalizado su seleccién,
pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel

Changes (Cancelar cambios) para cancelarlos.
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Seccién Descripcién de campos
Advanced Wireless N Transmission Rate (Velocidad de transmisién N)
Parametros . .. ,
g . . La velocidad de transmision de datos se debe establecer segtn la
inalambricos . . . s . .
velocidad de la conexién en red N inalambrica. Seleccione un
avanzados)

valor de un intervalo de velocidades de transmisién o seleccione
Auto para que el dispositivo utilice automaticamente la maxima
velocidad de transferencia de datos posible y active la funcién
Auto-Fallback (Reserva automatica). Auto-Fallback (Reserva
automadtica) negocia la mejor conexioén posible entre el dispositivo
y un cliente inalambrico. El valor predeterminado es Auto
(Automatica).

Elija una de las siguientes opciones para la velocidad de
transmision:

B Auto (Automética; valor predeterminado de fébrica)
Use Legacy Rate (Utilizar velocidad heredada)
:6,5013,5 Mbps

:13 0 27 Mbps

:19,5 0 40,5 Mbps

: 26 0 54 Mbps

:39 0 81 Mbps

:52 0 108 Mbps

: 58,5 0121,5 Mbps

: 65 0135 Mbps

:13 0 27 Mbps

: 26 0 54 Mbps

10: 39 0 81 Mbps

11: 52 0 108 Mbps

12: 78 0 162 Mbps

13: 104 0 216 Mbps

14: 117 o 243 Mbps

15: 130 o 270 Mbps
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CTS Protection Mode (Modo de proteccion CTS)

El modo de proteccién Listo para emitir (Clear-To-Send, CTS)
potencia la capacidad del dispositivo de detectar todas las
transmisiones inaldmbricas, pero puede disminuir notablemente el
rendimiento. Seleccione Auto (Automatico) si desea que el
dispositivo utilice esta funcién segtin sea necesario cuando los
productos N/G inaldmbricos no puedan transmitir al dispositivo
en un entorno con mucho trafico 802.11b. Seleccione Disable
(Desactivar) si desea desactivar permanentemente esta funcion.

Beacon Interval (Intervalo de baliza)

Este valor indica el intervalo de frecuencia de la baliza. Una baliza
es un paquete difundido por el dispositivo para sincronizar la red
inaldmbrica.

(Predeterminado: 100 ms, intervalo: de 20 a 1.000)

DTIM Interval (Intervalo DTIM)

El Mensaje indicador de trafico de transmisiones (Delivery Traffic
Indication Message, DTIM) indica el intervalo entre las
transmisiones de difusién/multidifusion. El campo DTIM es un
campo de cuenta atrds que informa a los clientes de la siguiente
ventana para recibir los mensajes de difusién y multidifusién. Una
vez que el dispositivo haya almacenado en el bafer los mensajes
de difusién o multidifusion para los clientes asociados, envia el
siguiente DTIM con un valor de intervalo DTIM. Sus clientes
reciben las balizas y se activan para recibir los mensajes de
difusién y multidifusion.

(Valor predeterminado: 1, intervalo: de 1 a 255)

Fragmentation Threshold (Umbral de fragmentacion)

El umbral de fragmentacion especifica el tamafio méximo de un
paquete antes de fragmentar los datos en varios paquetes. Si
experimenta una tasa alta de errores de paquete, puede aumentar
ligeramente el umbral de fragmentacion. Si establece un umbral
de fragmentacién demasiado bajo, se puede reducir el
rendimiento de la red. Solo se recomiendan reducciones minimas
del valor predeterminado. En la mayoria de los casos, debe
permanecer en su valor predeterminado de 2.346.
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RTS Threshold (Umbral RTS)

El umbral RTS determina el tamafio de paquete por encima del
cual se debe invocar el mecanismo listo para enviar/listo para
emitir (RTS/CTS). Si detecta un flujo de datos irregular, se
recomienda efectuar solo una reduccién minima del valor
predeterminado, 2.346. Si un paquete de red es mas pequefio que
el tamafio de umbral RTS predefinido, el mecanismo RTS/CTS no
se activara. El dispositivo envia tramas RTS (del inglés Request to
Send, peticion de envio) a una determinada estacién de recepciéon
y negocia el envio de una trama de datos. Después de recibir una
peticién de envio, la estacién inalambrica responde con una trama
CTS para confirmar el inicio de la transmisién. El valor del umbral
RTS debe permanecer en su valor predeterminado de 2.347.

Wireless > WDS Settings (Inalambrico > Configuraciéon WDS)

La pagina Wireless Distribution System (WDS) Settings (Configuracién del sistema
de distribucion inaldmbrica, WDS) le permite ampliar la cobertura de su red
inalambrica mediante la instalacion de repetidores de sefial. Asegtrese de que los
pardmetros de canal sean los mismos para todos los dispositivos WDS.

Seleccione la ficha Advanced Settings (Configuracién avanzada) para abrir la pagina
Wireless WDS Settings (Conexién inaldmbrica > Configuracion WDS). Utilice esta
pagina para configurar los pardmetros WDS.

Access Applications
Restrictions & Gaming

Security Administration Status

sewn  [NERSSS

Basic Seftings “YWirs

ecurity” “MAC Filter” “Advanced Seftings AD

WDS MAC Address: 00:22:CE:7B:D9:EC

[7] Allow wireless signal to be repeated by a repeater
Remate Access Point's MAC Address:
MAC 1:

MAC 2:

MAC3: |

Save Settings Cancel Changes

Descripcion de la pagina Wireless WDS Settings (Inalambrico > Configuracion WDS)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardametros de red para su gateway residencial. Cuando haya finalizado su seleccién,
pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel
Changes (Cancelar cambios) para cancelarlos.
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Seccién Descripciéon de campos

WDS WDS MAC Address (Direccion MAC de WDS)
Muestra la direcciéon MAC de WDS (o BSSID) del punto de acceso
del gateway.

Allow Wireless Signal To Be Repeated by a Repeater (Permitir
que el repetidor repita la sefial inalambrica)

Marque esta casilla para permitir que un cliente inaldmbrico se
conecte a un repetidor y dirija el trafico entre el cliente inaldmbrico
y un repetidor. Se permite un méximo de 3 repetidores.

Remote Access Point's MAC Address (MAC 1 through 3)
(Direccién MAC 1 a 3 del punto de acceso remoto)

Utilice los tres campos (MAC 1, 2 y 3) para introducir la direccién
MAC de los repetidores.
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Configuracion de aplicaciones y juegos
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Descripcion general

Casi todas las aplicaciones de Internet mas conocidas son compatibles con los
gateways de capas de aplicacion (Application Layer Gateways, ALG). Los ALG
ajustan automaticamente el firewall del gateway para permitir el paso de datos sin
hacer ajustes personalizados. Le recomendamos que pruebe su aplicacion antes de
hacer cambios en esta seccion.

Applications & Gaming > Port Filtering (Aplicaciones y juegos >
Filtrado de puertos)

Utilice esta ventana para configurar los filtros de puertos de protocolo de control de

transmisién (Transmission Control Protocol, TCP) y protocolo de datagramas de
usuario (User Datagram Protocol, UDP). Estos filtros impiden que un intervalo de
puertos TCP/UDP acceda a Internet. También puede impedir que los PC envien
trafico TCP/UDP saliente a la WAN sobre niimeros de puerto IP especificos. Este

filtro no es especifico para una direcciéon IP o MAC. El sistema bloquea los intervalos

de puertos especificos para todos los PC.

Seleccione la ficha Port Filtering (Filtrado de puertos) para abrir la pagina
Applications & Gaming > Port Filtering (Aplicaciones y juegos > Filtrado de
puertos).

Access
Restiictions

Setup Wireless Security

Administration Status Laog OFF

Protocol

Both v

o L Both |8 o
L] o Both ¥ O
o | 0 Both ¥ O
] o Both v O
I 0 Both v O
o] o Both v 0
1 | B | =m | ®
] 0 Both v O

| o

] i

Both v

Save Settings Cancel Changes
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Descripcion de la pagina Applications & Gaming > Port Filtering (Aplicaciones y juegos >
Filtrado de puertos)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar el
filtrado de puertos para las funciones de aplicaciones y juegos utilizadas en su
gateway residencial. Marque la casilla Enable (Activar) para activar el reenvio de
puertos para la aplicacion correspondiente. Cuando haya finalizado su seleccién,
pulse Save settings (Guardar parametros) para aplicar los cambios o Cancel
Changes (Cancelar cambios) para cancelarlos.

Seccién Descripciéon de campos
Port Filtering Start Port (Puerto inicial):
(Filtrado de

Inicio del intervalo de puertos. Introduzca el inicio del intervalo de
nameros de puerto (puertos externos) que utiliza el servidor o la
aplicacién web. Consulte la documentacién de software de la
aplicaciéon web para obtener mas informacién.

puertos)

End Port (Puerto final):

Final del intervalo de puertos. Introduzca el final del intervalo de
ndmeros de puerto (puertos externos) que utiliza el servidor o la
aplicacion web. Consulte la documentacion de software de la
aplicacién web para obtener mas informacién.

Protocolo

Seleccione uno de los siguientes protocolos:
" TCP

® UDP

B  Both (Ambos)

Enable (Activar):

Permite activar el filtrado de puertos.

Applications & Gaming > Port Range Forwarding (Aplicaciones y
juegos > Reenvio de intervalos de puertos)

Importante: el gateway normalmente implementa una funcién llamada Port
Translation (Traduccién de puerto). La traducciéon de puerto supervisa los puertos
que estan utilizando sus PC u otros dispositivos conectados a su LAN. Esta
supervision proporciona un nivel de seguridad adicional al que ofrece el firewall. Sin
embargo, algunas aplicaciones exigen que el gateway utilice determinados puertos
para conectarse a Internet.
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Utilice Port Range Forwarding (Reenvio de intervalos de puertos) para reenviar
puertos a direcciones IP concretas, tal como indica el nombre de la pagina.
Seleccione la ficha Port Range Forwarding (Reenvio de intervalos de puertos) para
abrir la pagina Applications & Gaming > Port Range Forwarding (Aplicaciones y
juegos > Reenvio de intervalos de puertos).

Para el puerto inicial y final, seleccione un puerto del intervalo 49152 - 65535
recomendado. Tenga en cuenta que los puertos utilizados son especificos de cada
programa, por lo cual debe comprobar aquellos cuyo reenvio exige el programa.
Escriba el nimero de puerto o intervalo en ambas casillas. En la casilla de la
direccion IP, escriba el nombre de la direccién IP del equipo que se incluira.

Nota: Port Range Forwarding (Reenvio de intervalos de puertos) expone de forma
continua los puertos seleccionados a la Internet publica. Eso significa que el firewall
del gateway ya no esté activo en esos puertos. El dispositivo con la direccion IP de
reenvio puede quedar expuesto a los ataques de piratas durante el reenvio del
intervalo de puertos.

Administration Stalus Lag OFF

Access

Setup Witeless Security Restrictions

Port Filtering a PortRange Trig

Port Range Forwarding

Protocol IP Address Enable

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
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[o000
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Save Settings Cancel Changes

Descripcion de la pagina Applications & Gaming > Port Range Forwarding (Aplicaciones y
juegos > Reenvio de intervalos de puertos)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardmetros de reenvio de intervalos de puertos para su gateway residencial.
Seleccione Activar para cada uno. Cuando haya finalizado su seleccion, pulse Save
settings (Guardar pardmetros) para aplicar los cambios o Cancel Changes (Cancelar
cambios) para cancelarlos.

Seccion Descripcion de campos

Port Range Forwarding Inicio
(Reenvio de intervalos

d Para el puerto inicial, seleccione un puerto del intervalo 49152 -
e puertos)

65535 recomendado. Tenga en cuenta que los puertos
utilizados son especificos de cada programa, por lo cual debe
comprobar aquellos cuyo reenvio exige el programa.
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Seccién Descripciéon de campos

Final

Para el puerto final, seleccione un puerto del intervalo 49152 -
65535 recomendado. Tenga en cuenta que los puertos
utilizados son especificos de cada programa, por lo cual debe
comprobar aquellos cuyo reenvio exige el programa.

Protocolo

Seleccione uno de los siguientes protocolos:
" TCP

® UDP

B Both (Ambos)

IP Address (Direcciéon IP)

Introduzca la direccién IP del equipo en cuestion.

Habilitar

Marque esta casilla para activar el reenvio de puertos para los
puertos y direcciones IP que se indique.

Applications & Gaming > Port Range Triggering (Aplicaciones y juegos
> Desencadenado de intervalos de puertos)

El desencadenado de intervalos de puertos es una manera dinamica de reenviar los
puertos a uno de los PC de la LAN que los necesite en un momento determinado.
Ese momento es cuando se ejecuta una aplicacién especifica que realiza algtn evento
que activa el router. Este evento debe ser un acceso saliente de un intervalo de
puertos dado.

Seleccione la ficha Port Range Triggering (Desencadenado de intervalos de puertos)
para abrir la pagina Applications & Gaming > Port Range Triggering (Aplicaciones y
juegos > Desencadenado de intervalos de puertos).

Actess
Restictions

Administration Status Log OFF

Setup Wireless Security

PortFiltering” “Port Range Forwarding” i

Triggered Range Forwarded Range

StartPort  End Port Start Port End Port Protocol  Enable
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Save Settings Cancel Changes
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Descripcion de la pagina Applications & Gaming > Port Range Triggering (Aplicaciones y
juegos > Desencadenado de intervalos de puertos)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardmetros de desencadenado de intervalos de puertos para el gateway residencial.
Seleccione Activar para cada uno. Cuando haya finalizado su seleccion, pulse Save
settings (Guardar pardmetros) para aplicar los cambios o Cancel Changes (Cancelar
cambios) para cancelarlos.

Seccién Descripciéon de campos

Port Range Triggering (Desencadenado de intervalos de puertos)

Triggered Range Start Port (Puerto inicial)
(Intervalo

desencadenado) Para el puerto inicial, seleccione un puerto del intervalo 49152 -

65535 recomendado. Tenga en cuenta que los puertos
utilizados son especificos de cada programa, por lo cual debe
comprobar aquellos cuyo reenvio exige el programa.

End Port (Puerto final)

Para el puerto final, seleccione un puerto del intervalo 49152 -
65535 recomendado. Tenga en cuenta que los puertos
utilizados son especificos de cada programa, por lo cual debe
comprobar aquellos cuyo reenvio exige el programa.

Forwarded Range Start Port (Puerto inicial)

I 1 i L . .
(Intervalo reenviado) Para el puerto inicial, seleccione un puerto del intervalo 49152 -

65535 recomendado. Tenga en cuenta que los puertos
utilizados son especificos de cada programa, por lo cual debe
comprobar aquellos cuyo reenvio exige el programa.

End Port (Puerto final)

Para el puerto final, seleccione un puerto del intervalo 49152 -
65535 recomendado. Tenga en cuenta que los puertos
utilizados son especificos de cada programa, por lo cual debe
comprobar aquellos cuyo reenvio exige el programa.

Protocolo

Seleccione uno de los siguientes protocolos:

B TCP

® UDP

B Both (Ambos)
Habilitar

Marque la casilla Enable (Activar) para activar el reenvio de
puertos para la aplicacién correspondiente.
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Applications and Gaming > DMZ (Aplicaciones y juegos > DMZ)

Utilice esta pagina para configurar una direccion IP cuyos puertos estén
directamente expuestos a la Internet pablica o a la Red de area amplia (Wide Area
Network, WAN). El alojamiento de Zona desmilitarizada (Demilitarized Zone,
DMZ) se conoce comtnmente como "host expuesto" y le permite especificar un
destinatario de trafico WAN que la Traduccién de direcciones de red (Network
Address Translation, NAT) no puede traducir a un PC local conocido.

Por lo general, los DMZ los utilizan las empresas que quieren alojar su propio
servidor de Internet. DMZ permite colocar una direccién IP en el lado de Internet del
firewall del gateway, mientras las demds permanecen protegidas tras el firewall.

El DMZ permite que un dispositivo esté accesible directamente al trafico de Internet,
como un servidor web (HTTP), un servidor FIP, un servidor SMTP (correo
electrénico) y un servidor de sistemas de nombres de dominio (DNS). Seleccione la
ficha DMZ para abrir la pagina Applications and Gaming > DMZ (Aplicaciones y
juegos > DMZ).

oy administration s LogOFF

Setun i Setunie 3
Setup Wireless Security Restrictions

PortRange
DMZ
DMZ Hosting: O Enable @ pisable

DMZ Host IP Address: 0000

Save Settings Cancel Changes

Descripcion de la pagina Applications and Gaming > DMZ (Aplicaciones y juegos > DMZ)

Utilice las descripciones e instrucciones de la siguiente tabla para configurar los
pardametros de desencadenado de intervalos de puertos para el gateway residencial.
Seleccione Activar para cada direccion IP del host DMZ. Cuando haya finalizado su
seleccion, pulse Save settings (Guardar parametros) para aplicar los cambios o
Cancel Changes (Cancelar cambios) para cancelarlos.

Seccién Descripciéon de campos

DMZ DMZ Hosting (Asignacién de DMZ)
Seleccione la opcién deseada:
B Enable (Activar)

B Disable (Desactivar, valor predeterminado de fébrica)
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Seccién Descripciéon de campos

DMZ Host IP Address (Direccion IP de asignaciéon de DMZ)

DMZ permite que una direccién IP esté desprotegida mientras las
demads permanecen protegidas. Introduzca la direccién IP del PC
que quiere exponer a Internet en este campo.

Applications & Gaming > QoS (Aplicaciones y juegos > QoS)

La calidad de servicio (del inglés Quality of Service, QoS) garantiza un servicio
Optimo para tipos de trafico de red de alta prioridad, que pueden consistir en
aplicaciones exigentes y en tiempo real, como las videoconferencias. Los pardmetros
QoS le permiten especificar las prioridades para distintos tipos de trafico. El trafico
de menor prioridad se ralentizara para permitir un mayor rendimiento o un menor
retraso del trafico de alta prioridad.

Argess

Restrictions Administration Status

Setup Wireless Security

BORFiltering. Port Range Fonvarding. PortRange mogenng. oMz

Quality of Service (Q0S)
Wireless VMM Support @& Enable (O Disable (Defautt: Enable)
No ACK: O Enable (& Disable (Default Enable)

Save Settings Cancel Changes

Utilice la tabla siguiente para configurar la activacion de intervalos de puertos del
gateway residencial. Seleccione la opcién Enable (Activar) para cada una de las
funciones que desee activar. Cuando haya finalizado su seleccién, pulse Save
settings (Guardar pardmetros) para aplicar los cambios o Cancel Changes (Cancelar
cambios) para cancelarlos.

Seccién Descripcion de campos

Calidad de servicio WMM Support (Compatibilidad con WMM)

(Qos) Permite activar o desactivar la compatibilidad con multimedia

Tecnologia por Wi-Fi (WMM). La compatibilidad con WMM esta activada

inalambrica de manera predeterminada. Si los clientes inaldmbricos
también admiten WMM, el tréfico de voz y multimedia tendra
mayor prioridad que otro tipo de tréfico.

109



Configuracién de aplicaciones y juegos

Seccién Descripciéon de campos
No ACK (Sin acuse de recibo)

Permite activar o desactivar No ACK (Sin acuse de recibo). Esta
opcioén esta activada de manera predeterminada. Este
pardmetro se recomienda para trafico de voz para el que la
velocidad de transmisién es importante y se tolera un
determinado grado de pérdida de paquetes. Si selecciona
Disable (Desactivar), se devuelve un paquete de acuse de
recibo por cada paquete recibido. Esto proporciona una
transmisién mas fiable, pero aumenta la carga de trafico, lo que
reduce el rendimiento.
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¢ Tiene problemas?

¢ Tiene problemas?

P. ¢ Como se configura el protocolo TCP/IP?

R. Para configurar el protocolo TCP/IP, necesita tener instalada en su sistema una
tarjeta de interfaz de red Ethernet con el protocolo de comunicaciones TCP/IP.
TCP/IP es un protocolo de comunicaciones que se utiliza para acceder a Internet. En
esta seccion se incluyen instrucciones para configurar TCP/IP en sus dispositivos
Internet para que funcionen con el gateway residencial en entornos de Microsoft
Windows o Macintosh.

El protocolo TCP/IP en un entorno de Microsoft Windows es diferente para cada
sistema operativo. Siga las instrucciones de esta seccion correspondientes a su
sistema operativo.

Configuracion de TCP/IP en sistemas con Windows 2000
1 Haga clic en Start (Inicio), seleccione Settings (Configuracion) y elija Network
and Dial-up Connections (Conexiones de red y de acceso telefénico).

2 Haga doble clic en el icono Local Area Connection (Conexion de area local) en la
ventana Network and Dial-up Connections (Conexiones de red y de acceso
telefonico).

3 Haga clic en Properties (Propiedades) en la ventana Local Area Connection
Status (Estado de conexion de area local).

4 Haga clic en Internet Protocol (TCP/IP) (Protocolo de Internet [TCP/IP]) en la
ventana Local Area Connection Properties (Propiedades de conexion de area
local) y, a continuacion, haga clic en Properties (Propiedades).

5 Seleccione Obtain an IP address automatically (Obtener una direccién IP
automaticamente) y Obtain DNS server address automatically (Obtener la
direccion del servidor DNS automaticamente) en la ventana Internet Protocol
(TCP/IP) Properties (Propiedades del protocolo TCP/IP) y, a continuacion, haga
clic en OK (Aceptar).

6 Haga clic en Yes (Si) para reiniciar el equipo cuando se abra la ventana Local
Network (Red local). Se reiniciara el equipo. El protocolo TCP/IP ya esté4
configurado en su PC y los dispositivos Ethernet estan listos para utilizarse.

7 Intente acceder a Internet. Si no puede acceder a Internet, péngase en contacto
con su proveedor de servicios para obtener més ayuda.

Configuracién de TCP/IP en sistemas con Windows XP
1 Haga clic en Start (Inicio) y, en funcién de la configuracién del mend Inicio, elija
una de las opciones siguientes:
B Si utiliza el mend Inicio predeterminado de Windows XP, seleccione Connect
to (Conectar a), elija Show all connections (Mostrar todas las conexiones) y, a
continuacién, vaya al paso 2.
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B Si utiliza el mend Inicio cldsico de Windows XP, seleccione Settings
(Configuracion), elija Network Connections (Conexiones de red), haga clic
en Local Area Connection (Conexién de area local) y, a continuacion, vaya al
paso 3.

Haga doble clic en el icono de Local Area Connection (Conexién de area local)
de la seccion LAN or High-Speed Internet (LAN o Internet de alta velocidad) de
la ventana Network Connections (Conexiones de red).

Haga clic en Properties (Propiedades) en la ventana Local Area Connection
Status (Estado de conexion de area local).

Haga clic en Internet Protocol (TCP/IP) (Protocolo de Internet [TCP/IP]) y, a
continuacién, haga clic en Properties (Propiedades) en la ventana Local Area
Connection Properties (Propiedades de conexién de area local).

Seleccione Obtain an IP address automatically (Obtener una direccion IP
automaticamente) y Obtain DNS server address automatically (Obtener la
direccion del servidor DNS automaticamente) en la ventana Internet Protocol
(TCP/IP) Properties (Propiedades del protocolo TCP/IP) y, a continuacion, haga
clic en OK (Aceptar).

Haga clic en Yes (Si) para reiniciar el equipo cuando se abra la ventana Local
Network (Red local). Se reiniciard el equipo. El protocolo TCP/IP ya esté
configurado en su PC y los dispositivos Ethernet estan listos para utilizarse.

Intente acceder a Internet. Si no puede acceder a Internet, péngase en contacto
con su proveedor de servicios para obtener més ayuda.

Configuracién de TCP/IP en sistemas Macintosh

1

Haga clic en el icono de Apple en la esquina superior izquierda de Finder.
Desplacese hasta Control Panels (Paneles de control) y, a continuacién, haga clic
en TCP/IP.

Haga clic en Edit (Edicién) en Finder, en la parte superior de la pagina.
Desplécese hasta la parte inferior del mend y, a continuacién, haga clic en User
Mode (Modo de usuario).

Haga clic en Advanced (Avanzado) en la ventana User Mode (Modo de usuario)
y, a continuacién, haga clic en OK (Aceptar).

Haga clic en las flechas de seleccién arriba y abajo situadas a la derecha de la
secciéon Connect Via (Conectarse via) de la ventana TCP/IPy, a continuacion,
haga clic en Using DHCP Server (Con servidor DHCP).

Haga clic en Options (Opciones) en la ventana TCP/IP y, a continuacién, en
Active (Activo) en la ventana TCP/IP Options (Opciones de TCP/IP).

Nota: asegtirese de que la opciéon Load only when needed (Cargar solo cuando
sea necesario) esté desactivada.

Compruebe que la opcién Use 802.3 (Utilizar 802.3), situada en la esquina
superior derecha de la ventana TCP/IP, esté desactivada. Si la opcion esta
marcada, desactivela y, a continuacién, haga clic en Info (Informacién) en la
esquina inferior izquierda.
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¢ Tiene problemas?

(Hay alguna direccién de hardware en esta ventana?

B Silarespuesta es si, haga clic en OK (Aceptar). Para cerrar la ventana
TCP/IP Control Panel (Panel de control TCP/IP), haga clic en File (Archivo)
y, a continuacion, desplacese y haga clic en Close (Cerrar). Ha finalizado este
procedimiento.

B Silarespuesta es no, debe apagar su Macintosh.

Con el equipo apagado, pulse de forma simultdnea y mantenga pulsadas las
teclas Command (Apple) (Comando [Apple]), Option (Opcién), P y R del
teclado. Manteniendo estas teclas pulsadas, encienda el Macintosh pero no suelte
las teclas hasta oir el sonido de Apple por lo menos tres veces. A continuacion,
puede soltar las teclas y dejar que se reinicie el ordenador.

Cuando el equipo se haya reiniciado por completo, repita los pasos del 1 al 7
para comprobar que todos los parametros TCP/IP sean correctos. Si su equipo
atn no tiene una direccién de hardware, péngase en contacto con su distribuidor
autorizado de Apple o con el centro de asistencia técnica de Apple.

P. ¢ Como renuevo la direccion IP en mi PC?

R. Si su PC no puede acceder a Internet una vez que el gateway residencial esté
online, es posible que el PC no haya renovado su direccién IP. Siga las instrucciones
de esta seccién que correspondan a su sistema operativo para renovar la direccién IP
de su PC.

Renovacién de la direccion IP en los sistemas Windows 95, 98, 98SE y ME

1

Haga clic en Start (Inicio) y, a continuacién, haga clic en Run (Ejecutar) para
abrir la ventana Run (Ejecutar).

Escriba winipcfg en el campo Open (Abrir) y haga clic en OK (Aceptar) para
ejecutar el comando winipcfg. Se abre la ventana IP Configuration
(Configuracion de IP).

Haga clic en la flecha abajo a la derecha del campo superior y seleccione el
adaptador Ethernet instalado en el PC. La ventana IP Configuration
(Configuracion de IP) muestra la informacién del adaptador Ethernet.

Haga clic en Release (Liberar) y, a continuacion, haga clic en Renew (Renovar).
La ventana IP Configuration (Configuracién de IP) muestra una nueva
direccién IP.

Haga clic en OK (Aceptar) para cerrar la ventana IP Configuration
(Configuracion de IP). Ha finalizado este procedimiento.

Nota: si no puede acceder a Internet, péngase en contacto con su proveedor de
servicios para obtener mas ayuda.
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Renovacion de la direccion IP en los sistemas Windows NT, 2000 o XP

1 Haga clic en Start (Inicio) y, a continuacién, en Run (Ejecutar). Se abrira la
ventana Run (Ejecutar).

2 Escriba cmd en el campo Open (Abrir) y haga clic en OK (Aceptar). Se abrird una
ventana con un indicador de comando.

3 Escriba ipconfig/release en el indicador C:/ y pulse Enter (Intro). El sistema
liberara la direccién IP.

4 Escriba ipconfig/renew en el indicador C:/ y pulse Enter (Intro). El sistema
mostrard una nueva direccién IP.

5 Haga clic en la X de la esquina superior derecha de la ventana para cerrar la
ventana Command Prompt (Simbolo del sistema). Ha finalizado este
procedimiento.

Nota: si no puede acceder a Internet, péngase en contacto con su proveedor de
servicios para obtener mds ayuda.

P. ¢ Qué ocurre si no estoy abonado a la television por cable?

R. Sila TV por cable esta disponible en su zona, los servicios de datos pueden estar
disponibles con o sin abonarse a un servicio de TV por cable. Péngase en contacto
con su proveedor de servicios local para obtener toda la informacién sobre los
servicios por cable, incluido el acceso a Internet de alta velocidad.

P. ¢ Qué debo hacer para solicitar la instalacion?

R. Llame a su proveedor de servicios y pregunte por la instalaciéon profesional. Una
instalacion profesional le garantiza una conexién correcta por cable al médem y al
PC, asi como la configuracién adecuada de todos los pardmetros de hardware y
software. Péngase en contacto con su proveedor de servicios para obtener ayuda
sobre la instalacion.

P. ;Como se conecta el gateway residencial al PC?

R. El gateway residencial se conecta al puerto Ethernet 1000/ 100BASE-T del PC.
Puede adquirir tarjetas Ethernet de su minorista local de PC o articulos de oficina o
de su proveedor de servicios. Para obtener el maximo rendimiento de una conexién
Ethernet, el PC deberia estar equipado con una tarjeta Gigabit Ethernet.

P. Una vez que el gateway residencial esté conectado, ;como se accede a Internet?

R. Su proveedor de servicios local se convierte en su proveedor de servicios de
Internet (ISP). Este ofrece una amplia gama de servicios, incluidos los de correo
electrénico, chat, noticias e informacion. Su proveedor de servicios le proporcionara
el software necesario.
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¢ Tiene problemas?

P. ¢ Puedo ver la television y navegar por Internet al mismo tiempo?

R. Por supuesto. Si esta abonado al servicio de televisién por cable, puede ver la tele
y utilizar el gateway residencial al mismo tiempo al conectar el televisor y el
gateway residencial a la red de cable mediante un divisor de sefial de cable opcional.

P. ¢ Puedo conectar mas de un dispositivo en el médem?

R. Si. Si el proveedor de servicios lo permite, un solo gateway residencial puede
admitir hasta 63 dispositivos Ethernet mediante concentradores o routers Ethernet
proporcionados por el usuario que puede adquirir en su establecimiento local
informético o de suministros de oficinas. Péngase en contacto con su proveedor de
servicios para obtener mas ayuda.

Solucién de problemas de MoCA

P. La luz de MoCA no esta encendida. ;Qué significa?

R. No hay ningtin otro dispositivo MoCA conectado a los cables RF o el dispositivo

MoCA no estd encendido. Asegurese de que el dispositivo MoCA esté encendido y

conectado al cable RF y espere diez minutos. Si la luz sigue sin encenderse, péngase
en contacto con su proveedor de servicios para obtener mas ayuda.

Problemas mas frecuentes

No entiendo los indicadores de estado del panel frontal.

Consulte Funciones del indicador LED de estado del panel frontal (en la pagina 118)
para obtener informacién mas detallada sobre el funcionamiento y las funciones del
indicador LED de estado del panel frontal.

El gateway residencial no registra una conexion Ethernet.

®  Compruebe que su equipo tenga una tarjeta Ethernet y que el software del
controlador Ethernet esté correctamente instalado. Si compra e instala una tarjeta
Ethernet, siga estrictamente las instrucciones de instalacién.

®  Compruebe el estado de las luces indicadoras de estado del panel frontal.

El gateway residencial no registra una conexion Ethernet después de conectarse a un hub.

Si esta conectando varios PC al gateway residencial, primero debe conectar el
modem al puerto de enlace ascendente del hub con el cable cruzado correcto. E1 LED
LINK (Enlace) del concentrador se iluminara de forma continua.
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El gateway residencial no registra una conexion por cable.

®  E]l médem funciona con un cable coaxial RF estdndar de 75 ohmios. Si utiliza un
cable diferente, su gateway residencial no funcionard correctamente. Péngase en
contacto con su proveedor de servicios de cable para determinar si est4
utilizando el cable correcto.

®  Es posible que la tarjeta NIC esté averiada. Consulte la informacién de solucién
de problemas en la documentacién de la tarjeta NIC.
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Sugerencias para mejorar el rendimiento

Sugerencias para mejorar el rendimiento

Comprobar y corregir

Si el gateway residencial no funciona segtn lo previsto, estas sugerencias pueden
resultar utiles. Si necesita mds ayuda, péngase en contacto con su proveedor de
servicios.

4043044 Rev A

Compruebe que el enchufe de alimentacién de CA del gateway residencial esté
insertado correctamente en una toma de corriente eléctrica.

Compruebe que el cable de alimentacion de CA del gateway residencial no esté
enchufado a una toma eléctrica controlada por un interruptor de pared. Si un
interruptor de pared controla la toma eléctrica, asegtirese de que esta en la
posicién de encendido ON.

Compruebe que el indicador LED de estado ONLINE (En linea) del panel frontal
del gateway residencial esté iluminado.

Compruebe que el servicio por cable esté activo y admita el servicio
bidireccional.

Compruebe que todos los cables estén correctamente conectados y que sean los
cables correctos.

Compruebe que el protocolo TCP/IP esté correctamente instalado y configurado,
si utiliza la conexién Ethernet.

Compruebe que ha llamado a su proveedor de servicios y que le ha
proporcionado el ntimero de serie y la direccion MAC del gateway residencial.

Si utiliza un divisor de sefial de cable para poder conectar el gateway residencial
a otros dispositivos, quite el divisor y vuelva a conectar los cables para que el
gateway residencial esté conectado directamente a la entrada de cable. Si el
gateway residencial ahora funciona correctamente, es posible que el divisor de
sefial de cable esté dafiado y deba sustituirse por otro.

Para obtener el maximo rendimiento de una conexién Ethernet, el PC deberia
estar equipado con una tarjeta Gigabit Ethernet.
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Funciones del indicador LED de estado del panel frontal
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Encendido inicial, calibracion y registro (alimentacién de CA aplicada)

En el siguiente cuadro se muestra la secuencia de pasos y el aspecto correspondiente
de los indicadores de estado LED del panel frontal del gateway residencial durante
el encendido inicial, la calibracién y el registro en la red cuando se aplica la

alimentacion de CA al gateway residencial. Utilice este cuadro para detectar y

solucionar cualquier problema con el proceso de encendido inicial, calibraciéon y
registro del gateway residencial.

Nota: una vez que el gateway residencial haya completado el Paso 6 (Solicitar

archivo de suministro de datos de alta velocidad), el médem inicia de inmediato las
operaciones normales. Consulte Funcionamiento normal (con alimentacion de CA)
(enla pagina 119).

Indicadores de estado LED del panel frontal durante el encendido inicial, la calibracion y
el registro

Registro de datos de alta velocidad

Paso: 1 2 3 4 5 6

Indicador del Autodiagnostico | Anilisis de | Bloqueo de | Determinacién | Solicitud de | Solicitar

panel frontal flujo sefial de de intervalos direccién IP | archivo de

descendente | flujo suministro
descendente de datos de
alta
velocidad

1 POWER Encendido Encendido Encendido Encendido Encendido | Encendido
(Alimen-
tacion)

2 DS (Bajada) | Encendido Parpadeante | Encendido Encendido Encendido | Encendido
ES Encendido Apagado Apagado Parpadeante Encendido | Encendido
ONLINE Encendido Apagado Apagado Apagado Apagado Parpadeante
(Online)

5 ETHERNET | Encendido Encendido o | Encendido o | Encendido o Encendido o | Encendido o
1-4 parpadeante | parpadeante | parpadeante parpadeante | Parpadeante

6 USB Encendido Encendido o | Encendido o | Encendido o Encendido o | Encendido o

parpadeante | parpadeante | parpadeante parpadeante | parpadeante

7 WIRELESS | Apagado Encendido o | Encendido o | Encendido o Encendido o | Encendido o
LINK parpadeante | parpadeante | parpadeante parpadeante | parpadeante
(Conexion
inaldmbrica)

8 WIRELESS | Apagado Encendido o | Encendido o | Encendido o Encendido o | Encendido o
SETUP parpadeante | parpadeante | parpadeante parpadeante | parpadeante
(Confi-
guracion
inaldmbrica)

9 MoCA Encendido Encendido o | Encendido o | Encendido o Encendido o | Encendido o

parpadeante

parpadeante

parpadeante

parpadeante

parpadeante
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Indicadores de estado LED del panel frontal durante
el encendido inicial, la calibracion y el registro

Registro de datos de alta velocidad (continuacion)

Paso: 7
Indicador del panel frontal Registro de red de datos
finalizado

1 POWER (Alimentacién) Encendido

2 DS (Bajada) Encendido

3 ES Encendido

4 ONLINE (Online) Encendido

5 ETHERNET1-4 Encendido o parpadeante

6 UsB Encendido o parpadeante

7 WIRELESS LINK (Conexién | Encendido o parpadeante
inalambrica)

8 WIRELESS SETUP Apagado
(Configuracién inalambrica)

9 MoCA Encendido o parpadeante

Operaciones normales (con alimentacion AC)

En el siguiente cuadro se muestra el aspecto de los indicadores de estado LED del
panel frontal del gateway residencial durante las operaciones normales cuando se
aplica alimentacién de CA al gateway.

Indicadores de estado LED del panel frontal durante condiciones normales

Indicador del panel Funcionamiento normal
frontal
1 POWER Encendido
(Alimentacién)
2 |DS (Bajada) Encendido
3 |ES Encendido
4 |ONLINE Encendido
(Online)
5 |ETHERNET B Encendido: solo se ha conectado un dispositivo al puerto

1-4

Ethernet y no se produce intercambio de datos con el médem.

Parpadea: solo se ha conectado un dispositivo Ethernet y hay
transferencia de datos entre el equipo terminal del abonado
(CPE) y el gateway residencial inaldmbrico.

Apagado: no hay dispositivos conectados a los puertos
Ethernet.
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6 |USB B Encendido: solo se ha conectado un dispositivo al puerto USB y
no se produce intercambio de datos con el médem.
B Parpadea: solo se ha conectado un dispositivo USB y hay
transferencia de datos entre el equipo terminal del abonado
(CPE) y el gateway residencial inaldmbrico.
B Apagado: no hay dispositivos conectados a los puertos USB.
7 | WIRELESS B Encendido: el punto de acceso inalambrico esta activado y en
LINK funcionamiento.
Conexion
i(nalémbrica) B Parpadea: se estd produciendo la transferencia de datos entre el
CPE y el gateway residencial inalambrico.
B Apagado: el usuario ha desactivado el punto de acceso
inalambrico.
8 | WIRELESS B Apagado: la configuracion inalambrica no estd activa.
SETUP
(Configuracion u Parpadeaf la con.ﬁglfracié.n inalémbric.a es,té acfciva para agregar
N . nuevos clientes inalambricos a la red inalambrica.
inalambrica)
9 |MoCA B Encendido: se ha detectado un dispositivo con MoCA y la

conexion MoCA esta en funcionamiento.

Parpadea: se estan transfiriendo datos a través de la conexién
MoCA.

Apagado: el usuario ha desactivado la conexién MoCA.

Condiciones especiales

En el siguiente grafico se describe el aspecto de los indicadores de estado LED del
panel frontal del cable médem durante condiciones especiales para mostrar que se le
ha denegado el acceso a la red.

Indicadores LED de estado del panel frontal durante

condiciones especiales

Indicador del panel Acceso a la red denegado
frontal
1 |POWER Parpadeo lento
(Alimentacion) 1 vez por segundo
2 | DS (Bajada) Parpadeo lento
1 vez por segundo
3 |ES Parpadeo lento
1 vez por segundo
4 |ONLINE Parpadeo lento
(Online) 1 vez por segundo
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Indicadores LED de estado del panel frontal durante
condiciones especiales

Indicador del panel Acceso a la red denegado
frontal

5 |ETHERNET Parpadeo lento
1-4 1 vez por segundo

6 |USB Parpadeo lento

1 vez por segundo

7 | WIRELESS Parpadeo lento

LINK 1

» vez por segundo
(Conexién
inalambrica)

8 | WIRELESS Parpadeo lento
SETUP 1 vez por segundo
(Configuraciéon
inalambrica)

9 [MoCA Parpadeo lento

1 vez por segundo
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Marcas registradas

Cisco y el logotipo de Cisco son marcas comerciales o marcas registradas de Cisco o
de sus filiales en EE. UU. y en otros paises. Podré consultar una lista de las marcas
registradas de Cisco en www.cisco.com/go/trademarks. DOCSIS es una marca
registrada de Cable Television Laboratories, Inc. EuroDOCSIS es una marca
comercial de Cable Television Laboratories, Inc. MoCA es una marca comercial de
Multimedia over Coax Alliance. La marca Wi-Fi Protected Setup es una marca de
Wi-Fi Alliance. Wi-Fi Protected Setup es una marca comercial de Wi-Fi Alliance.

Las marcas registradas de otros fabricantes mencionadas en este documento
pertenecen a sus respectivos propietarios.

El uso de la palabra partner no implica la existencia de una asociaciéon entre Cisco y
cualquier otra empresa. (1009R)

Renuncia

Cisco Systems, Inc. no se hace responsable de los errores u omisiones que puedan
aparecer en esta guia. Nos reservamos el derecho a modificar esta guia sin previo
aviso.

El maximo rendimiento inaldmbrico se deriva de las especificaciones del estandar
IEEE 802.11. El rendimiento real puede variar, incluido un menor nivel de capacidad
de red inalambrica, velocidad de transmisién de datos, intervalo y cobertura. El
rendimiento depende de numerosos factores, condiciones y variables, entre otras: la
distancia desde el punto de acceso, el volumen del trafico de red, los materiales y el
tipo de fabricacion, el sistema operativo utilizado, la combinacién de productos
inalambricos empleados, las interferencias y otras condiciones adversas.

Aviso de copyright de la documentacion

La informacién que se ofrece en el presente documento esta sujeta a cambios sin
previo aviso. No podré reproducirse ninguna parte de este documento de ninguna
forma sin la autorizacién expresa por escrito de Cisco Systems, Inc.
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Avisos

Utilizacién del software y firmware

El software descrito en este documento esta protegido por la ley de propiedad
intelectual y se proporciona en virtud de un contrato de licencia. Solo podra utilizar
o copiar este software de conformidad con los términos de su contrato de licencia.

El firmware de este equipo esta protegido por la ley de propiedad intelectual. Solo
podra utilizar el firmware en el equipo en el cual se suministre. Se prohibe la
reproduccién o distribucién de este firmware, o de cualquier parte del mismo, sin
nuestro consentimiento expreso por escrito.
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Para mas informacién

Para mas informacion

Si tiene alguna pregunta

Si tiene alguna pregunta técnica, llame a Cisco Services para solicitar asistencia. Siga
las opciones del ment para hablar con un ingeniero de mantenimiento.
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