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Aviso aos instaladores

As instrucgoes de manutengdo presentes neste aviso devem ser utilizadas por pessoal de manutengao
qualificado. Para reduzir o risco de choque elétrico, ndo realize nenhuma manutengdo diferente das
contidas nas instrucdes de operagdo, a ndo ser que vocé seja qualificado para fazé-la.

Note to System Installer CAUTION

For this apparatus, the coaxial cable shield/

screen shall be grounded as close as practical DO NOT OPEN

to the point of entry of the cable into the building. AVI S

For products sold in the US and Canada, this

reminder is provided to call the system installer's

attention to Article 820-93 and Article 820-100 of Lt dohi ]

the NEC (or Canadian Electrical Code Part 1), CAUTION: To reduce the risk of electric

which provides guidelines for proper grounding shock, do not remove cover (or back).

of the coaxial cable shield. No user-serviceable parts inside. Refer
servicing to qualified service personnel.

WARNING

TO PREVENT FIRE OR ELECTRIC SHOCK,
DO NOT EXPOSE THIS UNIT TO RAIN OR

MOISTURE.
This symbol is intended to alert you that
uninsulated voltage within this product may This symbol is intended to alert you of
have sufficient magnitude to cause electric shock. the presence of important operating and
Therefore, it is dangerous to make any kind of maintenance (servicing) instructions in
contact with any inside part of this product. the literature accompanying this product.

Notice a I'attention des installateurs de réseaux cablés

Les instructions relatives aux interventions d’entretien, fournies dans la présente notice, s’adressent
exclusivement au personnel technique qualifié. Pour réduire les risques de chocs électriques, n’effectuer
aucune intervention autre que celles décrites dans le mode d'emploi et les instructions relatives au
fonctionnement, 8 moins que vous ne soyez qualifié pour ce faire.

Remarque a 'attention de l'installateur

du systeme CAUTION
Avec cet appareil, le blindage/écran du cable
coaxial doit étre mis a la terre aussi prés que
possible dupointd’entrée ducabledansle
batiment. En ce qui conceme les produits vendus
aux Etats-Unis et au Canada, ce rappel est foumni
pour attirer I'attention de I'installateur sur les
articles 820-93 et 820-100 du Code national de
I'électricité (ou Code de I'électricité canadien,
Partie 1) qui fournissent des lignes directrices
concernant la mise a la terre correcte du blindage
(écran) du cable coaxial.

DANGER ELECTRIQUE
NE PAS OUVRIR

ATTENTION: Pourréduirelesrisquesdechocs
électriques, ne pas enlever le couvercle (ou le panneau
arriere). Ne contientaucune piéceréparable par
I'utilisateur. Confier les interventions aux techniciens
d'entretien qualifiés.
5 AVERTISSEMENT p

POUR EVITER LES INCENDIES OU LES CHOCS ELECTRIQUES,
NE PAS EXPOSER L’APPAREIL A LA PLUIE OU A LHUMIDITE.

Ce symbole a pour but de vous prévenir que

des tensions électriques non isolées existent a

I'intérieur de ce produit, pouvant étre d'une

intensité suffisante pour causer des chocs Ce symbole a pour but de vous prévenir de la présence
électriques. Il est donc dangereux d'établir un d'instructions importantes relatives au fonctionnement
contact quelconque avec I'une des pieces ou a I'entretien (et aux réparations) dans la documen-
comprises a l'intérieur de ce produit. tation accompagnant ce produit.
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Mitteilung fiir CATV-Techniker

Die in dieser Mitteilung aufgefiihrten Wartungsanweisungen sind ausschliefilich fiir qualifiziertes
Fachpersonal bestimmt. Um die Gefahr eines elektrischen Schlags zu reduzieren, sollten Sie keine
Wartungsarbeiten durchfiihren, die nicht ausdriicklich in der Bedienungsanleitung aufgefiihrt sind,
aufler Sie sind zur Durchfiihrung solcher Arbeiten qualifiziert.

Mitteilung an den Systemtechniker

Fur dieses Gerat muss der Koaxialkabelschutz/
Schirm so nahe wie maéglich am Eintrittspunkt
des Kabels in das Geb&dude geerdet werden
Dieser Erinnerungshinweis liegt den in den
USA oder Kanada verkauften Produkten bei.

Er soll den Systemtechniker auf Paragraph
820-93und Paragraph 820-100derUS-
Elektrovorschrift NEC (oder der kanadischen
Elektrovorschrift Canadian Electrical Code Teil 1)
aufmerksam machen, in denen die Richtlinien
fur die ordnungsgemafe Erdung des Koaxial-
kabelschirms festgehalten sind.

Dieses Symbol weist den Benutzer auf das
Vorhandensein von nicht isolierten gefahrlichen
Spannungen im Gerét hin, die Stromschlage
verursachen kénnen. Ein Kontakt mitden
internen Teilendieses Produktesist mit
Gefahren verbunden.

CAUTION
A A
DO NOT OPEN
ACHTUNG
STROMSCHLAGGEFAHR,

ACHTUNG: Zur Vermeidung eines Stromschlags darf
die Abdeckung (bzw. die Gerateriickwand) nicht
entfernt werden. Das Gerét enthélt keine vom Benutzer
wartbaren Teile. Wartungsarbeiten diirfen nur von
qualifiziertem Fachpersonal durchgefiihrt werden.
. WARNUNG

DAS GERAT NICHT REGEN ODER FEUCHTIGKEIT
AUSSETZEN, UM STROMSCHLAG ODER DURCH EINEN
KURZSCHLUSS VERURSACHTEN BRAND ZU VERMEIDEN.

Dieses Symbol weist den Benutzer darauf hin, dass
die mitdiesem Produkt gelieferte Dokumentation
wichtige Betriebs- und Wartungsanweisungen fiir das
Gerat enthalt.

Aviso a los instaladores de sistemas CATV

Las instrucciones de reparaciéon contenidas en el presente aviso son para uso exclusivo por parte de
personal de mantenimiento cualificado. Con el fin de reducir el riesgo de descarga eléctrica, no realice
ninguna otra operacion de reparacién distinta a las contenidas en las instrucciones de funcionamiento, a
menos que posea la cualificacién necesaria para hacerlo.

Nota para el instalador del sistema

En lo que se refiere a este aparato, el blindaje
del cable coaxial debe conectarse a tierra lo
mas cerca posible al punto por el cual el cable
entra en el edificio. En el caso de los productos
vendidos en los EE. UU. y Canada, el presente
aviso se suministra para llamar la atencion del
instalador del sistema sobre los Articulos 820-93
y 820-100 del NEC (o Cédigo Eléctrico de
Canada, Parte 1), que proporcionan directrices
para una correcta conexion a tierra del blindaje
del cable coaxial.

Este simbolo tiene como fin advertirle de que
una tension sin aislamiento en el interior de
este producto podria ser de una magnitud
suficiente como para provocar una descarga
eléctrica. Por consiguiente, resulta peligroso
realizar cualquier tipo de contacto con alguno
de los componentes internos de este producto.

CAUTION
RISK OF ELECTRIC SHOCK
é A
ATENCION
RIESGO DE DESCARGA
ATENCION: con el fin de reducir el riesgo de descarga
eléctrica, no retire la tapa (ni la parte posterior). No
existen en el interior componentes que puedan ser
reparados porelusuario. Encarguesurevisiona
personal de mantenimiento cualificado.
ADVERTENCIA
PARA EVITAR EL RIESGO DE INCENDIO O DESCARGA

ELECTRICA, NO EXPONGA LA UNIDAD A LA LLUVIA O
A LA HUMEDAD.

Este simbolo tiene como fin alertarle de la presencia
de importantes instrucciones de operacion y
mantenimiento (revision) contenidas en la literatura
que acompania al producto.
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10)

11)

®"

13)

14)

Leia essas instrucoes.

Guarde essas instrucgdes.

Observe todas as adverténcias.

Siga todas as instrugdes.

Nao utilize esse aparelho proximo a dgua.
Limpe apenas com pano seco.

Nao bloqueie as aberturas de ventilacao. Instale de acordo com as instrucdes
do fabricante.

N4o instale préximo a fontes de calor como radiadores, aquecedores, fogdes
ou outros aparelhos (incluindo amplificadores) que produzam calor.

Siga a recomendacdo de seguranga da tomada polarizada ou com
aterramento. Uma tomada polarizada possui dois pinos chatos, um mais largo
que o outro. Uma tomada com aterramento possui dois pinos chatos e um
terceiro pino de aterramento. O pino mais largo ou o terceiro pino sdo
fornecidos para a sua seguranga. Se a tomada fornecida nao se encaixar na sua
tomada, consulte um eletricista para a substituicao da tomada obsoleta.

Proteja o cabo de forca contra pisadelas e apertos, principalmente nos
adaptadores, receptaculos de conveniéncia e no ponto onde o cabo de forca
sai do aparelho.

Utilize somente fixagdes/acessorios especificados pelo fabricante.

Utilize apenas carrinhos, estruturas, tripés, suportes ou mesas especificados
pelo fabricante ou vendidos com o aparelho. Quando um carrinho for
utilizado, tenha cuidado ao mover o conjunto carrinho/aparelho para evitar
danos por queda.

Desconecte este aparelho durante tempestades ou quando ndo for utilizado
por periodos prolongados.

Solicite assisténcia de profissionais qualificados. A manutengdo é necessaria
quando o aparelho apresentar qualquer tipo de dano, como um cabo de forca
ou adaptador danificado, entrada de liquido ou objetos dentro do aparelho,
exposicdo do aparelho a chuva ou umidade, mal funcionamento ou se o
aparelho tiver caido.
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Aviso sobre a fonte de alimentagao

Um selo indica a fonte de alimentag&do correta para esse produto. Somente utilize esse produto ligado a
uma tomada elétrica com a voltagem e frequéncia indicadas no selo do produto. Se ndo tiver certeza do
tipo de fonte de energia da sua casa ou empresa, entre em contato com o sua operadora ou a companhia
de energia elétrica local.

A entrada elétrica na unidade deve permanecer acessivel e manuseavel a todo momento.

Aterramento do Produto

& ATENCAO: evite riscos de choque elétrico e incéndio! Se esse produto se conecta a um
cabo coaxial, certifique-se de que o sistema de cabos esta aterrado (fio terra). O
aterramento proporciona alguma protecdo contra picos de tensao e cargas estaticas.

Proteja o produto durante tempestades

Além de desconectar a alimentagdo elétrica da tomada de parede, desconecte as entradas de sinal.

Verifique a fonte de alimentagao na luz indicativa de Ligado/Desligado

Quando a luz indicativa de ligado/ desligado ndo estiver iluminada, o aparelho inda pode estar
conectado a fonte de alimentacdo. A luz pode estar desligada quando o aparelho é desligado,
independente de ainda estar conectado a uma fonte de alimentagéo elétrica.

Elimine sobrecargas de corrente alternada

& ATENCAOQ: evite riscos de choque elétrico e incéndio! Nao sobrecarregue a corrente
alternada, tomadas, cabos de extensido ou receptaculos de conveniéncia integrais. Para
produtos que exigem baterias ou outras fontes de alimentacao para funcionar, consulte
as instru¢oes de funcionamento destes produtos.

Providencie ventilagao e escolha um local

® Remova todas as embalagens antes de conectar o produto a energia.

® Nao coloque este aparelho sobre camas, sofas, tapetes ou superficies similares.

® Nao coloque este aparelho em uma superficie instavel.

Nao instale este aparelho em gabinetes, como estantes e racks, a ndo ser que a instalagéo ofereca a
ventilacdo adequada.

Nao coloque equipamentos de entretenimento (como VCR ou DVD), lampadas, livros, vasos com
liquidos ou outros objetos em cima deste produto.

Nao bloqueie as aberturas de ventilagao.
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Proteja da exposi¢ao a umidade e objetos estranhos

& ATENCAOQ: evite riscos de choque elétrico e incéndio! Nido exponha esse produto a
liquidos, chuva ou umidade. Nao exponha esse produto a gotejamento ou respingos,
chuva ou umidade. Objetos com liquidos, como vasos, nao devem ser colocados neste
aparelho.

& ATENCAO: evite riscos de choque elétrico e incéndio! Desconecte esse produto antes
de limpa-lo. Nao utilize liquidos ou aerosséis de limpeza. Nao utilize um dispositivo
de limpeza magnético/estatico (aspirador de p6) para limpar este produto.

ATENCAO: evite riscos de choque elétrico e incéndio! Nunca empurre objetos através
das aberturas deste produto. Objetos estranhos podem causar curto-circuito e resultar
em choque elétrico ou incéndio.

Avisos sobre manutengao

& ATENCAO: evite choques elétricos! Nao abra o invélucro deste produto. Abrir ou
remover o invélucro pode expor vocé a tensdes perigosas. Se vocé abrir o invélucro, sua
garantia sera anulada. Esse produto ndo contém partes que possam ser reparadas pelo
usuario.

Verifique a seguranca do produto

Apbs a conclusdo de qualquer manutengdo ou reparo neste produto, o técnico de manutencao deve
realizar verificacdes de seguranca a fim de determinar se o produto estd em bom estado de
funcionamento.

Proteja o produto ao mové-lo

Sempre desconecte a fonte de alimentagdo ao mover o aparelho ou ao conectar e desconectar cabos.

Aviso para equipamentos telefénicos

Ao utilizar equipamentos telefonicos, sempre siga as precaugdes de seguranca basica para reduzir o
risco de incéndio, choque elétrico e danos pessoais, incluindo o seguinte:

1. Néo utilize este produto préximo a dgua, por exemplo, banheiras, lavatérios, pias ou tanques,
superficies molhadas ou préximo a piscinas.

2. Evite utilizar telefones (exceto telefones sem fio) durante tempestades elétricas. Ha um risco remoto
de choques elétricos causados por raios.

3. Nao utilize o telefone para relatar vazamentos de gés nas proximidades do local.
GUARDE ESTAS INSTRUCOES

20090915_Modem DSL_Safety
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Conformidade com a FCC

Conformidade com a FCC dos Estados Unidos

Este equipamento foi testado e é compativel com os limites estabelecidos para um dispositivo
digital Classe B de acordo com a Parte 15 das Regras da FCC. Estes limites foram
estabelecidos para oferecer protegdo razoavel contra interferéncia prejudicial em instalacoes
residenciais. Este equipamento gera, utiliza e pode irradiar energia de radiofrequéncia. Se
ndo for instalado e utilizado de acordo com as instrugdes, pode causar interferéncia
prejudicial a comunicagdes de radio. No entanto, ndao ha garantias de que ndo havera
interferéncia em uma instalagdo especifica. Se este equipamento causar interferéncia na
recepgdo de radio ou televisdo, o que pode ser identificado ligando-se ou desligando-se o
equipamento, recomenda-se que o usuario tente eliminar a interferéncia ao adotar uma das
seguintes medidas:

B  Reorientar ou reposicionar a antena de recepgao.
B Aumentar a distancia entre o equipamento e o receptor.

B Conectar o equipamento em uma tomada pertencente a um circuito diferente daquele no
qual o receptor esta conectado.

B Consultar a companhia de servigos a cabo ou um técnico com experiéncia em
radio/ televisao para obter ajuda.

Quaisquer alteracdes ou modificagdes ndo expressamente aprovadas pela Cisco Systems, Inc.,
podem anular a autoridade do usudrio para operar o equipamento.

As informacdes contidas no paragrafo de Declaracdo de Conformidade com a FCC a seguir
sdo exigidas pela FCC e destinam-se a fornecer informagdes sobre a aprovagao deste
dispositivo pela FCC. Os niimeros de telefone listados devem ser utilizados somente para questoes
relacionadas a FCC e ndo para questoes referentes a conexdo e funcionamento deste dispositivo. Entre
em contato com o sua operadora a cabo em caso de diividas sobre o funcionamento e instalagdo deste
dispositivo.

FS Declaragao de Conformidade

Este dispositivo esta em conformidade com a Gateway Residencial DOCSIS
Parte 15 das Regras da FCC. A operagdo esta Modelo: DPC/EPC2425
sujeita as duas seguintes condicdes: (1) este Fabricado por:
dispositivo ndo pode causar interferéncia; e (2) Cisco Systems, Inc.

este dispositivo deve aceitar qualquer 5030 Sugarloaf Parkway
interferéncia, incluindo aquelas que possam Lawrenceville, Georgia 30044 EUA
causar a operacdo indesejavel do dispositivo. Telefone: 678-277-1120

Regulacao EMI no Canada

Este aparelho digital de classe B estd em conformidade com a ICES-003 Canadense.

Cet appareil numérique de la class B est conforme a la norme NMB-003 du Canada.

Vii
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Parte 68 da FCC

A Federal Communications Commission (FCC) dos Estados Unidos restringe o uso especifico
dos de modems e impde responsabilidades de registro ao fabricante e ao usuario individual.

1 O modem nao pode ser conectado a uma linha de terceiros ou a um telefone ptblico.

2 A notificacdo a companhia telefénica nao é mais necessaria para conectar o equipamento
registrado, mas a pedido da companhia telefonica, o usuario deve informar a qual linha o
equipamento estd conectado e também o ntiimero de registro e ntimero de chamada
equivalente do circuito de protecdo registrado. As informagdes da FCC estdao impressas
em um selo localizado na parte inferior do modem.

Aviso de Conformidade com a IC (Industry Canada)

Aviso: o selo IC (antigo Departamento Canadense de Comunicagdes) identifica
equipamentos certificados. Essa certificagdo significa que o equipamento atende algumas
exigéncias de protegdo, operacao e seguranca para redes de telecomunicagdes. O
departamento ndo garante que o equipamento funcionara para satisfazer as expectativas do
usuario.

Antes de instalar este equipamento, os usuarios devem se certificar de que o equipamento
pode ser conectado as instalagdes da companhia de telecomunicagdes local. O equipamento
também deve ser instalado utilizando um método aceitavel de conexdo. Em alguns casos, a
fiacdo interna da companhia associada a um servico individual de linha tnica pode ser
estendido por meio de um conjunto de conectores certificados (extensdo do cabo de telefone).
O cliente deve estar ciente de que o cumprimento das condi¢des acima pode ndo evitar a
degradacdo do servigo em algumas situagoes.

Reparos a equipamento certificados devem ser realizados por instalacdoes de manutencao
canadenses autorizadas designadas pelo fornecedor. Quaisquer reparos ou alteragdes
realizadas pelo usuario podem dar a companhia telefénica o direito de solicitar que o usuério
desconecte o equipamento. Os usudrios devem garantir para sua prépria protegdo que as
conexdes de aterramento de energia elétrica, linhas telefonicas e encanamento metalico de
agua, se houver, estejam conectados entre si. Essa precaucdo pode ser especialmente
importante em &areas rurais.

A CUIDADO:

0s usuarios nao devem tentar realizar tais conexdes sozinhos, eles devem
entrar em contato com a autoridade de inspecao elétrica ou eletricista,
conforme apropriado.

Declarag6es de Exposicao a RF

Observagao: esse transmissor ndo pode ser colocado no mesmo lugar ou operado em
conjunto com qualquer outra antena ou transmissor. Este equipamento deve ser instalado e
operado com uma distancia minima de 20 cm (7,9 pol.) entre o radiador e o corpo.
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EUA

Este sistema foi avaliado em relagdo a exposicao de humanos a RF de acordo com os limites
ANSI C 95.1 (American National Standards Institute). A avaliacao foi realizada de acordo
com o FCC OET Bulletin 65C rev 01.01 em conformidade com a Parte 2.1091 e a Parte 15.27. A
distancia de separagdo minima entre a antena e um espectador deve ser de 20 cm (7,9 pol.)
para que a conformidade seja mantida.

Canada

Este sistema foi avaliado em relagdo a exposi¢ao de humanos a RF de acordo com os limites
do Canada Health Code 6 (2009). A avaliacdo foi realizada por meio da RS5-102 Rev 4. A
distancia de separagdo minima entre a antena e um espectador deve ser de 20 cm (7,9 pol.)
para que a conformidade seja mantida.

UE

Este sistema foi avaliado em relagdo a exposicao de humanos a RF de acordo com os limites
da ICNIRP (International Commission on Non-Ionizing Radiation Protection). A avaliagdo
baseia-se no Padrao de Produtos para Demonstrar a Conformidade de Estacdes Base de
Réadio e Terminais Fixos para Sistemas de Telecomunicacdo Sem Fio EN 50385 com restrigdes
basicas ou niveis de referéncia relacionados a exposi¢do humana a campos eletromagnéticos
de radiofrequéncia de 300 MHz a 40 GHz. A distancia de separacao minima entre a antena e
um espectador deve ser de 20 cm (7,9 pol.).

Australia

Este sistema foi avaliado em relagdo a exposicao de humanos a RF de acordo com o padrao
australiano de protecdo contra radiagdo e avaliado em relagdo aos limites da ICNIRP
(International Commission on Non-Ionizing Radiation Protection). A distancia de separacao
minima entre a antena e um espectador deve ser de 20 cm (7,9 pol.).
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Seja bem-vindo ao excitante mundo da Internet de alta velocidade e de servicos de
telefone digital de alta qualidade. Seu novo Gateway Residencial Sem fio
EuroDOCSIS™ 2.0 da Cisco® Modelo DPC/EPC2425 com Adaptador digital de voz
integrado é um modem a cabo que atende aos padrdes do setor para conectividade
de dados de alta velocidade com servigo de telefone digital. O gateway residencial
DPC/EPC2425 fornece dados, voz e capacidades de gateway com fio (Ethernet) ou
sem fio para conectar uma variedade de dispositivos em casa ou no escritério e dar
suporte ao acesso de dados de alta velocidade e servicos de voz de baixo custo, tudo
em um dispositivo. Com um gateway residencial DPC/EPC2425, seu
aproveitamento da Internet, suas comunicagdes em casa e no escritorio e sua
produtividade pessoal certamente aumentarao.

Esse manual fornece procedimentos e recomendagdes para a colocagao, instalagao,
configuragdo, operagao e resolugdao de problemas do seu gateway residencial
DPC/EPC2425 para Internet de alta velocidade e servicos de telefone digital para
sua casa ou escritério. Consulte a secdo apropriada neste manual para obter
informagdes especificas para a sua situagdo. Entre em contato com o sua operadora
para obter mais informacdes sobre como assinar esses servigos.

Beneficios e recursos

O seu novo gateway residencial DPC/EPC2425 oferece os seguintes recursos e
beneficios excepcionais:

B Conformidade com os padrdes de DOCSIS® /EuroDOCSIS 2.0, 1.1 e 1.0
juntamente com as especificacdes PacketCable™ /EuroPacketCable™ para
fornecer alto desempenho e confiabilidade final.

®  Conectividade com a Internet de banda larga de alto desempenho para estimular
sua experiéncia online.

®  Adaptador digital de voz integrado com duas linhas para servicos de telefone
com fio.

®  Quatro portas 10/100BASE-T Ethernet para fornecer conectividade com fio.

B Ponto de Acesso Sem Fio 802.11g com 4 identificadores de conjunto de servigos
(SSIDs).

B O Wireless Protected Setup (WPS), incluindo um botdo interruptor para ativar o
WPS a fim de simplificar e tornar mais segura a configuragdo sem fio.

B Duas portas RJ-11 de telefonia para conectar-se a fiagdo em casa ou diretamente a
telefones convencionais ou fax.

®  Controle Parental configuravel pelo usuario bloqueia o acesso a sites indesejaveis
da Internet.
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B Avancada tecnologia de firewall detém hackers e protege a rede residencial de
acesso nao autorizado.

B Design atraente e compacto que permite uma montagem vertical ou horizontal
em parede.

B Portas de interface codificadas por cor em conformidade com a TR-068 e cabos
correspondentes simplificam a instalagdo e a configuragao.

B (lassificacdo de LED e comportamento em conformidade com o DOCSIS-5
oferece a usudrios e técnicos um método facil de utilizar para verificar o estado
de funcionamento e atuar como uma ferramenta para solucao de problemas.

B Permite atualizacdo automaética de software pelo sua operadora.
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0 que ha na caixa?

O que ha na caixa?

4030777 Rev B

Ao receber seu gateway residencial sem fio, vocé deve verificar o equipamento e os
acessorios a fim de certificar que todos os itens estejam na caixa e que nenhum esteja
danificado. A caixa contém os seguintes itens:

Um dos modelos de Gateway Um adaptador de alimentagdo (para
Residencial DOCSIS: modelos que exigem fonte de

Prr—— alimentacdo externa)

Um cabo Ethernet (CAT5/R]J-45) Um CD-ROM

Caso algum desses itens esteja danificado ou faltando, entre em contato com o sua
operadora para obter assisténcia.

Observagoes:

B Vocé precisara de um divisor de sinal a cabo opcional e cabos coaxiais RF padrao
adicionais se desejar conectar um VCR, um Digital Home Communications
Terminal (DHCT), um conversor digital ou uma TV na mesma conexdo de cabo
que o seu gateway residencial sem fio.

B Os cabos e outros equipamentos necessarios para servicos de telefone devem ser
comprados separadamente. Entre em contato com o sua operadora para obter
informacdes sobre o equipamento e os cabos necessarios para o servico de
telefone.



Descrigdo do painel frontal

Descricao do painel frontal

No painel frontal do seu gateway residencial ha LEDs indicadores de status que
mostram a qualidade e o estado das operacdes do seu gateway residencial. Veja
Fungées dos LEDs indicadores de status no painel frontal (na pagina 94), para obter
mais informagdes sobre as fun¢des dos LEDs de status no painel frontal.

~
2|
o
o
[ ]
| EPC2425

1 POWER-LIGADO, o gateway residencial sem fio esta conectado a energia
elétrica.

ETHERNET
WIRELESS

:
4

O ———— P )

1

T13800

Modelo EPC2425

2 DS—LIGADO, o gateway residencial sem fio est4 recebendo dados do
cabo de rede.

3 US-—LIGADO, o gateway residencial sem fio esta recebendo dados do
cabo de rede.

4 ONLINE-LIGADO, o gateway residencial sem fio esté registrado na rede
e em total funcionamento.

5 ETHERNET 1 -4—LIGADO, um dispositivo esta conectado a uma das
portas Ethernet. PISCANDO indica que dados estdo sendo transferidos
através da conexdo Ethernet.

6 WIRELESS LINK — LIGADO, o Ponto de Acesso Sem Fio esta
funcionando. PISCANDO indica que dados estdo sendo transferidos
através da conexao sem fio. DESLIGADO indica que o ponto de acesso sem
fio foi desativado pelo usuario.

7 WIRELESS SETUP — DESLIGADO (condigdo normal) a configuragdo sem
fio ndo esté ativa. PISCANDO indica que o usudrio ativou a configuracao
sem fio para adicionar novos clientes sem fio a rede sem fio.

8 TEL1—-LIGADO indica que o servigo de telefone est4 habilitado. Pisca
quando a linha 1 estiver em uso. DESLIGADO indica que o servigo de
telefone para TEL 1 nao esta habilitado.

9 TEL2-LIGADO indica que o servigo de telefone esta habilitado. Pisca
quando a linha 2 estiver em uso. DESLIGADO indica que o servico de
telefone para TEL 2 ndo est4 habilitado.
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Descrigdo do painel traseiro

Descricao do painel traseiro

As seguintes ilustracdes exibem a descri¢do e a fungdo dos componentes do painel
traseiro no EPC2425.

Modelo com fonte de alimentagéo externa

2 4
I E E

REBOOT WIRELESS
ETHERNET 3 EMTA SETUP

D —
O —

7 T13801

Modelo EPC2425 (com fonte de alimentagao externa)

1 15VDC—Conecta o gateway residencial ao adaptador de alimentagao
elétrica fornecido com o seu gateway residencial.

CUIDADO:

evite danos ao seu equipamento. Utilize apenas a fonte de
alimentacao fornecida com o seu gateway residencial.

2 TELEPHONE1 e 2— As portas R]-11 de telefone conectam os cabos de
telefone residencial a telefones convencionais ou fax.

3 ETHERNET —Quatro portas RJ-45 Ethernet conectam-se a porta Ethernet
do seu computador ou rede residencial.

4 REBOOT EMTA —O pressionamento momentéaneo (por 1-2 segundos)
deste interruptor provoca a reinicializagdo do EMTA. O pressionamento do
interruptor por mais de dez segundos provoca a redefinicdo dos padrdes
de fabrica de todas as configuracdes e a reinicializagdo do gateway.

CUIDADO:

O botao de Redefini¢ao deve ser utilizado para fins de
manutencao. Nao o utilize, a ndo ser que vocé seja instruido a
fazé-lo pelo sua operadora a cabo ou de telefone. Esse
procedimento pode causar a perda de quaisquer configuragoes de
modem a cabo realizadas.

5 WIRELESS SETUP — Pressionando este interruptor provoca a iniciacdo
da configuracdo sem fio, esse recurso permite que o usudrio adicione
novos clientes em conformidade com o Wireless Protected Setup (WPS) a
rede residencial.

6 CABLE—O conector F conecta-se ao sinal a cabo ativo do sua operadora.
7 ANTENNA — Conexao para antena 802.11 externa.
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Qual o melhor local para o meu Gateway Residencial DOCSIS?

Qual o melhor local para o meu Gateway Residencial
DOCSIS?

O local ideal para o seu gateway residencial é onde ele tem acesso a tomadas e
outros dispositivos. Pense na disposicao da sua casa e escritdrio e consulte o sua
operadora para selecionar o melhor local para o seu gateway residencial. Leia este
manual do usuario minuciosamente antes de decidir onde colocar seu gateway
residencial.

Considere as seguintes recomendagdes:

Escolha um local préximo ao seu computador, se vocé também utilizar o
gateway residencial para servicos de Internet de alta velocidade.

Escolha um local préximo a uma conexao coaxial RF existente para eliminar a
necessidade de tomadas adicionais.

Escolha um local para o gateway residencial de forma que este fique ao lado do
seu equipamento telefonico se utilizar apenas uma ou duas pecas de
equipamentos telefonicos.

Observacao: se vocé estiver utilizando um gateway residencial para fornecer
servigos a vérios telefones, um instalador profissional pode conectar o gateway
residencial a sua fiagao telefonica residencial existente. Para minimizar as
mudangas a fiacdo do telefone residencial, vocé pode instalar o gateway
residencial préximo a uma tomada de telefone existente.

Escolha um local relativamente protegido contra disttrbios acidentais ou dano,
como um armario, pordo ou outra area protegida.

Escolha o local de forma a deixar bastante espago livre para conduzir os cabos
para longe do modem sem esforco e sem dobré-los.

O fluxo de ar ao redor do gateway residencial ndo deve ser restringido.

Leia este manual do usuédrio minuciosamente antes de instalar o gateway
residencial.
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Como monto o modem em uma parede? (Opcional)

Como monto o0 modem em uma parede? (Opcional)

4030777 Rev B

Vocé pode montar o gateway residencial em uma parede utilizando duas buchas de
parede, dois parafusos e os slots de montagem localizados na unidade. O modem
pode ser montado na vertical ou na horizontal.

Antes de comegar

Antes de comegar, escolha um local de montagem apropriado. A parede pode ser
feita de concreto, madeira ou gesso. O local de montagem deve estar livre de
obstrucdes em todos os lados e os cabos devem poder alcancar com facilidade o
gateway residencial sem esforco. Deixe espaco suficiente entre a parte inferior do
gateway residencial e qualquer assoalho ou prateleiras para permitir o acesso aos
cabos. Além disso, deixe bastante folga em todos os cabos de forma que o gateway
residencial possa ser removido caso seja necessario realizar qualquer tipo de
manutengao sem desconectar os cabos. Também verifique se vocé possui os
seguintes itens:

®  Duas buchas de parede para parafusos n° 8 x 1 pol.
B Dois parafusos n° 8 x 1 pol. metdlicos e de cabeca eliptica.

B Furadeira com uma broca de 3/16 pol. para madeira ou alvenaria, conforme
apropriado para a composicdo da parede.

® Uma cépia das ilustragdes de montagem em parede exibidas nas paginas
seguintes.



Como monto o modem em uma parede? (Opcional)

Monte o modem como exibido em uma das ilustra¢des abaixo.

l Montagem vertical |

Parafusos Furos para
para montagem montagem
Parede de e
concreto,
madeira—p-
ou de
gesso

0,65 cm
(1/4 pol.)

««@

Parafuso

© o o o

o o/e © o o

&
=

\ T13890

Montagem horizontal |

Parafusos Furos para
para montagem montagem

Parede de
concreto,

(1/4 pol.)

l((l@

Parafuso
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Como monto o modem em uma parede? (Opcional)

Local e dimensées dos slots de montagem para parede

4"
! 101,6 mm |

Slots para

5

)
T13653

As ilustracdes abaixo exibem o local e as dimensdes dos slots de montagem para
parede na parte inferior do modem. Utilize as informagdes desta pagina como um
guia para montar o seu modem na parede.

Montagem do gateway residencial em uma parede

1 Utilizando uma furadeira com uma broca de 3/16 pol., faca dois furos a uma
mesma altura e a 4 pol. de distancia.

Observacao: o grafico acima ilustra a localizacao dos furos de montagem na
parte traseira do gateway residencial.

2 Vocé estda montando o seu gateway residencial em uma parede onde ha uma viga
de madeira disponivel?

B Se sim, va para a etapa 3.

B Se nao, coloque as buchas na parede e instale os parafusos para montagem.
Deixe uma folga de aproximadamente 0,65 cm (1/4 pol.) entre a cabeca do
parafuso e a parede. Agora, va para a etapa 4.

3 Instale os parafusos para montagem na parede. Deixe uma folga de
aproximadamente 0,65 cm (1/4 pol.) entre a cabeca do parafuso e a parede.
Agora, va para a etapa 4.
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Como monto o0 modem em uma parede? (Opcional)

4 Verifique se nenhum cabo ou fio est4d conectado ao gateway residencial.

5 Coloque o gateway residencial em posicdo. Encaixe a extremidade grande de
ambos os slots de montagem (localizadas na parte traseira do gateway
residencial) nos parafusos para montagem. Deslize o gateway residencial para
baixo até que a parte mais estreita do slot entre em contato com o corpo do
parafuso.

Importante: verifique se os parafusos para montagem suportam com seguranga
o gateway residencial antes de soltar a unidade.
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Quais sao os requisitos do sistema necessarios para o Servigo de Internet?

Quais sao os requisitos do sistema necessarios para o
Servico de Internet?

Para garantir que o seu gateway residencial funcione de maneira eficiente para
servicos de Internet de alta velocidade, verifique se todos os dispositivos de Internet
no seu sistema atendem ou excedem os requisitos minimos de hardware e software
abaixo.

Observacao: vocé precisara de uma linha a cabo ativa e conexdo com a Internet.

Requisitos minimos de Sistema para computador

Computador com processador Pentium MMX 133 ou superior;
32 MB de RAM;
Software de navegacdo na web;

Unidade de CD-ROM.

Requisitos minimos de Sistema para Macintosh

MAC OS 7.5 ou posterior;

®E 32 MB de RAM;

Requisitos de Sistema para Conexao Ethernet

® Um computador com o sistema operacional Microsoft Windows 95 (ou posterior)

ou Apple Macintosh, ambos com o protocolo TCP/IP instalado.

B Uma placa de interface de rede (NIC) 10/100BASE-T Ethernet instalada.

4030777 Rev B
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Quais sdo os requisitos do sistema necessarios para o Servigo de Telefonia?

Quais sao os requisitos do sistema necessarios para o
Servico de Telefonia?

Numero de dispositivos de telefone

Cada um dos conectores RJ-11 para telefone no gateway residencial pode fornecer
servico de telefonia para vérios telefones, fax e modems analégicos.

O nimero maximo de dispositivos de telefone conectados a cada porta RJ-11 é
limitado pela carga de chamada total dos dispositivos de telefone conectados. Muitos
dispositivos de telefone sdo marcados com um Ringer Equivalent Number (REN).
Cada porta de telefone no gateway residencial suporta uma carga REN de até 5.

A soma das cargas REN de todos os dispositivos de telefone conectados a cada porta
nao deve exceder 5 REN.

Tipos de dispositivos de telefone

Vocé pode utilizar dispositivos de telefone que ndo sejam classificados com um
namero REN, mas o niimero maximo de telefones que podem ser conectados nao
poderé ser calculado com precisdo. No caso de telefones que nao sejam classificados,
cada dispositivo deve ser conectado e o sinal de chamada deve ser testado antes de
adicionar mais dispositivos. Se muitos dispositivos de telefone forem conectados e
nao for possivel escutar o sinal de chamada, alguns dispositivos de telefone devem
ser removidos até que o sinal de chamada funcione corretamente.

Telefones, fax e outros dispositivos de telefone devem utilizar os 2 pinos centrais dos
conectores RJ-11 para se conectarem as portas de telefone do gateway residencial.
Alguns telefones utilizam outros pinos nos conectores RJ-11 e precisam de
adaptadores para funcionarem.

Requisitos para discagem

Todos os seus telefones devem poder ser configurados para discagem DTMF.
Normalmente, a discagem por pulso nao é disponibilizada pelo seu provedor local.

Requisitos para fiagao telefénica

O gateway residencial suporta a conexdo com a fiagdo telefonica interna existente,
assim como a conexdo direta com um telefone ou fax. A distdncia maxima entre a
unidade e o dispositivo de telefone mais distante ndo deve exceder 300 metros (1000
pés). Utilize fios de telefone de par torcido calibre 26, ou maior.

Importante: a conexdo com uma fiagao telefonica existente ou uma nova instalagao
de rede de fiagdo telefénica permanente deve ser feita por um instalador qualificado.
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Como assino os servigos de telefonia e Internet de alta velocidade?

Como assino os servigos de telefonia e Internet de alta
velocidade?

Antes de utilizar o gateway residencial, vocé precisara possuir uma conta de acesso a
Internet de alta velocidade. Se vocé ndo possui uma conta de acesso a Internet de alta
velocidade, vocé precisara obter uma conta com o sua operadora local. Escolha uma
das duas opgdes exibidas nesta secdo.

Nao possuo uma conta de acesso a Internet de alta velocidade

Se vocé ndo possui uma conta de acesso a Internet de alta velocidade, o sua
operadora configurard a sua conta e se tornara sua operadora de Internet (ISP). O
acesso a Internet permite que vocé envie e receba emails, acesse a rede de alcance
mundial e receba outros servicos de Internet.

Vocé precisara fornecer as seguintes informagdes ao sua operadora:
B O nutmero de série do modem
B O endereco Media Access Control (MAC) do seu modem

Esses ntimeros sdo exibidos no selo do c6digo de barra no gateway residencial. O
namero de série consiste em uma série de caracteres alfanuméricos precedidos por
S/N. O ntimero MAC consiste em uma série de caracteres alfanuméricos precedidos
por CM MAC. A ilustragdo abaixo exibe um exemplo de um selo de cédigo de barra.

CM RAC DU EBCE1 280
. i A
VT LAN NAC: 0011 EBCET124)
o !.I»Iclz!t)!tln!slsh!lzli i AN WOT MAC-$011BHCE1244
Vo AT " I WAN DATA MAC:0011EBCE1245
cex [ i
-— Cate of mig 0oce BRI KVID  Fatloy O 52 MADEMN O

| |
Numero de Série Enderego MAC Tra

Anote esses niimeros no espaco fornecido neste documento.

Numero de série

Endereco MAC
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Como assino os servigos de telefonia e Internet de alta velocidade?

Possuo uma conta de acesso a Internet de alta velocidade

Se vocé possui uma conta de acesso a Internet de alta velocidade, vocé deve fornecer
ao sua operadora o nimero de série e o endereco MAC do gateway residencial.
Consulte as informacdes sobre nimero de série e endereco MAC fornecidas
anteriormente nesta secao.

Observacao: vocé nao podera continuar a utilizar sua conta de email existente com o
seu gateway residencial. Entre em contato com o sua operadora para obter mais
informacoes.

Desejo utilizar o gateway residencial para o servigo de telefonia

Vocé também precisara configurar uma conta de telefone com o sua operadora local
para utilizar o seu gateway residencial para servicos de telefonia. Ao entrar em
contato com o sua operadora, vocé poderd transferir os seus nimeros de telefone
existentes ou o sua operadora de telefonia a cabo atribuird um novo namero de
telefone para cada linha ativa atual ou adicional. Discuta essas opgdes com o sua
operadora de telefonia.

4030777 Rev B



Como conecto o Gateway para obter servigos de Telefonia e Internet?

Como conecto o Gateway para obter servigos de Telefonia
e Internet?

4030777 Rev B

Vocé pode utilizar o seu gateway residencial para fornecer servicos de telefonia e
acesso a Internet. Vocé também pode compartilhar a conexao com a Internet com
outros dispositivos de Internet na sua casa ou escritério. O compartilhamento de
uma conexao entre varios dispositivos é chamado de rede.

Como conectar e instalar dispositivos de Internet

Podem haver profissionais disponiveis para realizar a instalacdo. Entre em contato
com o sua operadora para obter mais assisténcia.

Para conectar os dispositivos

O diagrama abaixo ilustra uma das vérias opgdes de rede disponiveis.

Adaptador

de energia ,
Fiacao telefénica
residencial para linha 2
J ek 'k \ Ethernet
- &~ & \ TV, VCR ou
Conversores
digitais
L o [ \
i i = .
& ¢ a=_ \==B3
Fiacao telefénica \J'——‘E“ VA
residencial para linha 1 RS, computadore e
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Como conecto o Gateway para obter servigos de Telefonia e Internet?

Como conectar o gateway para servigos de telefone e dados de alta
velocidade

A ATENCAO:

B Para evitar dano pessoal, siga as instruc¢des de instalacio na ordem exata
em que sdo exibidas.

B Para prevenir possiveis danos ao equipamento, desconecte qualquer outro
servigo de telefonia antes de conectar o seu modem a cabo na mesma
fiacao.

B Tensdes elétricas perigosas podem existir nas portas de telefone no
gateway residencial e podem estar presentes em qualquer fiagdo,
incluindo cabos Ethernet, fios de telefone e cabo coaxial.

B Asfiagdes e conexdes de telefone devem ser devidamente isoladas para
evitar choques elétricos.

B Asligacoes telefonicas a uma rede de fiagao telefonica devem ser feitas
por um instalador qualificado. O provedor de servicos de telefone a cabo
podem oferecer instalagdo profissional e conexao a uma rede de fiagio
telefonica. Uma taxa pode ser cobrada por esse servico.

B Asfiagdes e conexdes devem ser devidamente isoladas para evitar choques
elétricos.

B Desconecte a energia do gateway residencial antes de tentar conectar
qualquer dispositivo.

1 Desligue o seu computador e outros dispositivos de rede e desconecte-os da
fonte de alimentacao.

2 Conecte o cabo coaxial RF ativo do sua operadora ao conector coaxial classificado
como CABLE na parte traseira do gateway.

Observacao: para conectar uma TV, DHCT, conversor digital ou VCR da mesma
conexao a cabo, vocé precisara instalar um divisor de sinal a cabo (ndo incluso).

3 Localize o cabo Ethernet amarelo. Conecte uma das extremidades do cabo
Ethernet a porta Ethernet no seu computador. Depois, conecte a outra
extremidade a uma das portas ETHERNET no gateway (qualquer porta Ethernet
pode ser utilizada). As portas Ethernet sdo conectores amarelos no painel traseiro
do gateway.

4 Conecte os dispositivos de rede Ethernet adicionais da mesma forma em
qualquer uma das portas Ethernet na parte traseira do gateway.

Observacao: para instalar mais dispositivos Ethernet do que o ntimero de portas
fornecidas, utilize switches externos para varias portas Ethernet.

5 Conecte uma extremidade de um cabo de ligacao telefonica (ndo incluido) a uma
tomada de telefone na sua casa ou a um fax. Conecte a outra extremidade do
cabo de ligacao telefonica a porta RJ-11 TELEPHONE apropriada na parte
traseira do gateway. As portas de telefone sdo de cor cinza claro e classificadas
em1l/2e2oule?2, dependendo da regido do mundo onde o gateway esta sendo
utilizado.
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Como conecto o Gateway para obter servigos de Telefonia e Internet?

Observacgdes:

— Certifique-se de conectar o seu servigo de telefone a porta RJ-11 certa.
Para servicos de telefone de linha tinica, conecte a porta 1/2 ou 1.

— Os gateways utilizados na América do Norte suportam vérias linhas na
porta de telefone RJ-11 classificada como 1/2. A Linha 1 localiza-se nos
pinos 3 e 4 da porta 1/2 e a Linha 2 é suportada pelos pinos 2 e 5. Os
gateways utilizados na Europa suportam apenas uma linha por porta. A
Linha 1 localiza-se na porta 1 e a Linha 2 na porta 2.

— Os telefones que necessitam de conectores elétricos diferentes de RJ-11
podem exigir um adaptador externo (vendido separadamente).

6 Localize o adaptador de alimentacao elétrica fornecido com o seu gateway. Insira

o conector coaxial de alimentacao CC (conectado por um fino par de cabos ao
adaptador de alimentagdo elétrica) no conector preto POWER na parte traseira
do gateway residencial. Conecte o cabo de alimentacao elétrica a uma tomada
elétrica para ligar o gateway. O gateway residencial realizard uma busca
automatica para localizar e entrar na rede de dados de banda larga. Esse processo
pode levar de 2 a 5 minutos. O modem estara pronto para uso quando os LEDs
POWER, DS, US e ONLINE no painel frontal do gateway pararem de piscar e
permanecerem LIGADOS de forma continua.

Conecte e ligue o seu computador e outros dispositivos de rede residenciais. Os
LEDs ETHERNET no gateway que correspondem aos dispositivos conectados
devem estar LIGADOS ou PISCANDO.

Uma vez que o gateway estiver online, a maioria dos dispositivos de Internet
terdo acesso imediato a Internet.

Observacao: se o seu computador nao tiver acesso a Internet, consulte a secao
Como configuro o protocolo TCP/IP? para obter mais informagdes sobre como
configurar o seu computador para acessar a Internet. Para dispositivos de
Internet diferentes de computadores, consulte a secdo de configuracdo de DHCP
ou Endereco IP do Manual do Usudrio ou Manual de Funcionamento para esses
dispositivos.
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Como configuro meu Gateway Residencial DOCSIS?

Como configuro meu Gateway Residencial DOCSIS?

Para configurar o gateway residencial, vocé deve acessar primeiro as paginas de
configuragdo do WebWizard. Essa secao fornece instrucdes e procedimentos
detalhados sobre como acessar as paginas do WebWizard e como configurar o seu
gateway residencial de forma que ele funcione corretamente. Essa secdo também
apresenta exemplos e descri¢des de cada pagina de configuracdo do WebWizard.
Utilize as paginas do WebWizard para personalizar o seu gateway residencial de
acordo com as suas necessidades, ao invés de utilizar as configuragdes padrao. As
paginas do WebWizard nesta secdo sao organizadas na ordem em que sdo exibidas
na pagina Setup.

Importante: as paginas do WebWizard e os exemplos exibidos nesta secdo sao
apenas para fins ilustrativos. Suas paginas podem ser diferentes das exibidas neste
manual.

Observacao: se vocé nao esta familiarizado com os procedimentos de configuragao
de rede detalhados nesta se¢do, entre em contato com o sua operadora antes de
tentar alterar qualquer configuragao padrao do gateway residencial.

Exemplo de pagina"About Your Modem"

A ilustragdo abaixo é um exemplo da pagina About Your Modem (Sobre o seu

modem).
Signal Status Log Pravisioning Setup Advanced
About Your Modem
This page provides the basic information about your cable modem.
System
The data shown in the table below provides information about the system of your cable modem.

Mame SA DPC2425

i DPC2425-3
00:22:3a:46:6f.c2
1.0

-22.6 dBmV
Transmit Power Level 8.3 dBmV
Cable Modem Status Not Synchronized
Scientific-Atlanta, Inc.
Boot Revision 2.1.7IR1

Software File Name and Revisions

The data shown in the table below provides information about the firmware of your cable modem.
dpc2425-P10-5+202r1262-080926a. bin
dpc2425-P10-5+202r1262-080926a
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Como acessar o gateway residencial

Vocé deve acessar o WebWizard para configurar o gateway residencial. Para acessar
o WebWizard, utilize o navegador no computador conectado ao gateway e conclua
as etapas abaixo.

1 Abra o navegador no seu computador.

2 Digite o seguinte endereco IP e selecione Ir:
http://192.168.0.1.

3 Onavegador acessa 0 WebWizard e exibe a pagina About Your Modem padrao.
Essa pagina exibe informacdes sobre o seu modem a cabo junto a uma série de
guias para acessar outras configuracoes e recursos de funcionamento do
WebWizard.

Descri¢ao da pagina About Your Modem (Sobre o0 seu modem)

A tabela abaixo fornece uma descricao de cada campo dentro da pagina About Your

Modem.

Nome do campo Descrigao

Nome O nome do gateway residencial.

Numero de série do Uma sequéncia de caracteres alfanuméricos

modem exclusivos fornecidos a todos os modems durante
a fabricagao.

Endereco MAC do Um endereco alfanumérico exclusivo para a

modem a cabo interface coaxial do modem a cabo, que é utilizado
para conectar ao Sistema de terminagdo de modem
a cabo (CMTS) na cabeceira da rede. um endereco
Media Access Control (MAC) é um endereco de
hardware que identifica exclusivamente cada um
dos nds de uma rede.

Versao do hardware Identifica a revisdo do design da placa de circuito.

Nivel de energia de O nivel de entrada do CMTS downstream da

recepgdo operadora.

Nivel de energia de Indica o nivel de energia upstream

transmissao
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Nome do campo

Descricdo

Status do modem a cabo

Lista um dos seguintes possiveis estados do
modem:

other

notReady
notSynchronized
phySynchronized
usParametersAcquired
rangingComplete
ipComplete
todEstablished
securityEstablished
psrsmTransferComplete
registrationComplete
operational

accessDenied

Fornecedor

O nome do fabricante.

Revisdo da inicializagdo

Identifica a versdo do cédigo de revisdo da
inicializacgao.

Nome do arquivo de software e Revisoes

Nome do campo Descricao

Nome do firmware

Identifica o nome do firmware.

Revisdo do software

Identifica a versao de revisdo do firmware.
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Como definir as opgoes de configuragao

Utilize a pagina Setup (Configuragdes) para acessar as diversas opgdes de
configuragao do gateway residencial. Descri¢des detalhadas de cada opcado de
configuragao serao abordadas mais adiante neste manual.

Importante: depois de acessar o WebWizard digitando o endereco IP 192.168.0.1 no
seu navegador com o gateway online, uma janela de autenticacdo similar a exibida
abaixo abrira:

User name: I | _v_]

Password: |

[~ Remember my password

OK I Cancel I

Digite sua senha e clique em Login para ir para a pagina Setup.

Usuarios iniciantes

O gateway é vendido sem uma senha definida ou padrao de fabrica.

Deixe os campos de nome de usuario e senha em branco. Clique em OK para ser
direcionado a pagina Password Settings (Configuracdes de senha).

Observagao: vocé precisara criar uma senha. E altamente recomendavel que vocé
crie uma senha para evitar o acesso ndo autorizado as configuracdes do gateway. Se
vocé optar por ndo criar uma senha, essa pagina serd exibida sempre que vocé
acessar as paginas de configuragdo. Consulte a secdo Como definir suas
configuragdes de senha para obter assisténcia sobre como configurar sua senha. Se
vocé optar por nao utilizar uma senha de seguranca, clique na guia Setup na parte
superior da pagina Password Settings para continuar.
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Pagina Setup (Configuragoes)
A ilustragdo abaixo é um exemplo da pédgina Setup.

System Signal Status Log Provisioning Advanced

This page enables you to set up and configure your cable modem's internal router and networking capabilities. Select one of the following links below to set up
your network.

Basic Settings:
Password Settings
Set Time
Network Caonfiguration
LAN IP Address Management
Fixed CPE IP Assignment
Restart Modemn

Save Configuration to your PC

Advanced Settings:
Options
IP Address Filtering
MAC Address Filtering
Port Filtering
Port Forwarding
Port Trigners
DMZ Host
VPN Termination

Firewall:
Options
Event Logaing

Parental Control:

User Setup
Basic Rules

Time of Day Rules
Local Log

Wireless:
Basic

Security
Advanced
Access Control

Bridging

Titulos de secao da pagina Setup

A pégina Setup é dividida nos seguintes titulos de secao:
B Basic Settings (Configuragdes basicas)

B Advanced Settings (Configuracdes avangadas)

®  Firewall

B Parental Control (Nivel de exibigao)

B Wireless (Sem fio)

Na pégina Setup, clique nas opg¢des listadas em cada segdo para acessar a pagina do
WebWizard para a opgao selecionada. Uma descrigao das opcdes disponiveis em
cada secdo serd fornecida a seguir.
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Basic Settings (Configuracoes basicas)

A tabela abaixo fornece uma descricao das paginas diponiveis na se¢do Basic
Settings da pagina Setup.

Nome do campo Descrigao

Configuragdes de senha Utilize este link para definir ou modificar suas
configuracoes de senha.

Definir Horério Utilize este link para habilitar ou desabilitar a
sincronizacdo de horario pelo Network Time protocol.

Configuragdo de rede Utilize esse link para inserir ou modificar as
configuragoes basicas da sua rede.

Gerenciamento do Utilize esse link para configurar como os enderecos

endereco de IP da LAN Internet protocol (IP) sdo atribuidos e gerenciados na
sua rede.

Atribuicao fixa CPE IP Utilize esse link para reservar enderegos IP no grupo

DHCP que sera utilizado como enderegos IP estaticos
na sua rede local.

Reiniciar o modem Utilize esse link para reiniciar o seu gateway
residencial.

Salvar configuragdo no Utilize esse link para salvar sua configuracao RG do

seu computador modem a cabo no seu computador local e restaurar a
configuracao RG no seu gateway residencial, se
necessario.

Configuragdes avangadas

A tabela abaixo fornece uma descricao das paginas disponiveis na secao Advanced
Settings da pagina Setup.

Nome do campo Descricao

Opcoes Utilize esse link para habilitar ou desabilitar recursos
avancados na sua rede.

Filtragem de Utilize esse link para configurar os filtros de enderegos IP.
enderecos IP Esses filtros evitam que determinados enderecos IP
acessem a Internet.

Filtragem de Utilize esse link para configurar os filtros de enderecos
enderecos MAC MAC. Esses filtros evitam que determinados enderecos
MAC acessem a Internet.

Filtragem de portas Utilize esse link para configurar os filtros de porta
transmission control protocol (TCP) e user datagram
protocol (UDP). Esses filtros evitam que um intervalo de
portas TCP/UDP acessem a Internet.
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Nome do campo

Descricdo

Encaminhamento de
Portas

Utilize esse links para configurar o encaminhamento de portas
para os enderegos IP locais. O encaminhamento de portas
permite que vocé rode um servidor na sua rede local (LAN)
especificando o mapeamento das portas TCP/UDP para
computadores locais ou enderecos IP de outros dispositivos
(como webcams, servidores de arquivos, etc.). Essa é uma
configuracao estatica que mantém as portas abertas a todo o
momento.

Port Triggers

Utilize esse link para configurar os "port triggers' para
TCP/UDP. O 'Port Triiger' é similar ao encaminhamento de
porta (port forwarding), mas é uma fun¢ao dindmica. Em
outras palavras, as portas ndo sdo mantidas abertas e se
fecham quando ndo hé saida de dados nas portas selecionadas
por um periodo de 10 minuto.

DMZ Host
(Zona
desmilitarizada)

Utilize esse link para configurar um endereco IP visivel para
rede remota (WAN). A hospedagem DMZ é normalmente
referida como “host exposto” e permite que vocé especifique o
destinatario “padrao” do trafego da WAN que a Network
Address Translation (NAT) ndo consegue converter para um
computador local conhecido.

Um DMZ é utilizado por uma empresa que deseja hospedar
seus proprios servigos de Internet sem prejudicar o acesso nao
autorizado a sua rede privada. O DMZ permite que um
endereco IP permaneca desprotegido enquanto os outros
continuam protegidos. O DMZ localiza-se entre a Internet e
uma linha de rede interna de defesa, que é uma combinagdo
de firewalls e bastion hosts.

Normalmente, 0 DMZ contém dispositivos acessiveis ao
trafego de Internet, como servidores Web (HT'TP), servidores
FTP, servidores SMTP (email) e servidores domain name
system (DNS).

Terminacdo de VPN

Utilize esse link para criar, configurar e controlar os
protocolos da Rede virtual privada (VPN) e gerenciar
encapsulamentos VPN Internet Protocol Security (IPsec).

Firewall

A tabela abaixo fornece uma descricao das paginas disponiveis na secao Firewall da

pagina Setup.

Nome do campo

Descricdo

Opgoes

Utilize esse link para configurar a filtragem de pagina Web
e protecao por firewall.

Registro de eventos

Utilize esse link para acessar o registro de eventos do
firewall e inserir o seu endereco de email para receber
notificagdes com relacao a ataques ao firewall por hackers.
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Nivel de exibigao

A tabela abaixo fornece uma descricao das paginas disponiveis na secao Parental
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Control da pagina Setup.

Nome do campo

Descricdo

Configuragdo do
usuario

Utilize esse link para adicionar ou excluir perfis de
usudrio e atribuir regras de acesso a esses usudrios.

Regras bésicas

Utilize esse link para configurar regras de acesso que
bloqueiam certos contetidos da Internet e sites.

Regras de horério

Utilize esse link para configurar filtros de acesso a
Web a fim de bloquear todo o trdfego de Internet de e
para dispositivos de rede especificos com base nas
configuragdes de horério selecionadas.

Registro local

Utilize esse link para visualizar eventos capturados
pelo registro de eventos do Parental Control

Sem fio

A tabela abaixo fornece uma descricao das paginas disponiveis na secdo Wireless da

pagina Setup.

Nome do campo

Descricao

Basic (Basico)

Utilize esse link para configurar os parametros do
seu ponto de acesso sem fio (WAP), incluindo
Identificador de conjunto de servigos (SSID) e
nimero de canal.

Seguranca Utilize esse link para configurar sua autenticagdo
WAP e criptografia de dados. A utilizacdo de
criptografia de dados e autenticagdo evita o acesso
ndo autorizado aos seus dispositivos sem fio.

Avangado Utilize esse link para configurar suas taxas de dados

WAP e limites wireless fidelity (Wi-Fi).

Controle de acesso

Utilize esse link para configurar a WAP para
restringir o acesso apenas a dispositivos de clientes
sem fio selecionados. Os clientes autorizados sao
selecionados pelo endereco MAC. Utilize esse link
para selecionar uma autenticagdo Open System
(Sistema aberto) ou Share Key (Chave
compartilhada) e habilitar e desabilitar o broadcast
da SSID WAP.

Bridging

Utilize esse link para configurar um Sistema de
distribuicao sem fio (WDS) na sua rede.
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Como definir suas configuragoes de senha

Utilize a pagina Password Settings em Basic Settings para definir uma senha e
restringir o acesso de pessoas nao autorizadas as configuragdes do seu gateway
residencial. Clique em Password Settings na secao Basic Settings da pagina Setup
para acessar a pagina de configuragao de senha.

Observagoes:

® O seu modem gateway vem de fébrica sem uma senha ativada. E altamente
recomendavel definir uma senha de usuario para evitar que usudrios nao
autorizados modifiquem as configuracdes da sua rede.

B Se vocé optar por definir uma senha, utilize uma senha que vocé possa lembrar
com facilidade. Nio esquega a sua senha.

Configuragoes basicas do Setup - configuragées de senha

A ilustragdo abaixo é um exemplo da pagina Password Settings em Basic Settings.

System Signal Status Log Provisioning Advanced

Setup
Basic Settings - Password Settings
This page allows you to modify the password settings for this device.

Important: As a matter of good operating practice, it is highly recommended to use this page to establish a personalized user Password.
Setting a user password can help prevent unauthorized access to the Setup pages for this residential gateway. Unauthorized access may
result in disrupted home network operation or a breach in your home network security, exposing the equipment in you home network to
denial of service attacks and hacking from a variety of potentially malicious sources.

Password

Re-Enter Password

Para definir sua senha

1 Para definir sua senha, digite-a no campo Password (Senha) e
redigite-a no campo Re-Enter Password (Confirme sua senha).

2 Clique em Apply (Aplicar) para salvar sua senha. Uma pégina web é exibida
indicando que sua senha foi definida com sucesso.

3 Clique na guia Setup para continuar configurando o seu gateway. A caixa de
didlogo Nome de Usuario e Senha aparecem como exibido abaixo.

4 Digite sua senha e clique em LOGIN para ir para a pagina de configuracdo
principal.
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Observacao: se vocé definir uma senha depois de acessar as paginas de
configuragdo, uma tela semelhante a seguinte é exibida: Nio esqueca a sua senha.
Anote sua senha e guarde-a em um local seguro que s6 vocé saiba.

User name: | v

Password:

[C]rRemember my password

[ OK ][ Cancel ]

Como configurar a sincronizagao de horario da rede

Utilize a pagina de configura¢des basicas para Habilitar/Desabilitar a sincronizagao
de horario pelo Network Time Protocol para habilitar ou desabilitar a sincronizagao.

Observacao: se vocé nao esta familiarizado com os procedimentos de configuragao
de horario detalhados nesta se¢do, entre em contato com o sua operadora antes de
tentar alterar qualquer sincronizacdo de horério padrao do gateway residencial.

Clique em Set Time (Definir horério) na secao Basic Settings da pédgina Setup para
acessar a pagina de configuracdes basicas para Habilitar/Desabilitar a sincronizagao
de horario pelo Network Time Protocol.

Configuragées basicas do Setup - Habilitar/Desabilitar a sincronizagao
de horario pelo Network Time Protocol

A ilustracdo abaixo é a visualizacao inicial da pagina de configuracdes basicas para
Habilitar/Desabilitar a sincronizagao de horario pelo Network Time Protocol.

System Signal Status Log Provisioning Advanced

Setup
Basic Settings - Enable/Disable time synchronization by Network Time protocol
This page allow you to enable or disable time synchronization by Network Time protocol.

Current System Time Thu Jan 01 00:16:24 1970

Network Time Protocol O Enable @ Disable

Latest Update Success  --- == == ==i==i-= --=-

Time Zone (GMT) Greenwich Mean Time : Dublin, Edinburgh, Lishon, London v

Daylight Saving Time 0 minutes [] Enable
Apply
Time Server Add Server

time.nistgov
nistaol-catruetime.com
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Descri¢ao da pagina Basic Settings - Enable/Disable Time
Synchronization by Network Time Protocol do Setup

A tabela abaixo fornece uma descricdo dos campos da pagina Habilitar/Desabilitar a
sincronizagao de horério pelo Network Time Protocol.

Nome do campo

Descricao

Horério atual do sistema

Exibe a hora e a data atual do sistema.

Network Time Protocol

Permite habilitar ou desabilitar o Network Time
Protocol.

Observagao: o gateway residencial utilizara
automaticamente o servidor de horério na sua
rede de banda larga. Se o horario atual nao for
exibido ou se o horario da rede estiver incorreto,
habilite o Network Time Protocol para utilizar um
servidor de horéario publico na Internet a fim de
ajustar o rel6gio no gateway.

Ultima atualizacdo bem
sucedida

Exibe a hora e a data da ultima atualizagdo de
horario bem sucedida.

Fuso horario

Exibe o fuso horério atual. A lista suspensa
permite selecionar o seu fuso horério local.

Horéario de verdo

Permite ajustar o horario durante os periodos em
que o Horario de verao esta em vigor. Selecione a
caixa de selecdo Enable (Habilitar) para habilitar
ou desabilitar essa configuragao.

Observagéo: se o ajuste do Horario de verdo for
diferente de 60 minutos, digite o ajuste no campo
de minutos.

Servidor de horario

Adicione ou exclua URLs ou enderecos IP de
servidores de horario na lista, conforme
necessario. Ao utilizar o Network Time Protocol,
varios servidores de horario podem ser
especificados para que o gateway consulte o
horério. O gateway ird percorrer sequencialmente
os servidores de horério listados até que obtenha o
horario atual. Ha trés servidores de horério
publicos amplamente conhecidos listados por
padrao.

Botdes de fungao

Botao

Descricao

Aplicar

Salva todos os itens adicionados, editados e
alterados.

Adicionar servidor

Permite adicionar um servidor de horario de rede.
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Remover servidor Permite remover um servidor de horério de rede.

Em condi¢des normais de funcionamento, vocé deve utilizar as configuragdes
padrao de rede. Se o horario da sua rede nao coincidir com o horario local, ou se o
sistema precisar de configuracdes diferentes para funcionar corretamente, vocé pode
mudar as configuragdes padrdo de rede utilizando a pagina Setup Basic Settings -
Network Configuration.

Como definir as configuragoes de rede

Se vocé nao esta familiarizado com os procedimentos de configuragdo de rede
detalhados nas seguintes secdes, entre em contato com o sua operadora antes de
tentar alterar qualquer configuragao padrao do gateway residencial.

Clique em Network Configuration (Configuracdo de rede) na secdo Basic Settings
da pagina Setup para acessar a pagina Setup Basic Settings - Network Configuration.

Basic Settings - Network Configuration do Setup

A ilustragdo abaixo é um exemplo da pégina Basic Settings - Network Configuration
do Setup.

System Signal Status Log Provisioning Advanced

Setup
Basic Settings - Network Configuration
This page allows you to enter or modify the basic settings for your network.

LAN
IP Address: 192.168.32.1 /|24
IP Network: 192.168.32.0
Decimal Nethask: 255.255.255.0
Broadcast: 192.168.32.255
MAC Address 00:22:3a:46:6f:c5
WAN
IP Address: e
Subnet Mask:
Gateway IP: e
Duration: D:--H:--M:--8:
Expires: fomiem o
[ Renew WAN IP Address Lease ][ Apply ]
Host Name | (Required by some ISPs)
Domain Name i (Required by some ISPs)
Static IP Address 0 |0 A :U . [0
Static IP Mask 0 .|0 .10 0
Default Gateway 0 .10 .0 .10
Primary DNS (static IPondy) [0 [0 | [o 0
Secondary DNS (static IP only) |0 0 .10 0
MTU Size 0 |256-1500 octets, 0 = use default)
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Descri¢ao da pagina Basic Settings - Network Configuration do Setup

A tabela abaixo fornece uma descricdo dos campos da pagina Basic Settings -
Network Configuration do Setup.

Nome do Descrig¢io

campo

Endereco IP Exibe o endereco IP base da LAN residencial privada e o

da LAN endereco IP do WebWizard. Seu gateway residencial atribui
enderecos IP para os computadores conectados pelo servidor
dynamic host configuration protocol (DHCP) interno.

Rede IP Exibe o endereco da rede IP LAN privada.

Maéscara de
rede decimal

Exibe a méscara de rede da rede IP LAN privada.

Broadcast Exibe o endereco IP do broadcast.

Endereco Exibe o endereco MAC para a WAN. O endereco MAC

MAC atribuido de fabrica para a WAN também é chamado de WAN
MGT MAC.

Endereco IP | Exibe o endereco IP publico atribuido ao seu gateway pelo ISP.

da WAN A porta WAN sera atribuida ao endereco IP ptblico

automaticamente pelo seu ISP, exceto quando um endereco IP
for definido como descrito acima. O endereco IP WAN sera
compartilhado por todos os computadores na sua rede local
para acessar a Internet.

Mascara de

Exibe a méscara de subrede para a sua porta WAN. Esse

subrede endereco é atribuido automaticamente a sua porta WAN pelo
seu ISP, exceto quando um endereco IP for definido como
descrito anteriormente nesta tabela.

IP do Exibe o endereco IP do Gateway para a sua porta WAN. Esse

gateway endereco é atribuido automaticamente a sua porta WAN pelo
seu ISP, exceto quando um endereco IP for definido como
descrito anteriormente nesta tabela.

Duragédo Exibe o periodo de tempo que o enderego IP WAN ¢ vélido.

Vence em Exibe a data e a hora de vencimento do seu endereco IP WAN.

Nome de Exibe o nome de host que geralmente é baixado para o seu

host gateway pelo ISP. Entretanto, alguns ISPs exigem que essa
informagdo seja inserida manualmente. Se for necessario inserir
essa informacdo manualmente, o seu ISP fornecera as
informacdes a serem inseridas.

Nome de Exibe o nome de dominio que geralmente é baixado para o seu

dominio gateway pelo ISP. Entretanto, alguns ISPs exigem que essa

informagdo seja inserida manualmente. Se for necessario inserir
essa informac¢do manualmente, o seu ISP fornecera as
informacdes a serem inseridas.
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Nome do Descric¢do

campo

Endereco IP E necessario inserir as informaces manualmente. O seu ISP

estatico fornecera as informacoes a serem inseridas.
Observacgio: ao definir um endereco IP estatico, vocé deve
inserir o enderego de IP, a mascara de subrede e o gateway
padrdo para que o endereco IP funcione.

Mascara de E necessario inserir as informacoes manualmente. O seu ISP

IP estatico

fornecera as informacdes a serem inseridas.

Gateway Se for necessario inserir essa informac¢do manualmente, o seu
padrao ISP fornecera as informagdes a serem inseridas.

DNS E necessario inserir as informacoes manualmente. O seu ISP
primaério fornecera as informagdes a serem inseridas.

(apenas para

IP estatico)

DNS E necessario inserir as informacdes manualmente. O seu ISP
secundario fornecera as informacoes a serem inseridas.

(apenas para

IP estatico)

Tamanho do
MTU

Define o tamanho da maximum transmission unit (MTU) para
a interface da rede. O valor padrdo é 0 (zero).

Importante: nao altere esse valor, a ndo ser que vocé seja um
usudrio experiente.

Botodes de fungao

Os seguintes botoes de funcdo aparecem na péagina Setup Basic Settings - Network
Configuration.

Botao Descricao

Renovacgido da Forca a liberacéo e renovacgao do seu endereco IP WAN.
concessao de
endereco IP

WAN

Aplicar Salva os valores inseridos nos campos sem fechar a tela.

Como configurar e gerenciar enderegos IP

Utilize a pagina Basic Settings - IP Management do Setup para configurar a maneira
como o seu sistema gerencia e atribui enderecos IP na sua rede.
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Observacao: se vocé nao esta familiarizado com os procedimentos de gerenciamento
de IP detalhados nesta secdo, entre em contato com o sua operadora antes de tentar
alterar qualquer configuragdo padrdo de gerenciamento de IP do gateway

residencial.

Clique em LAN IP Address Management (Gerenciamento de enderegos IP LAN) na
secao Basic Settings da pagina Setup para acessar a pagina Basic Settings - IP

Management do Setup.

Exemplo da pagina Basic Settings - IP Management do Setup

A ilustragao abaixo é um exemplo da péagina Basic Settings - IP Management do

Setup.

System Signal Status

Setup

Basic Settings - IP Management

Log Provisioning Advanced

This page allows you to configure how IP addresses are assigned and managed in your network.

DHCP Server ® Yes ONo

Starting Local Address | 192.168.0.10

Number of CPEs 1119
Lease Time |3600

DHCP Client Lease Info
MAC Address IP Address Subnet Mask Duration Expires

001558802196 192.168.0.10  255.255.255.000 D:00 H:01 M:00 8:00 ———————

Current System Time: --- --- == —===i=- ===

Force Available

WINS Addresses
|[ AddPrimary ][ AddSecondary ][ Add Tettiary |

[ Remove WINS Address | [ ClearAll

Descri¢ao da pagina Basic Settings - IP Management do Setup

A tabela abaixo fornece uma descricao dos campos da pagina Setup Basic Settings -

IP Management.
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Nome do campo Descricao

Servidor DHCP Permite habilitar ou desabilitar o servidor DHCP
no gateway residencial.

Endereco local inicial Exibe o endereco inicial utilizado pelo servidor
DHCP integrado para distribuir enderegos IP de
LAN privada. Neste exemplo, os enderegos entre
2 e 9 podem ser utilizados por dispositivos na
LAN Privada que exigem enderecos IP fixos,
como impressoras ou dispositivos atribuidos
como DMZ host.

Observacao: o endereco IP LAN que termina em 1
é reservado para o servidor gateway interno. O
endereco IP LAN que termina em 255 também é
reservado e ndo deve ser utilizado para
dispositivos CPE.

Ntmero de CPEs Insira o nimero méaximo de dispositivos que
podem se conectar a LAN Privada.

Observagdo: o nimero padrdo de fabrica é 245. O
ndmero maximo de dispositivos é 253. Esse é o
total combinado de enderegos reservados para
enderecos IP estaticos, por exemplo, a soma dos
enderecos IP entre 2 e os valores inseridos nos
campos Starting Local Address e Number of
CPEs.

Observacgio: a soma dos valores inseridos nos
campos Starting Local Address e Number of CPEs
deve ser sempre igual ou inferior a 255.

DHCP Client Lease Info Exibe o endereco MAC, o endereco IP, a Méascara

(Informagdes de de subrede, o periodo e a data de expiracao de

concessdo de cliente todos os dispositivos com enderecos IP atribuidos

DHCP) pelo servidor DHCP integrado. Esse campo
também exibe a hora e a data atual do sistema.

Enderecos WINS Permite inserir manualmente enderecos de
servidores Windows Internet Name Server
(WINS).

Botdes de fungao

Os seguintes botdes de fungdo aparecem na pagina Setup Basic Settings - IP

Management.
Botao Descricdo
Aplicar Salva os valores inseridos nos campos sem fechar
a tela.
Forgar disponibilidade Forga a liberacdao de um endereco IP para a sua
reutilizagdo.
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Como reservar enderecos IP

Utilize a pagina Basic Settings - Fixed CPE IP Assignment do Setup para reservar
enderecos IP. Esse recurso permite atribuir um endereco IP fixo a qualquer
dispositivo na sua rede por meio da atribuicdo de enderecos IP estéticos no seu
computador ou outros dispositivos de rede.

Esses enderecos serdo removidos do grupo de enderecos IP para serem utilizados
pelo servidor DHCP do seu gateway ao atribuir enderegos IP aos dispositivos
conectados a sua rede local.

A reserva de enderecos IP é atil para garantir que nenhum endereco IP esteja em
conflito na rede, por exemplo dois dispositivos utilizando mesmo enderego IP. Outro
exemplo: ao utilizar o DMZ Host, o endereco I para o DMZ Host deve ser sempre o
mesmo.

Observacao: se vocé nao estd familiarizado com os procedimentos de Atribuigao fixa
CPE IP detalhados nesta secdo, entre em contato com o sua operadora antes de
tentar alterar qualquer configuracao padrao de Atribuicao fixa CPE IP do gateway
residencial.

Clique em Fixed CPE IP Assignment (Atribuicdo de IP CPE fixo) na se¢do Basic
Settings da pagina Setup para acessar a pagina Setup Basic Settings - Fixed CPE IP
Assignment.

Pagina Basic Settings - Fixed CPE IP Assignment do Setup

A ilustracdo abaixo é um exemplo da pagina Basic Settings - Fixed CPE IP
Assignment do Setup.

System Signal Status Log Provisioning Advanced

Setup
Basic Settings - Fixed CPE IP Assignment
This page allows you to set fixed IP for LAN CPE devices

MAC Address :

AssigntoIP: |

Add Static IP

MAC Address IP Address Status
00:15:58:80:21:96 <-> 192.168.32.10  Active

Remove Static IP
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Descri¢ao da pagina Basic Settings - Fixed CPE IP Assignment do
Setup

A tabela abaixo fornece uma descricdo dos campos da pagina Basic Settings - Fixed
CPE IP Assignment do Setup.

Nome do campo | Descri¢ao

Endereco MAC O endereco MAC do computador ou dispositivo (por
exemplo, uma impressora) para o qual deseja reservar um
endereco IP especifico na rede.

Atribuir ao IP O endereco IP atribuido ao computador ou dispositivo
para o qual deseja reservar um endereco IP especifico na
rede. Apenas enderegos MAC no intervalo do grupo de
enderecos do DHCP do gateway podem ser reservados
COIm esse recurso.

Observacido: a configuragdo de fabrica do seu gateway
reserva os enderecos IP entre 192.168.0.2 e 192.168.0.9 para
enderecos IP estaticos.

Botodes de fungao

Botao Descricdo

Adicionar IP Adiciona o endereco IP estatico a lista de enderecos IP
estatico atribuidos.

Remover IP Remove o endereco IP estatico da lista de enderegos IP
estatico atribuidos.

Como reiniciar o modem gateway
Utilize a pagina Basic Settings - Restart Cable Modem do Setup para reiniciar o seu
modem a cabo.

1 Clique em Restart Modem (Reiniciar modem) na se¢do Basic Settings da pagina
Setup para acessar a pagina Basic Settings - Restart Cable Modem.

2 Clique em Reboot Cable Modem (Reiniciar modem a cabo) para reiniciar o
modem gateway.

Observacao: a reinicializagdo do seu modem gateway ndo restaura nenhuma das
configuragoes.
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Pagina Basic Settings - Restart Cable Modem do Setup

A ilustragdo abaixo é um exemplo da péagina Restart Cable Modem (Reiniciar
modem a cabo).

System Signal Status Log Provisioning Advanced

Setup
Restart Cable Modem
This page provides you to reboot your cable modem.

Click The Button To Restart Your Cable Modem

[ Reboot Cable Modem ]

Como salvar suas configuragoes

Utilize a pagina Basic Settings - Save RG Configuration to Local PC do Setup para
salvar as configuragdes atuais do modem a cabo RG no disco rigido do seu
computador ou em um disquete. Caso seja necessario, vocé podera restaurar as
configuracdes do RG.

Observacao: se vocé nao estd familiarizado com os procedimentos de configuracao
detalhados nesta secao, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragado padrao do gateway residencial.

Clique em Save Configuration to your PC (Salvar configuragdes no seu
computador) na secao Basic Settings da pagina Setup para acessar a pagina Basic
Settings - Save RG Configuration to Local PC do Setup.

Pagina Basic Settings - Save RG Configuration to Local PC do Setup

A ilustragdo abaixo é um exemplo da pédgina Basic Settings - Save RG Configuration
to Local PC do Setup.

System Signal Status Log Provisioning Advanced

Save RG Configuration to Local PC
This page provides you with the ability of saving current RG configuration in this device to your Local PC and restoring RG configuration to your device

Download user setting file to your gateway

File Name |

Save current user setting to your computer

=]
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Para Salvar suas configuracdes atuais no seu computador, clique no icone de
disquete na parte inferior da tela. Vocé precisard fornecer um nome e um local para
o arquivo de backup das configuracdes.

Para Restaurar suas configuragodes, clique em Browse (Procurar) e selecione o
arquivo de backup das configuracées salvo no seu computador. O caminho e o nome
do arquivo de backup das configuracdes aparecera no campo File Name (Nome do
arquivo). Clique em Download para restaurar seu arquivo de configuragdao. A
mensagem Download concluido com sucesso aparecerd na tela quando a
restauracao estiver concluida.

Como ativar e desativar recursos avangados

Utilize a pagina Advanced Settings - Options do Setup para habilitar ou desabilitar
recursos avancados na sua rede. Quando a interface sem fio estiver desbilitada, o
transmissor é desligado.

Observacao: se vocé nao estd familiarizado com as configuragdes avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuracdo avancada padrao do gateway residencial.

Clique em Options (Op¢des) na secao Advanced Settings (Configuragdes avancadas)
para acessar a pagina Advanced Settings - Options do Setup.

Pagina Advanced Settings - Options do Setup

A ilustragdo abaixo é um exemplo da pagina Advanced Settings - Options do Setup.

System Signal Status Log Provisioning Advanced

Setup
Advanced Settings - Options
This page allows you to select which advanced features are enabled on your network.

WAN Blocking Enable
Ipsec PassThrough Enable
PPTP PassThrough Enable
Remote Config Management [[] Enabie
Multicast Enable Enable
UPnP Enable [ Enable

Descri¢ao da pagina Advanced Settings - Options do Setup

A tabela abaixo fornece uma descricao dos campos da pagina Advanced Settings -
Options do Setup.

Observacao: se vocé realizar alteragdes na pagina Advanced Settings - Options do
Setup, clique em Apply para aplicar e salvar suas novas configuragdes de filtro de
enderecos IP.
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Nome do campo Descricao

Bloqueio de WAN Marecar esta caixa de selegdo evita que o gateway
residencial fique visivel 8 WAN. Por exemplo, pings
para o endereco IP WAN ndo sdo retornados.

Passagem do IPSec Marcar esta caixa de selecdo permite que os aplicativos
que utilizam [PSec (Seguranga IP) passem pelo firewall.

Passagem do PPTP Marcar esta caixa de selegdo permite que os aplicativos
que utilizam Point to Point Tunneling Protocol (PPTP)
passem pelo firewall.

Gerenciamento Marcar esta caixa de selecdo ativa o Gerenciamento

remoto de remoto de configuracdes, o que permite ao usudrio ou

configuragoes operador de rede visualizar e/ ou modificar os

pardmetros configurados do gateway a partir de um
local na WAN, em oposicdo ao lado LAN do gateway. O
acesso aos pardmetros configurados é obtido utilizando
a senha de acesso ao WebWizard.

Habilite este recurso marcando a caixa de selecdo
Remote Config Management (Gerenciamento remoto
de configuragdes) na pagina Advanced Settings -
Options do Setup. Para acessar o seu gateway a partir
de um local remoto, vocé também deve conhecer o
endereco IP WAN do gateway. Para encontrar o
endereco IP WAN, v até a pagina Network
Configuration (Configuracdo de rede) em Basic Settings
(Configuragdes basicas). Vocé encontrara a lista de
enderecos IP WAN do gateway nesta pagina.

Insira o endereco IP WAN do seu gateway no campo de
endereco de qualquer navegador utilizando o seguinte
formato: http:/ /xxx.xxx.xxx.xxx:8080, onde

XXX XXX XXX.Xxx representa o endereco IP WAN do seu
gateway.

Certifique-se de seguir a sintaxe de forma exata e clique
em Ir ou pressione a tecla Enter. As paginas web do seu
gateway serdo exibidas no computador remoto. Vocé
ainda precisara inserir a sua senha para acessar as
paginas de configuragdo do seu gateway.

Observagio: se vocé optar por habilitar (marcar) este
recurso, certifique-se de configurar uma senha de
usudrio para evitar o acesso ndo autorizado as
configuragdes do seu gateway.

Habilitar multicast

Marecar esta caixa de selegdo permite que multicasts
passem do lado da WAN para a rede privada.

Habilitar UPnP

Marcar esta caixa de selecdo habilita os recursos
Universal Plug and Play.
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Como configurar filtros de enderegos IP

Utilize a pagina Advanced Settings - IP Filtering do Setup para configurar filtros de
enderecos IP. Esses filtros evitam que um intervalo de portas IP acesse a Internet.

Observacao: se vocé nao esta familiarizado com as configura¢des avancadas
detalhadas nesta secao, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragdo avangada padrao de filtros de IP do gateway residencial.

Clique em IP Address Filtering (Filtragem de endereco IP) na secdo Advanced
Settings (Configuracoes avancadas) da pagina Setup para acessar a pagina
Advanced Settings - IP Filtering do Setup.

Pagina Advanced Settings - IP Filtering do Setup

A ilustracdo abaixo é um exemplo da pagina Advanced Settings - IP Filtering do
Setup.

System Signal Status Log Provisioning Advanced

Setup
Advanced Settings - IP Filtering
This page allows you to configure IP address filters.

IP Filtering
Start Address End Address Enable
0.0.0.0 0.0.0.0 O
0.0.0.0 0.0.0.0 O
[0.000 0000 Jii=!
0.0.0.0 0.0.0.0 O
0.0.0.0 (D.D.U.U O
0.0.0.0 10.0.0.0 O
0.0.0.0 0.0.0.0 O
0.0.0.0 0.0.00 O
0.0.0.0 0.0.0.0 O
0.0.0.0 0.0.0.0 O

Descrigao da pagina Advanced Settings - IP Filtering do Setup

Utilize esse link para especificar e habilitar um intervalo de enderecos IP que nao
podem ter acesso a Internet. Clique em Apply (Aplicar) para aplicar e salvar suas
novas configuracdes do filtro de enderecos IP.
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Como configurar filtros de enderegos MAC

Utilize a pagina Advanced Settings - MAC Filtering do Setup para configurar filtros
de enderecos MAC. Esses filtros permitem negar ou bloquear o acesso a Internet
através dos enderegos MAC individuais listados na tabela. Vocé também pode evitar
que computadores individuais enviem trafego de saida TCP/UDP a WAN
utilizando seus enderecos MAC.

Observacao: se vocé nao estd familiarizado com as configuragdes avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuracao avancada padrao de filtros de enderecos MAC do gateway
residencial.

Clique em MAC Address Filtering (Filtragem de endereco MAC) na segao
Advanced Settings (Configuracdes avangadas) da pagina Setup para acessar a
pagina Advanced Settings - MAC Filtering do Setup.

Pagina Advanced Settings - MAC Filtering do Setup

A ilustracdo abaixo é um exemplo da pagina Advanced Settings - MAC Filtering do
Setup.

System Signal Status Log Provisioning Advanced

Setup
Advanced Settings - MAC Filtering
This page allows you to configure MAC address filters.

Block Listed v

MAC Addresses (example: 01:23:45:67:89:AB)

Add MAC Address

Addresses entered: 0/20
[ Remove MACAddress | [ ClearAll |

Descrigao da pagina Advanced Settings - MAC Filtering do Setup

Utilize esse link para inserir o endereco MAC ou os enderecos MAC dos dispositivos
cujo acesso a Internet vocé deseja controlar. Clique em Apply (Aplicar) para aplicar e
salvar suas novas configuragdes do filtro de enderecos MAC.

Como configurar filtros de enderegos MAC

O menu suspenso Block/Pass possibilita bloquear ou permitir o acesso a Internet aos
enderecos MAC dos dispositivos listados na tabela de filtros de enderegos MAC. A
tabela abaixo descreve as fungdes do menu suspenso Block/Pass.
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Nome do campo Descricao

Bloquear listado (Padrao) | Selecione Block (Bloquear) para negar o acesso a
Internet aos enderegos MAC dos dispositivos
listados na tabela. Todos os outros enderecos MAC
poderao acessar a Internet.

Pass Selecione Pass (Permitir) para permitir o acesso a
Internet aos enderecos MAC dos dispositivos listados
na tabela. Quaisquer enderecos MAC que ndo estejam

listados na tabela terdo o acesso a Internet negado.

Como configurar e ativar os filtros das portas TCP e UDP

Utilize a pagina Advanced Settings - Port Filtering do Setup para configurar e ativar
os filtros das portas TCP e UDP. Esses filtros evitam que um intervalo de portas
TCP/UDP acessem a Internet. Vocé também pode evitar que computadores enviem
tréfego de saida TCP/UDP para a WAN em ntmeros de porta IP especificos. Esse
filtro nao é especifico para enderecos IP ou MAC. O sistema bloqueia o intervalo de
portas especificado para todos os computadores.

Observacao: se vocé nao esta familiarizado com as configura¢des avancadas
detalhadas nesta secao, entre em contato com o sua operadora antes de tentar alterar
qualquer configuracdo avancada padrdo de filtragem de portas do gateway
residencial.

Clique em Port Filtering (Filtragem de portas) na secdo Advanced Settings
(Configuracoes avancadas) da pagina Setup para acessar a pagina Advanced
Settings - MAC Filtering do Setup.

Pagina Advanced Settings - Port Filtering do Setup

A ilustragao abaixo é um exemplo da pagina Advanced Settings - Port Filtering do Setup.

System Signal Status Log Provisioning Advanced

Setup
Advanced Settings - Port Filtering
This page allows you to configure TCP and UDP port filters.

Port Filtering

Start Port End Port Protocol Enable
s e n) 0

Both v

[Both v

||Baoth v

| [Bath v

Both v

TBoth v

|| Both v

|| Both v

i 1 o A

Both v
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Descri¢ao da pagina Advanced Settings - Port Filtering do Setup

Utilize esse link para inserir e ativar o intervalo e os protocolos desejados para a
filtragem de portas nos campos apropriados. Clique em Apply (Aplicar) para aplicar
e salvar suas novas configuracdes de filtragem de portas.

Como configurar o encaminhamento de portas para enderegos IP
locais

Utilize a pagina Advanced Settings - Port Forwarding do Setup para configurar o
encaminhamento de portas para enderegos IP locais. O encaminhamento de portas
permite executar um servidor na LAN especificando o mapeamento das portas
TCP/UDP a um computador local. Vocé também deve definir um enderego IP LAN
privado para o dispositivo de destino.

Observacao: se vocé nao estd familiarizado com as configuragdes avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragao avancada padrao de encaminhamento de portas do gateway
residencial.

Clique em Port Forwarding (Encaminhamento de portas) na secdo Advanced
Settings (Configuracdes avancadas) da pagina Setup para acessar a pagina
Advanced Settings - Port Forwarding do Setup.

Pagina Advanced Settings - Port Forwarding do Setup

A ilustragdo abaixo é um exemplo da pagina Advanced Settings - Port Forwarding
do Setup.

System Signal Status Log Provisioning Advanced

Setup
Advanced Settings - Port Forwarding
This page allows you to configure port forwarding for local IP addresses.

Port Forwarding
Local IP Adr Start Port End Port Protocol Enable
(00,00 0 0 [[Ter ¥ O
0.0.00 0 0 TCP || O
[0.0.0.0 0 o TCP v O
0000 0 0 [Tce v||O
10.0.0.0 0 0 |Tce v O
1000 « b Jeso
(00,00 0 o TP v| O
0.0.00 0 0 Tep v O
[0.0.00 0 0 I[Ter @O
0.0.00 0 0 TCP || O
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Descri¢ao da pagina Advanced Settings - Port Forwarding do Setup

O exemplo abaixo ilustra como utilizar o recurso de encaminhamento de portas para
configurar o Microsoft X-Box Online Live para jogos de Internet.

Observacao: para os aplicativos mais utilizados (incluindo o Microsoft X-Box Online
Live), o firewall integrado mapeia e abre automaticamente as portas necessérias para
um determinado aplicativo quando este estiver em uso.

1 Defina o dispositivo a ser utilizado para o encaminhamento da porta para um
endereco IP fixo, por exemplo, 192.168.0.5.

2 No primeiro campo da drea de encaminhamento de portas da péagina, insira o
mesmo endereco IP (192.168.0.5) no campo Local IP Address (Endereco IP local).

3 Na mesma linha, insira os nimeros da porta nos campos Start Port (Porta inicial)
e End Port (Porta final).

4 Na mesma linha, selecione o protocolo apropriado na lista suspensa no campo
Protocol (Protocolo) e marque a caixa de selegdo no campo Enable (Habilitar).

Para adicionar portas adicionais, repita as etapas 1 a 4 e va para a etapa 6.

Clique em Apply (Aplicar) para aplicar e salvar suas novas configuracdes de
encaminhamento de portas.

Como configurar os disparos de porta TCP/UDP

Utilize a pagina Advanced Settings - Port Triggers do Setup para configurar os
disparos de porta TCP/UDP. O disparo de porta é similar ao encaminhamento de
porta, mas é dindmico. Em outras palavras, o sistema ndo mantém as portas abertas
indefinidamente. Por exemplo, quando o gateway residencial detecta a saida de
dados em um ntimero de porta IP especifico definido no “Intervalo de disparo”, as
portas resultantes definidas no “Intervalo alvo” se abrem para a entrada de dados.
Se o sistema ndo detecta a saida de trafego nas portas do “Intervalo de disparo” por
um periodo de 10 minutos, as portas do “Intervalo de disparo” se fecham. Esse é um
método mais seguro de abrir portas especificas para aplicativos especiais, como
programas de videoconferéncia, jogos interativos e transferéncia de dados em
programas de bate-papo. Esse procedimento é seguro, pois as portas sdo disparadas
dinamicamente e ndo mantidas abertas de forma continua ou deixadas abertas pelo
administrador do roteador. Entretanto, essas portas nao estdo expostas, nem
vulneréveis a descoberta de hackers em potencial.

Observacao: se vocé nao esta familiarizado com as configuragdes avancadas
detalhadas nesta secao, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragdo avancgada padrao de disparos de porta do gateway
residencial.

Clique em Port Triggers (Disparos de porta) na secdo Advanced Settings
(Configuracoes avancadas) da pagina Setup para acessar a pagina Advanced
Settings - Port Triggers do Setup.
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Pagina Advanced Settings - Port Triggers do Setup

A ilustragdo abaixo é um exemplo da pagina Advanced Settings - Port Triggers do
Setup.

System Signal Status Log Provisioning Advanced

Setup
Advanced Settings - Port Triggers
This page allows you to configure TCP/UDP port triggers.

Port Triggering
Trigger Range Target Range
Start Port End Port Start Port End Port Protocol Enable
0 0 0 [TcP M| O
TCP v | O
TCP v| [
[TcP v
TCP i
TCP v
TCP v
TCP v
TCP v

olfellfelelelrelelelrkell e
ollfellfelrelelrelelele
o|Tellfelelelrelelrelre
o|Tellfellfelrelrelelrelre

I 1 8 o o

TCP v

Descrigao da pagina Advanced Settings - Port Triggers do Setup

Utilize esse link para inserir e ativar o disparo de encaminhamento de portas, os
intervalos inicial e final das portas alvo e informacdes sobre protocolo nos campos
apropriados. O exemplo abaixo ilustra como utilizar o recurso de disparos de porta
para configurar o Microsoft X-Box Online Live para jogos de Internet.

Observacao: para os aplicativos mais utilizados (incluindo o Microsoft X-Box Online
Live), o firewall integrado mapeia e abre automaticamente as portas necessarias para
um determinado aplicativo quando este estiver em uso.

1 Na primeira linha, insira 88 nos campos Start Port (Porta inicial) e End Port
(Porta final).

2 Na mesma linha, selecione UDP na lista suspensa no campo Protocol (Protocolo)
e marque a caixa de selecdo no campo Enable (Habilitar).

3 Nasegunda linha, insira 3074 nos campos Start Port (Porta inicial) e End Port
(Porta final).

4 Nesta mesma segunda linha, selecione Ambas e marque a caixa de selegdo no
campo Enable (Habilitar).

5 Clique em Apply (Aplicar) para aplicar e salvar suas novas configuragdes de
encaminhamento de portas.
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Como configurar o DMZ Host

Utilize a pagina Advanced Settings - DMZ Host do Setup pra configurar um
endereco IP visivel a WAN. A hospedagem DMZ é normalmente referida como
“host exposto” e permite que vocé especifique o destinatario “padrao” do trafego da
WAN que a Network Address Translation (NAT) ndo consegue converter para um
computador local conhecido. O DMZ permite que um endereco IP permanega
desprotegido enquanto os outros continuam protegidos.

Observacao: se vocé nao esta familiarizado com as configuragdes avancadas
detalhadas nesta secao, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragao avancada padrao de DMZ host do gateway residencial.

Clique em DMZ Host na secdo Advanced Settings (Configuragdes avancadas) da
pagina Setup para acessar a pagina Advanced Settings - DMZ Host do Setup.

Pagina Advanced Settings - DMZ Host do Setup

A ilustragdo abaixo é um exemplo da pagina Advanced Settings - DMZ Host do
Setup.

System Signal Status Log Pravisioning Advanced

Setup

Advanced Settings - DMZ Host

The LAN IP address listed as the DMZ Host will have traffic forwarded to it from the public Internet. The DMZ Host is exposed to the public Internet and not
protected by filtering.

DMZ Address |0.0.0.0

Descrigao da pagina Advanced Settings - DMZ Host do Setup

Utilize esse link para definir um dispositivo IP LAN privado, por exemplo, um
servidor FTP, Email ou Web diretamente na Internet (desviando do firewall). Vocé
define o servidor com enderego IP fixo como um DMZ Host inserindo seu enderego
IP no campo DMZ Address (Endereco DMZ). Certifique-se de que o enderego IP
utilizado nao esteja no intervalo de enderecos fornecidos pelo servidor DHCP
integrado. Apos configurar um DMZ Host, todas as portas neste dispositivo estardo
abertas a Internet. Vocé deve configurar apenas um computador para ser o DMZ
host. Geralmente, o DMZ é utilizado para computadores que executam aplicativos
“problemaéticos” que utilizam ntimeros de portas aleatdrios e ndo funcionam
corretamente com as configuracdes de disparos de porta especificos ou
encaminhamento de portas descritos anteriormente neste manual. Ap6s inserir um
endereco DMZ, clique em Apply (Aplicar) para aplicar e salvar suas novas
configuragdes de DMZ Host.
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Como configurar terminagdes de VPN

Utilize a pagina Advanced Settings - VPN Termination do Setup para configurar
protocolos VPN e gerenciar tineis VPN. Uma VPN é uma conexao entre dois pontos
terminais em diferentes redes que permitem o envio de dados privados com
seguranca e transparéncia através de redes ptublicas ou outras redes privadas. Com
uma VPN, vocé pode enviar dados com seguranca entre esses dois locais ou redes.
Isso é possivel por meio da criacdo de um "ttnel VPN". Um ttinel VPN conecta os
dois computadores ou redes e permite a transmissdo de dados através da Internet
como se ainda estivessem dentro dessas redes. O tinel VPN utiliza [Psec (Internet
Protocol security) para criptografar os dados enviados entre as duas redes e
encapsula os dados em um frame Ethernet/IP normal a fim de transportar a rede
privada com seguranca e de forma perfeita através de redes publicas ou privadas.

Uma VPN é uma alternativa de baixo custo e mais segura que a utiliza¢do de uma
linha privada e dedicada para uma rede privada. Utilizando técnicas de criptografia
e autenticacdo padrao do setor, uma VPN com Internet Protocol Security (IPsec) cria
uma conexao segura que funciona como se vocé estivesse conectado diretamente a
sua rede local.

Por exemplo, uma VPN permite que usudrios se conectem a partir de suas
residenciais a rede empresarial de seus empregadores e recebam um enderego IP na
suas redes privadas como se estivessem sentados em seus escritérios e conectados a
LAN da empresa.

Outra vantagem de uma rede VPN é que todos os protocolos de rede baseados em
Microsoft Windows de propriedade podem passar através do roteador utilizando o
tanel VPN para acessar as unidades compartilhadas da rede da empresa.

Observacao: se vocé nao estd familiarizado com as configura¢des avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragdo avancada padrao de Terminacao VPN do gateway
residencial.

Clique em VPN Termination na secdo Advanced Settings (Configuragdes
avancadas) da pagina Setup para acessar a pagina Advanced Settings - VPN
Termination do Setup. A pagina VPN Termination - Status permite criar, configurar
e controlar os taneis VPN com IPsec.
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Pagina Advanced Settings - VPN Termination - Blank Status do Setup

A ilustragdo abaixo é um exemplo de uma pagina Advanced Settings - VPN
Termination - Status do Setup em branco. Nenhum ttnel VPN esta configurado.

System Signal Status Log Provisioning Advanced
VPN Termination - Status
This page allows you to enable VPN protocols and manage YPN tunnels
IPsec
IPsec Endpoint |D\Sﬁb|8d "|
l#] Name | Status Control Configure
| Add New Tunnel
EwentLog

Pagina Advanced Settings - VPN Termination - Status do Setup com um
tinel VPN configurado

A ilustragdo abaixo é um exemplo da pagina Advanced Settings - VPN Termination -
Status do Setup com um ttnel VPN configurado.

System Signal Status Log Provisioning Advanced

VPN Termination - Status
This page allows you to enable VPN protocols and manage VPN tunnels.

IPsec

IPsec Endpoint | Disabled v

# Name Status Control Configure

1 NOT Endpoint
Connected | disabled

EventLog

Descri¢ao da pagina Advanced Settings - VPN Termination - Status do
Setup

Essa secdo descreve os titulos e as descrigdes dos campos da pagina Advanced
Settings - VPN Termination - Status do Setup. Essa pagina permite criar, configurar e
controlar tineis VPN com IPsec.

Observacdo: vocé pode configurar e gerenciar até 50 tineis VPN diferentes.
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Nome do campo

Ponto terminal
IPsec

Nome

Status
Controle

Configurar

Adicionar novo
tanel

Registro de
eventos

Descricdo

Habilita/Desabilita o modo de ponto terminal IPsec.

Exibe o nome do tdinel definido pelo usudrio inserido a partir da pagina
de configuracdo da VPN.

Exibe o estado atual da conexado (Conectado/NAO conectado)

Exibe um dos seguintes botdes com base no estado atual da conexdo e
no estado de ativacao do tanel:

B Habilitar
B Conectar
B Ponto terminal desabilitado

Exibe os botdes Edit (Editar) ou Delete (Excluir) utilizados para o
gerenciamento das configuragdes.

Permite criar uma nova configuracao de ttinel. Ao clicar em Add New
Tunnel (Adicionar novo tanel), a pagina VPN Setup é exibida.

Permite acessar a pagina Event Log (Registro de eventos). A pagina
Event Log exibe um histérico das conexdes e atividades da VPN em
ordem cronolégica e também exibe o endereco IP de ambos os pontos
terminais no tanel (local e remoto).

Observagao: na pagina Event Log, o pressionamento do botdo Refresh
(Atualizar) atualiza a tabela do Event Log, exibindo qualquer alteracao
desde o carregamento da pagina. O pressionamento do botdo Clear
(Limpar) limpa o contetido atual da tabela de registro e exibe apenas os
dados mais recentes.
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Como criar e configurar os tuneis VPN com IPsec

Para criar e configurar tineis VPN com IPsec, clique em Add New Tunnel
(Adicionar novo ttnel) na pagina VPN Termination - Status. A pagina VPN Setup
abre. A ilustragdo abaixo é um exemplo da pagina VPN Setup.

System Signal Status Log EMTA

VPN Setup
This page allows you to configure and manage VPN tunnels.

Tunnelll vl Delete Tunnel I

Name] Add New Tunnel I
IDisabIed vl Apply |

Local endpoint settings

Address group tvpe I IP subnet vl

Subnet 192.168.0.[0
Mask 255.255.255. lO
Identity type [IP address 3

Identity I

Remote endpoint settings

Address group tvpe l IP subnet vl

Subnetfo fo Jo Jo
Maskfo Jo Jo fo
Identity tvpe I IP address LI
Identity |
Network address tvpe ] IP address _ﬂ

Remote Address ]0.0.0.D
IPsec settings

Pre-shared key lEnterAKey

Phase 1 DH group fm
Phase 1 encryptionm

Phase 1 authentication m
Phase 1 SA lifetime Wseconds
Phase 2 encryption m

Phase 2 authentication I MD5 'I

Phase 2 SA lifetime |3600 seconds

Show Advanced Settings |

Apply | VPN Status
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Descri¢ao da pagina Advanced Settings - VPN Setup do Setup

Essa secdo descreve os titulos e as descrigdes dos campos da pagina Advanced
Settings - VPN Setup do Setup. Essa pagina permite criar, configurar e controlar
taneis VPN com IPsec.

Secao do tinel

Nome do campo Descricao

Tanel Exibe os ttneis existentes e permite configurar cada ttnel
individualmente.

Nome Exibe o nome de um grupo de configuracdes para um tinico tinel. Se

nenhum nome for inserido, o tinel serd nomeado em sequéncia: 1, 2, 3
e assim por diante.

Habilitar/Desabilitar |Habilita/desabilita um tanel VPN, depois que este é nomeado e
configurado. Clique em Apply (Aplicar) para ativar a configuracao
selecionada (Habilitar ou Desabilitar)

Botodes de fungao

A tabela abaixo descreve os botdes de fungado associados a secao do Ttnel da pagina
VPN Setup.

Botio Descricdo

Excluir ttnel Permite excluir um ttnel.

Adicionar novo Permite criar um titulo para as configuragdes de tanel que vocé pode
tanel selecionar utilizando o menu suspenso.

Aplicar Ativa a configuragdo selecionada (Habilitado ou Desabilitado)

Configuragcdes de Pontos terminais Locais

A tabela abaixo descreve os campos na secao de configuragdao de pontos terminais
locais da pagina VPN Setup.

Nome do campo Descricao
Tipo de grupo de Permite selecionar o tipo de grupo de endereco para o grupo de acesso
endereco VPN local. Os seguintes tipos estdo disponiveis:

B Sybrede IP

B Endereco IP tnico

B Intervalo de enderecos IP
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Nome do campo

Descricdo

Subrede

Permite inserir informacdes de Subrede com base no tipo de grupo de
Endereco selecionado como segue:

B Para uma subrede IP, insira a subrede.
B Para um enderego IP tnico, insira apenas o enderego IP especifico.

B Para um intervalo de enderecos IP, insira os enderecos IP inicial e
final.

Mascara

Permite inserir informacoes de Mascara com base no tipo de grupo de
Endereco selecionado como segue:

B Para uma subrede IP, insira a mascara de subrede.

®  Para um endereco IP tnico, insira apenas o endereco IP especifico
no campo Subnet (Subrede). Deixe este campo em branco.

B Para um intervalo de enderecos IP, insira os enderecos IP inicial e
final.

Tipo de identidade

Permite selecionar o tipo de Identidade local das seguintes opgdes:
®  Endereco IP WAN do roteador (padréo)

B Endereco IP especificado pelo usuério

®  Fully qualified domain name (FQDN)

B Endereco de email

Esta é a identidade que o ponto terminal mais distante utilizara para
identificar o ponto de terminagdo VPN. O ponto terminal VPN na outra
extremidade do tinel deve possuir as mesmas configuragdes para seu
ponto terminal remoto.

Identidade

Permite inserir a sequéncia de identidade depois de selecionar o tipo de
identidade utilizando um dos seguintes formatos:

B Para o modo de endereco IP, utilize o formato xxx.XXX.XXX.XXX.
B Para FQDN, utilize o formato "yourdomain.com".

B Para endereco de email, utilize o formato
"yourname@yourdomain.com".

O ponto terminal VPN na outra extremidade do tanel deve possuir as
mesmas configuracdes para seu ponto terminal remoto.
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Configuragdes do ponto terminal remoto

Essas configuragdes controlam a maneira como o ponto terminal local (roteador)
conecta-se ao ponto de terminagdo VPN (a outra extremidade do ttnel VPN).

Nome do campo

Descricdo

Tipo de grupo de
endereco

Permite selecionar o tipo de grupo de endereco para o grupo de acesso
VPN remoto. Os seguintes tipos estdo disponiveis:

B Subrede IP
B Endereco IP tinico

B Intervalo de enderecos IP

O ponto terminal VPN na outra extremidade do ttnel deve possuir as
mesmas configuragdes para seu ponto terminal remoto.

Subrede

Permite inserir informacdes de Subrede com base no tipo de grupo de
Endereco selecionado como segue:

B Para uma subrede IP, insira a subrede.
B Para um endereco IP tnico, insira apenas o endereco IP especifico.

B Para um intervalo de enderecos IP, insira os enderecos IP inicial e
final.

Mascara

Permite inserir informacdes de Mascara com base no tipo de grupo de
Endereco selecionado como segue:

B Para uma subrede IP, insira a mascara de subrede.

B Para um endereco IP unico, insira apenas o enderego IP especifico
no campo Subnet (Subrede). Deixe este campo em branco.

B Para um intervalo de enderegos IP, insira os enderecos IP inicial e
final.

Tipo de identidade

Permite selecionar o tipo de Identidade remota das seguintes opgodes:
B Endereco IP WAN do roteador (padrao)

B Endereco IP especificado pelo usuério

®  Fully qualified domain name (FQDN)

B Endereco de email

Esta é a identidade que o ponto terminal mais distante utilizara para
identificar o ponto de terminagdo VPN. O ponto terminal VPN na outra
extremidade do tanel deve possuir as mesmas configuracdes para seu
ponto terminal remoto.
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Nome do campo Descricao

Identidade Permite inserir a sequéncia de identidade depois de selecionar o tipo de
identidade utilizando um dos seguintes formatos:

B Para o modo de endereco IP, utilize o formato xxx.XxX.XXX.XXX.

®  Para FQDN, utilize o formato "yourdomain.com".

B Para endereco de email, utilize o formato
"yourname@yourdomain.com".

O ponto terminal VPN na outra extremidade do ttnel deve possuir as
mesmas configuragdes para seu ponto terminal remoto.

Tipo de enderego de |Permite inserir o tipo de endereco para o ponto terminal da WAN.
rede Selecione uma das seguintes opcdes:

B Endereco IP
® FQDN

Endereco remoto Permite inserir o endereco IP ou o FQDN do ponto terminal remoto,
dependendo do tipo de Endereco de Rede que vocé selecionou.

Configuragoes de IPsec

Com os tineis VPN, ha duas fases de Associagao de Seguranca (SA).
® A Fase 1 cria uma SA Internet Key Exchange (IKE).

® Quando a Fase 1 esta concluida, a Fase 2 cria uma ou mais SAs IPsec que serdo
utilizadas nas principais sessdes IPsec.

Campo Descricao
Chave Permite inserir a Chave pré-compartilhada do identificador do firewall
pré-compartilhada se um dos lados do ttinel VPN estiver utilizando um firewall exclusivo.

GrupoDH daFase1 |Permite selecionar um dos trés grupos de criptografia/descriptografia
Diffie-Hellman (DH) abaixo:

B 768 bits
B 1024 bits
B 1536 bits

Diffie-Hellman é uma técnica de criptografia que utiliza chaves
privadas e publicas para criptografar e descriptografar. Quanto maior
o ntimero de bits selecionado, mais segura é a conexao.
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Campo

Descricdo

Criptografia da Fase 1

Permite selecionar a forma de criptografia para proteger a conexao
VPN entre os pontos terminais. Selecione dos cinco tipos de
criptografia abaixo:

DES
3DES
AES-128
AES-192
AES-256

Vocé pode escolher qualquer tipo de criptografia, contanto que a outra
extremidade do ttinel VPN utilize 0 mesmo método.

Autenticacdo da Fase 1

Permite selecionar um tipo de autenticagdo para um outro nivel de
segurangca. Selecione um dos seguintes tipos de autenticagao:

B MD5
B SHA

Vocé pode escolher qualquer tipo de criptografia, contanto que a outra
extremidade do tinel VPN utilize o mesmo método.

Observacido: é recomendado utilizar a SHA, pois esta é mais segura.

Periodo de duragdo da
SA da Fase 1

Permite inserir o nimero de segundos de duragdo de uma chave de
rotacdo individual até que ocorra uma nova negociagdo de chave entre
cada ponto terminal. Periodos de duragao curtos geralmente sdo mais
seguros, ja que ddao menos tempo para um hacker tentar burlar a
chave. Entretanto, a negociagdo de chaves utiliza a banda larga. Assim,
a transmissao da rede é prejudicada com periodos de duragdo curtos.
O valor padréao é 28.800 segundos.

Criptografia da Fase 2

Permite selecionar a forma de criptografia para proteger a conexao
VPN entre os pontos terminais. Selecione dos cinco tipos de
criptografia abaixo:

DES
3DES
AES-128
AES-192
AES-256

Vocé pode selecionar qualquer forma de criptografia, contanto que a
outra extremidade do ttinel VPN utilize 0 mesmo método.

Observacdo: a criptografia 3DES é comumente utilizada. Entretanto, é
recomendado utilizar a AES, pois esta é muito dificil de burlar.
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Campo

Descricdo

Autenticacgdo da Fase 2

Permite selecionar um tipo de autenticagdo para um outro nivel de
segurangca. Selecione um dos trés tipos de autenticagdo abaixo:

B MD5
B SHA

B Nenhum

Vocé pode escolher qualquer tipo de autenticagdo, contanto que a
outra extremidade do ttinel VPN utilize 0 mesmo método.

Observacdo: é recomendado utilizar a SHA, pois esta é mais segura.

Periodo de duracio da
SA da Fase 2

Permite inserir o nimero de segundos de duragdo de uma chave de
rotacdo individual até que ocorra uma nova negociac¢do de chave entre
cada ponto terminal. Periodos de duragdo curtos geralmente sdao mais
seguros, ja que ddao menos tempo para um hacker tentar burlar a
chave. Entretanto, a negociagdo de chaves utiliza a banda larga. Assim,
a transmissao da rede é prejudicada com periodos de duragdo curtos.
O valor padrao para a Fase 2 é 3.600 segundos.

Como configurar a protecao por firewall

Utilize a pagina Firewall - Options do Setup para configurar a filtragem de paginas
web e protecdo por firewall. Essa pagina permite habilitar varios filtros de protegao

por firewall.

Observacao: se vocé nao esta familiarizado com as configuragdes avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragdo avangada padrao de firewall do gateway residencial.

Clique em Options (Opc¢des) na secao Firewall da pagina Setup para acessar a
pagina Firewall - Options do Setup.

55




Como configuro meu Gateway Residencial DOCSIS?

Pagina Firewall - Options do Setup

A ilustragdo abaixo é um exemplo da pédgina Firewall - Options do Setup.

System

Setup

Firewall - Options

This page allows you to configure web page filtering and firewall protection

Signal Status Log Provisioning Advanced
Filter Proxy [ Enabis
Filter Cookies [ Enabie
Filter Java Applets [ Enable
Filter Actrvel [ Bnabiz
Filter Popup Windows [ Bnabie
Block Fragmented IP Packets [] Enable
Port Zran Detection [ Bnabiz
IP Flowd Detection V] Enable
Firewall Protection Enable

Descrigao da pagina Firewall - Options do Setup

Essa secdo descreve os titulos das segdes e descrigdes dos campos da pagina Firewall

- Options do Setup.

Observagdes: se vocé alterar qualquer um destes campos na pagina Firewall -
Options do Setup, clique em Apply (Aplicar) para aplicar e salvar suas
configuragdes de Firewall.

A tabela abaixo fornece uma descricdo para cada campo da péagina Firewall -

Options do Setup.

Nome do campo

Descrig¢do

Filtrar proxy

Habilita/desabilita o proxy.

Filtrar cookies

Habilita/desabilita o bloqueio de cookies. Esse
recurso filtra a entrega ndo solicitada de cookies de
dispositivos da Internet aos dispositivos da sua rede
privada local. Cookies sdo arquivos de computador
que contém informagdes pessoais ou dados de
navegacdo na Web.

Filtrar
miniaplicativos Java

Habilita/ desabilita miniaplicativos Java. Esse recurso
ajuda a proteger os dispositivos da sua rede privada
contra o envio ndo solicitado de miniaplicativos Java
irritantes ou maliciosos aos dispositivos na sua rede
privada provenientes da Internet. Esses
miniaplicativos sdo executados automaticamente ao
serem recebidos por um computador.
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Nome do campo Descricao

Filtrar ActiveX Habilita/ desabilita os controles ActiveX. Esse recurso
ajuda a proteger os dispositivos da sua rede privada
contra o envio ndo solicitado de controles ActiveX
irritantes ou maliciosos aos dispositivos na sua rede
privada provenientes da Internet. Esses controles
ActiveX sdo executados automaticamente ao serem
recebidos por um computador.

Filtrar janelas popup | Habilita/desabilita janelas popup. Alguns aplicativos
utilizados frequentemente empregam janelas popup
em algumas de suas funcionalidades. Se vocé
desabilitar janelas popup, pode interferir no
funcionamento desses aplicativos.

Bloquear pacotes IP Habilita/ desabilita a filtragem de pacotes IP
fragmentados fragmentados. Esse recurso ajuda a proteger sua rede
privada contra ataques de negacdo de servigcos com
base em Internet.

Detecgdo de Habilita/ desabilita a resposta do gateway para
verificagdes de porta | verificagdes de porta com base na Internet. Esse
recurso € projetado para proteger sua rede privada
local contra hackers de Internet que tentam obter
acesso ndo autorizado a sua rede por meio da
deteccdo de portas IP abertas no seu gateway.

Detecgdo de IP Flood | Bloqueia dispositivos maliciosos que tentam
sobrecarregar dispositivos ou redes com pacotes
broadcast ilegais. Também sdo denominados de
“broadcast storm” (tempestade de difusdes).

Protecdo por firewall | Habilita/desabilita o firewall. Quando o firewall
estiver habilitado, ird permitir que os aplicativos
utilizados com mais frequéncia abram portas IP e
transmitam dados sem configuracgées especiais ou

configuracdo manual de portas.

Como configurar o registro de eventos do firewall e alertas por email

Utilize a pagina Firewall - Event Logging do Setup para acessar o registro de eventos
do firewall e inserir seu endereco de email a fim de receber alertas por email
relacionados ao ataque do firewall por hackers.

Observacao: se vocé nao esta familiarizado com as configuragdes avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragdo avangada padrao do registro de eventos do firewall do
gateway residencial.

Clique em Event Logging (Registro de eventos) na segdo Firewall da pagina Setup
para acessar a pagina Firewall - Event Logging do Setup.
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Pagina Firewall - Event Logging do Setup

A ilustragdo abaixo é um exemplo da péagina Firewall - Event Logging do Setup.

System Signal Status Log Provisioning Advanced

Setup
Firewall - Event Logging
This page provides access to the firewall event log and allows you to enter your email address for email alerts related to firewall attacks.

Contact Email Address |
SMTP Server Name
E-mail Alerts [ Enable

Description Count Last Occurence Target Source

[ E-mail Log ][ Clear Log ]

Descri¢ao da pagina Firewall - Event Logging do Setup

A péagina Firewall - Event Logging do Setup exibe os eventos capturados pelo
firewall. O registro exibe os seguintes itens:

B Descri¢do do evento

B  Numero de eventos ocorridos

® Ultima ocorréncia de um evento
B Enderecos do alvo e da fonte

Vocé pode configurar o sistema para enviar o registro de eventos por email ao
administrador, assim ele pode monitorar o firewall.

Essa secao descreve os titulos das segdes e descrigdes dos campos da pagina Firewall
- Event Logging do Setup.

Nome do campo Descrigao

Habilitar endereco de | Permite inserir o endereco de email da pessoa que
email monitora o firewall. Quando um evento corre, sera
registrado e um email serd enviado a esse enderego
automaticamente, reportando 0 evento.

Nome do servidor Permite inserir o nome do servidor de email do seu
SMTP servidor de email de saida ou o servidor de email do
seu Provedor de Acesso a Internet (ISP).

Alertas por email Permite habilitar ou desabilitar o envio de alertas por
email.
Descrigao Descreve qual evento foi detectado pelo firewall do
gateway.
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Nome do campo Descricao

Contagem Exibe o ntimero de vezes que o evento foi detectado.

Ultima ocorréncia Exibe a tltima vez que a ocorréncia deste evento foi
detectada.

Alvo Exibe o endereco IP do dispositivo na sua rede

privada local ao qual o evento foi direcionado, junto
ao numero da porta IP alvo do evento.

Fonte Exibe o endereco IP da fonte com base na Internet do
evento, junto ao nimero da porta IP utilizada pelo
dispositivo.

Botdes de fungao

Os botoes de funcao abaixo sao exibidos na pagina Firewall - Event Logging do

Setup.

Botdo Descri¢io

Aplicar Salva os valores inseridos nos campos sem fechar a
tela.

Enviar registro por Permite forgar o sistema a enviar um alerta de evento

email por email, se a caixa de selecao E-mail Alerts (Alertas
por email) ndo estiver marcada.

Limpar registro Permite limpar todas as entradas no registro.

Como configurar o nivel de exibigao

Utilize a pagina Parental Control - User Setup do Setup para configurar niveis de
exibicdo no gateway residencial e para adicionar ou excluir os individuos que
podem definir niveis de exibicao.

Observacao: se vocé nao esta familiarizado com as configuragdes detalhadas nesta
secdo, entre em contato com o sua operadora antes de tentar alterar qualquer
configuragdo padrdo do nivel de exibicdo do gateway residencial.

Clique em User Setup (Configuracdo do usudrio) na secdo Parental Control (Nivel
de exibi¢do) da pagina Setup para acessar a pagina Parental Control - User Setup do
Setup.
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Pagina Parental Control - User Setup do Setup
A ilustragdo abaixo é um exemplo da pagina Parental Control - User Setup do Setup.

System Signal Status Log Provisioning Advanced

Setup
Parental Control - User Setup
This page allows configuration of users.

User Configuration

User Settings

1 Dstun ¥, bl

Password

Re-Enter Password

Trusted User Enable

Content Rule

Time Access Rule mm

Session Duration min

Inactivity time min
Apply

Descrigao da pagina Parental Control - User Setup do Setup

Essa secdo descreve os titulos das se¢des e descrigdes dos campos da pagina Parental
Control - User Setup do Setup. Essa pagina permite definir perfis de usuarios.
Podem ser atribuidos niveis personalizados de acesso a Internet para cada perfil, tal
como definido nas regras de acesso aqueles perfis de usuérios.

Observacdo: uma vez que vocé define e habilita perfis de usuario, cada usudrio
devera fazer login toda vez que desejarem acessar a Internet. O usudrio pode fazer
login quando a tela de login aparecer no navegador. O usuério deve inserir seu
nome de usudrio e senha corretos para obter acesso a Internet.

Importante:

®  Certifique-se de desabilitar bloqueadores de popup no seu navegador ao utilizar
perfis de usudrio.

B Nomes de usudrio e senhas sdo sensiveis a maitsculas e mintsculas.

Nome do campo Descricao

Adicionar usuédrio | Permite adicionar um novo perfil de usuario. Insira o
nome do usuadrio e clique no botdo Add User (Adicionar
usudrio) para adicionar um usuario a lista.
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Nome do campo

Descricdo

Configuragdes de
Usuério

Permite editar um perfil de usuério utilizando o menu
suspenso. O menu suspenso permite recuperar o perfil a
ser editado. Nomes de usudrio e senhas sdo sensiveis a
maitsculas e mintsculas.

Certifique-se de marcar a caixa de selegdo Enable
(Habilitar) para ativar o perfil de usuério. Se um perfil
nao esta ativo, o usuario nao tera acesso a Internet.

Para remover um perfil de usuario, utilize o menu
suspenso para selecionar o usudrio a ser removido e
clique no botdo Remove User (Remover usudrio).

Senha

Insira a senha do usudrio selecionado neste campo.
Cada usuario deve inserir seu Nome de usuério e Senha
cada vez que utilizar a Internet. Nomes de usuério e
senhas sdo sensiveis a maidsculas e mintsculas.

Observagao: o Gateway permitira o acesso de cada
usuario a Internet, mas este acesso esta sujeito as regras
selecionadas nesta pagina aquele usudrio.

Re-Enter Password
(Inserir a senha
novamente)

Insira a senha novamente no campo anterior para
confirma-la.

Usuadrio confidvel

Marque essa caixa de selecao se o usudrio selecionado
atualmente deve ser considerado confidvel. Usuarios
confidveis ndo estdo sujeitos as regras de acesso.

Regra de contetido

Selecione a Regra de contetido para o perfil de usuério
atual. Primeiro, as Regras de contetido devem ser
definidas na pagina Rules Configuration (Configuragao
de Regras). Vocé pode acessar a pagina Rule
Configuration clicando no link Basic Rules (Regras
basicas) na se¢do Parental Control (Nivel de exibigdo) da
pagina Setup.

Regra de acesso por
horario

Selecione a Time Access Rule (Regra de acesso por
horaério) para o perfil de usudrio atual. Primeiro, as Time
Access Rules devem ser definidas na pagina Time of
Day Filter (Filtro de acesso por horario). Vocé pode
acessar a pagina Time of Day Filter clicando no link
Time of Day Rules (Regras de acesso por horario) na
secdo Parental Control (Nivel de exibi¢ao) da pagina
Setup.
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Nome do campo Descricao

Duracao da sessao | 1440 minutos (padrao de fabrica).

Insira a quantidade de tempo em minutos que sera
concedido ao usudrio o acesso a Internet, a partir do
momento em que fizer login utilizando seu Nome de
usudrio e Senha.

Observagio: defina a duracao da sessao em 0 (zero)
para evitar o tempo limite de sess&o.

Tempo de 60 minutos (padrao de fabrica).

inatividad . . <
mattvidade Insira a quantidade de tempo durante uma sessao de

usudrio em que ndo ha atividade de acesso a Internet,
indicando que o usuério ndo estd mais online. Se o
tempo de inatividade for disparado, a sessdo do usuario
serd fechada automaticamente. Para obter acesso a
Internet novamente, o usuério devera fazer login com
seu Nome de usuario e Senha.

Observagido: defina o valor para o Tempo de
inatividade em 0 (zero) para evitar o tempo limite
devido a inatividade.

Regras disponiveis | Lista as regras disponiveis. Aplique uma regra
selecionando-a da lista e adicionando-a ao perfil de
usudrio atual.

Observagio: crie regras utilizando as péaginas de
configuracao de Niveis de exibicdo que se sucederdo.

Regras em uso Lista as regras em uso para o perfil de usuario atual.
Vocé pode aplicar, no méximo, quatro regras a cada
perfil de usuério.

Botdes de fungao

Os botdes de fungdo a seguir aparecem na pagina Parental Control - User Setup do

Setup.
Botdo Descrigao
Adicionar usuério Adiciona e salva um novo usudrio na lista dos perfis
de usuario.
Remover usudrio Remove o usudrio selecionado da lista dos perfis de
usuario.
Aplicar Salva todos os itens adicionados, editados e alterados.

Como configurar as regras basicas do nivel de exibicao

Utilize a pagina Parental Control - Basic Setup do Setup para selecionar as regras
que bloqueiam determinados contetidos na internet e determinados sites da web.
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Observacao: se vocé nao esta familiarizado com as configuragdes detalhadas nesta
secdo, entre em contato com o sua operadora antes de tentar alterar qualquer
configuragdo padrdo do nivel de exibigdo do gateway residencial.

Clique em Basic Rules (Regras bésicas) na secdo Parental Control (Nivel de exibigao)
da pagina Setup para acessar a pagina Parental Control - Basic Setup do Setup.

Pagina Parental Control - Basic Setup do Setup

A ilustragdo abaixo é um exemplo da pégina Parental Control - Basic Setup do Setup.

System Signal Status Log Provisioning Advanced

Setup
Parental Control - Basic Setup

This page allows basic selection of rules which block certain Internet content and certain Web sites. When you change your Parental Control settings, you must
click on the appropriate "Apply", "Add" or "Remave" button for your new settings to take effect. If you refresh your browser's display, you will see the currently
active settings.

Parental Control Activation
This box must be checked to turn on Parental Control

[JEnable Parental Control

Apply

Rule Configuration

Add Rule

Rule Settings

(1Dt ¥

Keyword List Blocked Domain List Allowed Domain List

anonymizer anonymizer.com
Add Keyword Add Domain Add Allowed Domain I
[ Remove Keyword I [ Remove Domain ] [ Remove Allowed Domain ]

Override Password
If you encounter a blocked website, you can override the block by entering the following password

Password oo

Re-Enter Password e

Access Duration |30

Descri¢ao da pagina Parental Control - Basic Setup do Setup

Essa secdo descreve os titulos das se¢des e descrigdes dos campos da pagina Parental
Control - Basic Setup do Setup. Esta pagina lhe permite criar regras de acesso a
Internet baseadas no contetido encontrado nas URLs de sites.
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Nome do campo

Descricdo

Ativacgdo do nivel de

exibicdo

Permite habilitar ou desabilitar os niveis de exibigdo.
Para habilitar os niveis de exibi¢do, marque a caixa de
selecdo Enable Parental Control (Habilitar niveis de
exibicdo) e clique em Apply (Aplicar). Para desabilitar
os niveis de exibicao, desmarque a caixa de selecao
Enable Parental Control (Habilitar niveis de exibicao)
e clique em Apply (Aplicar).

Configuragdo das
regras

Permite adicionar uma nova regra de contetido. Insira
o nome da regra e clique no botdo Add Rule
(Adicionar regra) para adicionar a regra de contetido
a lista. As regras de contetido sdo utilizadas para
restringir o acesso a Internet baseado em enderecos IP,
dominios ou palavras-chave encontrados nas URLs de
sites.

Observacao: pode ser 1til configurar sua primeira
regra como "Sem Regras", sem quaisquer restricdes ou
configuragoes. Esta configuragdo lhe permitird atribuir
o status "Sem Regras" aos usuérios que nao estao
sujeitos a restri¢des de acesso "relacionadas ao
contetdo".

Configuragdes da
regra

Permite editar uma regra de contetido utilizando o
menu suspenso para recuperar a regra a ser editada.

Para remover um perfil de usuario, utilize o menu
suspenso para selecionar a regra a ser removida e
clique no botdo Remove Rule (Remover regra).

Lista de
palavras-chave

Permite criar uma lista de palavras-chave. Qualquer
tentativa de acessar uma URL que contenha qualquer
uma das palavras-chave nesta lista sera bloqueada
pelo gateway.

Lista de dominio
bloqueado

Permite criar uma lista de dominios que o gateway
deve bloquear o acesso. Qualquer tentativa de acessar
um dos dominios nesta lista serd bloqueada pelo
gateway.

Lista de dominio
permitido

Permite criar uma lista de dominios aos quais o
gateway permite acesso.

Sobrescrever de
senha

Permite criar uma senha para sobrescrever
temporariamente as restrigdes de acesso do usuario a
um site bloqueado.

Inserir a senha
novamente

Insira a senha novamente no campo anterior para
confirma-la.

Duracao

Permite designar uma quantidade de tempo em
minutos no qual a senha sobrescrita permitird o acesso
temporario a um site restrito.
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Botodes de fungao

Os botoes de funcado a seguir aparecem na péagina Parental Control - Basic Setup do

Setup.
Botao Descricdo
Adicionar regra Adiciona e salva uma nova regra na lista das regras de
contetdo.
Remover regra Remove a regra selecionada da lista das regras de
contetdo.

Adicionar/Remover | Permite adicionar novas palavras-chave a lista ou
palavra-chave excluir as palavras-chave selecionadas da lista.

Adicionar/Remover | Permite adicionar novos dominios na lista ou excluir
dominio os dominios selecionados da lista.

Adicionar/Remover | Permite adicionar novos dominios na lista ou excluir
dominio permitido os dominios selecionados da lista.

Aplicar Salva todos os itens adicionados, editados e alterados.

Para utilizar o bloqueio de dominio e palavra-chave.

O bloqueio de dominio e palavra-chave permite restringir o acesso a sites da
Internet, bloqueando o acesso com base em uma palavra ou texto contido nas URLs
utilizadas para acessar estes sites.

O bloqueio de dominio permite restringir o acesso a sites da Internet com base no
nome do dominio do site. O nome do dominio é a parte da URL que precede a
extensao familiar .com, .org ou .gov.

O bloqueio de palavra-chave permite bloquear o acesso a sites com base em uma
palavra-chave ou texto apresentada em qualquer local da URL, ndo apenas no nome
do dominio.

Observacao: a fungao bloqueio de dominio bloqueia o acesso a qualquer dominio na
lista de dominios. Também bloqueara dominios, qualquer parte que contenha uma
correspondéncia exata das entradas na lista.

Por exemplo, se vocé inserir exemplo.com como um dominio, qualquer site da web
que contém "exemplo.com" serd bloqueado. Geralmente, vocé nao deseja incluir o
"www." em um nome de dominio, pois ao fazer isto, limita o bloqueio somente ao
site que corresponda exatamente ao nome do dominio. Por exemplo, se inserir
www.example.com na lista, somente um site que corresponder exatamente a este
nome serd bloqueado. Em consequéncia, se ndo incluir o “www.”, todos os sites com
e associados a "exemplo.com” serdo bloqueados.
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Como configurar os filtros de acesso por horario no nivel de exibi¢ao

Utilize a pagina Parental Control - Time of Day Access Filter do Setup para
configurar os filtros de acesso a web, bloqueando toda a navegacao na Internet e de
dispositivos de rede especificos com base nas configura¢des de dia da semana e hora
do dia que foram selecionadas.

Observacao: se vocé nao esta familiarizado com as configuragdes detalhadas nesta
secdo, entre em contato com o sua operadora antes de tentar alterar qualquer
configuragdo padrdo do nivel de exibicao do gateway residencial.

Clique em Regras de Horario na secao Parental Control (Nivel de exibigao) da
pagina Setup para acessar a pagina Parental Control - Time of Day Access Filter.

Pagina Parental Control - Time of Day Access Filter do Setup

A ilustracdo abaixo é um exemplo da pagina Parental Control - Time of Day Access
Filter do Setup.

Observacao: o gateway residencial utiliza o rel6gio da rede que é gerenciado pelo
sua operadora de dados. O relégio deve ser preciso e representar o horédrio no seu
fuso horario para que esta fun¢do funcione adequadamente. Verifique se as paginas
Status e Set Time (Definir horario) refletem o horario correto. Caso contrério, entre
em contato com o sua operadora. Vocé também pode ajustar suas configuracdes para
acertar a diferenca.

System Signal Status Log Provisioning Advanced

Setup
Parental Control - Time of Day Access Filter
This page allows configuration of web access filters to block all internet traffic to and fram specific network devices based on time of day settings

Add

Mo filters enterad. + DEnablgd

Days to Block
OEveryday  [Sunday  [Monday []Tuesday
[IWednesday [1Thursday [1Friday [ Saturday

Time to Bleck

.4l day

Start 12 Jhou) 00 iy [AM ¥

End: 12 (honr) 00 [rritr) | Ab ¥

Apply
Botodes de fungao

Os botdes de funcao abaixo aparecem na pagina Parental Control - Time of Day
Access Filter do Setup.
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Botao Descricdo

Adicionar Permite adicionar um novo filtro ou Regra de acesso
por horério. Insira o nome do usudrio e clique no
botdo Add (Adicionar) para adicionar um filtro a lista.
As Regras de horario sdo utilizadas para restringir o
acesso a Internet baseado no dia e na hora.

Remover Remove o filtro selecionado da lista de Filtro de
horaério.
Aplicar Salva todos os itens adicionados, editados e alterados.

Configurar relatério de eventos do nivel de exibi¢ao

Utilize a pagina Parental Control - Event Log do Setup para visualizar eventos
capturados pela funcdo de relatério de eventos do nivel de exibigao.

Observacao: se vocé nao esta familiarizado com as configuragdes detalhadas nesta
secdo, entre em contato com o sua operadora antes de tentar alterar qualquer
configuragdo padrdo do nivel de exibicdo do gateway residencial.

Clique em Local Log (Registro local) na secao Parental Control (Nivel de exibigao)
da pagina Setup para acessar a pagina Parental Control - Event Log do Setup.

Pagina Parental Control - Event Log do Setup
A ilustracdo abaixo é um exemplo da pagina Parental Control - Event Log do Setup.

System Signal Status Log Praovisioning Advanced

Setup
Parental Control - Event Log
This page displays Parental Control event log reporting.

Last Occurence Action Target User Source

Descri¢ao da pagina Parental Control - Event Log do Setup

Essa secao descreve os titulos das segdes e descrigdes dos campos da pagina Parental
Control - Event Log do Setup. Esta pagina lhe permite rastrear, por usuério,
qualquer tentativa realizada por este usudrio para acessar sites restritos.
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Nome do campo Descricao

Ultima ocorréncia Exibe a hora da tentativa mais recente de acesso a um
site restrito.

Alvo Exibe a URL do site restrito.
Usuario Exibe o usuério que tentou navegar no site restrito.
Fonte Exibe o endereco IP do computador que foi utilizado

na tentativa de acesso ao site restrito.

Como configurar seus parametros do ponto de acesso sem fio

Utilize a pagina Wireless - Basic do Setup para configurar seus parametros do ponto
de acesos sem fio (WAP), incluindo o nimero de canal e SSID.

Observacao: se vocé nao esta familiarizado com as configura¢des avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuracao basica sem fio do gateway residencial.

Clique em Basic (Basico) na secao Wireless (Sem fio) da pagina Setup para acessar a
pagina Wireless - Basic do Setup.

Pagina Wireless - Basic do Setup

A ilustragao abaixo é um exemplo da pagina Wireless - Basic do Setup, exibindo as
configuragdes padrao de fabrica.

System Signal Status Log Provisioning Advanced

Setup
Wireless - Basic
This page allows you to configure your wireless access point parameters, including SSID and channel number.

Access Point Enabled v

Service Set Identifier (SSID) 2d6eeh

Basic Service Set Indentifier (BSSID)  00.0E:A6F44E.AD
Network Type Open v

Country USA (US) v/
New Channel Auto ¥

Current Channel 1
Encryption Mode TKIP

Descri¢ao da pagina Wireless - Basic do Setup

Essa secdo descreve os titulos das segdes e descrigdes dos campos da pagina Wireless
- Basic do Setup.
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Observacao: se realizar mudancas na pagina Wireless - Basic do Setup, clique em
Apply (Aplicar) para aplicar e salvar suas configuragdes basicas sem fio.

Nome do campo Descricao

Ponto de acesso Permite ligar ou desligar o ponto de acesso no gateway
Service Set Identifier O nome atribuido a este ponto de acesso.

(SSID)

Observacao: a configuracao de fabrica para o campo
SSID deve conter ao menos 6 digitos do endereco MAC
do modem a cabo, como encontrado na etiqueta.

Basic Service Set O endereco MAC do ponto de acesso.
Identifier (BSSID)
Tipo de rede Permite selecionar Open (Aberto) ou Closed (Fechado)

para o seu tipo de rede.

Pais Permite selecionar o pais do qual vocé esta utilizando
seu ponto de acesso.

Novo canal (1-11) Permite configurar um canal de comunicagdes para o
seu ponto de acesso.

Observagio: sobrepde os canais da rede sem fio. Os
canais 1, 6 e 11 ndo se sobrepdem sobre os outros. Para
melhor desempenho, selecione um destes canais. Se
existem outros pontos de acesso em uso na area,
selecione o canal que esta mais distante dos outros
pontos de acesso.

Exemplo: se o canal 8 estiver em uso por outro ponto de
acesso, use o canal 1 para sua rede sem fio.

Observacgio: se a sua rede sem fio ndo esta funcionando
corretamente ou se os dispositivos externos estao
interferindo no seu sinal, selecione um canal diferente.
Utilize o software utilitario sem fio do computador para
procurar outros pontos de acesso em sua area.

Canal atual O canal atual que o WAP est4 utilizando.

Modo de criptografia | Exibe o modo de criptografia atual.

Como configurar seus parametros de criptografia e seguranca da rede
sem fio

Use a pagina Wireless - Security do Setup para configurar sua autenticacdo e chaves
de criptografia para wireless equivalent privacy (WEP) WAP.

Observacao: se vocé nao esta familiarizado com as configura¢des avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragdo padrao de seguranca sem fio do gateway residencial.
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Clique em Security (Seguranga) na secao Wireless (Sem fio) da pagina Setup para
acessar a pagina Wireless - Security do Setup.

Importante: o seu gateway residencial é vendido com a seguranca WPA habilitada
de fabrica para lhe fornecer um nivel basico de seguranca na rede sem fio. Para obter
acesso inicial a sua rede sem fio, selecione a seguranga WPA no adaptador sem fio
do seu computador e insira a chave WPA que deve corresponder a configuragao de
chave no seu gateway. A chave WPA padrao de fabrica no gateway é o nimero de
série do dispositivo. Vocé pode continuar a utilizar esta chave padrao de fabrica.
Entretanto, para melhorar sua seguranca sem fio, é altamente recomendado utilizar
uma chave diferente da chave padrao de fabrica.

Como utilizar o Wi-Fi Protected Setup (WPS)

O Wi-Fi Protected Setup (WPS) lhe permite conectar facilmente dispositivos sem fio
que também suportam WPS. Quando o WPS esté habilitado e ativo, vocé pode
conectar outros clientes sem fio pressionando um botdo ou inserindo o PIN da estagao.

Ap6s habilitar o WPS, vocé pode ativar o registro automatico clicando no botao Start
WPS (Iniciar WPS) na secao Wi-Fi Protected Setup (WPS) da pagina Wireless -
Security do Setup.

Pagina Wireless - Security do Setup

A ilustragdo abaixo é um exemplo da pagina Wireless - Security do Setup.

System Signal Status Log Provisioning Advanced

Setup
Wireless - Security
This page allows you to configure your wireless privacy settings

Primary Network | Ensbled v| WiFi Protected Setup (WPS)
WPA [Disabled ¥ WPS Config  |Enable v
WPA-PSK Enabled v Device Name |466fc2
WPA2 Disabled v
WPA2-PSK | Disabled v
7 i 'WPS Setup AP
WPA/WPA2 Encryption | TKIP v PIN: [ 12345670 |
TWPA Pre-Shared Key Nnnnn. Status:
RADIUS Server [— AT
[— ent
RADIDS For Addaclient: OPush-Button ®PIN

RADIUS Ke
7 I PIN: 94380507

Status:

Group Key Rotation Interval |0
WPAMWPA2 Re-auth Interval

WEP Encryption

Shared Key Authentication

802. 1x Authentication

Network Key 1 ]—

Network Key 2 [—

Network Key 3 ——

Network Key 4 [—

Current Network Key

PassPhrase , Generate WEP Keys
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Descri¢ao da pagina Wireless - Security do Setup

Essa secdo descreve os titulos das segdes e descrigdes dos campos da pagina Wireless
- Security do Setup.

Observacao: se realizar mudancas na pagina Wireless - Security do Setup, clique em
Apply (Aplicar) para aplicar e salvar suas configuragdes de seguranca sem fio.

Nome do campo Descricao

Autenticagdo de rede A Network Authentication permite que apenas usuarios
autorizados tenham acesso a sua rede sem fio. Somente
usuéarios com um nome de usudrio autorizado, senha ou
chave pré-compartilhada tém permissao para acessar a
rede sem fio.

Selecione entre os seguintes protocolos Network
Authentication:

B  Rede Primaria

H WPA

B WPA-PSK
B WPA2

B WPA2-PSK

Observagdo: a Network Authentication restringe o acesso
a sua rede sem fio somente para computadores ou
usudrios autorizados. A autenticacdo nado protege os
dados enviados através da conexdo de rede sem fio. Vocé
deve habilitar a criptografia para proteger os dados que
sdo transmitidos através da sua rede sem fio.

Criptografia Permite selecionar um método de seguranca
WPA/WPA2 WPA/WPA2. A seguranca padrdo de fabrica ¢ WPA-PSK.

B A criptografia de dados TKIP (Temporal Key
Integrity Protocol) é habilitada automaticamente
quando a autenticacdo de rede WPA e WPA-PSK é
habilitada. (padrao de fabrica)

B AES (Padréao de criptografia avangada)

B TKIP-AES

Observagéo: selecione TKIP-AES somente se o
adaptador do cliente suporta este modo. Entre em
contato com sua operadora para obter ajuda.
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Nome do campo

Descricdo

Chave
pré-compartilhada
WPA

Permite configurar uma chave pré-compartilhada WPA.
Insira uma sequéncia de texto neste campo. A sequéncia
de texto ou frase é utilizada para gerar um conjunto tinico
de chaves de criptografia para sua rede. Utilize esta
sequéncia para configurar o dispositivo sem fio em sua
rede.

A chave de seguranga padrao de fabrica é o namero de
série de 9 digitos do gateway. Por exemplo: 20167792.
Consulte Como assino os servigos de telefonia e Internet
de alta velocidade? para saber mais sobre a localizagdo do
namero de série na etiqueta.

B OPSK pode ser uma sequéncia de texto ou um
nuamero hexadecimal de 64 caracteres.

B A sequéncia de texto deve ser uma sequéncia de
caracteres ASCII com um minimo de 8 caracteres, mas
ndo superior a 63.

Observagao: nem todos os dispositivos adaptadores sem
fio suportam o PSK. Para esses dispositivos, vocé deve
inserir chaves de criptografia exatamente como elas sdo
exibidas nos campos gateway sem fio na ilustracao
anterior da pagina Wireless Security do Setup.

Servidor RADIUS

Permite inserir o endereco IP do servidor RADIUS
utilizado para a autenticacdo e derivacdo da chave de
criptografia.

B  Este campo é utilizado com 802.1x e Autenticagdo de
Rede WPA.

B O padrio de fabrica para este campo ¢ 0.0.0.0.

Porta RADIUS

Determina o ntimero da porta do servidor RADIUS. O
namero da porta é normalmente 1812 (padrdo de fabrica)
ou 1645, dependendo do servidor utilizado.

Este campo é utilizado com 802.1x e Autenticacdo de Rede
WPA.

Chave RADIUS

Permite configurar uma chave secreta compartilhada para
sua conexdo RADIUS.

B O padrio de fabrica para este campo estd em branco.

B Este campo é utilizado com 802.1x e Autenticagdo de
Rede WPA.
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Nome do campo Descricao

Intervalo de Rotacao Permite configurar um WPA Group Key Rotation Interval

da Chave do Grupo em segundos. Esse procedimento aplica-se somente
quando a Autenticagdo de Rede WPA ou WPA2 esta
habilitada.

Configure este valor para 0 (padréo de fabrica) para
desabilitar a recodificacdo periédica. O intervalo valido é
de 1 a4.294.967.295 segundos.

Intervalo de Permite configurar o WPA/WPA2 Re-auth Interval em
reautorizagdo segundos. Esse procedimento aplica-se somente quando a
WPA/WPA2 Autenticacdo de Rede WPA/WPA2 esta habilitada.

Configure este valor para 0 (padrao de fabrica) para
desabilitar a recodificacdo periddica. O intervalo valido é
de 1 a4.294.967.295 segundos.

Criptografia WEP Permite habilitar a criptografia de dados para ajudar a
proteger os dados que sdo enviados em sua rede sem fio.

WEP 128-bit

B A criptografia de dados com chave estatica de 128 bits
ou 64 bits pode ser selecionada quando a rede estiver
configurada para ndo ter autenticagao.

B A criptografia de dados com chave estética de 128 bits
é selecionada automaticamente quando a
autenticacado de rede 802.1x esta habilitada.

Observagodes:

B A autenticacdo com chave estatica utiliza uma das
quatro chaves de criptografia, como definido abaixo,
para criptografar seus dados. Vocé deve mudar as
chaves manualmente. As chaves nao se alteram ou
alternam automaticamente como fazem com o TKIP.

B A criptografia de 64 bits e 40 bits sdo dois nomes
diferentes para a mesma criptografia.

® A criptografia de 128 bits e 104 bits sdo dois nomes
diferentes para a mesma criptografia.

Autenticacdo de chave | Permite determinar se a Shared Key Authentication é
compartilhada utilizada na rede. A Shared Key Authentication pode ser
utilizada quando ndo ha nenhuma outra autenticacdo de
rede na rede.

B Opcional - (padrédo de fabrica).

Os clientes sem fio podem associar-se com o ponto de
acesso sem fio sem autenticacgao.

B Exigido - Somente clientes sem fio com uma chave de
rede valida podem associar-se com o ponto de acesso.
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Nome do campo

Descricdo

Autenticacao 802.1x

Chaves de rede
1até4
chaves de 64 bits

ou

Chaves de rede
1até4
chaves de 128 bits

Permite utilizar a 802.1x Authentication com criptografia
WEP (semelhante ao WPA ou WPA2 habilitado).

Selecione estas chaves para utilizar com o modo de
criptografia configurado para criptografia de 64 bits. Insira
valores de 5 bytes para uma chave. Nao € necessario
configurar todas as quatro chaves. Apenas uma chave é
utilizada para uma rede doméstica. Cada valor é
representado em hexadecimais. Utilize apenas estes
ndmeros ou letras: 0,1, 2,3,4,5,6,7,8,9,a,b,c,d, e, e f para
configurar suas chaves de criptografia.

Observacao: é geralmente uma boa pratica utilizar somente
letras mintsculas quando inserir chaves de criptografia
WEP. Letras maitsculas podem ser confundidas com
nameros. Por exemplo, a letra maitscula "B" é
frequentemente confundida com o ntmero "8". A utilizacdo
de caracteres mintisculos minimiza o risco de confundir os
caracteres quando copiar chaves de um dispositivo para
outro. Caracteres maitisculos serdo automaticamente
convertidos para mintsculos quando a chave ou chaves sdo
aplicadas e salvas na memoria.

Utilize dois nimeros ou letras em cada caixa. Grave seus
valores da chave. Esses valores da chave serdo necessarios
quando configurar o adaptador sem fio do cliente. Os
valores da chave em cada dispositivo de rede sem fio devem
corresponder entre si.

Selecione estas chaves para utilizar com o modo de
criptografia configurado para criptografia de 128 bits. Insira
valores de 13 bytes para uma chave. Nao é necessario
configurar todas as quatro chaves. Geralmente, é necessario
somente uma chave para uma rede doméstica. Cada valor é
representado em hexadecimais. Utilize apenas estes
nuameros ou letras: 0,1,2,3,4,5,6,7,8,9,a,b,c,d, e efpara
configurar suas chaves de criptografia.

E geralmente uma boa pratica utilizar somente letras
mintsculas quando inserir chaves de criptografia WEP.
Letras maitisculas podem ser confundidas com nameros.
Por exemplo, a letra maitiscula "B" é frequentemente
confundida com o ntimero "8". A utilizacdo de caracteres
mintasculos minimiza o risco de confundir os caracteres
quando copiar chaves de um dispositivo para outro.
Caracteres maitsculos serdo automaticamente convertidos
para mindsculos quando a chave ou chaves sdo aplicadas e
salvas na memoria.

Utilize dois ntmeros ou letras em cada caixa. Grave seus
valores da chave. Esses valores da chave serdo necessarios
quando configurar o adaptador sem fio do cliente. Os
valores da chave em cada dispositivo de rede sem fio devemn
corresponder entre si.

4030777 Rev B




Como configuro meu Gateway Residencial DOCSIS?

Nome do campo Descricao

Chave atual da rede Permite selecionar quais das quatro chaves de 64 bits ou 128
bits utilizar para criptografar seus dados quando estiver
utilizando uma criptografia que exige a entrada manual de
uma chave de criptografia. Somente uma chave WEP é
utilizada por vez. Vocé deve mudar as chaves manualmente.
Elas ndo mudam automaticamente.

Observagoes:

B A criptografia de 64 bits e 40 bits sdo dois nomes
diferentes para a mesma criptografia.

B A criptografia de 128 bits e 104 bits sdo dois nomes
diferentes para a mesma criptografia.

Frase de acesso Gera automaticamente chaves de criptografia WEP
necessarias para comunicar-se com a rede.

Embora ndo seja exigido para a operacdo WEP, o uso de
uma frase de acesso pode simplificar a configuracdo e
defini¢do de cada um dos adaptadores sem fio do cliente.

A utilizacdo de uma frase de acesso elimina a necessidade de
inserir manualmente chaves de criptografia longas e reduz a
chance de erros associados a digitagao de grandes ntmeros.

Importante: clique em Generate WEP Keys (Gerar chaves
WEP) quando concluir.

Secao Wi-Fi Protected Setup (WPS)

As selecoes disponiveis nesta secao permitem a configuracao WPS.

Nome do campo Descricao
Configuragdo WPS Permite habilitar ou desabilitar o WPS.

Nome do dispositivo Permite inserir o nome do dispositivo.

PIN O namero de identificacdo pessoal (PIN) de um
dispositivo que esta tentando conectar.

Aplicar Salva todos os itens adicionados, editados e alterados.

Método WPS Permite selecionar seu método WPS.

Status do WPS Exibe o status do WPS.
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Botdes de fungao

Botoes

Descricao

Gerar chaves WEP

Gera automaticamente quatro chaves WEP baseadas na
frase de acesso inserida.

Observagoes:

B Para WEP de 64 bits, quatro chaves WEP de 64 bits
Unicas serdo geradas.

B Para WEP de 128 bits, somente uma chave WEP de 128
bits sera gerada. A mesma chave serd inserida em todos
os quatro locais de chave.

Aplicar

Salva todos os itens adicionados, editados e alterados.

Iniciar WPS

Inicia o WPS ap6és a selecao do seu método WPS.

Como configurar as taxas de dados sem fio e limites Wi-Fi

Utilize a pagina Wireless - Advanced do Setup para configurar suas taxas de dados
WAP e limites de wireless fidelity (Wi-Fi).

Observacao: se vocé nao esta familiarizado com as configuragdes avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragdo avancada padrao sem fio do gateway residencial.

Clique em Advanced (Avangado) na secao Wireless (Sem fio) da pagina Setup para
acessar a pagina Wireless - Advanced do Setup.
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Exemplo da pagina Wireless - Advanced do Setup

A ilustragdo abaixo é um exemplo da pagina Wireless - Advanced do Setup.

Observacdo: ndo recomendamos a alteracdo das configuragdes sem fio padrao
exibidas na ilustragdo anterior, a menos que instruido pelo sua operadora.

System Signal Status Log Provisioning Advanced

Setup
Wireless - Advanced
This page allows you to configure your wireless access point advanced parameters

54g™ Network Mode 7549 LRS V,‘
Basic Rate Set Default v
54g™ Protection Auta ¥ |

Press™ Technology Disabled v |
Afterburner™ Technology | Disahled ;73
Rate

Output Power 100% v

Beacon Interval 100 ims (1-65535)
DT Interval 1 ms (1-255)
Fragmentation Threshold 2346 bytes (256-2346)
RTS Threshold 2347 (0-2347)

Short Retry Limit 7 Ja-2ss)

Long Retry Limit 4 (1-255)

Descri¢ao da pagina Wireless - Advanced do Setup

Essa se¢do descreve os titulos das se¢des e descri¢des dos campos da pagina Wireless
- Advanced do Setup.

Observacao: se realizar mudancas na pagina Wireless - Advanced do Setup, clique
em Apply (Aplicar) para aplicar e salvar suas configura¢des de seguranca sem fio.
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Nome do campo

Descricdo

Modo de rede 54g

Permite melhorar o desempenho da sua rede sem fio
utilizando uma das opgcdes a seguir:

B Compatibilidade méxima (padrdo de fabrica)

Permite que o ponto de acesso interopere com os

dispositivos sem fio 802.11b e 802.11g do cliente e
minimiza a interferéncia préximo a redes sem fio
802.11b.

B Somente 54g

O ponto de acesso sem fio ird aceitar somente
clientes sem fio 802.11g.

B Desempenho maximo

Capacidade de transmissdo maxima. Neste modo,
o ponto de acesso sem fio aceita apenas clientes
sem fio 802.11g. Configurar o dispositivo neste
modo pode diminuir o funcionamento de redes
sem fio 802.11b préximas.

Conjunto de taxa
bésica

Permite selecionar o Basic Rate Set.

Protecéo 54¢g

Permite priorizar a comunicagdo 802.11g onde ha uma
mistura de dispositivos 802.11b e 802.11g na rede sem
fio utilizando uma das opgdes a seguir:

B Automaético (padréo de fabrica)

Maximiza o desempenho 802.11g em redes com
uma mistura de dispositivos sem fio 802.11b e
802.11g do cliente.

B Desligado

Desempenho maximo. Redes apenas com
dispositivos sem fio 802.11g do cliente.

Tecnologia Xpress

Permite habilitar ou desabilitar a Xpress Technology.

Tecnologia Permite habilitar ou desabilitar a Afterburner
Afterburner Technology.
Taxa Permite fixar a taxa de dados para conexdes sem fio. As

taxas de dados a seguir estdo disponiveis:

Automatico (padrdo de fabrica), 1 Mbps, 2 Mbps, 5,5
Mbps,

6 Mbps, 9 Mbps, 11 Mbps, 12 Mbps, 18 Mbps,

24 Mbps, 36 Mbps, 48 Mbps, 54 Mbps.

Observagio: no modo automatico, a taxa de dados
depende da intensidade e qualidade do sinal.
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Nome do campo Descricao

Energia de saida Permite ajustar a energia de saida relativa do seu
transmissor gateway sem fio. Estao disponiveis as
seguintes configuracdes:

100% (padrao de fabrica), 75%, 50% e 25%.

Intervalo de beacons | Exibe o intervalo de tempo que o WAP utiliza para
anunciar-se aos dispositivos remotos. O Beacon
Interval deve ser colocado a uma distancia de 100
metros para o cumprimento da maioria dos cartdes do
cliente. O Beacon Interval especifica o intervalo de
tempo em que os pacotes sdao enviados pelo Ponto de
Acesso (AP) para sincronizar uma rede sem fio e seus
clientes.

Intervalo de DTIM Exibe o intervalo de tempo entre as transmissdes de
Difusdao/Multicast. O DTIM Interval (Delivery Traffic
Indication Message) é uma contagem regressiva
informando aos clientes sem fio a préxima janela para
ouvir mensagens de difusdo e multicast. Ao colocar
mensagens de difusdo ou multicast no buffer para os
clientes associados, ele envia a DTIM seguinte com um
Intervalo de DTIM. Seus clientes escutam os beacons e
serdo ativados para receber as mensagens de difusdo e
multicast. O Beacon Interval deve ser colocado a uma
distancia de 3 metros para o cumprimento da maioria
dos cartdes do cliente.

Limite de Permite configurar o limite de fragmentacao. Este
fragmentacdo limite deve ser configurado de forma equivalente ao
tamanho maximo do frame Ethernet permitido no link,
incluindo sobrecarga (1536 bytes). Configuragdes
menores podem prejudicar a transferéncia de dados,
pois frames grandes podem ser fragmentados ou
colisdes podem ocorrer. O valor padrdo de fébrica é
2346.

Limite de RTS Determina em qual tamanho de pacote além do
mecanismo pronto para enviar/limpar (RTS/CTS) é
chamado. O valor padrao de fébrica é 2347.

Limite de repeticdo | O ntimero de vezes que o gateway transmite um frame
curta unicast ndo confirmado que é menor que o limite RTS
antes de ser descartado. O valor padrao de fabrica é 7.

Limite de repeticdo | O ntimero de vezes que o gateway transmite um frame
curta unicast ndo confirmado que é maior que o limite RTS
antes de ser descartado. O valor padrao de fabrica é 4.
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Como configurar o controle de acesso ao ponto de acesso sem fio

Utilize a pagina Wireless - Access Control do Setup para configurar o controle de
acesso ao ponto de acesso sem fio.

Observacao: se vocé nao esta familiarizado com as configura¢des avancadas
detalhadas nesta secao, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragdo avancada padrao sem fio do gateway residencial.

Clique em Access Control (Controle de acesso) na secao Wireless (Sem fio) da
pagina Setup para acessar a pagina Wireless - Access Control do Setup.

Pagina Wireless Access Control do Setup

A ilustragao abaixo é um exemplo da pagina Wireless - Access Control do Setup.

System Signal Status Log Provisioning Advanced
Setup
Wiireless - Access Control
This page allows you to configure your wireless access point access control
Access restriction | Disabled v Closed Network | ¥
Access List
Access List Is Empty Connected Clients
Host Name | IP Address  Client ID
No wireless clients are connected.
0o Lo Lo ko ko ko [[Add
Apply

Descrigao da pagina Wireless - Access Control do Setup

Essa secdo descreve os titulos das segdes e descrigdes dos campos da pagina Wireless
- Access Control do Setup.
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Nome do campo Descricao

Restricao de acesso Quando a criptografia é habilitada, esta selegdo
permite escolher uma das opcoes a seguir na lista
suspensa:

B Disable (Desabilitado, configuragdo de fabrica) -
Sem restri¢des de acesso com base no endereco
MAC dos dispositivos de acesso sem fio.

B Allow (Permitir) - Permite o acesso sem fio
somente aos enderecos MAC listados na Lista de
Acesso.

B Deny (Negar) - Nega o acesso sem fio somente
aos enderecos MAC listados na Lista de Acesso.

Rede fechada Permite desabilitar ou habilitar a rede para ser
acessada pelos clientes sem fio. Quando LIGADO é
selecionado, o ponto de acesso ndo transmite o SSID.
O dispositivo do cliente deve ser configurado
manualmente com os enderegos SSID e MAC do
ponto de acesso para acessar com a rede sem fio.

Lista de acesso Exibe o endereco MAC dos clientes que estdo
sujeitos ao controle de acesso sem fio.

Clientes conectados Exibe o Nome de host, endereco IP e ID do cliente
dos clientes sem fio que estdo conectados
(associados com) o modem do gateway.

Botodes de fungao

Os botoes de funcao abaixo sdo exibidos na pagina Wireless - Access Control do
Setup.

Botao Descricdo

Aplicar Aplica e salva os valores inseridos nos campos sem
fechar a tela.

Apagar tudo Apaga a Lista de Acesso.
Remover Remove entradas da Lista de Acesso.
Adicionar Adiciona um cliente na Lista de Acesso utilizando o

endereco MAC do cliente.

Como configurar pontes remotas

Utilize a pagina Wireless - Bridging do Setup para configurar suas pontes remotas.

Observacao: se vocé nao esta familiarizado com as configura¢des avancadas
detalhadas nesta secdo, entre em contato com o sua operadora antes de tentar alterar
qualquer configuragdo avancada sem fio padrao do gateway residencial.
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Clique em Bridging na segdo Wireless (Sem fio) da pagina Setup para acessar a
pagina Wireless - Bridging do Setup.

Exemplo da pagina Wireless Access Control do Setup
A ilustragdo abaixo é um exemplo da pagina Wireless - Bridging do Setup.

System Signal Status Log Provisioning Advanced

Setup

Wireless - Bridging

This page allows configuration of WDS features.
Wireless Bridging | Disabled v|
Remote Bridges |

Descri¢ao da pagina Wireless - Bridging do Setup

A péagina Wireless - Bridging permite habilitar ou desabilitar o bridging sem fio e
adicionar pontes remotas. Clique em Apply (Aplicar) para aplicar e salvar suas
novas configuragdes.
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Como soluciono problemas na instalagao do meu servigo de Internet?

Como soluciono problemas na instalacao do meu servico
de Internet?

Nao consigo me conectar a Internet.

® Verifique se a tomada de alimentacdo elétrica do gateway residencial esta
inserida adequadamente em uma tomada elétrica.

m Verifique se seu cabo de alimentacao elétrica do gateway residencial esté ligado a
uma tomada elétrica que é controlada através de um interruptor de parede. Se
um interruptor de parede controla a tomada elétrica, certifique-se que o
interruptor esta na posicao LIGADO.

® Verifique se as luzes indicadoras de ENERGIA e CABO no painel frontal do seu
gateway residencial estao acesas.

B Verifique se as luzes indicadoras em seu roteador ou outro equipamento de
conexdo da rede estdo acesas.

B Verifique se todos os cabos estdo conectados adequadamente, e que esté
utilizando os cabos corretos.

m Verifique se o servigo a cabo estd ativo e que suporta um servico de duas vias.

® Verifique se o TCP/IP esta instalado adequadamente e configurado em todos os
dispositivos se estiver utilizando as conexdes Ethernet.

B Verifique se vocé ligou para o sua operadora e forneceu o namero de série e
endereco MAC do seu gateway residencial.

B Se estiver utilizando um divisor de sinal a cabo para poder conectar o sinal a
cabo a outros dispositivos, remova o divisor e reconecte o cabo para que o
gateway residencial seja conectado diretamente a entrada do cabo principal. Se o
gateway residencial estiver funcionando adequadamente, o divisor de sinal a
cabo pode estar com defeito e precisa ser substituido.

B Para melhor desempenho em uma conexao Ethernet, seu computador deve ser
equipado com uma placa de interface de rede 10/100BASE-T.

Meu gateway residencial ndo reconhece o cabo de rede.

O gateway residencial trabalha com um cabo coaxial padrao RF de 75 ohm. Se
estiver utilizando um cabo diferente, seu gateway residencial ndo funcionara
adequadamente. Entre em contato com sua operadora para determinar se esta
utilizando o cabo correto.
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Perguntas mais frequentes

P. Quantos dispositivos de rede Ethernet eu posso conectar?

R. Seu gateway residencial utiliza um Dynamic Host Configuration Protocol (DHCP)
integrado para emitir automaticamente um endereco IP para dispositivos conforme
sdo conectados a sua rede domiciliar.

O ntmero teérico maximo de dispositivos suportados pelo seu gateway residencial é
253. Esses enderecos sao atribuidos a todos os dispositivos conectados, com fio
(Ethernet) e sem fio. Geralmente, o nimero de dispositivos conectados deve ser um
ndmero muito menor.

O gateway residencial pode suportar varios dispositivos Ethernet conectando-os
diretamente as portas Ethernet no painel traseiro ou utilizando switches externos
para vérias portas Ethernet (comprado separadamente).

Entre em contato com o provedor de servicos para obter mais informagdes sobre o
namero méximo de dispositivos de rede Ethernet que podem ser conectados no seu
gateway residencial para manter um 6timo desempenho de rede.

P. Quais sao os requisitos de fiacdo para rede Ethernet?

R. Um namero de fatores pode impactar o limite pratico da rede. Embora o gateway
residencial seja projetado para suportar varios dispositivos de rede Ethernet, é
importante visualizar as caracteristicas de toda a rede e ndo apenas cada n6
individual.

A distancia teérica entre dois nucleos ethernet 10/ 100BASE-T CAT-5 é de 100 metros
(382 pés). Para mais informagdes, entre em contato com o provedor de servigos ou
consulte a documentagao para seus dispositivos de rede Ethernet.

Observacao: recomendamos o uso de cabos ethernet CAT-5.
P. Qual o melhor local para colocar meus dispositivos de rede Ethernet?

R. Vocé deve trabalhar com sua operadora para escolher o melhor local para colocar
seus dispositivos de rede Ethernet. Considere as seguintes recomendagdes:

B A localizacao de tomadas para cabos de duas vias;
® A distancia dos dispositivos de rede Ethernet do gateway residencial;

B A localizacdo dos computadores e de outros equipamentos das tomadas de
alimentacao elétrica;

B Facilidade de instalagdo do cabo Ethernet para o dispositivos de rede Ethernet.
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P. Quais sao os requisitos para a rede sem fio?

R. E importante verificar as caracteristicas de toda a rede e ndo apenas de cada n6
individual. A distancia tedrica entre os dispositivos de rede sem fio é de 30 metros
dentro de um edificio e 90 metros no exterior.

Um ntmero de fatores pode impactar o limite prético da rede. Para obter mais
informagdes, entre em contato com o provedor de servicos ou consulte a
documentacgao dos dispositivos de rede sem fio.

P. Qual o melhor local para colocar meus dispositivos de rede sem fio?

R. Vocé pode utilizar uma grande variedade de dispositivos de rede sem fio com seu
gateway residencial. Estes incluem computadores, PDAs, etc. Na rede sem fio, todos
os dispositivos impactam as caracteristicas da rede, pois cada dispositivo transmite
um sinal sem fio.

Entre em contato com o provedor de servigos ou consulte a documentacao do seu
dispositivo de rede sem fio para obter mais informagdes sobre a selecao adequada
dos dispositivos de rede sem fio para sua rede domiciliar ou profissional.

Vocé deve trabalhar com sua operadora para escolher o melhor local para colocar
seus dispositivos de rede sem fio. Considere as seguintes recomendagdes:

B A distancia do gateway residencial para os dispositivos de rede sem fio.

B Nao coloque o gateway residencial préximo a superficies metélicas que podem
bloquear o caminho de comunicacdo sem fio. A comunicagao sem fio é uma
"linha de visdo" através de paredes ndo metdlicas. Entretanto, quanto mais
estruturas (paredes) o sinal deve passar, mais fraco o sinal é recebido.

B Nao coloque dispositivos de rede sem fio préximos a fornos microondas.
Quando estiverem em funcionamento, os fornos microondas podem interferir
com as transmissoes sem fio.

B Nao coloque seus dispositivos de rede sem fio préximos a telefones sem fio de
2.4 GHz, pois estes telefones também podem causar interferéncia na sua rede
sem fio.
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Perguntas mais frequentes

P. Como eu renovo meu enderec¢o IP no computador?

R. Se 0 seu computador ndo pode acessar a internet apds o gateway residencial ficar
online, é possivel que seu PC nado tenha renovado seu endereco IP. Siga as instrucdes
adequadas nesta se¢do para fazer com que o seu sistema operacional renove o
endereco IP do seu computador.

Como renovar o enderego IP em sistemas Windows NT, 2000 ou XP

1
2

Clique em Iniciar e depois em Executar. A janela Executar abre.

Digite cmd no campo Abrir e clique em OK. Uma janela com um prompt de
comando abre.

Digite ipconfig /release no prompt C:/ e pressione a tecla Enter. O sistema
libera os enderecos IP.

Digite ipconfig /renew no prompt C:/ e pressione a tecla Enter. O sistema exibe
um novo endereco IP.

Clique no X no canto superior direito da janela para fechar a janela do prompt de
comando. Vocé completou esse procedimento.

Observacgao: se nao puder acessar a internet, entre em contato com o sua
operadora para obter ajuda.

Como renovar o enderego IP em sistemas Windows 95, 98, 98SE e ME

1
2

86

Clique em Iniciar e depois em Executar para abrir a janela Executar.

Digite winipcfg no campo Abrir e clique em OK para executar o comando
winipcfg. A janela de configuracdo de IP abre.

Clique na seta para baixo a direita do campo superior e selecione o adaptador
Ethernet que esta instalado no seu computador. A janela configuragao de IP exibe
as informacdes do adaptador ethernet.

Clique em Liberar e depois em Renovar. A janela configuracao de IP exibe um
novo endereco IP.

Clique em OK para fechar a janela configuracao de IP. Vocé concluiu o
procedimento.

Observagﬁo: se nao puder acessar a internet, entre em contato com o sua
operadora para obter ajuda.
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P. Como configuro o protocolo TCP/IP?

R. O protocolo TCP/IP em um ambiente Microsoft Windows é diferente para cada
sistema operacional. Siga as instrugdes adequadas nesta secao para o seu sistema
operacional.

Como configurar o TCP/IP em sistemas Windows XP
1 Clique em Iniciar e, dependendo da configura¢cdo do menu Iniciar, escolha uma
das opgodes a seguir:

B Se estiver utilizando o Menu Iniciar Padrdao do Windows XP, selecione
Conectar-se, escolha Mostrar todas as conexdes e va para a etapa 2.

B Se estiver utilizando o Menu Iniciar Classico do Windows XP, selecione
Configuragdes, escolha Conexdes de Rede. Clique duas vezes no icone
Conexio de Area Local na secio LAN ou internet de alta velocidade da
janela Conexdes de Rede.

2 Quando a janela Conexdes de Rede abrir, clique com o botdo direito em Conexao
de Area Local, clique com o botdo direito em Propriedades no menu para abrir a
caixa de didlogo Propriedades.

3 Localize uma caixa branca intitulado "Esta conexao usa os seguintes itens:".
Utilize a seta para baixo no lado direito da caixa para abaixar até visualizar o
Protocolo Internet (TCP/IP). Selecione Protocolo Internet (TCP/IP), clique no
botao Propriedades abaixo da caixa branca no lado direito.

4 Selecione Obter um endereco IP automaticamente e Obter um endereco do
servidor DNS automaticamente na janela Propriedades do Protocolo Internet
(TCP/IP) e clique em OK.

5 Clique em OK na parte inferior da caixa de propriedades para fecha-la. Nesse
momento, seu computador solicitara e recebera automaticamente um endereco IP
daquele gateway. Uma vez que o endereco é recebido, o seu computador tera
acesso a internet.

6 Caso seu computador ndo solicite automaticamente um endereco IP apos
concluir as etapas acima, é recomendado selecionar o botdo Iniciar do Windows,
desligar e reinicializar o Windows.

7 Se ndo puder acessar a internet, va para Estd com problemas? (na pagina 92). Se
ainda ndo puder acessar a internet, entre em contato com o provedor de servigos
para obter mais ajuda.

Como configurar o TCP/IP em sistemas Windows 2000

1 Clique em Iniciar, selecione Configurac¢des e escolha Conexdes de Rede e
Dial-up.

2 Clique duas vezes no icone Conexao da Area Local na janela Conexdes de Rede e
Dial-up.
Clique em Propriedades na janela Status da Conexao da Area Local.
Clique em Protocolo Internet (TCP/IP) na janela Propriedades de Conexao da
Area Local e clique em Propriedades.
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5

Selecione Obter um endereco IP automaticamente e Obter um endereco do
servidor DNS automaticamente na janela Propriedades do Protocolo Internet
(TCP/IP) e clique em OK.

Clique em Sim para reinicializar seu computador quando a janela Rede Local
abrir. O computador é reinicializado. O protocolo TCP/IP esta configurado no
seu computador e seus dispositivos Ethernet estao prontos para uso.

Tente acessar a internet. Se nao puder acessar a internet, va para Estd com
problemas? (na pagina 92). Se ainda ndo puder acessar a internet, entre em
contato com o provedor de servicos para obter mais ajuda.

Como configurar o TCP/IP em sistemas Windows 95, 98, 98SE ou ME

1
2
3

O 0 J & U

10
11
12

13

14

Clique em Iniciar, selecione Configuragdes e escolha Painel de Controle.
Clique duas vezes no icone Rede na janela Painel de Controle.

Leia a lista dos componentes de rede instalados na guia Configuragao para
verificar se o seu computador possui o adaptador ethernet/protocolo TCP/IP.

O protocolo TCP/IP esta listado na lista de componentes de rede instalados?
B Sesim, va para a etapa 7.

B Se nao, clique em Adicionar, clique em Protocolo, clique em Adicionar e va
para a etapa 5.

Clique em Microsoft na lista de fabricantes.

Clique em TCP/IP na lista de Protocolos de rede e clique em OK.

Clique no protocolo Adaptador Ethernet TCP/IP e escolha Propriedades.

Clique na guia Endereco IP e selecione Obter um endereco IP automaticamente.

Clique na guia Gateway e verifique se estes campos estdo vazios. Se nao
estiverem vazios, destaque e exclua todas as informagdes dos campos.

Clique na guia Configuracao DNS e selecione Desabilitar DNS.
Clique em OK.

Clique em OK quando o sistema concluir a coépia dos arquivos e feche todas as
janelas de rede.

Clique em SIM para reinicializar seu computador quando a caixa de didlogo
Mudar Configuragdes do Sistema abrir. O computador é reinicializado. O
protocolo TCP/IP estd configurado no seu computador e seus dispositivos
Ethernet estdo prontos para uso.

Tente acessar a internet. Se ndo puder acessar a internet, va para Estd com
problemas? (na pagina 92). Se ainda ndo puder acessar a internet, entre em
contato com o provedor de servicos para obter mais ajuda.

Como configurar o TCP/IP em Sistemas Macintosh

1

Clique no icone Apple no canto superior esquerdo do Finder. Va até Painel de
Controle e clique em TCF/IP.
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2 Clique em Editar no Finder na parte superior da tela. Va para a parte inferior do
menu e clique em Modo do Usuario.

3 Clique em Avangado na janela Modo do Usuaério e clique em OK.

Clique nas setas seletoras Para Cima/Para Baixo localizadas a direita da secdo
Conectar Através na janela TCP/IP e clique em Usando o Servidor DHCP.

5 Clique em Opg¢odes na janela TCP/IP e clique em Ativo na janela Opgoes TCP/IP.

Observacao: certifique-se de que a opgao Carregar somente quando necessario
esteja desmarcada.

6 Verifique se a opcao Use 802.3 localizada no canto superior direito da janela
TCP/IP esta desmarcada. Se houver uma marca de selecao na opgao, desmarque
a opgdo e clique em Info no canto inferior esquerdo.

7 Ha um Endereco de Hardware listado nesta janela?

B Se sim, clique em OK. Para fechar a janela Painel de Controle TCP/IP, clique
em Arquivo e navegue para baixo para clicar em Fechar. Vocé completou
esse procedimento.

B Se nao, vocé deve desligar seu Macintosh.

8 Com a energia desligada, pressione simultaneamente e segure o Comando
(Apple), Opcdo, as teclas P e R no teclado. Mantendo estas teclas pressionadas,
ligue seu Macintosh mas ndao solte as teclas até ouvir o apito da Apple ao menos
trés vezes, solte as teclas e deixe o computador reinicializar.

9 Quando seu computador reinicializar totalmente, repita as etapas 1 a 7 para
verificar se todas as configuracdes TCP/IP estdo corretas. Se o seu computador
ainda néao tiver um Endereco de Hardware, entre em contato com seu fornecedor
Apple autorizado ou centro de suporte técnico Apple para mais ajuda.

P. Se eu nao assinar o servico de telefonia da minha operadora a cabo, ainda posso
utilizar o gateway residencial para fazer e receber chamadas telefénicas?

R. Nao. O servigo de telefonia é habilitado para cada porta de telefone no gateway
residencial pelo provedor de servicos de telefonia a cabo. Entre em contato com o
provedor de servigos de telefonia a cabo para obter o servico de telefonia através do
gateway residencial.

P. Como procedo com a instalacao?

R. Pode ser fornecida uma instalagdo profissional pelo sua operadora de telefonia a
cabo. Um instalador profissional pode conectar o servigo de telefonia a fiacdo de
telefone existente na sua casa ou instalar uma fiacao nova, se necessario. A instalacao
profissional garante uma conexdo a cabo adequada para o modem e para o seu
computador, e também garante uma definicao adequada de todas as configuragdes
de software e hardware. Entre em contato com o provedor de servigos de telefonia a
cabo para obter mais informacdes sobre a instalagdo.
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P. Posso utilizar meu ntimero de telefone existente com o gateway residencial?

R. Os ntimeros de telefone sdo portateis em algumas areas. Entre em contato com o
provedor de servigos de telefonia para obter mais informagdes sobre o uso de um
namero de telefone existente.

P. Recebo automaticamente um servico de internet de alta velocidade com o
gateway residencial?

R. Seu gateway residencial pode ser utilizado para fornecer servicos de telefonia,
servigos de Internet de alta velocidade ou ambos. Sua operadora a cabo habilita os
servigos de internet. Entre em contato com o sua operadora a cabo para obter mais
informacdes caso vocé nao seja assinante de um servico de internet.

P. Quantos telefones eu posso conectar?

R. Cada um dos conectores RJ-11 para telefone no gateway residencial pode fornecer
servico de telefonia para varios telefones, fax e modems analégicos. O nimero
maximo de dispositivos de telefone conectados a cada porta RJ-11 é limitado pela
carga de chamada total dos dispositivos de telefone conectados. Muitos dispositivos
de telefone sao marcados com um Ringer Equivalent Number (REN). Cada porta de
telefone no gateway residencial suporta uma carga REN de até 5. A soma das cargas
REN de todos os dispositivos de telefone conectados a cada porta ndo deve exceder 5
REN.

P. Posso navegar na Internet e realizar chamadas telefonicas ao mesmo tempo?

R. Claro! O servico de telefonia é fornecido separadamente dos servigos de dados de
Internet. A navegacao na Internet e outros servicos de dados nao afetam a qualidade
das suas chamadas telefonicas. Se estes servicos estao habilitados pelo sua operadora
a cabo, vocé pode realizar chamadas telefonicas e navegar na internet ao mesmo
tempo.

P. E se eu nao tiver uma assinatura de TV a cabo?

R. Se a TV a cabo esta disponivel na sua regido, o servico de dados pode estar
disponivel com ou sem assinatura do servigco de TV a cabo. Entre em contato com o
sua operadora local para obter informagdes mais completas sobre servigos a cabo,
incluindo acesso a Internet de alta velocidade.

P. Como procedo com a instalacao?

R. Ligue para o sua operadora de telefonia a cabo para perguntar sobre instalagdo
profissional. A instalacdo profissional garante uma conexdo a cabo adequada para o
modem e para o seu computador, e também garante uma definicdo adequada de
todas as configuracdes de software e hardware. Entre em contato com o provedor de
servigos de telefonia a cabo para obter mais informagdes sobre a instalagao.
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P. Como um gateway residencial conecta-se com o meu computador?

R. O gateway residencial conecta-se a porta Ethernet 10/100BASE-T no seu
computador. Se o seu computador ndo é equipado com uma interface ethernet, vocé
pode obter uma placa Ethernet com o seu revendedor de equipamentos para
computador ou provedor de servigos.

P. Depois que meu gateway estiver conectado, como acesso a Internet?

R. Sua operadora local torna-se seu Provedor de Acesso a Internet (ISP). Ele oferece
uma grande variedade de servicos incluindo email, bate-papo, noticias e servicos de
informacdo. Sua operadora fornecera o software necessario.

P. Posso assistir TV e navegar na internet ao mesmo tempo?

R. Claro! Se assinar o servigo de televisdo a cabo, vocé pode assistir TV e utilizar seu
gateway residencial ao mesmo tempo conectando sua TV e seu gateway residencial a
rede a cabo utilizando um divisor de sinal a cabo opcional.

P. Posso executar mais de um dispositivo no modem?

R. Sim. Um tnico gateway residencial ird, teoricamente, suportar até 253
dispositivos Ethernet utilizando um hubs Ethernet ou roteadores que podem ser
fornecidos ao usudrio ou comprados com o seu revendedor local.

91
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Esta com problemas?

Resolugao de problemas frequentes
Nao compreendo os indicadores de status do painel frontal

Veja as Fungdes dos LEDs indicadores de status no painel frontal para obter
informacdes mais detalhadas sobre a operagao e funcdo do LED indicador de status
do painel frontal.

O modem nao registra uma conexao Ethernet

B Verifique se o seu computador possui uma placa Ethernet e se o software do
driver Ethernet estd instalado adequadamente. Se comprar e instalar uma placa
Ethernet, siga as instrucdes de instalacdo cuidadosamente.

® Verifique o status dos LEDs indicadores de status no painel frontal.
O modem nao registra uma conexao Ethernet ap6s conectar a um hub

Se estiver conectando varios computadores a um gateway residencial, vocé deve
conectar primeiro o modem para a porta uplink do hub utilizando o cabo crossover
correto. O LED LINK do ntcleo acenderd continuadamente.

O modem nao registra uma conexao a cabo

O modem trabalha com um cabo coaxial padrao RF de 75 ohm. Se estiver utilizando um
cabo diferente, seu gateway residencial ndo funcionara adequadamente. Entre em
contato com sua operadora para determinar se esta utilizando o cabo correto.

Verifique se seguiu os procedimentos em Como soluciono problemas na instalagio
do meu servigco de Internet?.

Nao ha tom de discagem quando eu tiro o telefone do gancho

B Sua fiagdo telefdnica pode estar conectada com a porta RJ-11 incorreta no
gateway residencial. O gateway residencial possui duas portas de telefone.
Verifique se est4 conectado a porta de telefone correta.

B Pode haver um problema com seu aparelho de telefone. Utilize um aparelho de
telefone diferente e ouga o tom de discagem.

B Pode haver um problema com a fiacdo do seu aparelho de telefone. Utilize um
telefone e conecte-o diretamente na mesma porta RJ-11 na parte traseira da
unidade. Se o tom de discagem estiver funcionado mas nao funcionar em outros
locais da casa, um profissional pode ser necessério para diagnosticar e reparar o
problema com a fiacdo do seu telefone.

B Verifique se a companhia telefénica removeu o servico de telefone anterior da
fiacdo de telefone residencial.

Seu servico de telefone pode nao estar habilitado pelo sua operadora de telefonia a
cabo. Entre em contato com o provedor de servicos de telefonia a cabo para obter
mais informacoes.
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Dicas para um melhor desempenho

Verifique e Corrija

Se o seu gateway residencial ndo funcionar como esperado, as dicas a seguir podem
ajudar. Se precisar de mais ajuda, entre em contato com o sua operadora.

® Verifique se a tomada de alimentacdo elétrica do gateway residencial esta
inserida adequadamente em uma tomada elétrica.

® Verifique se seu cabo de alimentacao elétrica do gateway residencial esté ligado a
uma tomada elétrica que é controlada através de um interruptor de parede. Se
um interruptor de parede controla a tomada elétrica, certifique-se que o
interruptor esta na posicao LIGADO.

® Verifique se os LEDs indicadores de status ENERGIA e ONLINE no painel
frontal do seu gateway residencial estdo acesos.

® Verifique se o servico a cabo estd ativo e que suporta um servico de duas vias.

B Verifique se todos os cabos estdo conectados adequadamente, e que esta
utilizando os cabos corretos.

® Verifique se o seu TCP/IP esté instalado e configurado adequadamente se
estiver utilizando a conexao Ethernet.

® Verifique se vocé ligou para o sua operadora e forneceu o namero de série e
endereco MAC do seu gateway residencial.

B Se estiver utilizando um divisor de sinal a cabo para poder conectar o gateway
residencial a outros dispositivos, remova o divisor e reconecte o cabo para que o
gateway residencial seja conectado diretamente a entrada do cabo principal. Se o
gateway residencial estiver funcionando adequadamente, o divisor de sinal a
cabo pode estar com defeito e precisa ser substituido.

® Para melhor desempenho em uma conexado Ethernet, seu computador deve ser
equipado com uma placa de interface de rede 10/100BASE-T.
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Fungdes dos LEDs indicadores de status no painel frontal

Funcées dos LEDs indicadores de status no painel frontal

Acionamento inicial, calibragao e registro (com alimentacgao elétrica)

A tabela abaixo ilustra a sequéncia de etapas e o aspecto correspondente dos LEDs
indicadores de status do painel frontal no gateway residencial durante o
acionamento, calibragdo e registro em uma rede quando alimentagdo elétrica é
aplicada no gateway residencial. Utilize essa tabela para solucionar problemas nos
processos de acionamento, calibragdo e registro do seu gateway residencial.

Observacdo: ap6s o gateway residencial concluir a Etapa 7 (registro concluido), o
modem continua com as operagdes normais imediatamente. Consulte Operagoes
normais (com alimentacdo elétrica).

LEDs indicadores de status do painel frontal durante o acionamento inicial,
calibracéo e registro

Parte 1, Registro de dados de alta velocidade

Etapa: 1 2 3 5 6
Indicador do Teste Verificagao Bloqueio de Variando Solicitando | Solicitar arquivo de
painel frontal automatico downstream sinal endereco IP | provisionamento de
downstream dados em alta
velocidade
1 | POWER Ligado Ligado Ligado Ligado Ligado Ligado
2 | DS Ligado Piscando Ligado Ligado Ligado Ligado
3 | US Ligado Desligado Desligado Piscando Ligado Ligado
4 | ONLINE Ligado Desligado Desligado Desligado Desligado Piscando
5 | LAN1-LAN4 | Ligado Ligado ou Ligado ou Ligado ou Ligado ou Ligado ou
Piscando Piscando Piscando Piscando Piscando
6 | WIRELESS Desligado Ligado ou Ligado ou Ligado ou Ligado ou Ligado ou
Piscando Piscando Piscando Piscando Piscando
TEL1 Ligado Desligado Desligado Desligado Desligado Desligado
8 | TEL2 Ligado Desligado Desligado Desligado Desligado Desligado
Parte 2, Registro do telefone
Etapa: 7 8 9 10 11
Indicador do Registro da Solicitando Solicitar arquivo de | Reinicializando | Registro do telefone
painel frontal rede de dados enderego IP do provisionamento do | servigo de voz concluido
concluido telefone telefone
1 | POWER Ligado Ligado Ligado Ligado Ligado
2 | DS Ligado Ligado Ligado Ligado Ligado
3 | US Ligado Ligado Ligado Ligado Ligado
4 | ONLINE Ligado Ligado Ligado Ligado Ligado
5 | LANI1-LAN4 | Ligado ou Ligado ou Ligado ou Piscando | Ligado ou Ligado ou Piscando
Piscando Piscando Piscando
6 | WIRELESS Ligado ou Ligado ou Ligado ou Ligado ou Ligado ou Piscando
Piscando Piscando Piscando Piscando
TEL1 Desligado Piscando Desligado Piscando Ligado
8 | TEL2 Desligado Desligado Piscando Piscando Ligado
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Operagdes normais (com alimentagao elétrica)

O gréfico a seguir ilustra o aspecto dos LEDs indicadores de status do painel frontal
no gateway residencial durante as operagdes normais quando a energia elétrica é
aplicada no gateway.

LEDs indicadores de status do painel frontal durante condi¢des normais

Indicador do painel Operagdes normais
frontal
1 |POWER Ligado
2 |DS Ligado
3 |US Ligado
4 |ONLINE Ligado
5 |LANI-LAN4 |® [jsado - Quando um tnico dispositivo é conectado na porta

Ethernet e nenhum dado esta sendo enviado para ou do
modem.

B Piscando - Quando apenas um dispositivo Ethernet esta
conectado e os dados estdo sendo transferidos entre o
consumer premise equipment (CPE) e o gateway residencial
sem fio.

B Desligado - Quando nenhum dispositivo estd conectado as
portas Ethernet.

6 | WIRELESS B  Ligado - Quando o ponto de acesso sem fio estd habilitado e
funcionando.

B Piscando - Quando dados estdo sendo transferidos entre o
CPE e o gateway residencial sem fio.

B Desligado - Quando o ponto de acesso sem fio é desabilitado
pelo usuario.

7 |TEL1 B Ligado - Quando o servico de telefonia esta habilitado.

B Piscando - Quando a linha 1 estd em uso.

8 |TEL2 B Ligado - Quando o servigo de telefonia esta habilitado.

B Piscando - Quando a linha 2 est4d em uso.
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Condicoes especiais

A tabela abaixo descreve o aspecto dos LEDs indicadores de status do painel frontal
do modem a cabo durante as condi¢des especiais, para mostrar quando vocé teve o

acesso a rede negado.

LEDs indicadores de status do painel frontal durante
condigoes especiais
Indicador do painel Acesso arede negado
frontal
1 |POWER Piscando lentamente
1 vez por segundo
2 |DS Piscando lentamente
1 vez por segundo
3 |US Piscando lentamente
1 vez por segundo
4 |ONLINE Piscando lentamente
1 vez por segundo
5 |LAN1-LAN4 Piscando lentamente
1 vez por segundo
6 |WIRELESS Ligado
7 |TEL1 Desligado
8 |[TEL2 Desligado
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Para obter mais informacées

Em caso de duvidas

Em caso de dtividas técnicas, entre em contato com sua operadora a cabo local.
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Avisos

Avisos

Reconhecimento das marcas comerciais

Cisco e o logotipo Cisco sdo marcas comerciais da Cisco e/ou de suas afiliadas nos
Estados Unidos e em outros paises. A lista das marcas comerciais da Cisco pode ser
encontrada em www.cisco.com/go/trademarks.

DOCSIS, EuroDOCSIS, PacketCable e EuroPacketCable sao marcas comerciais ou
marcas registradas da Cable Television Laboratories, Inc.

As marcas comerciais de terceiros citadas pertencem aos seus respectivos
proprietarios.

O uso do termo "parceiro" ndo implica uma relagdo de parceria entre a Cisco e
qualquer outra empresa. (1009R)

Aviso de isencao de responsabilidade

A Cisco Systems, Inc. ndo assume qualquer responsabilidade por erros ou omissdes
que podem aparecer neste guia. Reservamos o direito de alterar este guia a qualquer
momento sem aviso prévio.

Documentagao de Direitos Autorais

As informac0es contidas neste manual estdo sujeitas a alteragdo sem notificagao.
Nenhuma parte deste documento pode ser reproduzida, de qualquer forma, sem a
permissdo por escrito da Cisco Systems, Inc.

Uso do Software e Firmware

O software descrito neste documento é protegido pela lei de direitos autorais e
fornecido sob um acordo de licenca. Vocé pode utilizar ou copiar este software
apenas de acordo com os termos do seu acordo de licenga.

O firmware neste equipamento é protegido pela lei de direitos autorais. Vocé pode
utilizar o firmware apenas no equipamento no qual ele foi fornecido. Qualquer
reproducdo ou distribuicdo deste firmware, ou qualquer parte dele, sem nosso
consentimento por escrito é proibida.
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