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第 1 章

アラームおよびログ

このセクションでは、アラームとログに関するトラブルシューティングのトピックが含まれてい

ます。

• ログキャプチャサイズの問題, 1 ページ

ログキャプチャサイズの問題
問題 ログキャプチャサイズが大きくなりすぎることができます。

考えられる原因 ログキャプチャサイズはアーカイブからログを取得する場合は特に、大きく

なり過ぎることがあります。アーカイブからログを取得する場合、ログキャプチャサービス

は、1日の一部だけを選択した場合でも丸一日のログを取得します。ファイルを解凍すること
は時間がかかるプロセスになる可能性がありますし、システムのパフォーマンスに影響を与え

ること可能性があるため、システムがこのように設計されました。

解決法 トラブルシューティングしようとしているアクティビティのみを選択することにより、ロ

グキャプチャサイズを最小化できます。問題が発生した時ログキャプチャを実行することでログ

キャプチャサービスを最小化できます。ログキャプチャサーボすはアーカイブに移動してログを

取得する必要がなくなります。
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第 2 章

証明書

このセクションでは、証明書に関するトラブルシューティングのトピックが含まれています。

• 証明書チェーンのエラー, 3 ページ

• 「証明書がまだ有効ではありません」エラー, 4 ページ

• 期限切れの証明書エラー, 4 ページ

• SAMLアサーションを検証するための X.509の認証が無効, 4 ページ

• 無効な証明書エラー, 5 ページ

• 無効なドメインエラー -ワイルドカード証明書, 5 ページ

• 無効なドメインエラー - SAN証明書, 5 ページ

• キー復号化エラー, 6 ページ

• キーサイズエラー, 6 ページ

• アップグレード後の自己署名証明書, 6 ページ

• CSRの拡張子が欠落しているため TLSを確立できない, 7 ページ

• 信頼性のない接続, 7 ページ

証明書チェーンのエラー
問題 証明書チェーンのエラーが発生しました。

• 考えられる原因 1つ以上の証明書がチェーンの途中で欠落しています。

• 考えられる原因 証明書の順序がファイル内で間違っています。

•解決法 別のファイルに個々の証明書をコピーします。
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•解決法 チェーンが完全であることを確認するために、各証明書の件名と発行者を調べるた

めに、お好みの証明書ビューア（OpenSSL、Keychain）を使用します。

•解決法 正しくファイルを並べ替えたり、不足している証明書を追加して、もう一度試して

ください。

「証明書がまだ有効ではありません」エラー
問題 使用中の証明書がまだ有効でないことを示すエラーメッセージが表示されます。

考えられる原因 証明書の有効期間がまだ始まっていません。

•解決法 証明書が有効になるまで待ってから、再度アップロードしてください。

•解決法 新しい CSRを生成して、それを有効な証明書を取得するために使用します。

•解決法 システム時刻が正しいことを確認します。

期限切れの証明書エラー
問題 期限切れの証明書エラーが表示されます。

考えられる原因 証明書の有効期間は終了しました。

解決法 新しい CSRを生成して、有効な新しい証明書を取得するために使用します。システム時
刻が正しいことを確認します。

SAML アサーションを検証するための X.509 の認証が無効
問題 次のエラーメッセージが表示されます。「SAMLアサーションを検証するために間違った
X.509証明書です。サポートが必要な場合は管理者まで連絡してください。」

考えられる原因 使用中の証明書または IdPが有効ではありません。

解決法 必要に応じて証明書または IdPを検証します。
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無効な証明書エラー
問題 無効な証明書エラーが表示されます。

考えられる原因 証明書ファイルの形式が正しくありません。

•解決法 PEMファイルをアップロードする場合は、-----BEGIN CERTIFICATE----の前
または -----END CERTIFICATE-----の後にはテキストや空白行が入らないようにして
ください。

•解決法 証明書がサポートされる形式であることを確認してください。

•解決法 新しい CSRを生成して、それを有効な証明書を取得するために使用します。

無効なドメインエラー - ワイルドカード証明書
問題 無効なドメインエラーメッセージが表示されます。

考えられる原因 ユーザーがワイルドカード証明書をアップロードしました。 CNのドメイン
は、サイトの URLのドメインと一致していません。

•解決法 正しい証明書を使用していることを確認して、再度アップロードしてください。

•解決法 新しい証明書を入手し、それをアップロードします。

•解決法 ドメインが証明書に存在しているかを確認するために OpenSSLを使用して証明書を
確認します。

無効なドメインエラー - SAN 証明書
問題 無効なドメインエラーメッセージが表示されます。

考えられる原因 ユーザーは、SAN証明書をアップロードしました。 CNは、サイトの URLと
一致していません。

•解決法 正しい証明書を使用していることを確認して、再度アップロードしてください。

•解決法 新しい証明書を取得して、再度アップロードしてください。

Cisco WebEx Meetings Server トラブルシューティングガイド
5

証明書

無効な証明書エラー



•解決法 すべてのホストが存在していることを確認するために OpenSSLを使用して証明書を
確認します。

キー復号化エラー
問題 キー復号エラーが表示されます。

• 考えられる原因 キーは暗号化され、パスワードが指定されていません。

• 考えられる原因 キーは暗号化されており、間違ったパスワードが指定されました。

• 考えられる原因 キーの形式が正しくありません。

•解決法 正しいパスワードを入力していることを確認してください。

•解決法 OpenSSLを使ってキーを読んでみてください。

キーサイズエラー
問題 キーサイズエラーメッセージが表示されます。

考えられる原因 ユーザーが一人で秘密鍵と証明書または証明書をアップロードしようとして

いるが、キーの長さが小さすぎます。

解決法 新しい証明書と少なくとも 2048ビットのキーサイズを持つ秘密鍵を取得します。キーの
長さを検証するために OpenSSLを使用してください。

アップグレード後の自己署名証明書
問題 サードパーティの証明書がアップロードされた後、システムは自己署名証明書に戻ります。

考えられる原因 アップグレード、拡張、追加された高可用性、サイト URLの変更、または同
じ変更を実行しました。

解決法 実行した操作は、お使いのシステムに、ホスト名または URLを変更した場合は、既存の
証明書が有効ではなくなっています。新しい CSRを生成して新しい証明書を取得します。操作
が任意のホスト名またはURLを変更しなかった場合、顧客はそれらを再度アップロードすること
で、秘密鍵と証明書を復元することがあります。
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CSR の拡張子が欠落しているため TLS を確立できない
問題 TLSは接続できません。スニッフィングパケットをチェックする際、CUCMと Orion TLS
のハンドシェイク時に CUCMが Cisco WebEx Meetings Serverにサポートされない証明書を送信し
たことが表示されます。

考えられる原因 CUCMは証明書で X509拡張キー使用法を確認してください。

解決法 証明書の申請は、CSRのこの拡張機能が含まれています。サードパーティの証明書は、
次の拡張機能を持つ必要があります。

X509v3 拡張キー使用法： TLS Web Server Authentication、TLS Web Client Authentication

信頼性のない接続
問題 信頼性のない接続に関するメッセージが表示されます。クライアントがCiscoWebExMeetings
Serverのトラストストアを使用して証明書を検証することができません。Microsoft InternetExplorer
がオペレーティングシステムのトラストストアを使用しています。Mozilla Firefoxが独自の組み
込みのトラストストアを使用しています。Windowsの信頼されたルート証明書を表示するには、
以下のリンクをクリックしてください。 http://technet.microsoft.com/en-us/library/cc754841.aspx.

考えられる原因システムは、自己署名証明書を使用しています。システムが新しいインストー

ルであるか、顧客が既存の証明書を持っていたが、その証明書を無効にする操作を実行し、シ

ステムが生成した自己署名証明書が挿入されたため、このエラーが発生する場合があります。

解決法 よく知られた証明機関から証明書を購入し、システムにアップロードします。「よく知

られている」証明機関のルート証明書は、すべてのブラウザのトラストストアにあることを意味

します。

考えられる原因 Cisco WebEx Meetings Server証明書の発行者は、クライアントによって信頼さ
れていません。

•解決法 証明書の発行者がクライアントのトラストストアにあることを確認します。プライ

ベートまたは内部証明機関を使用する場合は特に、すべてのクライアントにそのルート証明

書を配布するための責任があるか、各クライアントは手動で追加することができます。

•解決法 Cisco WebEx Meetings Serverに中間証明書をアップロードします。証明書の発行者は
よく知られていない中規模の証明機関であっても、時には、その発行者、ルート証明機関

は、よく知られている場合があります。すべてのクライアントに中間証明書を配布したり、

エンドエンティティ証明書と一緒に Cisco WebExのミーティングサーバーにアップロードす
ることができます。
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第 3 章

アプリケーションのダウンロード

このセクションでは、Cisco WebEx生産性向上ツール、Meetingsアプリケーション、およびネッ
トワーク録画プレーヤーなどのアプリケーションをダウンロードする方法についてのトラブル

シューティングのトピックが含まれています。

• FirefoxとChromeブラウザでは利用できない生産性ツールのダウンロードと自動サインイン,
9 ページ

• 生産性向上ツールを使用して SSOサイトへのサインインが失敗する, 10 ページ

• Javaに問題があるため Cisco WebEx Meetingsが起動に失敗する, 10 ページ

• アプリケーションのインストール中にエラー 1316を受け取った, 11 ページ

Firefox と Chrome ブラウザでは利用できない生産性ツー
ルのダウンロードと自動サインイン

問題 ユーザーが Internet ExplorerからWebEx生産性向上ツールをダウンロードした場合、WebEx
サイトのURLはWebExAssistantアプリケーションにあらかじめ入力されているため、エンドユー
ザーのサインインのプロセスが簡単になります。ただし、Mozilla FirefoxやGoogleChromeでは、
この機能は利用できません。

• 考えられる原因 ユーザーが Internet Explorerを使用してWebEx生産性向上ツールをダウ
ンロードすると、WebEx Assistantは Internet Explorerブラウザキャッシュからブラウザの
クッキーを読むことができます。これは固有にWebExサイトを識別し、サインイン画面
に情報をあらかじめ入力してくれます。

• 考えられる原因 ユーザーが Internet Explorer以外のブラウザを使用してWebEx生産性向
上ツールをダウンロードした場合、これらのブラウザはクッキーを暗号化した形で保管

し、WebEx Assistantのようなデスクチップアプリケーションでアクセス可能にするた
め、WebEx Assistantではクッキー情報が使用できません。
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1 解決法 ユーザーはダウンロードページからWebEx生産性向上ツールのダウンロードを開始す
ると、WebEx Assistantに手動でサインインする方法についてユーザーに与えられた明確な指
示があります。

2 解決法 上記がユーザーの問題である場合は、エンドユーザーのデスクトップにサイレントイ

ンストーラをプッシュすることをお勧めします。WebExサイトの URLのサイレントインス
トールの一部としてインストールスイッチのいずれかを事前に取り込むことができます。詳し

くは、 Cisco WebEx Meetings Server Deployment Guideを参照してください。

生産性向上ツールを使用して SSO サイトへのサインイン
が失敗する

問題 生産性向上ツールを使用してSSOが設定されているサイトにサインインしようとしますが、
サインインの試行が失敗します。

考えられる原因 IdPのサインでは、Internet Explorer 6をサポートしていない可能性がありま
す。

解決法 レジストリに以下を追加し、生産性ツールを使用してもう一度サインインを試みてくださ

い。 HKEY_CURRENT_USER\Software\Microsoft\Internet
Explorer\Main\FeatureControl\FEATURE_SCRIPTURL_MITIGATION | "ptoneclk.exe"=dword:00000001
| "outlook.exe"=dword:00000001 | ptWbxONI.exe"=dword:00000001 | ptUpdate.exe"=dword:00000001 |
PTIM.exe"=dword:00000001 | ptSrv.exe"=dword:00000001

Java に問題があるため Cisco WebEx Meetings が起動に失
敗する

問題 ユーザーはCiscoAny-ConnectVPNClientを使用して社内イントラネットに接続中に、Windows
上で Cisco WebEx Meetingsアプリケーションを起動するときに断続的な障害を経験します。ユー
ザーが初めてミーティングに参加しようとしたときに、Cisco WebEx Meetingsアプリケーション
をダウンロードしてインストールしようとするときにのみ、この障害が発生します。アプリケー

ションがユーザーの PCにインストールされると、この問題は発生しなくなります。

問題 この問題は、ユーザーが VPNをオンにしないでミーティングに参加しようとするときには
発生しません（これは、WebExサイトがパブリックアクセスに対して有効になっていることを想
定します）。

考えられる原因 ユーザーが、Javaの古いバージョンを使用しています。

解決法 エンドユーザーのWindowsデスクトップを最新の Javaバージョンにアップデートしてく
ださい。これが機能しない場合、手動でダウンロードページからの Cisco WebEx Meetingsアプリ
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ケーションをインストールするようにユーザーに通知することをお勧めします。代わりにユー

ザーは、初めてミーティングに参加しようとしたときに Cisco WebEx Meetingsアプリケーション
をダウンロードすることができます。これらの回避策は、組織内のユーザーの PCが管理者権限
を持っていることを想定しています。管理者権限を持っていない場合は、ダウンロードページで

提供されているインストールファイルを使用して自分の PCに Cisco WebEx Meetingsアプリケー
ションをプッシュすることができます。

アプリケーションのインストール中にエラー 1316 を受け
取った

問題 アプリケーションのダウンロードのいずれかを（Cisco WebEx Meetings、生産性ツール、ま
たはネットワーク録画プレーヤー）をインストールすると、インストールプロセスが停止し、エ

ラー 1316を受信しています。

考えられる原因 現在インストールされているインストーラが別の名前の同じバージョンのア

プリケーションをインストールしようとしています。

解決法 問題を修正するには、次のいずれかの操作を試みてください。

•解決法 現在お使いのシステム上に同じバージョンが含まれているインストーラーを入手し

てください。ただし、その再インストールを試みる前に、エラーメッセージに表示される名

前を変更してください。エラーメッセージに表示されているパスに変更されたインストーラ

をコピーします。

•解決法 既存のアプリケーションをアンインストールして再インストールします。

Cisco WebEx Meetings Server トラブルシューティングガイド
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第 4 章

メール

このセクションでは、メールに関するトラブルシューティングのトピックが含まれています。

• ユーザーに送信されないパスワードを作成する。 FTEが完全ではない, 13 ページ

• メールが管理者とユーザーによって受信されない, 13 ページ

ユーザーに送信されないパスワードを作成する。 FTE が
完全ではない

問題 ユーザーが初めて経験したウィザードが完了した後、最初の管理者からパスワード作成の

メールを受信していません。

考えられる原因 間違ったメールサーバーの情報が入力されました。

1 解決法 FTEの最後のページに移動して、メールを再送のリンクを選択します。

2 解決法 FTEに戻って、（戻ると進むボタンを使用して）メールサーバーの設定ページに移動
して、それが正しいかどうか確認します。その後、FTEに戻って（前進ボタンを使用して）最
後のページに移動して、メールを再送のリンクを選択します。

メールが管理者とユーザーによって受信されない
問題 メールは、管理者やユーザーによって受信されていません。

考えられる原因 使用中の SMTPホスト名が正しく構成されていない可能性があります。

考えられる原因 SMTPサーバーがダウンしている可能性があります。

考えられる原因 SMTPサーバーのメール要求がブロックされる場合があります。
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解決法 使用中の SMTPホスト名が正しく設定されていることを確認してください。それが正し
く設定されていない場合は、システムをメンテナンスモードに切り替え、SMTP情報を訂正し、
変更内容を保存し、メンテナンスモードをオフにします。システム再起動後、ステータスが「UP」
になっている必要があります。詳細については、管理者ガイドの「SMTPサーバーの設定」を参
照してください。

解決法 SMTPサーバーのメール要求がブロックされているかどうかについては、ログを確認して
ください。 SMTPサーバーの問題を修正するか、別の SMTPサーバーを指定します。

   Cisco WebEx Meetings Server トラブルシューティングガイド
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第 5 章

インストールと導入

このセクションでは、インストールと導入の問題に関するトラブルシューティングのトピックが

含まれています。

• 使用中のシステムでのフォワードプロキシの使用, 15 ページ

• システム内のリバースプロキシの使用, 16 ページ

• 自動導入は error.deploy_summary.353で失敗する, 17 ページ

• エンドユーザーのダウンロードページが更新の完了後に壊れている, 17 ページ

• 製品バージョンがサポートされていないため Cisco WebEx Meetings Serverをインストールで
きない, 17 ページ

使用中のシステムでのフォワードプロキシの使用
当社は、（ユーザーのデスクトップ上で実行されている）クライアントソフトウェアとバックエ

ンドシステムサーバーの間のフォワードプロキシなど、介在するネットワーク要素の使用は推奨

していませんが、それらをシステムで使用することは禁じていません。それぞれの介在するネッ

トワーク要素はネットワーク遅延を導入する可能性をもっているため、そのような要素を最小限

に抑えることをお勧めします。これらの遅延は、WebExビデオ、コンピュータを使用した音声接
続、および画面共有など、Cisco WebEx Meetingsの遅延に影響する面に関して、ユーザーエクス
ペリエンスを損ないます。介在する要素は、予見できない方法で、ネットワーキングパケットの

それぞれの内容に影響を及ぼす恐れがあり、これらの機能を損なう可能性があります。

エンドユーザーにこれらの問題が発生した場合、使用中のシステムから、介在するネットワーク

要素を削除してから、問題が解決されたかどうかチェックすることを強くお勧めします。

パフォーマンスの考慮事項

プロキシは、ネットワークトラフィックを変更したり、システム内のデータの全体的なフローに

遅延を加えないはずです。
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•フォワードプロキシはパケット処理に10ミリ秒未満の遅延があることが必要です。フォワー
ドプロキシが 10 ms未満でパケットを処理するパケットの内容をチェックするのが難しい場
合があります。長い遅延はオーディオ、ビデオ、およびユーザーのミーティングのエクスペ

リエンスのデータ共有品質にネガティブな影響を与える場合があります。また、より長い往

復時間（RTT）のため、クライアントとサーバー間のスループットに影響を与える可能性が
あります。

•仮想マシンとクライアントの間に複数のフォワードプロキシがある場合、総遅延をコント
ロールする必要があります。

機能性

•フォワードプロキシでキャッシングメカニズム (クッキーキャッシングなど)が使用されてい
る場合、システムの機能性が壊れる可能性があります。これはフォワードプロキシのパフォー

マンスに影響を与える恐れがありますが、このような状況で、キャッシュを無効にするよう

にお勧めします。

•ユーザーレベルの認証は、フォワードプロキシでオフにする必要があります。

•フォワードプロキシと Cisco WebEx Meetings Serverシステムとの間の接続がシステムのイン
ターネットリバースプロキシ (「内部」ユーザー用)をバイパスする場合、フォワードプロキ
シではシステムがシステムの仮想マシン (それぞれが独自の https URLを持つ)間の https接続
をリダイレクトできるようにしておく必要があります。このリダイレクトは、Cisco WebEx
Meetings Serverインターネットリバースプロキシがプロキシと内部仮想マシンの間に配置さ
れている場合、フォワードプロキシからは参照できません。

サポートされるプロキシ

• HTTP

• SOCKS v4

SOCKS v5はサポートされません。（注）

システム内のリバースプロキシの使用
この製品で提供されているインターネットリバースプロキシのみを、このシステムで使用するこ

とができます。他のベンダーによって提供されたインターネットリバースプロキシまたはWeb
ロードバランサーは、サポートされていません。この製品で提供されているインターネットリ

バースプロキシは、インターネットからミーティングに参加する外部ユーザーからのリアルタイ

ムのWeb、オーディオ、およびデータ共有トラフィックを取り扱うように最適化されています。
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自動導入は error.deploy_summary.353 で失敗する
問題 ユーザーは、自動実装時に次のエラーを受け取ります。

エラー: error.deploy_summary.353 =仮想マシンを実装するために使用するイメージが壊れている可
能性があります。OVAファイルの新しいコピーを取得して、もう一度すべての仮想マシンを導入
してください。

考えられる原因 以前ダウンロードした OVAが破損しています。

•解決法 Ciscoからダウンロードした OVAに正しいチェックサムが含まれているかどうかを
確認します。

•解決法 新しい仮想マシンが導入されているデータストアが使用可能であり、任意のアプリ

ケーションをアクティブに実行していないことを確認してください。

•解決法 VMware vCenterに目に見えるストレージアラームがないことを確認してください。

エンドユーザーのダウンロードページが更新の完了後に

壊れている
問題 エンドユーザーがダウンロードリンクにアクセスすることができません。

考えられる原因静的リソースはウェブページのパフォーマンスを向上させるためにキャッシュ

されます。しかし、エンドユーザーが古いバージョンのウェブブラウザを使用している可能

性があります。 JavaScriptファイルは、サーバーの代わりに、ローカルマシンからロードされ
た JavaScriptファイルの場所にキャッシュされる可能性があります。

解決法 ユーザーは、ブラウザのキャッシュをクリアして、ダウンロードページに再アクセスして

みてください。

製品バージョンがサポートされていないため Cisco WebEx
Meetings Server をインストールできない

問題 仮想マシンに Cisco WebEx Meetingsサーバーをインストールできません。

考えられる原因 ご使用のバージョンの VMware ESXiはサポートされていません。

解決法 VMware ESXi 5.0を使用しているか確認してください。バージョン4.xはサポートされて
いません。
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第 6 章

ライセンス数

• 無料トライアル警告メッセージが表示される, 19 ページ

• ライセンスが過剰使用の状態にある, 19 ページ

• ライセンスの管理ボタンが無効になっている, 20 ページ

• 期限切れライセンス警告メッセージ, 20 ページ

• ライセンスページを開くことができない, 20 ページ

• ユーザーライセンスページに誤った情報が表示される, 20 ページ

無料トライアル警告メッセージが表示される
問題 システムは管理サイトが無料トライアルモードで実行中であることを示しています。

考えられる原因 システムを展開した後、自動的に無料トライアルモードになります。

解決法 ライセンスをインストールして、無料トライアルモードを終了してください。詳細につ

いては、オンラインヘルプおよび管理ガイドの「ライセンスの管理」セクションを参照してくだ

さい。

ライセンスが過剰使用の状態にある
問題 ライセンスの過剰使用メッセージを受け取ります。

考えられる原因 ライセンスの使用がインストールされているライセンス数を超えています。

解決法 使用する本数分のライセンスをインストールするか、インストールされているライセンス

数まで使用を減らします。
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ライセンスの管理ボタンが無効になっている
問題 ライセンスの管理ボタンがユーザーライセンスページで無効になっています。

考えられる原因 ELMサーバーまたはTomcatサーバーがダウンしています。

解決法 ELMまたは Tomcatを手動で開始します。

考えられる原因高可用性の環境で、管理サイトがセカンダリ仮想マシンで実行されています。

解決法 管理サイトがセカンダリ仮想マシンで実行されている原因を判別します。プライマリシ

ステムの問題を解決し、できる限り早急にオンラインに戻してください。

期限切れライセンス警告メッセージ
問題 期限切れライセンス警告メッセージ

考えられる原因 システムのバージョンとライセンスバージョンが一致していません。

解決法 最新のライセンスバージョンがインストールされていることを確認してください。

ライセンスページを開くことができない
問題 ライセンスページを開くことができません。管理サイトにサインインし、[システム]を選
択し、ライセンスセクションで [詳細]を選択してライセンスページを開いています。この問題は
システムを展開した直後の発生する場合があります。

考えられる原因 Cisco WebEx Meetings Serverがまだ Enterprise License Manager (ELM)で登録さ
れていないか、ライセンスジョブが実行中の可能性があります。

解決法 数分待ってから、もう一度管理サイトにサインインしてください。

ユーザーライセンスページに誤った情報が表示される
問題 ユーザーライセンスページに誤った情報が表示されます。

考えられる原因 システムは ELMによって登録されていません。

解決法 ELMを使用して製品を登録してください。詳細については、オンラインヘルプおよび管
理ガイドの「ライセンスの管理」を参照してください。
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考えられる原因 システムは ELMサーバーとの接続が切断されました。

解決法 ELMおよび Tomcatサーバーが正常に動作しているか確認してください。
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第 7 章

メンテナンスモード

このセクションでは、保守モードの問題に関するトラブルシューティングのトピックが含まれて

います。

• メンテナンスモードをオフにした後、「再起動」メッセージが消えない, 23 ページ

• メンテナンスモードをオンまたはオフの要求が拒否された, 23 ページ

メンテナンスモードをオフにした後、「再起動」メッセー

ジが消えない
問題 メンテナンスモードをオフにした後、「再起動」メッセージが消えません。使用中のブラ

ウザは、管理のサインインページにリダイレクトされません。

考えられる原因 不確定です。これは既知の問題です。

解決法 手動でサインインページに到達するために管理サイトの URLを入力してください。

メンテナンスモードをオンまたはオフの要求が拒否され

た
問題 メンテナンスモードをオンまたはオフの要求が拒否されました

考えられる原因 [メンテナンスモードをオンにする]または [メンテナンスモードをオフにする]
ボタンを速めに選択しました。

解決法 数秒待ってから、[メンテナンスモードをオンにする]または [メンテナンスモードをオフ
にする]を選択します。
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考えられる原因 システム変更がすでに行われています（たとえば、高可用性を追加または削

除）。

解決法 30分待ってから、[メンテナンスモードをオンにする]または [メンテナンスモードをオフ
にする]を選択します。
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第 8 章

録画

このセクションでは、録音の問題に関するトラブルシューティングのトピックが含まれていま

す。

• Javaのバージョンがサポートされていないため、ミーティングを開始あるいは参加できな
い、録画を参照できない, 25 ページ

• 主催者録画ページで、ミーティング録画がない, 26 ページ

• [記録]ボタンがサーバー接続エラーを生成する, 26 ページ

• ストレージサーバーを追加できない, 26 ページ

• ミーティングの録画はホストには表示されない, 27 ページ

• [記録]ボタンはグレー表示されている, 27 ページ

• 録画パネルがエラーを生成する, 28 ページ

• 録画が録画ページには表示されない, 28 ページ

Java のバージョンがサポートされていないため、ミー
ティングを開始あるいは参加できない、録画を参照でき

ない
問題 ユーザーはミーティングを開始したり、ミーティングに参加したり、または録画を再生した

りできません。

考えられる原因 ユーザーは、サポートされていないバージョンの Javaを使用しています。

解決法 Microsoft Internet Explorerを使用している場合、ActiveXを有効にするか、1.6.034または
1.7.06以上の Javaをインストールします。Mozilla FirefoxまたはGoogle Chromeを使用している場
合、1.6.034または 1.7.06以上の Javaをインストールするか、手動で Cisco WebEx Meetingsまたは
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ネットワーク録画プレーヤークライアントをダウンロードし再インストールします。次にミー

ティングを開始したり、ミーティングに参加したり、または録画を再生してみます。

主催者録画ページで、ミーティング録画がない
問題 主催者がミーティングで録画を可能にしても、ミーティングは、どの主催者ユーザーの [録
画]ページにも記載されていません。

考えられる原因 Cisco WebEx Meetings Serverがストレージサーバーの設定ページ（管理サイト
で [システム] > [サーバー] > [ストレージサーバー]を選択します）でポイントしている特定の
マウントポイントのストレージサーバーに権限の問題がある恐れがあります。

解決法 これは既知の問題です。

[記録] ボタンがサーバー接続エラーを生成する
問題 ミーティングの主催者がミーティングルームの中の [記録]ボタンをクリックしようとする
と、ミーティングクライアントには、録画サーバーに接続できないことを示すエラーがポップアッ

プ表示されます。

考えられる原因 Cisco WebEx Meetings Server Tomcatユーザーはマウントポイントに書き込むこ
とはできません。

解決法 マウントポイントにアクセスできると、その Cisco WebEx Meetings Serverがそれに書き込
みができることを確認します。ストレージサーバーを追加することはできません。

ストレージサーバーを追加できない
問題 ストレージサーバーを追加することはできません。

考えられる原因 Cisco WebEx Meetings Server Tomcatユーザーはマウントポイントに書き込むこ
とはできません。

解決法 ストレージサーバーがLinuxOSで実行している場合、chmod R 777 <mount-point-directory>

を使用して、NASマウントポイントの権限を 777に更新します。その後再びCiscoWebExMeetings
Serverに NASサーバーをアタッチします。
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ミーティングの録画はホストには表示されない
問題 録画されたミーティングが終わってから 10分以上たたないと、ミーティングの主催者は [録
画]ページでミーティング録画を確認できません。

考えられる原因 NBRWSSは、ストレージサーバーへのファイルの読み取り/書き込みする権限
を持っていません。

解決法 Linuxのストレージサーバーを使用している場合は、次のコマンドを入力します。 chmon-R

777マウントポイントディレクトリ。 [録画]ページで生成されていなかったミーティング録画を復
元したい場合は、TACに連絡してください。

[記録] ボタンはグレー表示されている
問題 [記録]ボタンがグレー表示されているので、ミーティング主催者は、ミーティングを録画す
ることはできません。

考えられる原因 NASが Cisco WebEx Meetings Serverに接続されていません。

解決法 [システム] > [サーバー]、[ストレージサーバーの追加]のリンクを選択して、NFSサーバー
とマウントポイントを指定し、管理サイトにログインしてください。たとえば、170.70.80.90:/
サーバーのマウントポイントのパス。

考えられる原因 録画が Cisco WebEx Meetings Serverで有効になっていません。

解決法 管理サイトにサインインし、[設定] > [ミーティング]を選択し、参加者の権限の下に [記
録]チェックボックスをオンにします。

考えられる原因 管理サイトの [アラーム]ページで指定されるように、お使いのストレージサー
バーの使用率が限界に達しています。

解決法 NAS上のストレージ容量は、[アラーム]ページで監視されていることを確認します。管
理サイトにサインインし、[ダッシュボード] > [アラーム]、[編集]リンクを選択し、[ストレージ]
オプションをチェックし、[保存]を選択します。ダッシュボード上の [アラームを編集]ページの
格納域の制限のためのスライダをドラッグします。また、ストレージサーバーでより多くのス

ペースを作成するために、ストレージサーバーのマウントポイントからファイルを削除すること

ができます。

考えられる原因 お使いのストレージサーバーが停止されているか、またはNAS上のNFSサー
ビスが停止されるか、再起動され、Cisco WebEx Meetings Serverがマウントポイントにアクセ
スできないようにします。

解決法 管理サイトにサインインして、[システム]> [サーバー]> [ストレージサーバー]を選択し
て、NASを再設定してください。
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録画パネルがエラーを生成する
問題 ミーティング録画はしばらくの間、進行中になるとその後で、レコーダーパネルにエラーが

表示されます。パネルの上にマウスを置くと、それは、オーディオやビデオのエラーを示しま

す。

考えられる原因 Cisco WebEx Meetings Server Tomcatユーザーはマウントポイントに書き込むこ
とはできません。

解決法 マウントポイントにアクセスできると、その Cisco WebEx Meetings Serverがそれに書き込
みができることを確認します。ストレージサーバーを追加することはできません。

録画が録画ページには表示されない
問題 主催者がミーティングに記録を有効にしているにもかかわらず、任意の主催者ユーザーの録

画が [録画]ページに表示されません。

考えられる原因 使用中のシステムがポイントしている特定のマウントポイントのストレージ

サーバーの権限に問題があります。 .

解決法 使用中の管理サイトにサイインして、[システム] > [サーバー] > [ストレージサーバーの構
成]を選択します。権限が正しく設定されていることを確認してください。
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第 9 章

サーバー

このセクションでは、メールおよびストレージサーバーに関するトラブルシューティングのト

ピックが含まれています。

• 管理者のメールにアンダースコア文字が使用されると、SMTPの送信は失敗する, 29 ペー
ジ

• 外部サーバー接続の問題, 29 ページ

• 仮想マシンの同期の NTP-プロビジョニングがタイムアウト, 30 ページ

管理者のメールにアンダースコア文字が使用されると、

SMTP の送信は失敗する
問題 ユーザーは管理者にメールを送信し、メールが配信不能として返されます。

考えられる原因 アンダースコア文字は、メールアドレスではサポートされていません。

解決法 管理者にメールを送信する場合、アンダースコアまたはその他のサポートされていない文

字を使用しないでください。

外部サーバー接続の問題
問題 管理者とユーザーは、システムからのメールを受信しません。

考えられる原因 使用中のシステムがポイントしている特定のマウントポイントのストレージ

サーバーに権限の問題がある恐れがあります（管理サイトにサイインして [システム] > [サー
バー] > [ストレージサーバー]を選択します）。

1 解決法 当該の Cisco WebEx Meetings Serverからの sendmailの要求がブロックされていないこ
とを確認してください。
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2 解決法 システムをメンテナンスモードに切り替えて、管理者のウェブ上の SMTP情報を修正
します。変更内容を保存して、メンテナンスモードからシステムを切り替えてください。シ

ステムが再起動が完了すると、ステータスに「UP」と示されているはずです。

3 解決法 SMTPサーバーの問題を修正するか、またはシステムで正常に動作させるために別の
SMTPサーバーを指定します。

仮想マシンの同期の NTP-プロビジョニングがタイムアウ
ト

問題 NTPアラートは、ユーザーがログインした直後にページの上部に表示されます。それぞれ
の仮想マシン上で NTPプロビジョニングされる回数は、3分以上同期が取られていません。

考えられる原因 それぞれの仮想マシン上で NTPプロビジョニングされる回数は、3分以上同
期が取られていません。

1 解決法 回数が同期された後にメッセージがクリアされているかどうかを確認することを待機

します。

2 解決法 すべての仮想マシンが同じ NTPホストを使用していることを確認します。使用中の
vSphereドキュメントを参照してください。
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第 10 章

サインインとミーティングの問題

このセクションでは、サインインとミーティングの問題に関するトラブルシューティングのト

ピックが含まれています。

• ブラウザ互換性問題, 32 ページ

• TLSの高可用性システムでコールがドロップした, 32 ページ

• コールインの問題, 32 ページ

• WebExサイトまたは管理サイトに接続できない, 33 ページ

• Javaのバージョンがサポートされていないため、ミーティングを開始あるいは参加できな
い、録画を参照できない, 33 ページ

• ミーティングページにミーティング主催者が表示される前に参加, 33 ページ

• ミーティングに問題があることを通知するメールを受け取った, 34 ページ

• ミーティングの参加者は自分の携帯電話にダイヤルアウトすることができない, 34 ページ

• ミーティングのステータスが正しくない, 34 ページ

• ミーティングトレンドデータは、1日や 1週間のチャートで 1時間後に表示される, 35 ペー
ジ

• ミーティング参加者は、社外の電話に接続することはできない, 35 ページ

• ユーザーは、ミーティングを主催またはこれに出席することはできない, 35 ページ

• ミーティングを開始できない, 36 ページ

• フェールオーバー後にユーザーとの通話を遮断, 36 ページ

• ユーザーが製品にアクセスできない, 36 ページ

• ユーザーは音声会議から遮断されている, 37 ページ

• ミーティングは、特定の時刻に終了時WBX * INPROGRESSMEETING表はデータを記録し
ない, 37 ページ

• Javaに問題があるため Cisco WebEx Meetingsが起動に失敗する, 37 ページ
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ブラウザ互換性問題
問題 この製品と互換性があるとリストされている Internet Explorerのブラウザをお使いですが、
お使いのブラウザには互換性がないと書かれたメッセージを受信します。

考えられる原因 お使いのシステムのグループポリシー設定が、ブラウザに Internet Explorer 8で
はなく Internet Explorer 6であると通知させている原因となっています。

解決法 Service Pack 3の入ったWindows XPで Internet Explorer 8をお使いの場合、非互換性のメッ
セージは間違いであり無視して大丈夫です。互換設定を変更すると、システムがこのメッセージ

を送信することを防ぐことができます。 Internet Explorer 8で、[ツール]>[互換表示設定]を選択し
ます。それ互換表示に追加したウェブサイトのリストに使用中の Cisco WebEx Meetings Serverの
ドメイン名がある場合はそれを削除します。

TLS の高可用性システムでコールがドロップした
問題 TLS（セキュリティ暗号化会議）会議電話に対して設定された大規模な環境がドロップした
可能性があります。

考えられる原因 ミーティングが行われている間、使用中のネットワークは数分間、プライマ

リおよび高可用性の仮想マシンとの間で切断されます。その後、ミーティングが行われてい

る間にネットワークが回復します。

解決法 参加者は、手動でのミーティングに再度参加しなければなりません。

コールインの問題
•問題 ユーザーには、番号がすべてダイヤルされる前または後にリオーダートーンが聞こえ

ます。

•問題 「ダイヤルされた電話番号に接続できません」というメッセージがアナンシエータで

再生されます。

•問題 コールバックの際、ユーザーのコールがミーティングに参加するために、 1を押した
後に終了します。

•問題 コールインの際、ユーザーのコールが�に続いて、ミーティング IDを入力した後に終
了します。

考えられる原因 CUCMサーバーを再構成する必要があります。

解決法 次のようにCUCM設定を再構成します。CUCM内のすべてのCiscoWebExMeetings Server
関連エンティティ（たとえば、ルートパターン、SIPルートパターン、SIPトランクなど）に対し
て、「<NONE>」パーティションと「<NONE>」CSS（コール検索スペース）を使用します。
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解決法 1つのパーティションと特別にすべての Cisco WebEx Meetings Server関連エンティティに
割り当てた1つの CSSを使用します。詳細については、お使いの CUCMバージョンのシステム
ガイドを参照してください。

WebEx サイトまたは管理サイトに接続できない
問題 SSL 3.0を必要とするブラウザを使用して、WebExサイトまたは管理サイトに接続できませ
ん。

考えられる原因 SSL 3.0をブロックする FIPSは有効になっています。

解決法 FIPSを無効にします。

Java のバージョンがサポートされていないため、ミー
ティングを開始あるいは参加できない、録画を参照でき

ない
問題 ユーザーはミーティングを開始したり、ミーティングに参加したり、または録画を再生した

りできません。

考えられる原因 ユーザーは、サポートされていないバージョンの Javaを使用しています。

解決法 Microsoft Internet Explorerを使用している場合、ActiveXを有効にするか、1.6.034または
1.7.06以上の Javaをインストールします。Mozilla FirefoxまたはGoogle Chromeを使用している場
合、1.6.034または 1.7.06以上の Javaをインストールするか、手動で Cisco WebEx Meetingsまたは
ネットワーク録画プレーヤークライアントをダウンロードし再インストールします。次にミー

ティングを開始したり、ミーティングに参加したり、または録画を再生してみます。

ミーティングページにミーティング主催者が表示される

前に参加
問題 ミーティングで「主催者の前に参加」オプションが有効になっている場合はミーティングは

ミーティングページに表示されません。

考えられる原因 主催者以外のユーザーがミーティングに参加してから、主催者が参加する前

に離れました。 [ダッシュボード]や [ミーティングトレンド]ページで、このミーティングが
参加者なしとして表示されます。
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解決法 これは既知の問題です。主催者以外のミーティング参加者がミーティングに出席し、そ

の後、主催者が参加する前に出た場合、ミーティングはミーティングページに記録されません。

ミーティングに問題があることを通知するメールを受け

取った
問題 ミーティングの問題があること通知するメールを受け取りました。

考えられる原因 ユーザーの環境に遅延およびジッターの問題がある可能性があります。ユー

ザー (仮想プライベートネットワーク (VPN)を通してミーティングに出席しているユーザーを
含む)にネットワーク帯域幅の制約がある可能性があります。

解決法 管理サイトにサインインして [ダッシュボード]を選択し、ミーティンググラフを選択して
[ミーティングトレンド]ページを確認します。ミーティング警告が発生した日付と時刻に行われ
たミーティングを確認します。状態の良いあるいは悪いミーティングを探します。ミーティング

の議題、主催者、および問題のメモを取り、主催者に連絡してミーティングに関する問題が何で

あったのかを判別します。

ミーティングの参加者は自分の携帯電話にダイヤルアウ

トすることができない
問題 ミーティングの参加者は自分の携帯電話にダイヤルアウトすることができません。「接続

に失敗しました」エラーが表示されます。

考えられる原因 使用中の CUCMの設定が誤って構成されています。

解決法 オーディオページの CUCM設定を確認してください。管理サイトにサインインして [設
定] > [音声] > [ CUCM ]の順に選択します。正しい IPアドレス、トランスポート、およびポート
設定を構成していることを確認してください。

ミーティングのステータスが正しくない
問題 ミーティング参加者がミーティングに参加していますが、[開始]ボタンがまだ [ミーティン
グ]ページに表示されたままになっています。

解決法 これは既知の問題です。 [ミーティング]ページ上の誤った状況は、ミーティングに参加す
る能力には影響しません。
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ミーティングトレンドデータは、1 日や 1 週間のチャー
トで 1 時間後に表示される

問題 [ミーティンググトレンド]ページで、1時間、1日のグラフのデータは 1-6月のチャートで
示されているよりも 1時間遅れています。

考えられる原因 1日および 1週間のミーティングトレンドグラフ、未来（予定）ミーティング
データを、4時間ごとに計算されます。ミーティングをスケジュールする場合、ミーティング
情報は 4時間の間にピックアップされます。

解決法 これは既知の問題です。ほとんどのスケジュールされたミーティングでは、定期的であ

り、それがシステムのパフォーマンスに影響を与える可能性があるため、頻繁に情報を計算する

必要はありません。

ミーティング参加者は、社外の電話に接続することはで

きない
問題ミーティング参加者はそれぞれの電話にダイヤルアウトすることができません。参加者は、

「接続に失敗しました」エラーを受け取ります。

考えられる原因 正しい IPアドレス、トランスポートおよびポートの設定のため、オーディオ
設定でCUCM設定（管理サイトにサイインし、[設定] > [オーディオ]とCUCM設定の下に [編
集]リンクを選択します）を確認します。

解決法 ポート番号およびトランスポートタイプが使用中の CUCMサーバー上の対応する設定と
一致することを確認してください。

ユーザーは、ミーティングを主催またはこれに出席する

ことはできない
問題 ユーザーは、ミーティングを主催またはこれに出席することはできません。

考えられる原因 ユーザーは、PCの使用権限を制限されています。

解決法 ご使用のシステムを設定して、手動で、Cisco WebEx Meetingsおよび生産性向上ツールを
ユーザーのデスクトップにプッシュします。 [設定] > [ダウンロード]の順に選択し、[手動でCisco
WebEx Meetingsおよび生産性ツールをユーザーのデスクトップにプッシュする]オプションを選
択します。詳しくは、「ダウンロードの設定」をご覧ください。
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ミーティングを開始できない
問題 ミーティングを開始できません。

考えられる原因 ポートナンバーが正しく設定されていません。

解決法 ファイヤーウォールまたはロードバランシングソリューションが、リクエストを正しい

ポートにリダイレクトし、ユーザーが正常にミーティングをホストして参加できるよう徹底して

ください。

フェールオーバー後にユーザーとの通話を遮断
問題 高可用性システムでフェイルオーバー発生後にユーザーとの通話が遮断されます。

考えられる原因 システムで TASが有効であり、KPML IP電話を使用しています。 TASは、購
読用の SIPメッセージを Cisco Unified Communications Manager（CUCM）に送信しようとしま
す。 TAS IPアドレスが変更されているため、購読メッセージがCUCM検証プロセスを通過で
きません。

解決法 これは既知の問題ですが、現状でこの問題を修正するための設定変更はありません。こ

の問題のために通話が遮断された場合は、電話をしてミーティングに戻る必要があります。

ユーザーが製品にアクセスできない
問題 TLSは接続できません。スニッフィングパケットをチェックするとき、それは、CUCMは
CUCMと Cisco WebEx Meetings Server TLSハンドシェイク時に Cisco WebEx Meetingsのサーバー
に「サポートされない証明書」を送信し表示されます。

考えられる原因 Windows 7 32ビットおよび IE 8環境下では、ローカルセキュリティ設定に、
次のオプションがあります。

考えられる原因 暗号化、ハッシュ、有効署名のための FIPS準拠アルゴリズムを使用します。

考えられる原因 オプションのパス： gpedit.msc |コンピュータ設定 | Windows設定 |セキュリ
ティ設定 |ローカルポリシー |セキュリティオプション

解決法 IEの詳細設定で TLSv1.0オプションが無効になっている場合、ユーザーはローカルポリ
シーを有効にする必要があります。ローカルポリシーを有効にした後、TLSv1.0がオフになると、
IE 8が動作するようになります。
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ユーザーは音声会議から遮断されている
問題 ユーザーは音声会議から遮断されています。

考えられる原因 ユーザーは、ネットワーク接続速度（数 KB /秒）が低くなっています。

解決法 音声会議に接続する機能を復元するためには、100キロバイト/秒以上のネットワーク接続
の速度を取得してください。

ミーティングは、特定の時刻に終了時 WBX *
INPROGRESSMEETING 表はデータを記録しない

問題 WebExミーティングは、5分の統計では 18:45、1時間の統計では 19:00、毎日の統計では
9/27 00:00などの統計タイムスタンプで終了する場合、対応するWBX * INPROGRESSMEETING
表は毎日の統計プロセスが通常キャプチャする時間中のデータをキャプチャしません。

考えられる原因 DB統計ジョブは、DBトリガジョブよりも低速で実行されるため、処理デー
タには 5分の遅延が発生します。

解決法 現在の回避策はありません。この問題は、製品の改訂版で修正される予定です。

Java に問題があるため Cisco WebEx Meetings が起動に失
敗する

問題 ユーザーはCiscoAny-ConnectVPNClientを使用して社内イントラネットに接続中に、Windows
上で Cisco WebEx Meetingsアプリケーションを起動するときに断続的な障害を経験します。ユー
ザーが初めてミーティングに参加しようとしたときに、Cisco WebEx Meetingsアプリケーション
をダウンロードしてインストールしようとするときにのみ、この障害が発生します。アプリケー

ションがユーザーの PCにインストールされると、この問題は発生しなくなります。

問題 この問題は、ユーザーが VPNをオンにしないでミーティングに参加しようとするときには
発生しません（これは、WebExサイトがパブリックアクセスに対して有効になっていることを想
定します）。

考えられる原因 ユーザーが、Javaの古いバージョンを使用しています。

解決法 エンドユーザーのWindowsデスクトップを最新の Javaバージョンにアップデートしてく
ださい。これが機能しない場合、手動でダウンロードページからの Cisco WebEx Meetingsアプリ
ケーションをインストールするようにユーザーに通知することをお勧めします。代わりにユー

ザーは、初めてミーティングに参加しようとしたときに Cisco WebEx Meetingsアプリケーション
をダウンロードすることができます。これらの回避策は、組織内のユーザーの PCが管理者権限
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を持っていることを想定しています。管理者権限を持っていない場合は、ダウンロードページで

提供されているインストールファイルを使用して自分の PCに Cisco WebEx Meetingsアプリケー
ションをプッシュすることができます。
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第 11 章

シングルサインオン

この項では、シングルサインオン（SSO）の問題に関するトラブルシューティングのトピックが
含まれています。

• SSOが災害復旧操作の完了後に失敗, 39 ページ

• SSOプロトコルエラー, 40 ページ

• SSOのリダイレクトに失敗した, 40 ページ

• SSOリダイレクトの問題, 43 ページ

SSO が災害復旧操作の完了後に失敗
問題 ユーザーは災害復旧操作を完了したときに、SSOは有効期限が切れた証明書が原因で失敗し
ます。

考えられる原因アプリケーションがインストールされる前に、既存のSSO証明書がインストー
ルされていました。

解決法 災害復旧操作を完了した後に SSO証明書を再インストールします。災害復旧システムに
復元を実行した後、管理サイトにログインし、[設定] > [セキュリティ] >[証明書] > [SSL証明書]
> [CSRを生成]を選択します。 [その他のオプション]で、[CSRをダウンロード]を選択して生成
された CSRをダウンロードします。新しい SSL証明書を取得するために CSRを使用します。詳
しくは、管理ガイドの「SSL証明書の生成」を参照してください。 [設定] > [セキュリティ] >[証
明書] > [その他のオプション]を選択して、新しい SSL証明書をインポートします（SSL証明書の
インポート）サイトURLのリレイパーティーのためにADFSに同じ SSL証明書（Active Directory
フェデレーションサービス）をインポートします。
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SSOプロトコルエラー
問題 次のエラーメッセージが表示されます。「SSO のプロトコルエラー。サポートが必要な場

合は管理者まで連絡してください。」

考えられる原因 SSO 管理サイトまたは IdP 構成にエラーが含まれています。

考えられる原因 SSO が有効になっていません。

考えられる原因 次の必要な IdP の属性の一部またはすべてが構成されていません。名、姓、

メール。

考えられる原因 使用中の SAML の名前 ID パラメータは、メールに設定されていません。

解決法 SSOプロトコルエラーの原因を特定できない場合、ログを生成し、それ以上の支援が必要

な場合、Cisco TAC に連絡してください。その原因は、上記の 1 つであると思われる場合は、問

題に対処するために次のアクションを実行できます。

• 解決法 必要な IdP の属性が設定されていることを確認してください。

• 解決法 次の IdPの属性は、ユーザーのメールアドレスに設定されていることを確認します。

UID、SAML_SUBJECT。

SSO のリダイレクトに失敗した
問題 ユーザーがサインインしようとすると、「SSOリダイレクトに失敗しました」メッセージが

ひょうじされます。ユーザーは管理者に支援を求めるよう促されます。

考えられる原因 ユーザーアカウントの IdP 属性値がアカウント規制に違反しました。この問

題が発生すると、次のエラーメッセージが表示されます。

• 考えられる原因 SSO プロトコルエラーです。サポートが必要な場合は管理者まで連

絡してください。詳しくは、「SSOプロトコルエラー, （40 ページ）」をご覧くだ

さい。

• 考えられる原因 システムからユーザーアカウントが見つかりませんでした。サポー

トが必要な場合は管理者まで連絡してください。

• 考えられる原因 システムから X.509 証明書が見つかりませんでした。サポートが必

要な場合は管理者まで連絡してください。

• 考えられる原因 X.509 証明書の有効期間が切れました。サポートが必要な場合は管理

者まで連絡してください。
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• 考えられる原因 ユーザーアカウントがロックされました。サポートが必要な場合は

管理者まで連絡してください。

• 考えられる原因 ユーザーアカウントの有効期限が切れました。サポートが必要な場

合は管理者まで連絡してください。

• 考えられる原因 ユーザーアカウントが無効になりました。サポートが必要な場合は

管理者まで連絡してください。

• 考えられる原因 SAMLアサーションの有効期間が切れました。サポートが必要な場
合は管理者まで連絡してください。

• 考えられる原因 応答メッセージは無効です。サポートが必要な場合は管理者まで連

絡してください。

• 考えられる原因 アカウントの自動作成に失敗しました。サポートが必要な場合は管

理者まで連絡してください。詳しくは、「自動アカウントの作成または自動アカウン

トの更新に失敗した, （53ページ）」をご覧ください。

• 考えられる原因 アカウントの自動更新に失敗しました。サポートが必要な場合は管

理者まで連絡してください。詳しくは、「自動アカウントの作成または自動アカウン

トの更新に失敗した, （53ページ）」をご覧ください。

• 考えられる原因 SSOプロトコルエラーです。サポートが必要な場合は管理者まで連
絡してください。

• 考えられる原因 SAMLアサーションからユーザーアカウントが見つかりませんでし
た。サポートが必要な場合は管理者まで連絡してください。

• 考えられる原因 システムからユーザーアカウントが見つかりませんでした。サポー

トが必要な場合は管理者まで連絡してください。

• 考えられる原因 システムから X.509証明書が見つかりませんでした。サポートが必
要な場合は管理者まで連絡してください。

• 考えられる原因 POSTリクエストのみ対応しています。サポートが必要な場合は管理
者まで連絡してください。

• 考えられる原因 SAML SSO POSTデータが間違っています。サポートが必要な場合は
管理者まで連絡してください。

• 考えられる原因 サイトでの SSOの使用が許可されていません。サポートが必要な場
合は管理者まで連絡してください。

• 考えられる原因 SAMLアサーションの有効性を確認するX.509証明書が間違っていま
す。サポートが必要な場合は管理者まで連絡してください。詳しくは、「SAMLア
サーションを検証するための X.509の認証が無効, （4ページ）」をご覧ください。

• 考えられる原因 構成の読み込みエラーです。サポートが必要な場合は管理者まで連

絡してください。

• 考えられる原因 NameQualifierの値がサイトのURLに一致しません。サポートが必要
な場合は管理者まで連絡してください。
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• 考えられる原因 アサーションパーティに到達できません。サポートが必要な場合は

管理者まで連絡してください。

• 考えられる原因 SAML Artifactの解決に失敗しました。サポートが必要な場合は管理
者まで連絡してください。

• 考えられる原因 SAMLアサーションは無効です。サポートが必要な場合は管理者ま
で連絡してください。

• 考えられる原因 受信者は webex.com.に一致しません。サポートが必要な場合は管理
者まで連絡してください。

• 考えられる原因 X.509証明書の有効期間が切れました。サポートが必要な場合は管理
者まで連絡してください。

• 考えられる原因 ユーザーアカウントがロックされました。サポートが必要な場合は

管理者まで連絡してください。

• 考えられる原因 ユーザーアカウントの有効期限が切れました。サポートが必要な場

合は管理者まで連絡してください。

• 考えられる原因 ユーザーアカウントが無効になりました。サポートが必要な場合は

管理者まで連絡してください。

• 考えられる原因 SAMLアサーションの有効期間が切れました。サポートが必要な場
合は管理者まで連絡してください。

• 考えられる原因 SAMLアサーションが未署名です。サポートが必要な場合は管理者
まで連絡してください。

• 考えられる原因 ユーザー役割でログインが許可されていません。サポートが必要な

場合は管理者まで連絡してください。

• 考えられる原因 RequestedSecurityTokenは無効です。サポートが必要な場合は管理者
まで連絡してください。

• 考えられる原因 デジタル署名は無効です。サポートが必要な場合は管理者まで連絡

してください。

• 考えられる原因 信用できない発行者です。サポートが必要な場合は管理者まで連絡

してください。

• 考えられる原因 名の識別子の形式が正しくありません。サポートが必要な場合は管

理者まで連絡してください。

• 考えられる原因 AuthnRequestを生成できません。サポートが必要な場合は管理者ま
で連絡してください。

• 考えられる原因 ログアウトリクエストを生成できません。サポートが必要な場合は

管理者まで連絡してください。

• 考えられる原因 InResponseToがリクエスト IDに一致しません。サポートが必要な場
合は管理者まで連絡してください。
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• 考えられる原因 応答メッセージは無効です。サポートが必要な場合は管理者まで連

絡してください。

• 考えられる原因 リクエストメッセージは無効です。サポートが必要な場合は管理者

まで連絡してください。

• 考えられる原因 アカウントの自動作成に失敗しました。サポートが必要な場合は管

理者まで連絡してください。

• 考えられる原因 アカウントの自動更新に失敗しました。サポートが必要な場合は管

理者まで連絡してください。

• 考えられる原因 ユーザー権限の更新に失敗したか、またはユーザーによるユーザー権

限の更新が許可されていません。サポートが必要な場合は管理者まで連絡してくださ

い。

解決法 URLAPIを調査して、どのアカウント値で不具合が発生したかを判断します。詳しくは、
『計画ガイド』の「SSO RUL APIパラメータの設定と変更」を参照してください。

SSO リダイレクトの問題
SSOリダイレクトの問題は SSO URL APIまたは IdPの設定を含む設定問題が原因で発生する可能
性があります。次のトピックでは、発生する可能性のアドレスSSOリダイレクトエラーメッセー
ジ、これらのエラーメッセージの原因となる可能性のある問題と、そのトラブルシューティング

方法。
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第 12 章

トラブルシューティングのためのシングル

ユーザーモードを使用

このセクションでは、シングルユーザーモードの使用に関するトラブルシューティングのトピッ

クが含まれています。

• お使いのシステムでのシングルユーザーモードへのアクセス, 45 ページ

お使いのシステムでのシングルユーザーモードへのアク

セス

トラブルシューティングのためにCisco TACから指示がある場合にのみ、この手順を実行しま
す。 Cisco TACのサポートなしで単独でこの手順を実行しないでください。

注意
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手順の概要

1. vSphere Clientにログインして、VMware vCenterを選択します。
2. お使いのシステムの管理者仮想マシンを選択します。
3. 仮想マシンのコンソールウィンドウを開きます。
4. 管理仮想マシンを起動します。
5. 仮想マシンが起動して、スプラッシュ画面が表示されたら、Ctrl + Alt + Backspaceキーを使用
してコマンドラインプロンプトに移動します。

6. [ゲストを再起動]ボタンを選択します。
7. [はい]を選択して再起動を確認します。仮想マシンコンソールにキーボードフォーカスをセッ
トするには、コンソールウィンドウ（黒い領域）でマウスを素早くクリックします。素早く

「任意のキー」を押すと、それを 1秒に 1回ずつ押して、GNU GRUBブートローダメニュー
を表示します。 1分または 2分後に、次のメッセージが表示されます。 Booting Cent 0S
(<string_numbers_letters>) in <number> seconds…

8. 任意のキーをもう一度押して、ブートプロセスを中断し、GNUGRUBブートローダーメニュー
を表示します。

9. 仮想マシンを起動する前に eを押してコマンドを編集します。
10. 下矢印キーを押して、「カーネル行」を選択し、eを押して、このカーネル行を編集します。
11. singleと入力します。
12. 変更内容を保存し、前のメニューに戻るには、Enterキーを押します。
13. シングルユーザーモードで起動するには bを押します。
14. 仮想マシンが起動して、スプラッシュ画面が表示されたら、Ctrl + Alt + Backspaceキーを使用
してコマンドラインプロンプトに移動します。

手順の詳細

ステップ 1 vSphere Clientにログインして、VMware vCenterを選択します。

ステップ 2 お使いのシステムの管理者仮想マシンを選択します。

ステップ 3 仮想マシンのコンソールウィンドウを開きます。

ステップ 4 管理仮想マシンを起動します。

ステップ 5 仮想マシンが起動して、スプラッシュ画面が表示されたら、Ctrl + Alt + Backspaceキーを使用してコマン
ドラインプロンプトに移動します。

ステップ 6 [ゲストを再起動]ボタンを選択します。

ステップ 7 [はい]を選択して再起動を確認します。仮想マシンコンソールにキーボードフォーカスをセットするに
は、コンソールウィンドウ（黒い領域）でマウスを素早くクリックします。素早く「任意のキー」を押す

と、それを 1秒に 1回ずつ押して、GNU GRUBブートローダメニューを表示します。 1分または 2分後
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に、次のメッセージが表示されます。 Booting Cent 0S (<string_numbers_letters>) in
<number> seconds…

ステップ 8 任意のキーをもう一度押して、ブートプロセスを中断し、GNU GRUBブートローダーメニューを表示し
ます。

ステップ 9 仮想マシンを起動する前に eを押してコマンドを編集します。

ステップ 10 下矢印キーを押して、「カーネル行」を選択し、eを押して、このカーネル行を編集します。

ステップ 11 singleと入力します。
この単語は自動的に kernel行の末尾に追加されます。

ステップ 12 変更内容を保存し、前のメニューに戻るには、Enterキーを押します。

ステップ 13 シングルユーザーモードで起動するには bを押します。

ステップ 14 仮想マシンが起動して、スプラッシュ画面が表示されたら、Ctrl + Alt + Backspaceキーを使用してコマン
ドラインプロンプトに移動します。

このスプラッシュ画面上には通常のテキストはまったく表示されません。

コマンドラインウィンドウは、単一のユーザープロンプト sh-3.2�で表示されます。

次の作業

Cisco TACでは、ルート資格を提供し、さらなる指示を示します。タスクを完了したら、reboot
と入力するか、仮想マシンのコンソールウィンドウ内の [ゲストを再起動]ボタンを選択します。
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第 13 章

アップデート、アップグレード、および拡

張性の問題

このセクションでは、アップグレード、アップデート、および拡張に関するトラブルシューティ

ングのトピックが含まれています。

• CD/DVDドライブの ISOイメージに接続できない, 49 ページ

• 更新の失敗, 50 ページ

• アップデートシステムプロセスがスタックしている, 50 ページ

• [アップグレード]ボタンがグレイアウト, 50 ページ

• アップグレードまたは拡張の失敗, 51 ページ

CD/DVD ドライブの ISO イメージに接続できない
問題 インストールを実行するには CD / DVDドライブの ISOイメージに接続することができませ
ん。

考えられる原因 管理サイト仮想マシンの CD / DVDは、ISOファイルに接続されていません。
間違っている仮想マシンに接続しようとしているか、またはそれがゆっくりと接続している場

合があります（これは、VMware vCenterでのアクティビティによって引き起こされる場合が
あります）。

解決法 vSphere Clientを使用して ISOを接続します。使用中の ISOイメージは正しい仮想マシン
に接続されていることを確認してください。管理者のユーザーインターフェイスには、仮想マシ

ンのホスト名が表示されます。それが一致することを確認してください。プライマリシステムに

まだ接続されていない高可用性システムのアップグレードをしていない限り、それは通常、主要

な管理ノードです。 CD / DVDドライブのステータスとして「接続中」と表示されている場合、
それが終了するまで待ってください。
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更新の失敗
問題 更新は失敗します。

考えられる原因 接続の問題が発生したか（たとえば、ネットワークの不具合、入力/出力の問
題、あるいはインターネットリバースプロキシの問題など）、1つまたは複数の仮想マシンに
アクセスできません。

•解決法 ログを収集します。 /opt/log/upgrade/*, /opt/log/webadmin/*、など。

•解決法 バックアップされたバージョンにすべての仮想マシンをロールバック、または更新

を試みる前に作成したバックアップを復元し、更新を再度試みてください。

アップデートシステムプロセスがスタックしている
問題 更新処理が 1時間以上、「システムを更新しています...」で止まっています。

• 考えられる原因 使用中の ISOのパッケージには、データストアに配置され得ることがで
きず、vSphere Clientは、低速のネットワーク接続が発生しています。

• 考えられる原因 お使いのシステムには、データストアに遅いディスク入出力または輻輳

した入力/出力が発生しています。同じデータストアまたはディスクアレイに接続した
り、アクセスしているホストが多すぎます。

•解決法 アップデートをロールバックし、データストアに ISOを入れるか、管理仮想マシン
のCD/DVDドライブがvSphereクライアントを使用してローカルに接続されている場合は、
vSphereクライアントが企業のイントラネットにハードウェア接続 (VPN経由ではなく)され
ていることを確認してください。

•解決法 アップデートをロールバックし、新しいデータストアに仮想マシンを移行し、アッ

プデートを再試行してください。

[アップグレード] ボタンがグレイアウト
問題 管理サイトの [システム]ページには、[アップグレード]ボタンがないか、またはボタンがグ
レイ表示されます。

考えられる原因 プライマリシステムの管理サイトではなく、高可用性の管理サイトを更新、

アップグレード、あるいは拡張しようとしています。
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解決法 プライマリ管理仮想マシンがオンになっていることを確認してください。管理サイトか

らサインアウトし、新しいブラウザセッションを起動して、もう一度サインインします。問題が

解決しない場合は、プライマリ管理サイトがまだ動作していることを確認してください。

アップグレードまたは拡張の失敗
問題 アップグレードまたは拡張の試みが失敗しています。

考えられる原因 使用中のシステム上のデータファイルが壊れている可能性があります。

解決法 エラーやその他の問題がログファイルに表示されているかどうかを確認してください。

既存のシステムにロールバックします。新しいシステムを再インストールするか、またはVMware
スナップショットが取られているか、OVAインストールの後で災害復旧システムが設定されてい
る場合は新しいシステムをロールバックしてから、アップグレードまたは拡張を再試行します。
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第 14 章

ユーザー管理

このセクションでは、ユーザー管理の問題に関するトラブルシューティングのトピックが含まれ

ています。

• 自動アカウントの作成または自動アカウントの更新に失敗した, 53 ページ

• システム内にユーザーアカウントがみつからない, 56 ページ

自動アカウントの作成または自動アカウントの更新に失

敗した
問題 次のいずれかのエラーメッセージを受け取ります。

•問題 アカウントの自動作成に失敗しました。サポートが必要な場合は管理者まで連絡して

ください。

•問題 アカウントの自動更新に失敗しました。サポートが必要な場合は管理者まで連絡して

ください。

考えられる原因 使用中の IdPの updatetimestamp属性が設定されていない可能性があります。
他の IdPの構成の問題はこれだけではない可能性があります。

解決法 必須属性のマッピングが、firstname、lastname、email、SAML_SUBJECT、Name_IDのよう
に、IdPに正しく設定されているかどうかをチェックします。Name_IDと SAML_SUBJECT設定に
特別な注意を払ってください。 IdPの設定の一部では、Name_IDを使用します。他は
SAML_SUBJECTを使用します。 Name_IDが SAML_SUBJECTと同じ値を持つように、すべてのア
カウントを設定することを推奨します。

解決法 TC1（トラッキングコード1）、......、TC10（トラッキングコード 10）は特殊な属性で
す。トラッキングコードが [ユーザー]> [トラッキングコード]の管理で要求されている通りに設
定されている場合、属性マッピングが必要です。
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解決法 トラッキングコードの入力モードは、ドロップダウンメニューの場合、以下が適用されま

す。

•解決法 トラッキングコードが必須として設定されている場合、属性値は、ドロップダウン

メニュー内のアクティブ値のいずれかでなければなりません。

•解決法 現在のトラッキングがコード必須でないと設定されている場合は、属性値が空であ

るか、ドロップダウンメニュー内のアクティブ値のいずれかを指定できます。

解決法 たとえば、IdPが ADFS 2であり、トラッキングコードを設定していない場合（
SAML_SUBJECTが ADFS 2で必要とされていない）、次のマッピングが必要です。

出力方向のクレームの種類LDAP 属性

Name_IDメールアドレス

emailメールアドレス

FirstName名

LastName姓

解決法（注）

•解決法 メールアドレスへ Name_ID をマッピングすることをお勧めします。

•解決法 属性名では、大文字と小文字が区別されます。ユーザーの属性値が空でないこと

を確認してください。

•解決法 トラッキングコードが必須として設定されていないことをお勧めします。

•解決法 ドロップダウンメニューとして使用中のトラッキングコードの入力モードを設定

しないことをお勧めします。

解決法 次に、ユーザーの属性値が空でないことを確認してください。
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SSO の URL API リファレンス
ユーザーを作成する場合は、SSOサイトと Cisco WebExのデータベース上のユーザーの情報を同
期する必要があります。次の表は、同期をとる必要があり、引数が用意されています。

説明値引数

最大 32文字の長さのユーザー
の名が必要です。

文字列FirstName

最大 32文字の長さのユーザー
の姓が必要です。

文字列LastName

最大 64文字の長さのユーザー
のメールアドレスが必要です。

文字列email

ユーザーのトラッキングコード

1。オプション/必須（管理サイ
トで設定）。ユーザー管理の

詳細については、管理ガイドを

参照してください。最大長は

132文字です。

•必要に応じて、トラッキ
ングコードが設定されて

いる場合は、値を指定す

る必要があります。

•現在のトラッキングコー
ドの入力モードがドロッ

プダウンメニューの場合、

ドロップダウンメニュー

で設定した値を指定しま

す。

値は、ドロップ

ダウンメニュー

でアクティブで

ある必要があり

ます。

（注）

文字列TC1

上記のアカウント情報は、次の機能で構成されています。

•ユーザー設定:
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◦管理サイト:ユーザーアカウントのフィールドを表示するために [ユーザー] > [ユーザー
の編集]を選択します。

◦エンドユーザーサイト：エンドユーザーサイト：ユーザーアカウントのフィールドを
表示するために [マイアカウント]を選択します。

•トラッキングコードの設定：

◦管理サイト: [ユーザー] > [トラッキングコード]を選択し、ドロップダウンメニューに
[入力モード]を設定し、[使用]の設定を構成します。次に、ドロップダウンメニューの
設定を構成するには、[編集リスト]を選択します。

システム内にユーザーアカウントがみつからない
問題 次のエラーメッセージが表示されます。「ユーザーアカウントがシステムで見つかりませ

んでした。サポートが必要な場合は管理者まで連絡してください。」

考えられる原因 ユーザーがシステムに存在しません。自動アカウント作成がオンになってい

ません。

解決法 システム上のユーザーを追加し、自動アカウント作成がオンになっていることを確認しま

す。
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第 15 章

仮想マシンの問題

このセクションでは、仮想マシンの問題に関するトラブルシューティングのトピックが含まれて

います。

• 仮想マシンがクラッシュする, 57 ページ

仮想マシンがクラッシュする
問題 仮想マシンがクラッシュし、機能し続けません。

考えられる原因

解決法 次の解決策を実行しようとしています。

•解決法 VMware vCenterから仮想マシンを再起動しようとしています。

•解決法 仮想マシンのスナップショットを取った場合は、スナップショットを復元しようと

します。

解決法 スナップショットは、設定情報がすべて含まれていない場合があり、

使用中のシステム上のすべての機能を復元するために、いくつかの構成タス

クを実行することが必要になる場合があります。

（注）

•解決法 ストレージサーバーを構成した場合は、使用中のシステムを復元するための災害復

旧手順を実行することを試みることができます。詳細については、管理ガイドの「災害復旧

機能の使用」を参照してください。
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•解決法 上記のいずれの方法でも問題が解決されない場合は、 Cisco TACに連絡してくださ
い。次のURLからTACに連絡することができます： http://www.Cisco.com/Cisco/web/support/
index.html
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